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1.1. Introduccién de la unidad

1.1. Introduccién de la unidad

Con la llegada de Windows Vista y Windows Server 2008, el proceso estandar de
instalacion del Sistema Operativo ha cambiado. Actualmente se utiliza un sistema
basado en imdagenes de disco en fichero denominado Windows Imaging Format
(WIM). Este formato no solo es valido para Windows Vista sino también para siste-
mas operativos anteriores como Windows XP o Windows Server 2003.

Este nuevo formato junto con las herramientas necesarias para su manipulacion
representa un marco de trabajo nuevo para conseguir el despliegue masivo de insta-
laciones de una forma sencilla.

1.2. Objetivos

1. Analizar el nuevo formato de imagenes WIM basado en fichero.

2. Conocer la nueva herramienta de manipulacion de imagenes (ImageX) que pro-
porciona Microsoft.

3. Descubrir el nuevo entorno de desarrollo Windows Automated Installation Kit
(WAIK) que ayudara al administrador de sistemas a realizar el despliegue basi-
co de laboratorios docentes.

1.3. Esquema

1. Introduccién al formato WIM
2. ImageXy WAIK

3. Creaciony despliegue de imagenes WIM.

1.4. Introduccién al formato WIM

El formato de imagenes de Windows (WIM) es un formato de imagen de disco basa-
do en fichero, lo cual quiere decir que la unidad mas pequena de informacién es el
fichero, a diferencia de lo que ocurre con otros formatos basados en sectores de dis-
co como pueden ser .ISO, .CUE .BIN, preferentemente utilizados para hacer image-
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1.4. Introduccioén al formato WIM

nes de CDs o DVDs. Basicamente, un fichero WIM contiene un conjunto de ficheros
y los metadatos del sistema de ficheros en el que reside.

La principal ventaja de este formato es que la imagen serd independiente del
hardware, lo que supone que el administrador solo necesitara una imagen para im-
plementar diferentes configuraciones de hardware. El formato WIM también permi-
te almacenar varias imagenes dentro de un tinico fichero, las cuales seran referencia-
das bien por un indice numérico o por un nombre tnico. Ademads, este formato de
imagen permite compresion e instancias tnicas, reduciendo el tamafio de la imagen
significativamente.

También permite este formato, afiadir o borrar componentes del sistema operati-
vo, parches y nuevos drivers, sin tener que crear una nueva imagen, es decir, no ha-
ce falta arrancar el sistema operativo, aplicar el parche y realizar la nueva imagen.
Esta caracteristica se consigue debido a que las imagenes WIM pueden ser monta-
das en un directorio de la estructura del sistema de ficheros de la maquina sobre la
que estamos trabajando. Microsoft ha publicado una API que permite manipular
imagenes WIM, permitiendo a los desarroladores realizar sus propias utilidades de
manipulacion de imagenes. Por supuesto Microsoft tiene ya su propia utilidad que
permite manipular dichas imagenes denomina ImageX.

Las imagenes WIM necesitan ser volcadas (desplegadas) a un volumen o parti-
cién existente, por lo tanto se necesita de alguna otra utilidad de bajo nivel que nos
permita generar las particiones necesarias en nuestro disco duro y ademas forma-
tearlas. Los sistemas operativos de Microsoft proporcionan una aplicacion en linea
de comandos denominada DiskPart que permite la creacién de nuevos volimenes
(creacién de la particion y del sistema de ficheros asociado).

Por tanto, con la inclusion del formato WIM y la herramienta ImageX, Microsoft,
por fin posee un verdadero mecanismo de implantacion de imagenes de Windows
que seran de gran ayuda al administrador para poder realizar el despliegue de un
numero elevado de PCs.

Como conclusion podemos afirmar que una imagen WIM:
1. Es independiente del hardware, lo que significa que una misma imagen puede
responder a diferentes configuraciones
2. Permite varias imagenes en un solo archivo
3. Un archivo base para todo el mundo (uno de 32 y otro de 64bits)

4. Comprime los archivos para ocupar menos espacio
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1.5. Entorno WAIK

5.  Se puede ver la imagen sin conexion, incluso agregar y eliminar configuracio-
nes, sin crear una imagen nueva

6. El formato de imagen WIM permite instalar una imagen de disco en particiones
de cualquier tamafio, a diferencia de los formatos de imagen basados en secto-
res

7. Permite montar imagenes como carpetas
Hay que destacar que la instalacion de Windows Vista, ya sea una actualizacion
local o una instalacion desde cero, es un proceso nuevo y basado por completo en

imagenes. Tanto es asi que el propio Windows Vista solo se facilita en el formato de
imagen WIM.

1.5. Entorno WAIK

La implementacién o el despliegue de un sistema operativo en una organizacion
consisten en su instalacion masiva en todos los equipos. Las diferencias entre una
implementacion y una instalacion sencilla son basicamente de escala. La implemen-
tacion supone un gran esfuerzo ya que:

1. Se cuenta con una gran diversidad de sistemas

2. Hay que realizar numerosas pruebas

3. Hay que migrar datos y configuraciones de usuarios

Es recomendable hacer una implementacion gestionada por los siguientes moti-
Vos:
1. Conseguir sistemas homogéneos con configuraciones limitadas
2. Reducir costes al centralizar y automatizar procedimientos

3. Conseguir mayor fiabilidad con sistemas facilmente restituibles

Histéricamente Microsoft ha proporcionado herramientas para ayudar en la im-
plementacion de sus operativos, como puede ser RIS, pero con Vista se han introdu-
cido muchos cambios y nuevas herramientas que son necesarias conocer.
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1.5.1. ImageXy Dism

Entre las nuevas caracteristicas de la instalaciéon de Windows Vista se incluyen
las siguientes:

Tabla 1.1. Principales caracteristicas de instalacion de Windows Vista

Caracteristica Descripcion

Windows Imaging (WIM) Nuevo formato de archivo para imagenes.

) Comandos de manipulacién de imagenes wim
ImageX.exe, Dism.exe

Windows System Image Manager Windows SIM es una herramienta gréfica para el man-
tenimiento de los archivos de imagenes de Windows
(afiadir paquetes y controladores) y creacion de archi-
vos de respuesta

Windows Preinstallation Environment Entorno de preinstalacion de Windows. Es un mini sis-

(Windows PE) tema operativo que se puede arrancar desde CD, dis-
cos USB o por PXE y soporta todos los drivers de Vis-
ta, asi como discos NTFS, redes, etc.

Windows Deployment Services (WDS) Servicios de implementacion de Windows que reempla-
zan a los servicios de instalacion remota (RIS) en la im-
plementacion de Windows.

Unattend.xml Nuevo formato de secuencia de comandos para todas
las instalaciones basadas en imagenes de Windows
Vista.

System Preparation (SysPrep) Herramienta de preparacion del sistema con un funcio-

namiento mejorado para operar con el disefio modular
y la instalaciéon basada en imagenes.

1.5.1. ImageXy Dism

Para crear y manejar los archivos de imagenes WIM, Microsoft proporciona una uti-
lidad llamada ImageX. ImageX es una utilidad simple de linea de comandos que se
ejecuta desde el simbolo del sistema o desde el entorno de preinstalacion de Micro-
soft Windows (Windows Preinstallation Environment, Windows PE). En otras pala-
bras, se interacttia con ImageX de la misma forma que con Xcopy. Las caracteristicas
principales de ImageX permiten capturar un volumen en un archivo WIM vy aplicar
un archivo WIM a un volumen.

Por ejemplo, para crear una imagen del disco C utilizariamos el siguiente coman-
do:
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1.5.2. Windows Automated Installation Kit (WAIK)

i mgex /capture C inmage.w m " Nonbre"
Y para aplicarla a un volumen:
i magex /apply imge.wim1l C

donde 1 indica a ImageX que debe aplicar desde un archivo image.wim la ima-
gen que tenga el numero de indice 1.

En WAIK para Windows 7 se ha introducido una nueva herramienta de linea de
comandos que tambien permite manipular las imagenes wim, Dism. Su funcion ba-
sica es poder afadir nuevos paquetes y drivers a la imagen.

Di sm /i mage: C.\ wi npe_x86\ nount / Add- Package / PackagePat h:” C:.\ Program \
Fi | es\ W ndows Al K\ Tool s\ PETool s\ x86\ W nPE_FPs\ wi npe- wnmi . cab”
DI SM /i mage: c: \wi npe_x86\ mount /Add-Driver /driver:C \INF_DRI VERS\ /recurse

1.5.2. Windows Automated Installation Kit (WAIK)

Windows Automated Instalation Kit, formalmente conocido como WAIK, es un en-
torno de desarrollo para la implantacidn y recuperacion de sistemas Microsoft Win-
dows. Con la puesta en el mercado de Windows Vista, Microsoft liberé su entorno
de pre-instalacion (WinPE) en el que se basan las instalaciones de Windows 7 y
Windows Server 2008.

WinPE es una versién reducida de Windows XP, Windows Server 2003 o Win-
dows Vista, utilizado por los fabricantes para el despliege masivo (deployment) de
estaciones de trabajo o servidores.

Este kit de desarrollo que se puede descargar gratuitamente desde la siguiente
URL
http://www.microsoft.com/downloads/details.aspx?Family]ID=C7D4BC6D-15F3-428
4-9123-679830D629F2&displaylang=en, permite a cualquier desarrollador o adminis-
trador de sistemas crearse un CD de arranque con todas las utilidades necesarias pa-
ra poder implantar un nuevo sistema de Microsoft en una nueva maquina o para
poder recuperar el sistema de un mal funcionamiento o por lo menos poder recupe-
rar los datos importantes en algiin recurso de red o soporte extraible.

Actualmente existen tres versiones del kit de desarrollo WAIK. La dltima version
solo puede ser instalada sobre Windows Vista SP1 o Windows Server 2008, conocida
también como WinPE 2.1.
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1.5.3. Limitaciones de Windows PE

WiInPE 2.0 puede ser instalado tanto sobre el sistema operativo Windows XP o
sobre Windows Server 2003.

1.5.3. Limitaciones de Windows PE

Windows PE es un subconjunto de Windows 7 y presenta algunas limitaciones.

Para reducir su tamafio, Windows PE sdlo incluye un subconjunto de las API
Win32 disponibles. Se incluyen las API Win32 de E/S (disco y red) y las principales.

Para evitar su uso como un sistema operativo, Windows PE detiene automatica-
mente la ejecucion del shell y se reinicia tras 72 horas de uso continuo. Este periodo
de tiempo no se puede configurar.

Windows PE no puede funcionar como un servidor de archivos o como un servi-
dor de Terminal Server. (El escritorio remoto no es compatible).

La resolucion de nombres del Sistema de archivos distribuido (DFS) sdlo se per-
mite para las raices independientes. No se aceptan raices de dominio.

Los métodos probados para lograr la conectividad de red a los servidores de ar-
chivos son TCP/IP y NetBIOS sobre TCP/IP. Otros métodos, como el protocolo de
red IPX/SPX, no son compatibles.

Todos los cambios realizados en el Registro de Windows PE mientras se esta eje-
cutando se pierden la proxima vez que se reinicia el equipo. Para que los cambios en
el Registro sean permanentes, debe modificar el Registro sin conexiéon antes de ini-
ciar Windows PE.

Las letras de unidad se asignan por orden consecutivo al crear las particiones en
Windows PE; no obstante, las letras de unidad se restablecen al orden predetermi-
nado al reiniciar Windows PE.

Windows PE no es compatible con Microsoft .NET Framework ni con Common
Language Runtime (CLR).

Windows PE no incluye los subsistemas Windows on Windows 32 (WOW32),
Windows on Windows 64 (WOW64), maquina DOS virtual (VDM), OS/2 o POSIX.

Para instalar una versién de 64 bits de Windows, debe usar una version de 64 bits
de Windows PE. Asimismo, para instalar una version de 32 bits de Windows, debe
usar una version de 32 bits de Windows PE.
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1.5.4. Creacion de un CD de arranque de WinPE

Windows PE se puede usar para configurar y crear particiones en los discos del
equipo antes de iniciar el programa de instalacion de Windows. Si alguno de los dis-
cos duros se convierte en un disco dindmico con Diskpart.exe antes de iniciar la ins-
talacion de Windows, esos discos duros se reconoceran como externos cuando se
instale el sistema operativo y no se obtendra acceso a ninguno de sus voliumenes.

Windows PE no es compatible con aplicaciones empaquetadas con Windows Ins-
taller (.msi).

1.5.4. Creacion de un CD de arranque de WIinPE

En esta guia se describe como crear un disco RAM de arranque de Windows PE en
un CD-ROM con el script copype.cmd. La RAM de Windows PE permite iniciar un
equipo con fines de implementacion y recuperacion. E1 CD de Windows PE arranca
directamente en la memoria, lo que permite quitar el medio de Windows PE una
vez que arranca el equipo.

Los pasos a seguir serian:
Paso 1: configurar un entorno Windows PE
1. Abrir la consola de WAIK, haciendo clic en Inicio, seleccione Todos los progra-

mas, AIK de Windows y, a continuacion, haga clic en Simbolo del sistema de
herramientas de Windows PE.

2. En el simbolo del sistema, ejecute el script copype.cmd. El script requiere dos
argumentos: la arquitectura del hardware y la ubicacién de destino.

copype. cnd <architecture> <destination>

<architecture> puede ser x86, and64 o ia64
<destination> es una ruta de acceso al directorio |ocal.
Por ej enpl o: copype.cnd x86 c:\w npe_x8

3. El script crea la siguiente estructura de directorios y copia todos los archivos
necesarios para dicha arquitectura.

\'wi npe_x86
\'wi npe_x86\ | SO
\'wi npe_x86\ nount

Paso 2: Personalizar el CD de arranque WinPE
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Si queremos introducir cambios al CD de arranque WinPE, tenemos dos alterna-
tivas. Copiar el programa que deseemos en la carpeta c:\ winpe_x86\iso el cual sera
incluido automaticamente en nuestro CD, pero nos obligara a mantenerlo siempre
insertado, ya que no serd uno de los programas residente en memoria.

Si necesitamos por alguna circunstancia que nuestro programa esté incluido en la
imagen RAM del WinPE que se cargara en memoria, necesitamos montar esta ima-
gen, copiar lo que necesitemos, desmontarla y volver a hacer el CD (la imagen iso):

i mgex /nountrw c:\w npe_x86\w npe.wi m1 c:\w npe_x86\ nount
copy “c:\WAI K\ Tool s\ x86\ i nagex. exe” c:\w npe_x86\ nount\ W ndows\ Syst enB2
i magex /unnount c:\w npe_x86\ nount /commt

Ademas de poder personalizar los contenidos de un CD de arranque WinPE, po-
demos alterar el proceso de arranque del mismo. Por defecto WinPE utiliza un script
de arranque denominado startnet.cmd que llama a la utilidad winpeinit que se en-
carga de configurar el sistema (discos, red ...). Por tanto, modificando dicho script,
podemos introducir nuestras modificaciones para que automaticamente realice las
tareas adecuadas.

Otra posibilidad es utilizar el script Winpeshl.ini el cual tiene el formato siguien-
te:

[ LaunchApp]
AppPat h = %SYSTEMDRI VE% nyshel | . exe

[ LaunchApps]
Y%SYSTEMDRI VE% nydi r\ appl i cati onl. exe, -optionl -option2application2. exe,
-optionl -option2

La variable AppPath define la shell por defecto. Este script tiene su interes cuan-
do queremos personalizar nuestra imagen WinPE y que parezca un Windows de
verdad.

Paso 3: Agregar paquetes adicionales

Con la herramienta Dism se instalan caracteristicas de Windows. Las caracteristi-
cas de Windows se incluyen con la imagen base (Winpe.wim) pero no se instalan.
También puede importar paquetes y agregar controladores y paquetes de idioma.

Agregue una caracteristica de Windows a la imagen base con el comando peimg /
install. Por ejemplo:
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Di sm /i mage: C. \ wi npe_x86\ nount / Add- Package / PackagePat h: ” C:\ Program \
Fi | es\ W ndows Al K\ Tool s\ PETool s\ x86\ W nPE_FPs\ wi npe-wni . cab”

Windows PE 2.1 incorpora las siguientes caracteristicas de Windows conocidas
como paquetes.

Tabla 1.2. Caracteristicas de Windows incluidas en Windows PE 2.1

Caracteristica Descripcion

WinPE-FONTSup- Compatibilidad con fuentes adicionales para ja-jp, ko-kr, zh-cn,
port-<regién>-Packages zh-hk y zh-tw.

WinPE-HTA-Package Compatibilidad con aplicaciones HTML
WinPE-MDAC-Package Compatibilidad con Microsoft Data Access Components
WinPE-Scripting-Package Compatibilidad con Windows Script Host
WiInPE-SRT-Package Componente Entorno de recuperacion de Windows (disponible

s6lo en OPK de Windows)

WinPE-WMI-Packages Compatibilidad con Instrumental de administracion de Win-
dows (WMI)
WinPE-XML-Package Compatibilidad con Microsoft XML (MSMXL) Parser

Paso 4: Agregar drivers adicionales

El proceso que el administrador dispone para afiadir nuevos drivers a la imagen
WIM que estamos creando, es muy parecido al de agregar paquetes o caracteristicas
que vimos en el paso anterior.

En primer lugar montaremos la imagen en modo lectura/escritura para a conti-
nuacion con el comando peimg, inyectar los drivers a esa imagen. Lo que hay que
tener en cuenta, es que este procedimiento no funcionara con paquetes de drivers en
formato .msi o .exe, estos deberan ser .inf

DI SM /i mage: c: \ wi npe_x86\ nount /Add-Dri ver
/driver:C \YOUR FOLDER OF | NF_DRI VERS\
/recurse

Paso 5: Crear un CD-ROM de arranque

A continuacion, habria que crear una imagen iso auto arrancable con el siguiente
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comando:

oscdinmg -n -bc:\w npe_x86\etfsboot.com\
c:\wi npe_x86\1SO c:\wi npe_x86\w npe_x86.i so.

Arrancar la maquina de pruebas y comprobar que funciona la red, se detectan los
diferentes discos etc.

1.6. Creaciéon y despliegue de imagenes WIM
Paso 1: Creacion de la instalacion maestra

Podriamos definir a un ordenador maestro como una instalacion de Windows
personalizada que el administrador planea duplicarla a otros ordenadores.

Esa instalacion maestra se puede generar automaticamente utilizando un fichero
de respuesta y el DVD de Windows Vista.

El proceso basico para definir una instalaciéon maestra se podria resumir en los si-
guientes pasos:
1. Ensamblar el hardware necesario.

2. Instalar Windows desde el DVD y ayudado por un fichero de respuestas. Insta-
lacion desatendida.

3. Personalizar y verificar la instalacion.

4. Preparar laimagen y apagar el ordenador.

C. \ W ndows\ Syst enB2\ Syspr ep\ Sysprep. exe / oobe /generalize /shutdown

Paso 2: Creacion de la imagen

El paso siguiente una vez construida la imagen maestra, seria capturar dicha ima-
gen para poder aplicarla a diferentes PCs. Para conseguir dicho objetivo, los pasos
basicos podrian ser:

1. Creacion de un CD de arranque Windows PE.
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2.  Arrancar la instalacion maestra con el CD de Windows PE.

3. Capturar la imagen de la instalacion maestra utilizando la herramienta imagex:

i magex. exe /conpress fast /capture C. C \Mimge. wi m\
"my Wndows Install" /verify

4.  Almacenar la imagen en un recurso de red:

net use y: \\server\sahre
copy c:\MWinmage.wimy:

Paso 3: Despliegue de imagenes

1. En el ordenador destino, arrancaremos con el CD de Windows PE.

2. Una vez situados en la linea de comandos del Windows PE, deberemos forma-
tear el disco para lo cual utilizaremos la herramienta de Microsoft Windows
diskpart. Un ejemplo de creacion de una particion primaria de 20GB seria el si-
guiente:

di skpart

select disk O

cl ean

create partition primry size=20000
select partition 1

active

f or mat

exit

3. A contiunuacion copiaremos la imagen que habiamos capturado en el proceso
de creacion de imagenes a la unidad c.
net use Y: \\server\sahre
copy Y:\MWinage.w m c:

4. Por altimo quedaria la fase de implantacion de la imagen en la particion recién
creada del nuevo ordenador, gracias de nuevo a la herramienta imagex:

I magex. exe /apply C.\Minage.wim1l c:
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2.1. Geometria de los discos duros

2.1. Geometria de los discos duros

Los discos duros son el medio de almacenamiento masivo y permanente por exce-
lencia en los ordenadores. Existen dos grandes grupos de discos en funcién de su in-
terfaz con el ordenador, IDE y SCSI. En esencia, ambos grupos son equivalentes, sal-
vo en aspectos de rendimiento, fiabilidad y precio. Difieren, eso si, en laslimitacio-
nes que el software de sistemas ha impuesto de formaartificial a los discos IDE en el
mundo de los PCs.Un disco almacena su informacién en uno o mas platos, dispo-
niendo de una cabeza lectora para cada una de las dos caras del plato (aunque en al-
gunas ocasiones una cara no es utilizada). Cada cara esta dividida en varios anillos
concéntricos, denominados pistas. Esta division es debida a que el plato gira sobre
su eje, y la cabeza lectora se desplaza longitudinalmente hacia o desde el eje. A su
vez, cada pista esta subdividida en sectores, todos ellos de igual capacidad, 512 by-
tes en la gran mayoria de los casos. Todos los platos de un disco estan unidos y tam-
bién lo estdn entre si las cabezas lectoras. El conjunto de pistas que se encuentran ba-
jo todas las cabezas lectoras recibe el nombre de cilindro. Resumiendo, la capacidad
de un disco puede describirse indicando su numero de cilindros, cabezales y secto-
res por pista. Por ejemplo, un disco con 4096 cilindros, 16 cabezales y 63 sectores por
pista alberga un total de:

4096 x 16 x 63 = 4.128.768 sectores de 512 bytes
2.113.929.216 bytes

2.064.384 Kbytes

2.016 Mbytes =

1'96875 Gbytes.

Hay que tener en cuenta que el fabricante del disco dira que su disco tiene 230
Gbytes. Los fabricantes de discos asumen que un Gbyte equivale a mil millones de
bytes, no a $2*{30}$ bytes. Por cierto, los nuevos estandares dan la razén a los fabri-
cantes, y nos indican que deberiamos utilizar los nuevos términos Kibytes, Mibytes,
Gibytes para expresar las correspondientes potencias de 2. Sin embargo, en este do-
cumento no vamos a utilizar este estandar.

2.1.1. Limites a la geometria de los discos IDE

Existen diferentes limites a la geometria descrita que han sido impuestos
(artificialmente) por el hardware o el software. Los tres mas importantes se explican
a continuacion, seguidos de un apartado que comenta como se han superado hasta
la fecha.
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2.1.1.1. La especificacion ATA

Segun la especificacion establecida por los fabricantes de discos duros, la forma de
indicar al controlador del disco qué sector deseamos acceder es mediante su nimero
de cilindro, de cabezal y de sector. La especificacion también establece un nimero
maximo de bits para cada valor, lo cual condiciona el nimero mas grande de cilin-
dros, cabezales y sectores que podemos direccionar. Este maximo niimero de bits es,
para cada valor, el siguiente:

e Para el nimero de cilindro : 16 bits.
e Para el nimero de cabezal : 4 bits.

e Para el niumero de sector: 8 bits.

Por tanto, segun la especificacion ATA, un disco duro puede direccionar, como
mucho:

65536 cilindros * 16 cabezales * 256 sectores por pista.

Si multiplicamos este nimero maximo de sectores por 512 bytes, el resultado es
de 127'5 Gbytes, es decir, el tamafio tedrico maximo de disco duro de la especifica-
cion ATA.

En el momento de escribir estas lineas, este limite esta practicamente a punto de
alcanzarse, dado que ya se venden discos IDE de 100Gb de capacidad.

2.1.1.2. Las rutinas de disco clasicas de la BIOS

Algunos sistemas operativos antiguos para PC, como por ejemplo MSDOS, utilizan
la BIOS como la forma natural de acceder a los discos, entre otros dispositivos. Es el
mismo caso que muchos de los cargadores de los sistemas operativos actuales. En
estos casos, el sistema operativo informa a la BIOS de qué niimero de sector desea
acceder, y la BIOS traduce esta peticion al controlador del disco, segun la especifica-
cién ATA presentada anteriormente.

En este caso, la propia BIOS presenta al sistema operativo una interfaz de funcio-
nes en la que tiene también un nimero de bits reservados para direccionar el cilin-
dro, cabezal y sector. La cantidad maxima de bits que las funciones “clasicas" de ac-
ceso reservaban para cada valor son las siguientes:

e Para el nimero de cilindro : 10 bits.
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e Para el nimero de cabezal : 8 bits.

e Para el numero de sector: 6 bits.

Por tanto, utilizando las rutinas tradicionales de la BIOS, un disco duro puede di-
reccionar, como mucho:

1024 cilindros * 256 cabezales * 63 sectores por pista

El hecho de que el nimero de sectores por pista sea de 63 en vez de 64 proviene
del hecho de que, segtin el mecanismo tradicional de direccionamiento de los discos
(denominado CHS\footnote{Su nombre viene del acrénimo inglés Cylinder-
Head-Sector, los sectores se numeran desde 1 en vez de numerarlos desde 0.

Multiplicando esta cantidad de sectores por 512 bytes, el valor resultante es de
7'84 Gbytes, que es el tamafno maximo de disco duro que reconocen esas BIOS tradi-
cionales. Incluso en BIOS mas modernas, que incorporan otras funciones de acceso,
esa limitacidn sigue existiendo para el software que utiliza aquellas funciones cldasi-
cas para acceder al disco. Este es el caso, por ejemplo, del ancestral sistema DOS vy,
hasta hace poco tiempo, también de LILO, el cargador por excelencia del sistema
operativo Linux.

2.1.1.3. La limitacion conjunta de las dos anteriores

En un primer momento, la limitacion real no fue la anterior, sino la limitaciéon com-
binada de las dos anteriores. Es decir, puesto que los discos duros no pueden tener
mas de 16 cabezales (porque asi lo han decidido los fabricantes), la limitacion de la
BIOS atin se restringia mas, dando como resultado los siguientes nimeros:

¢ Para el namero de cilindro : 10 bits.

e Para el nimero de cabezal : 4 bits.

e Para el nimero de sector: 6 bits.

Es decir:
1024 cilindros * 16 cabezales * 63 sectores por pista.

Multiplicando por 512 bytes, esta cantidad de sectores permitia un total de
\B{504 Mbytes}, una cantidad supuestamente inalcanzable en los afios de los prime-
ros sistemas para PC, pero que apenas 15 afos después resultd claramente insufi-
ciente.
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2.1.1.4. Superando las limitaciones

La aparicion de discos de mas de 504 Mb, con mas de 1024 cilindros, causd serios
problemas, ya que millones de ordenadores con DOS instalado no podian utilizarlos
directamente.

La forma de salvar esta primera limitacion consistid en aprovechar que la BIOS
permitia un niumero mayor de cabezales que la especificacion ATA, aunque menos
cilindros. Por tanto, el objetivo consistia en implementar a nivel de BIOS una traduc-
cion que, manteniendo inalterable el nimero maximo de sectores del disco, ofreciera
al sistema operativo un niamero superior (ficticio) de cabezales (hasta 256) y un nu-
mero proporcionalmente inferior de cilindros (hasta 1024). Internamente la BIOS
realiza la traduccién de ese nimero de sector virtual al niimero de sector real.

En este sentido, el modo de direccionamiento LBA (o Logical Block Addressing)
resulta particularmente interesante. En este modo de direccionamiento, el controla-
dor del disco ofrece a los niveles superiores la vision de que el disco esta formado
por un vector lineal de sectores. Por tanto, los tres valores que identifican un sector
en el disco (cilindro, cabezal y sector) se especifican como un tinico nimero entre 0 y
el numero maximo de sector. A nivel de la especificaciéon ATA, el nimero de sector
seria un numero de 28 bits (16 + 4 + 8). Al aparecer discos que permitian direcciona-
miento LBA, las BIOS fueron modificadas para utilizar también este modo y sus 24
bits de direccionamiento (10 + 8 + 6) se utilizaron para especificar un nimero lineal
entre 0 y 224, que luego la BIOS pasa directamente al controlador del disco, permi-
tiendo llegar naturalmente hasta el maximo de 7'84 Gb.

Finalmente, esa barrera de los 7'84 Gb se ha superado incluyendo nuevas funcio-
nes en las BIOS, con una especificacion LBA que utiliza un nimero mayor de bits.
De esta forma se puede llegar hasta el maximo de la especificacion ATA.

2.1.2. Problemas causados por limites a la geometria IDE

Estas limitaciones en los discos tipicos para PC han ocasionado limitaciones en algu-
nos sistemas operativos. A continuacion se revisan los sistemas mas populares:

1. DOS, Windows 3.x, Windows 95, Windows NT 3.x. DOS utiliza las rutinas cla-
sicas de la BIOS para acceder al disco. Por tanto, DOS no puede utilizar mas de
1024 cilindros. El modo LBA es imprescindible y el tamafio maximo de disco so-
portado, tal como se ha explicado anteriormente, es de 7'84 Gbytes. Los siste-
mas Windows que aparecieron a continuacion heredaron esta restriccion de
DOS por motivos de compatibilidad.

2. Windows 95 OSR2, Windows 98, Windows ME. No tienen ningtin problema.
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No utilizan las rutinas clasicas de la BIOS y por tanto pueden utilizar mas de
1024 cilindros.

3. Windows NT 4.0. Este sistema tiene soporte para discos grandes desde su apa-
ricién. No obstante, el proceso de instalacién de NT esta basado en DOS, con lo
cual, la particion donde reside NT debe estar antes de la barrera de los 1024 ci-
lindros.

En resumen, en nuestros dias apenas nos estamos librando de las restricciones
que impuso el disefio original de la BIOS. Sélo en las tltimas versiones de los siste-
mas operativos para PC, esas limitaciones no suponen un problema de instalacién o
de uso.

2.1.3. Particiones del disco

En el primer sector de un disco duro reside el denominado MBR (o Master Boot Re-
cord). En estos 512 bytes residen el cddigo inicial de carga del sistema operativo, la
tabla de particiones primarias y la firma del disco.

El cédigo de carga mas frecuente es el que define el sistema operativo DOS, el
cual se encarga de buscar la particion de arranque, cargar en memoria el primer sec-
tor de dicha particién y cederle el control. Este es el método utilizado por todos los
sistemas operativos de Microsoft. Este cddigo de carga puede recuperarse
(reinstalarse) con el mandato DOS FDISK /MBR, el cual deja intacta la tabla de parti-
ciones.

Otros codigos de carga bastante utilizados son los cargadores que vienen con el
sistema operativo Linux: LILO y GRUB. En realidad, el codigo que se ubica en el
MBR es el correspondiente a la primera fase del proceso de arranque. Estos cargado-
res son mas complejos y flexibles que el codigo de carga de DOS, y utilizan la infor-
macion que reside en el directorio /boot de Linux para determinar qué sistema ope-
rativo debe cargarse.

El cédigo de carga se utiliza tan sélo en el disco principal del sistema (es decir, el
disco maestro del interfaz IDE primario). Hay BIOS que permiten arrancar de otros
discos duros, pero generalmente aparecen numerosos problemas al utilizar esta op-
cion.

La tabla de particiones estd formada por cuatro entradas, donde cada una de ellas
describe una potencial particion primaria. Los detalles de cada entrada son algo os-
curos, y su utilizacién varia sensiblemente de un sistema operativo a otro. No obs-
tante, simplificando un poco, cada entrada indica, para la particion que describe, la
siguiente informacion:
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1. Elsector del disco donde comienza.
2. Su tamano.
3. Siesuna particion de arranque (activa).

4. Su tipo.

DOS, Windows 3.x y Windows 95 representan el inicio de la particion utilizando
la tripleta <cilindro,cabezal,sector>, con lo cual el tamafio maximo de una particion
es de 7'84 Gbytes (debido a la limitaciéon de los 1024 cilindros). El resto de sistemas
representan el inicio de la particion indicando cudl es el sector 16gico donde comien-
za (viendo al disco como un vector de sectores 16gicos). Estos sistemas utilizan una
palabra de 32 bits, lo que permite 2732 sectores, equivalente a 2 Tbytes (2 x 1024
Gbytes). En este caso, ain estamos algo lejos de disponer de discos de estas caracte-
risticas.

El indicador de particion de arranque es utilizado tan solo por el cddigo de carga
de DOS. Linux ignora por completo esta informacion.

Existen numerosos tipos de particiones, en funcién de su utilizacién o de su orga-
nizacion interna (establecida por el sistema operativo que la defina). Existe una con-
vencion que establece el identificador de cada tipo de particion como un ntiimero
concreto en hexadecimal. La siguiente abla expone los tipos de particiones mas habi-
tuales.

Tabla 2.1. Principales tipos de particiones

Tipo Uso Limitacion

0 Particion vacia

5 Particion extendida 1024 cilindros (7'84GB)
6 DOS FAT 16 2GB

7 OS2 o NTFS 2TB

b Windows 95 FAT 32 2TB

f Extendida Windows 95 2TB

80 Old Minix -

82 Linux Swap -

83 Linux Native 2TB

Una particion extendida es un contenedor para otras particiones, a las cuales se
les denomina particiones légicas. Solo una de las particiones primarias puede decla-
rarse como extendida. La representacion de las unidades logicas se realiza utilizan-
do una lista enlazada que reside dentro de la particién extendida, por lo que no hay
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limite en cuanto al niumero de particiones logicas que se pueden crear. La particion
extendida convencional ha tenido que ser cambiada por la nueva particion extendi-
da Windows 95, ya que la primera no puede abarcar discos mayores de 7'84 Gbytes.

2.2. Laconsola de administracion de discos

La herramienta tipica para manejar discos y particiones en el entorno windows,
siempre ha sido FDISK. Cuando el sistema posee multiples discos, esta utilidad sue-
le traer muchos quebraderos de cabeza al administrador.

En el proceso de instalacion de un sistema windows 2008, se solicita la creacidn,
borrado y formateado de particiones, como paso previo a la definicion de un siste-
ma de ficheros. La utilidad encargada de ello se denomina DISKPART (ver sec-
cion...).

Una vez arrancado el sistema la consola de administracion de discos, sera la prin-
cipal utilidad para manejar los discos fisicos y logicos de nuestra maquina. La Con-
sola de Administracion de Discos puede ser utilizada por usuarios miembros del
grupo Administradores. Esta herramienta se utiliza tanto para configurar nuevos
discos, como para administrar la tolerancia a fallos de los mismos.

Para ejecutar la Consola de Administracion de Discos, sigue los siguientes pasos:

1. Enel ment Inicio, selecciona Programas.
2.  En Programas, selecciona Herramientas Administrativas.

3. En Herramientas Administrativas, selecciona Administracion de Equipo.

2.2.1. Configuracion de la consola

La Consola es una herramienta altamente configurable. Muestra de una forma vi-
sual el tamano y el tipo de las particiones para poder identificarlas facilmente.

La Consola de Administracion de Discos tiene dos paneles configurados por de-
fecto para mostrar en el superior la lista de dispositivos extraibles, discos, cd-rom,
mientras que el inferior muestra una vista grafica y coloreada de las particones, con-
juntos espejo, seccionados etc ...

Para poder personalizar la Consola de Administracion de Discos, sigue los si-
guientes pasos:
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En el menq, seleccionar Ver.

Desde aqui se puede seleccionar lo que queremos ver, tanto en el panel superior
como en el inferior. Las elecciones pueden ser las siguientes:

Lista de discos: muestra todos los dispositivos en forma de lista.
Lista de Volumenes: es la vista por defecto en el panel superior.

Vista Grafica: vista por defecto en el panel inferior.

2.2.2. Discos basicos y dinamicos

En Windows 2008 disponemos de dos tipos de almacenamiento:

1.

24

Basico:

Discos orientados a particiones, que es el sistema tradicional del PC. El disco
puede contener particiones primarias y extendidas, y dentro de estas tltimas
voltienes 16gicos. Todos los sistemas anteriores a Windows 2008 pueden ver es-
te tipo de disco.

Dindmico:

Se trata de una novedad de Windows 2008 para dar soporte a sistemas tole-
rantes a fallos mediante el uso de varios discos. Los discos no se organizan en
particiones sino en volimenes, superando esta nueva organizacion las restric-
ciones tradicionales del sistema de particiones del PC. Con el almacenamiento
dinamico, los cambios en los discos surten efecto en el sistema sin necesidad de
reiniciar el equipo. Por el contrario, no pueden contener particiones y por tanto
no son accesibles desde versiones anteriores de Windows ni desde MS-DOS.

Se administran con el servicio LDM ( Logic Disk Manager ) y el controlador
dmio.sys.

Todos los discos dindmicos forman parte del grupo de discos de la maquina.
La informacién de los discos dindmicos se encuentra guardada en un espacio
reservado en los propios discos, y no en el registro como en la versiéon anterior
de Windows NT. De este modo, si se lleva el disco a otra maquina, la maquina
destino sabe que ese disco estaba en otra maquina y podrda acceder a la infor-
macién pues los metadatos estan en el mismo disco. En la maquina origen, se
reconoce la falta del disco pues en el resto de discos dindmicos se tiene la infor-
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macion referente a este disco.

No obstante, Windows 2008 es compatible con los conjuntos de voltienes de
Windows NT. Dispone del controlador FTDISK de modo que reconoce los con-
juntos de volumenes que NT creaba sobre particiones en discos basicos.

Visto lo anterior, cuando se quiera destinar un nuevo disco en el sistema para
crear particiones y unidades ldgicas se utilizard en modo basico. Si se desea crear un
sistema tolerante a fallos, se inicializara el disco en modo dinamico.

Un disco puede pasar de dinamico a basico y viceversa, pero cuando el disco
contiene datos, se deben tener en cuenta ciertas restricciones que se detallan en el
apartado Actualizacion de discos basicos a dindmicos, mas adelante en este capitulo.

2.2.3. Creacion de particiones

Antes de crear una particion se necesita saber que tipo de particion queremos: pri-
maria, extendida o légica. Los pasos necesarios para poder crear una particion se de-
tallan a continuacion:

1. Abrir la Consola de Administracion de Discos.

2. Selecciona el disco sobre el que crear la particion y que dispone de espacio libre.

3. Con el botén derecho del raton, selecciona Crear Particion.

4. En el cuadro de dialogo que aparece, selecciona el tipo de particion
(primaria,extendida,logica). Si es sobre un espacio libre las tinicas opciones que
nos apareceran son primaria y extendida. Si es sobre una particion extendida,
solo aparecera tipo de particion logica.

Windows 2003 (DSIC,UPV) ©Terrasa,Ferrer 25



2.2.3. Creacion de particiones

Create Partition Wizard [ x|

Select Pamtition Type
‘o can specily what tpe of parlilion to create, ur

Select the lype of partition pou want to creats:
" Primay partition
" Eutended partition
= Lagical dive

— Descriplion

A primary partition is 4 volume pou create usng free space on a basic disk.

ndows 2000 and other operating systems can start friom a primany partition.
‘You can create up tofour piman partitions on a basic disk., of you can make
thiee primany partitions and an extended partition.

5. A continuacion se selecciona el tamafio de la particion.

Create Partition Wizard

Specify Partition Size
How big do you want the partition to be?

Choose a partibon size that is smaller than the mazimum disk space.

M aximum disk. space:; 1906 MB

Mmimum disk space: 7HME

Amount of disk space to use: Im ::l W

6. El siguiente paso seria asignar a la particion un punto de montaje (letra de uni-
dad o Path). Windows 2008 trata a los volimenes como unidades de almacena-
miento que pueden o no encontrarse en el espacio de nombres del almacena-
miento del sistema. Para que los volimenes sean accesibles, se han de montar
en el espacio de nombres. Los puntos de montaje son estaticos, es decir, una vez
asignado, el volumen mantiene su ruta de acceso.

Una letra de unidad hace accesible la particion al modo tradicional de MS-
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DOS. Todos los datos del volimen se encuentran accesibles partiendo de la le-
tra que se ha asignado. Windows 2008 permite asignar 26 letras, de las que la A
y la B estdn reservadas para unidades de disquete, y de la C a Z al resto. Las le-
tras de las particiones del sistema o de arranque no pueden ser modificadas.
Ademas, solo puede asignarse una letra.

Asignando al volumen un punto de montaje en una carpeta vacia de otro vo-
limen ya montado, el volimen se hace accesible a partir de esa carpeta. Los vo-
limenes pueden montarse en cualquier carpeta de un volimen formateado con
NTFS de Windows 2008, de un disco tanto basico como dinamico. La unidad
montada puede estar formateada con cualquier sistema de archivos soportado
por Windows 2008.

Create Partition Wizard

Assign Dnve Leller or Path
You can asign 3 dive letter or drive path to 2 partition

= fzsign adive lelier: |G; 'I

" Mount this volume at an emply folder that suppotts drive paths:

G ICNNIEE

¢ Do not assign a drive letter or diive path

7. El dltimo paso consistird en decidir que sistema de ficheros (formato) queremos
asignar a la particion a crear. También esta la posibilidad de no formatearla en
este instante.
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Create Partition Wizard

Format Paitition @
‘'ou can customize the formatting of the partition, 1

Specily whether you want to formal this partition
" Do not formal this padition
% Format this padilion with the following seltings:

— Formeatting
File zystem to use: [NTFS =|
Allocation urat size: [Dchul j
Volurne labet [ews Volume

[ Peiform & Quick Format ¥ Ensble fie and folder compeession

¢Bock [ Mews | Cacel |

Este proceso al final mostrard un sumario de las acciones que se van a llevar
a cabo. Hacer notar que si se decide formatear la particion, este proceso se reali-
zard en un segundo plano.

2.2.4. Creacion de voliumenes

Los volimenes aparecen en Windows 2003 gracias a la nueva gestion de los discos.
Solo estan disponibles en discos dindmicos, y dan posibilidad de disponer de tole-
rancia a fallos. Un voliumen de disco es una porcién de disco duro que funciona co-
mo si se tratase de un disco fisico independiente. El volimen puede estar formado
por una sola porcion de un disco duro o por varias porciones del mismo disco o va-
rias porciones de varios discos duros.

Los volumenes de Windows 2008 pueden ser de varios tipos:

¢ Simple: Unico tipo posible si solo disponemos de un disco en modo dindmico.
¢ Distribuido

* Seccionado.

* De espejo.

¢ RAID-5
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2.2.4.1. Volumen simple

Se trata de un volimen formado por una o varias porciones del mismo disco. Solo
pueden crearse en discos dindmicos y se pueden reflejar, aunque no soportan mas
opciones de tolerancia a fallos. Los volimenes simples son lo mas parecido a las
particiones en los discos basicos.

Los volimenes simples pueden extenderse afidiendo porciones del mismo disco
o de otros discos, pero no se puede reducir su tamafio una vez extendido ni eliminar
porciones que se anadieron, sdlo se podra eliminar el volumen completo. Un volu-
men simple puede extenderse por otros discos hasta ocupar un maximo de 32 discos
dindmicos.

2.2.4.2. Volumen distribuido

Se trata de un volimen formado por varias porciones de varios discos. Sélo pueden
crearse en discos dindmicos y no soportan opciones de tolerancia a fallos.

Los voltmenes distribuidos se pueden extender anadiendo porciones del mismo
disco. Al extender un volumen distribuido, ocurrira igual que en los simples, que no
se podra desasignar espacio. Se corresponden con los conjuntos de volimenes de
Windows NT.

2.2.4.3. Volumen seccionado

Volumen que esta formado por un conjunto de porciones o bandas de igual tamafio
( 64 Kbytes ) de varios discos, hasta un maximo de 32 discos. La informacién se re-
parte entre las bandas de los distintos discos. El reparto de informacion es equitativo
y alternativo, ocupando de este modo todas las bandas o porciones de los discos in-
tegrantes. Como resultado, el rendimiento de E/S es mas alto.

Los discos no tienen por qué ser del mismo tamano, pues lo que es igual son las
bandas que se crean en los discos. Ademas, no pueden variar de tamafio una vez
creados.

Estos voliumenes solo pueden crearse en discos dinamicos y no ofrecen tolerancia
a errores si no todo lo contrario. Si uno de los discos, o una banda, tuviese errores, el
voliumen completo falla y la informacion se pierde. Se corresponde con lo que en
Windows NT se conocia como conjunto de bandas (RAID 0). La fiabilidad de este
sistema es siempre menor que la fiabilidad del disco menos fiable.

Los volumenes seccionados son el sistema de almacenamiento que ofrece el me-
jor rendimiento de todos los tipos de volumenes de Windows 2008, tanto en escritu-
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ra como lectura, por lo que se puede escoger por su rendimiento.

2.2.4.4. Volumen reflejado

Volimen tolerante a fallos que utiliza un segundo espacio de almacenamiento fisico
de igual tamano donde duplica toda la informacion del volumen. Aunque el tamafio
utilizado en los dos discos es el mismo, los discos no tienen porqué tener el mismo
tamano fisico, ni en niumero de cilindros, etc...

Las dos copias siempre deben encontrarse en dos discos distintos, y preferente-
mente en controladoras de disco distintas, a este mecanismo se le denomina duple-
xacion. Si uno de los discos fallase, el sistema se repondra utilizando la copia. Esto
es recomendable, por ejemplo, para el volumen del sistema. Ademads, desde el disco
de reparacidon de emergencia, se puede arrancar de una copia en espejo. Como in-
conveniente, el espacio util de disco se reduce en un 50%.

Solo pueden crearse en discos dindmicos. Se corresponde con lo que en Windows
NT era el conjunto de espejos ( RAID-1 ). Son mas lentos a la hora de escribir, puesto
que se han de realizar las escrituras por duplicado. Esto puede mitigarse con la du-
plexacion.

Para reflejar el volimen, es necesario que en el sistema exista al menos otro disco
en modo dindmico, ademas del que queremos reflejar. En ese momento, pulsando
con el botén derecho sobre el volimen, el sistema ofrece la posibilidad de reflejarlo
utilizando espacio no asignado de alguno de los discos.

Para eliminar un volumen reflejado tenemos dos opciones:

* Romper el espejo: Esta opcion descompone el volumen reflejado dividiéndola en
dos volimenes independientes. Como resultado tenemos dos volimenes idénti-
cos en tamafo y con la misma informacién en ambos, pero ya no estan reflejados.

* Quitar un espejo: Esta opcion libera una de las dos copias integrantes del espejo,
dejando el espacio que ocupaba tal copia como no asignado. La otra copia sigue
funcionando, pero ahora no esta reflejada.

2.2.4.5. Volumen RAID-5

Voltimen formado por bandas o porciones de tres o mas discos duros, hasta 32 dis-
cos. En estos volumenes, a los datos se les anade un informacion de paridad que ser-
vird de codigo de deteccion y correccion de posibles errores. Los datos y la paridad
se escribe de forma alterna entre el conjunto de bandas del volimen.
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La banda de paridad se calcula utilizando una funcion OREX del resto de bandas
de datos.

Los volumenes de RAID5 son tolerantes a fallos. Si un disco o una banda contie-
ne errores, Windows 2008 puede reconstruir la informacion perdida a partir de los
datos que quedan en las otras bandas junto con la paridad. El sistema puede por
tanto soportar la perdida de un disco sin perdida de datos, ya que el volumen conti-
nua en linea.. No obstante, a partir del momento de la recuperacion, el sistema es
propenso a fallos hasta que se cambia el disco averiado o se rompe el RAID. En una
operacion de lectura, solo se lee la banda donde se encuentran los datos. Solo es ne-
cesario leer una banda para saber si existe o no error. Si el sistema detecta un error
en la banda que ha leido o un error en el disco, leera el resto de bandas de datos y la
banda de paridad, con lo que podra reconstruir la banda dafhada. Si el error se pro-
duce en la banda de la paridad no es necesaria la reconstruccion.

No toda la capacidad de un volimen RAIDS5 esta disponible para guardar datos,
puesto que siempre una de las bandas se destina a guardar los datos de paridad. El
tamano disponible dependera del nimero de discos que componen el RAID5, como
siempre se destina una banda a la paridad, al incrementar el nimero de discos del
RAIDS5 aumenta el espacio de almacenamiento ttil disponible. En la figura se puede
observar una configuracion RAID5 con 3 discos. En cada disco, se utilizan porciones
del mismo tamario ( 20 Mbytes ) . El tamano total del volumen es de 40 Mbytes, y no
60 Mbytes, pues una de las bandas se destina a paridad.

Si el volumen estuviese formado por 4 discos y también con 20Mbytes por banda,
el tamafio de disco disponible hubiese aumentado hasta 60Mbytes, pues se seguiran
ocupando 20Mbytes para la paridad. Los volimenes RAID5 s6lo pueden crearse en
discos dinamicos y no pueden reflejarse ni extenderse. Ademas, no se puede instalar
el sistema en un volumen RAID5.

Los volumenes RAID5 consumen mas memoria del sistema. Su uso es para infor-
macién importante que en la medida de lo posible no sea muy cambiante, pues el
rendimiento en escrituras es peor.

2.3. Utilidades

2.3.1. Diskpart

Diskpart es una utilidad que proporciona Microsoft para realizar la gestion de dis-
cos desde la linea de comandos. Soporta, mediante comandos o mediante el paso de
un script de comandos, operaciones sobre los discos del sistema.

di skpart [ /s script]
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Los comandos de diskpart funcionan sobre: un disco, una particién,un volimen

Los comandos emitidos se realizan sobre el foco , que es un objeto de uno de los

tipos anteriores seleccionado mediante el comando Select. Por tanto, este es el pri-
mer comando que se debe utilizar para determinar donde se realizaran los coman-
dos siguientes.

La sintaxis de Select es la siguiente:
Select [ volunme | partition | disk ] [ = nunmero]

Todos los comandos requieren la seleccion del foco, a excepcion de:

List [disk | volume | partition ] :Lista los discos, voliimenes y particiones.
Help: Visualiza la ayuda de la herramienta.

Rem: Introducir comentarios en los scripts de diskpart.

Exit: Salir de la consola.

Rescan: Fuerza a volver a buscar discos en el sistema.

El resto de comandos que admite diskpart es siempre sobre el foco, de entre ellos

podemos destacar:

32

Active: Hacer activa la particion foco.

Assign [letter=letra | mount=ruta ] [noerr]: Asignarle un punto de montaje.
Remove [letter=letra | mount=ruta | all] [noerr]: Eliminarle un punto de montaje.
Create: Crear una particion en el disco foco.

Delete: Eliminar la particién foco.

Extend [size=n] [noerr]: Extender el volumen foco.

Add: Agregar un espejo al volumen simple foco.

Break: Dividir o Romper el espejo del volumen foco.

Convert: Para pasar de modo dindmico a basico.
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Los codigos de error que puede dar diskpart son:

0: "Sin errores. Toda la secuencia de comandos se ejecuto sin errores."

¢ 1:"Excepcidn fatal. Puede haber un problema grave."

2: "Argumentos incorrectos especificados en una linea de comandos de Disk-
part.”

¢ 3: "DiskPart no pudo abrir la secuencia de comandos o el archivo de salida espe-
cificados."

* 4:"Uno de los servicios que utiliza DiskPart ha devuelto un error."

¢ 5: "Error en la sintaxis de un comando. Error en la secuencia de comandos por-
que un objeto se selecciond incorrectamente o su uso no era valido en dicho co-
mando."

2.4. Sistemas de ficheros

Cuando aparecio Windows NT 3.1 en 1993, Microsoft utiliz6 las capacidades avan-
zadas del sistema de ficheros HPFS (High Performance File System) previamente
utilizado en Microsoft/IBM OS/2, para crear el sistema de ficheros NTFS. La parte
principal del modelo de seguridad que ofrece W2008 estd basada en NTFS. Aunque
los recursos compartidos se pueden configurar en W2008 sin tener en cuenta el siste-
ma de ficheros subyacente, solo con NTFS se pueden asignar permisos a ficheros in-
dividuales.

Aunque W2008 soporta varios sistemas de ficheros (FAT,FAT16,FAT32,NTES),
NTES es el sistema preferido ya que permite utilizar todas las caracteristicas de se-
guridad avanzadas.

Aviso

W2008 no utiliza NTFS para formatear un floppy disk, debido a la cantidad
de informacion necesaria para crear el sistema de ficheros y que excederia la
capacidad de un disquete

Un volimen NTFS almacena la informacién sobre descriptores de ficheros en una
tabla de ficheros maestra (MFT), la cual es asu vez un fichero. A parte de varios re-
gistros que contienen informacién sobre la propia MFT, esta contiene un registro
por cada fichero y directorio del sistema La MFT también contiene un fichero de log.
Se mantiene en el propio sistema de ficheros una copia de la MFT. Enlaces a la MFT
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y su copia estan almacenados en el sector de inicio del disco. Una copia del sector de
inicio se almacena en el centro del disco. Al mantener tanta informacién replicada,
la recuperacion de los datos de un sistema de ficheros NTFS es mucho mas fécil. La
estructura de un sistema NTFS se puede apreciar en la siguiente imagen:

g M More
o F Free Space Meta Free Space
T T data

2.5. Cuotas de disco

Cuando se trabaja con cuotas de disco, se puede empezar definiendo una cuota por
defecto para cada volimen y luego ir ajustando individualmente las cuotas de usua-
rio segiin se necesiten. Definiendo una pequena cuota por defecto y luego ajustaan-
dola seguin las necesidades es la forma mas eficiente de abordar el problema de las
cuotas.

2.5.1. Habilitar cuotas

Para empezar a trabajar con cuotas de disco en Windows Server 2008 hay que habili-
tar el soporte de cuotas sobre un voltimen. Si presionamos el botén derecho del ra-
ton sobre el voliumen y accedemos a Propiedades, la lengiieta Cuotas nos permitira
definir todas las opciones posibles.

Propiedades de Disco local {C:} i i |
General] Herramientas] Hardwarel Eompaltir] Seguridadl Instanténeas Cuota ]

¥ Estado: Las cuotas de dizco eztan deshabilitadas

[+ Habilitar la administracidn de cuota

[ Denegar espacio de disco & usuarios que excedan e limite de cuata

Seleccionar el limite de cuota predeterminado para nuevos usuarios en este volumen:

& Mo linitar uzo de dizco

" Lirnitar espacio de disco a | | J

Establecer el nivel de advertencia en | | J

Seleccionar laz opciones de registro de cuota para este volumen:

[ Begistrar suceso cuando un usuano exceda su limite de cuata

[ Registrar suceso cuando un usuarnio exceda su nivel de advertencia

Yalores de cuota...

Aceptar | Cancelar Aplicar
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Seleccionaremos Denegar espacio de disco a usuarios ... si queremos prevenir
que el usuario pueda escribir en el disco cuando alcance su cuota. En caso contrario,
los usuarios seran advertidos de que llegan al limite de la cuota.

El administrador puede definir dos valores para las cuotas:

1. Limitar espacio de disco a:
Define la cantidad de espacio en disco que un usario tiene permitido utilizar.
2. Establecer el nivel de advertencia en:

Cuando se alcance este limite, el sistema avisara al usuario de que esta cerca
de alcanzar la cuota de disco asignada.

Estas dos opciones permiten introducir un nimero y la unidad de medida asocia-
da a las cuotas. Estas unidades de medida que se muestran en el desplegable, se ge-
neran dindmicamente segun la capacidad del volumen.

En esta misma pestafa, tenemos la posibilidad de registrar eventos de cuotas,
bien cuando se alcanza la cuota o cuando se produce la advertencia.

2.5.2. Definicion de cuotas individuales

Tenemos la capacidad de definir cuotas por usuario, habilitandole para que exceda
el limite por defecto definido para el volimen. También podemos definir usuarios
que no tengan ningun limite de cuotas.

Agregar nueva entrada de cuoka ﬂﬂ

g I zuarnio: Adminiztradaor

Eztablecer el limite de cuota para loz uzuarios seleccionado::

" Mo limitar uso de disco

{* | imitar espacio de disco a q m -

Establecer el nivel de advertencia en |‘I |KB ﬂ

Aceptar | Cancelar |
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2.6. Copias de seguridad

La herramienta de copia de seguridad que viene instalada en la familia de servido-
res Windows 2008 proporciona al administrador las utilidades necesarias para co-
piar todos los datos importantes del sistema o el sistema entero. Con esta nueva ver-
sion, el administrador puede respaldar su sistema en un fichero en otro disco, en un
recurso de red y por supuesto en cinta. La herramienta es facil de usar y configura-
ble, proporcionando wizards que guiardn al administrador en la complicada tarea
de respaldar el sistema.

Algunas de las caracteristicas de ntbackup son mas utiles bajo windows 2008 Ser-
ver, ya que permite copiar partes del Directorio Activo, por ejemplo. O también es
posible habilitar el Servicio de almacenamiento remoto que permite planficar las co-
pias de seguridad de una pequena red de area local. Entre las funciones basicas de
ntbackup estan:

¢ Creacion del disco de reparacion de emergencia

¢ Hacer copias del estado del sistema: registro, ficheros de arranque y bases de da-
tos del Servicio de Certificados.

Como pasa con la mayoria de herramientas de Windows 2008, el usuario debe de
tener los privilegios necesarios para usarla. Para poder copiar y restaurar cualquier
fichero o carpeta del sistema local el usuario debe pertenecer al grupo Administra-
dores o al grupo Operadores de Copia de Seguridad. Si no eres miembro de uno de
estos grupos.

Puede utilizar Windows Server Backup de seguridad para proteger el sistema
operativo, el estado del sistema, los volimenes, archivos y datos de aplicacion. Las
copias de seguridad se pueden guardar en discos tinicos o multiples, en volimenes
individuales o multiples, DVDs, medios removibles, o carpetas compartidas. Pue-
den ser programados para ejecutarse de forma automatica o manualmente.

Puede crear una copia de seguridad utilizando el Asistente para copia de seguri-
dad de la Lista de copias de seguridad para permitir que se ejecute en un horario re-
gular o utilizando el Asistente para copia de seguridad que ejecute una copia de se-
guridad de una sola vez. Puede acceder a estos dos wizars a través del complemento
Windows Server de Microsoft Management Console (MMC). También puede crear
copias de seguridad periddicas utilizando el comando Wbadmin o Windows Po-
werShell cmdlets de Windows Server Backup.

Windows Server Backup crea copias de seguridad completas que le permiten rea-
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lizar la recuperacion de su ordenador sin necesidad de hacer referencia a otra copia
de seguridad. Sin embargo, estas copias de seguridad se han optimizado para com-
portarse como copias de seguridad incrementales, para aumentar el rendimiento de
copia de seguridad y ahorrar espacio. Ademas, si utiliza un disco o volumen para
almacenar copias de seguridad, Windows Server Backup elimina automaticamente
copias de seguridad antiguas a medida que el almacenamiento se llene.

Ademas de la copia de seguridad, esta carpeta incluye archivos de catdlogo que
contiene informacion sobre todas las copias de seguridad en ese lugar hasta la copia
de seguridad actual, y un archivo, Mediaid, que contiene el identificador de la ubica-
cién de almacenamiento de copia de seguridad. Esta informacion es necesaria para
llevar a cabo una recuperacion.

2.6.1. Qué copiar

Como parte de la creacion de una copia de seguridad, tendra que especificar los ar-
chivos, carpetas o volumenes que desea incluir. Los elementos que seleccione en una
copia de seguridad, tendran un impacto en lo que puede recuperarse.

No se puede utilizar Windows Server Backup para copias de seguridad de archi-
vos y carpetas en los volimenes que requieren mas de 2040 GB (o 2 TB). Sin embar-
go, siempre y cuando el tamano de los datos es menor de 2 TB, puede realizar co-
pias de seguridad de un archivo o carpeta. Por ejemplo, usted puede hacer copias de
seguridad de 1,5 TB de datos desde un volumen de 3-TB. Pero, un servidor comple-
to o la recuperacion de volimenes utilizando la copia de seguridad volvera a crear
un volumen de 2 TB en lugar de un volumen de 3-TB.

Disponemos de las siguientes opciones:

1. Servidor Completo:

Realiza una copia de todos los voliumenes si desea ser capaz de recuperar el
servidor completo. Puede utilizar una copia de seguridad completa del servidor
para realizar todo tipo de recuperaciones, incluyendo el estado del sistema y re-
cuperacion de baremetal. Le recomendamos esta opcion.

2. Volumenes criticos:

Elija crear una copia de seguridad para la recuperacion de baremetal si desea
realizar una copia de los elementos necesarios para recuperar el sistema opera-
tivo (volimenes criticos solamente). Esta opcidn es un subconjunto de una co-
pia de seguridad completa del servidor.
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3. Estado del Sistema:

Elija una copia de seguridad del estado del sistema si desea realizar una co-
pia de los elementos necesarios para realizar una recuperacion del estado del
sistema. Esta opcion es un subconjunto de una copia de seguridad completa del
servidor.

4. Voltmenes individuales:

Copias de seguridad de volimenes individuales solo si desea ser capaz de
recuperar archivos, aplicaciones o datos de los volumenes

5. Carpetas o ficheros:

Copias de seguridad de carpetas o archivos individuales sélo si desea ser ca-
paz de recuperar esos elementos.

2.6.2. Lugar de Almacenamiento

También tendrd que especificar una ubicacidon para almacenar las copias de seguri-
dad que crea. El tipo de ubicacion de almacenamiento que usted elija tendra un im-
pacto en lo que puede recuperarse.

El tamafio de la ubicacion para almacenar copias de seguridad debe ser como mi-
nimo 1,5 veces el tamafio de copia de seguridad que le permiten almacenar un par
de versiones de copia de seguridad.

No se puede utilizar unidades de cinta como ubicacién de almacenamiento de co-
pia de seguridad para Windows Server Backup. Sin embargo, los drivers de almace-
namiento en cinta todavia estan incluidos en Windows Server 2008 y Windows Ser-
ver 2008 R2.

No se puede almacenar copias de seguridad en discos con formato FAT32, los
discos deben presentar el formato NTFS porque Windows Server Backup utiliza ins-
tantaneas para mantener versiones de copia de seguridad. Usted puede utilizar el
comando Format para formatear el disco o el comando Convert para cambiar el for-
mato.

No puede almacenar copias de seguridad en las unidades flash USB o pen drives.

Los diferentes medios de almacenamiento de las copias de seguridad se detallan
a continuacion:
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1. Recurso compartido:

Se pueden almacenar copias de seguridad tinicas y copias de seguridad pro-
gramadas en carpetas compartidas. (La capacidad para almacenar copias de se-
guridad programadas en carpetas compartidas es una caracteristica nueva en
Windows Server 2008 R2.) Por tanto, puede utilizar copias de seguridad alma-
cenadas en carpetas compartidas para recuperar archivos, carpetas, estado de
sistema, aplicaciones y volimenes completos-o para realizar recuperacion de
baremetal.

Si guarda la copia de seguridad en una carpeta compartida remota, la copia
de seguridad se sobrescribira cada vez que cree una nueva copia de seguridad.
No seleccione esta opcion si desea almacenar varias copias de seguridad. Ade-
mas, si crea una copia de seguridad en una carpeta compartida que ya contiene
una copia de seguridad, si el proceso de copia de seguridad falla, usted puede
ser que se queden sin las copias de seguridad.

2. DVD o medios removibles:

Puede almacenar copias de seguridad tinicas (no copias de seguridad pro-
gramadas) en medios Opticos o removibles. A continuacion, puede utilizar co-
pias de seguridad almacenadas en soportes dpticos o removible para llevar a
cabo una recuperacion de un volumen o baremetal.

No se pueden recuperar las aplicaciones, archivos individuales, o el estado
del sistema de copias de seguridad almacenadas en soportes 6pticos o removi-
bles. Las copias de seguridad almacenadas en discos DVD se comprimen y ocu-
pan menos espacio que las copias de seguridad guardados en el disco duro.

3. Disco duro interno:

Puede almacenar copias de seguridad programadas en un disco con formato
NTEFES o una tabla de particiones GUID (GPT). Sin embargo, si almacena copias
de seguridad programadas en un disco interno, tiene la opcion de dedicar ese
disco para el almacenamiento de backup. Pir tanto, el disco que elija sera dedi-
cado para almacenar sus copias de seguridad programadas y no sera visible en
el Explorador de Windows.

Puede utilizar las copias de seguridad almacenadas en discos internos para
recuperar los archivos, carpetas, aplicaciones y volimenes, realizar la recupera-
cidn desde cer, realizar la recuperacion del estado del sistema si la copia de se-
guridad utilizada contiene el estado del sistema.

4. Disco duro externo:
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Se puede guardar la copia de seguridad en el disco duro externo con formato
NTEFS o GPT. Podemos recuperar los archivos, carpetas, aplicaciones y volime-
nes. Recuperar el estado del sistema y el sistema operativo (baremetal), si la co-
pia de seguridad utilizada contiene los elementos necesarios. Sin embargo, co-
mo con los discos internos, tiene la opcidon de dedicar el disco de almacena-
miento de manera que no aparecerd en el Explorador de Windows.
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3.1. Concepto de usuario

3.1. Concepto de usuario

Como muchos otros sistemas operativos, Windows Server 2008 permite tener un ri-
guroso control de las personas que pueden entrar en el sistema y de las acciones que
dichas personas estan autorizadas a ejecutar.

Windows Server 2008 denomina usuario a cada persona que puede entrar en el
sistema. Para poder controlar la entrada y las acciones de cada usuario utiliza basi-
camente el concepto de cuenta de usuario (user account). Una cuenta de usuario alma-
cena toda la informacion que el sistema guarda acerca de cada usuario. De entre los
numerosos datos que Windows Server 2008 almacena en cada cuenta de usuario, los
mas importantes son los siguientes:

¢ Nombre de usuario. Es el nombre mediante el cual el usuario se identifica en el
sistema. Cada usuario ha de tener un nombre de usuario distinto para que la
identificacion sea univoca.

* Nombre completo. Es el nombre completo del usuario.

¢ Contrasefia. Palabra cifrada que permite autenticar el nombre de usuario. En
Windows Server 2008 la contrasefa distingue entre maytsculas y mintsculas.
Solo los usuarios que se identifican y autentican positivamente pueden ser auto-
rizados a conectarse al sistema.

¢ Directorio de conexion. Es el lugar donde (en principio) residirdn los archivos
personales del usuario. El directorio de conexién de cada usuario es privado:
ningun otro usuario puede entrar en €l, a menos que su propietario conceda los
permisos adecuados.

* Horas de conexion. Se puede controlar a qué horas un usuario puede conectarse
para trabajar en el sistema. Inclusive se puede especificar un horario distinto pa-
ra cada dia de la semana.

* Activada. Esta caracteristica permite inhabilitar temporalmente una cuenta. Una
cuenta desactivada sigue existiendo, pero no puede ser utilizada para acceder al
sistema, ni siquiera conociendo su contrasena.

Existe un dato especial que se asocia a cada cuenta, pero que a diferencia de to-
dos los expuestos arriba, no puede ser especificado manualmente cuando se da de
alta la cuenta. Se trata del identificador seguro (Secure Identifier, o SID). Este identi-
ficador es interno y el sistema lo genera automaticamente cuando se crea una nueva
cuenta. Ademas, los SIDs se generan de tal forma que se asegura que no pueden
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existir dos iguales en todas las instalaciones de Windows Server 2008 del mundo
(son identificadores tnicos). Windows Server 2008 utiliza siempre el SID (y no el
nombre de usuario) para controlar si un usuario tiene o no permisos suficientes para
llevar a cabo cualquiera de sus acciones. La ventaja de este modelo es que el SID es
un dato completamente interno del sistema operativo, es decir, ningtin usuario pue-
de establecerlo en ningtin sitio (ni siquiera el administrador del sistema). Por tanto,
nadie puede obtener un mayor grado de privilegio intentando suplantar la identidad
de otro usuario.

Cuando en un equipo se instala Windows Server 2008, existen de entrada las
cuentas de dos usuarios integrados (built-in users): el Administrador y el Invitado. El
primero es un usuario especial, el tinico que en principio posee lo que se denominan
derechos administrativos en el sistema. Es decir, tiene la potestad de administrar el
sistema en todos aquellos aspectos en que éste es configurable: usuarios, grupos de
usuarios, contrasefias, recursos, derechos, etc. La cuenta de Administrador no puede
ser borrada ni desactivada. Por su parte, la cuenta de Invitado es la que utilizan nor-
malmente aquellas personas que no tienen un usuario propio para acceder al siste-
ma. Habitualmente esta cuenta no tiene contrasena asignada, puesto que se supone
que el nivel de privilegios asociado a ella es minimo. En cualquier caso, el Adminis-
trador puede desactivarla si lo considera oportuno.

3.2. Grupos de Usuarios

La informacion de seguridad almacenada en una cuenta de usuario es suficiente pa-
ra establecer el grado libertad (o de otro modo, las restricciones) que cada usuario
debe poseer en el sistema. Sin embargo, resultaria muchas veces tedioso para el ad-
ministrador determinar dichas restricciones usuario por usuario, especialmente en
sistemas con un elevado numero de ellos. El concepto de grupo de usuarios permite
agrupar de forma logica a los usuarios de un sistema, y establecer permisos y res-
tricciones a todo el grupo de una vez. De forma andloga a las cuentas de usuario,
una cuenta de grupo posee un nombre y un identificador interno o SID, ademas de
una lista de los usuarios que pertenecen a dicho grupo.

La administracion de la proteccion del sistema mediante grupos de usuarios es
mucho mas flexible y potente que el establecimiento de permisos en base a usuarios
individuales, ya que un usuario puede pertenecer a tantos grupos como sea necesa-
rio, obteniendo implicitamente la suma de los permisos asignados a todos ellos. Con-
sidérese, por ejemplo, que en una empresa un sistema es utilizado por empleados de
distinto rango, y que cada rango posee un distinto nivel de privilegios. Supongamos
que se desea cambiar de rango a un empleado, debido a un ascenso, por ejemplo. Si
la seguridad estuviera basada en usuarios individuales, cambiar los privilegios de
este usuario adecuadamente supondria modificar sus privilegios en cada lugar del
sistema en que estos debieran cambiar (con el consiguiente trabajo, y el riesgo de ol-
vidar alguno). Por el contrario, con la administracion de seguridad basada en gru-
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pos, esta operacion seria tan sencilla como cambiar al usuario de un grupo a otro.
Por ello, en Windows Server 2008 se recomienda que los permisos se asignen en ba-
se a grupos, y no en base a usuarios individuales.

Al igual que existen usuarios integrados, en todo sistema Server 2008 existen una
serie de grupos integrados (built-in groups): Administradores, Operadores de Copia,
Usuarios Avanzados, Usuarios, e Invitados. El grupo Administradores recoge a to-
dos aquellos usuarios que deban poseer derechos administrativos completos. Inicial-
mente posee un solo usuario, el Administrador. De igual forma, el grupo Invitados
posee al Invitado como tinico miembro. Los otros tres grupos estan vacios inicial-
mente. Su uso es el siguiente:

¢ Usuarios. Son los usuarios normales del sistema. Tienen permisos para conectar-
se al sistema interactivamente y a través de la red.

* Operadores de copia. Estos usuarios pueden hacer (y restaurar) una copia de to-
do el sistema.

¢ Usuarios avanzados. Son usuarios con una cierta capacidad administrativa. Se
les permite cambiar la hora del sistema, crear cuentas de usuario y grupos, com-
partir ficheros e impresoras, etc.

El Administrador, al ir creando las cuentas de los usuarios, puede hacer que cada
una pertenezca al grupo (o grupos) que estime conveniente. Asimismo, puede crear
nuevos grupos que refinen esta estructura inicial, conforme a las necesidades parti-
culares de la organizacién donde se ubique el sistema.

Finalmente, Windows Server 2008 define una serie de grupos especiales, cuyos
(usuarios) miembros no se establecen de forma manual, sino que son determinados
de forma dindmica y automatica por el sistema. Estos grupos se denominan genéri-
camente identidades especiales (special identities) y se utilizan normalmente para fa-
cilitar la labor de establecer la proteccion del sistema. De entre estos grupos, desta-
can:

¢ Usuarios Interactivos (Interactive). Este grupo representa a todos aquellos usua-
rios que tienen el derecho de iniciar una sesion local en la maquina.

¢ Usuarios de Red (Network). Bajo este nombre se agrupa a todos aquellos usua-
rios que tienen el derecho de acceder al equipo desde la red.

* Todos (Everyone). Agrupa a todos los usuarios que el sistema conoce. Puede
agrupar a usuarios existentes localmente y de otros sistemas (conectados a través
de la red). A partir de Windows Server 2003, este grupo no incluye las conexio-
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nes anonimas (sin aportar usuario y contrasena).

¢ Usuarios autentificados (Authenticated Users). Agrupa a todos los usuarios que
poseen una cuenta propia para conectarse al sistema. Por tanto, aquellos usua-
rios que se hayan conectado al sistema utilizando la cuenta de "invitado" perte-
necen a "Todos" pero no a "Usuarios autentificados".

3.3. El modelo de proteccion

El modelo de proteccion de Windows Server establece la forma en que el sistema 1le-
va a cabo el control de acceso de cada usuario y grupo de usuarios. En otras palabras,
es el modelo que sigue el sistema para establecer las acciones que un usuario (o gru-
po) esta autorizado a llevar a cabo. Este modelo estd basado en la definiciéon y con-
trastacion de ciertos atributos de proteccion que se asignan a los procesos de usuario
por un lado, y al sistema y sus recursos por otro. En el caso del sistema y sus recur-
sos, Windows Server 2008 define dos conceptos distintos y complementarios: el con-
cepto de derecho y el concepto de permiso, respectivamente.

Un derecho o privilegio de usuario (user right) es un atributo de un usuario (o gru-
po) que le permite realizar una accion que afecta al sistema en su conjunto (y no a
un objeto o recurso en concreto). Existe un conjunto fijo y predefinido de derechos
en Windows Server 2008. Para determinar qué usuarios poseen qué derechos, cada
derecho posee una lista donde se especifican los grupos/usuarios que tienen conce-
dido este derecho.

Un permiso (permission) es una caracteristica de cada recurso (carpeta, archivo, im-
presora, etc.) del sistema, que concede o deniega el acceso al mismo a un usuario/gru-
po concreto. Cada recurso del sistema posee una lista en la que se establece qué
usuarios/grupos pueden acceder a dicho recurso, y también qué tipo de acceso pue-
de hacer cada uno (lectura, modificacion, ejecucion, borrado, etc.).

En los apartados siguientes se detallan los atributos de proteccioén de los procesos
de usuario (Seccion 3.4, “Atributos de proteccion de los procesos”), los derechos que
pueden establecerse en el sistema (Seccion 3.5, “Derechos de usuario”) y los atribu-
tos de proteccion que poseen los recursos (Seccidon 3.6, “Atributos de proteccion de
los recursos”). La Seccion 3.7, “Reglas de proteccion” establece las reglas concretas
que definen el control de acceso de los procesos a los recursos.

3.4. Atributos de proteccion de los procesos

Cuando un usuario es autorizado a conectarse interactivamente a un sistema Win-
dows Server 2008, el sistema construye para €l una acreditacion denominada Secu-
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rity Access Token o SAT. Esta acreditacion contiene la informacion de proteccion del
usuario, y Windows Server 2008 la incluye en los procesos que crea para dicho
usuario. De esta forma, los atributos de proteccién del usuario estan presentes en cada
proceso del usuario, y se utilizan para controlar los accesos que el proceso realiza a
los recursos del sistema en nombre de dicho usuario.

En concreto, el SAT contiene los siguientes atributos de proteccion:

1. SID. El identificador tinico del usuario.

2. SIDs de sus grupos. Lista de los SIDs de los grupos a los que pertenece el usua-
rio.

3. Derechos. Lista de derechos del usuario. Esta lista se construye mediante la in-
clusion de todos los derechos que el usuario tiene otorgados por si mismo o por
los grupos a los que pertenece (ver Seccidn 3.5, “Derechos de usuario”).

Esta forma de construir la acreditacion introduce ya una de las maximas de la
proteccion de Windows Server 2008: el nivel de acceso de un usuario incluye impli-
citamente los niveles de los grupos a los que pertenece.

3.5. Derechos de usuario

Un derecho es un atributo de un usuario o grupo de usuarios que le confiere la posi-
bilidad de realizar una accidn concreta sobre el sistema en conjunto (no sobre un re-
curso concreto). Como hemos visto, la lista de derechos de cada usuario se anade ex-
plicitamente a la acreditacion (SAT) que el sistema construye cuando el usuario se
conecta al sistema. Esta lista incluye los derechos que el usuario tiene concedidos a
titulo individual mas los que tienen concedidos todos los grupos a los que el usuario
pertenece.

Windows Server 2008 distingue entre dos tipos de derechos: los derechos de cone-
xion (logon rights) y los privilegios (privileges). Los primeros establecen las diferentes
formas en que un usuario puede conectarse al sistema (de forma interactiva, a través
de la red, etc.), mientras que los segundos hacen referencia a ciertas acciones prede-
finidas que el usuario puede realizar una vez conectado al sistema. La Tabla 3.1,
“Principales derechos de usuario en Windows Server 2008” presenta los derechos
mas destacados de cada tipo, junto con su descripcion.

Es importante hacer notar lo siguiente: cuando existe un conflicto entre lo que
concede o deniega un permiso y lo que concede o deniega un derecho, este tltimo
tiene prioridad. Por ejemplo: los miembros del grupo Operadores de Copia poseen
el derecho de realizar una copia de seguridad de todos los archivos del sistema. Es
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posible (y muy probable) que existan archivos sobre los que no tengan ningtn tipo
de permiso. Sin embargo, al ser el derecho mads prioritario, podran realizar la copia
sin problemas. De igual forma, el administrador tiene el derecho de tomar posesion
de cualquier archivo, inclusive de aquellos archivos sobre los que no tenga ningtn
permiso. Es decir, como regla general, los derechos y privilegios siempre prevalecen
ante los permisos particulares de un objeto, en caso de que haya conflicto.

Tabla 3.1. Principales derechos de usuario en Windows Server 2008

DERECHOS DE CONEXION

Nombre Significado

Acceder a este equipo desde la  Permite/impide al usuario conectar con el ordenador
red desde otro ordenador a través de la red.

Inicio de sesion local Permite/impide al usuario iniciar una sesién local en el

ordenador, desde el teclado del mismo.

PRIVILEGIOS
Nombre Significado
Afiadir estaciones al dominio Permite al usuario afiadir ordenadores al dominio ac-
tual.
Hacer copias de seguridad Permite al usuario hacer copias de seguridad de archi-

VOS Y carpetas.

Restaurar copias de seguridad Permite al usuario restaurar copias de seguridad de ar-
chivos y carpetas.

Atravesar carpetas Permite al usuario acceder a archivos a los que tiene
permisos a través de una ruta de directorios en los que
puede no tener ningln permiso.

Cambiar la hora del sistema Permite al usuario modificar la hora interna del ordena-
dor.

Instalar manejadores de dispositi- Permite al usuario instalar y desinstalar manejadores

Vo de dispositivos Plug and Play.

Apagar el sistema Permite al usuario apagar el ordenador local.

Tomar posesion de archivos y Permite al usuario tomar posesion (hacerse propietario)

otros objetos de cualquier objeto con atributos de seguridad del sis-
tema (archivos, carpetas, objetos del Directorio Activo,
etc.).

3.5.1. Otras directivas de seguridad

En Windows Server 2008, los derechos son un tipo de directivas de sequridad. En este
sentido, Windows Server 2008 ha agrupado un conjunto de reglas de seguridad que
en versiones anteriores de NT estaban dispersas en distintas herramientas adminis-
trativas, y las ha incorporado a una consola de administracion inica denominada di-
rectivas de seguridad local).
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Dentro de esta herramienta de administracion podemos establecer, entre otras,
los siguientes tipos de reglas de seguridad para el equipo local:

1. Cuentas. En este apartado podemos establecer cudl es la politica de cuentas o de
contrasefias que sigue el equipo para sus usuarios locales. Dentro de este apar-
tado se pueden distinguir reglas en tres epigrafes: Contraserias, Bloqueo y Kerbe-
ros. Entre ellas, las dos primeras hacen referencia a como deben ser las contrase-
fas en el equipo (longitud minima, vigencia maxima, historial, etc.) y como se
debe bloquear una cuenta que haya alcanzado un cierto maximo de intentos fa-
llidos de conexion local.

2. Directiva local. Dentro de este apartado se encuentra, por una parte, la Audito-
ria del equipo, que permite registrar en el visor de sucesos ciertos eventos que
sean interesantes, a criterio del administrador (por ejemplo, inicios de sesion lo-
cal). Por otra parte, este apartado incluye los derechos y privilegios que acabamos
de explicar.

3. Claves publicas. Este apartado permite administrar las opciones de seguridad
de las claves publicas emitidas por el equipo.

3.6. Atributos de proteccion de los recursos

En un sistema de archivos NTFS de Windows Server 2008, cada carpeta o archivo
posee los siguientes atributos de proteccion:

1. SID del propietario. Inicialmente, el propietario es siempre el usuario que ha
creado el archivo o carpeta, aunque este atributo puede ser luego modificado
(esto se explica mds adelante).

2. Lista de control de acceso de proteccion. Esta lista incluye los permisos que los
usuarios tienen sobre el archivo o carpeta. La lista puede contener un ntiimero
indefinido de entradas, de forma que cada una de ellas concede o deniega un
conjunto concreto de permisos a un usuario o grupo conocido por el sistema.
Por tanto, Windows Server 2008 permite definir multitud de niveles de acceso a
cada objeto del sistema de archivos, cada uno de los cuales puede ser positivo (se
otorga un permiso) o negativo (se deniega un permiso).

3. Lista de control de acceso de seguridad. Esta segunda lista se utiliza para defi-
nir qué acciones sobre un archivo o carpeta tiene que auditar el sistema. El pro-
ceso de auditoria supone la anotacion en el registro del sistema de las acciones
que los usuarios realizan sobre archivos o carpetas (las entradas de este regis-
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tro, denominado registro de seguridad, pueden consultarse mas tarde mediante
la herramienta administrativa Visor de Sucesos). El sistema solo audita las ac-
ciones especificadas (de los usuarios o grupos especificados) en la lista de segu-
ridad de cada archivo o carpeta. Esta lista esta inicialmente vacia en todos los
objetos del sistema de archivos.

La lista de control de acceso de proteccion se divide realmente en dos listas, cada
una de ellas denominada Discretionary Access Control List (lista de control de acceso
discrecional) o DACL. Cada elemento de una DACL se denomina Access Control
Entry (entrada de control de acceso) o ACE. Cada entrada liga a un SID de usuario o
grupo con la concesion o denegacioén de un permiso concreto (o conjunto de permi-
s0s), tal como se ha descrito arriba. Los diferentes permisos que se pueden asignar a
usuarios o grupos en Windows Server 2008 se explican en la Secciéon 3.6.2,
“Permisos estandar e individuales”.

El hecho de que cada archivo o carpeta tenga dos DACL en vez de una tiene que
ver con el mecanismo de la herencia de permisos que incorpora Windows Server 2008:
cada archivo o carpeta puede heredar implicitamente los permisos establecidos para
la carpeta que lo contiene y puede ademads definir permisos propios (denominados
explicitos en la jerga de Windows Server). Es decir, que cada archivo o carpeta pue-
de poseer potencialmente una DACL heredada y una DACL explicita (aunque no esta
obligado a ello, como veremos). De esta forma, si una cierta carpeta define permisos
explicitos, éstos (junto con sus permisos heredados) seran a su vez los permisos he-
redados de sus subcarpetas y archivos (y asi sucesivamente). El mecanismo de he-
rencia de permisos es dindmico, queriendo decir que la modificacién un permiso ex-
plicito de una carpeta se refleja en el correspondiente permiso heredado de sus sub-
carpetas y archivos.

3.6.1. Asociacion de permisos arecursos

La asociacion de permisos a archivos y carpetas sigue una serie de reglas:

¢ Cuando se crea un nuevo archivo o carpeta, éste no posee ningtin permiso expli-
cito y adquiere como permisos heredados los permisos heredados y explicitos de
su carpeta padre.

* Si se desea afiadir permisos sobre un archivo o carpeta, éstos se afiaden siempre
a la lista de permisos explicitos. De igual forma, s6lo se puede modificar o elimi-
nar individualmente un permiso si éste es explicito.

¢ El control sobre la herencia de permisos (i.e., qué recursos heredan y qué permi-
sos se heredan) se puede realizar a dos niveles de forma independiente:
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1. Cada carpeta o archivo tiene la potestad de decidir si desea o no heredar los
permisos de su carpeta padre (herencia “desde arriba”). Es decir, en cada re-
curso se puede desactivar la herencia, con lo que los permisos definidos por
encima del recurso en la jerarquia de archivos no se le aplican. Desactivar la
herencia no es una accion irreversible: la herencia puede volver a activarse
mas tarde si se desea, sin que ello modifique los permisos explicitos que
pueda tener el recurso.

2. Cada permiso lleva asociada una regla que indica qué recursos van a poder
heredarlo (herencia “hacia abajo”). Esta regla solo interviene cuando se asocia
un permiso a una carpeta, puesto que solo las carpetas poseen recursos den-
tro de ellas (subcarpetas y archivos) que puedan heredar el permiso. Por
tanto, cuando en una carpeta se define un permiso explicito, su regla de la
herencia puede utilizarse para restringir qué recursos por debajo de dicha
carpeta van a poder heredarlo.

Concretamente, la regla permite establecer que el permiso sea aplicable:
(a) s6lo en la propia carpeta, (b) sélo en las subcarpetas, (c) solo en los archi-
vos, 0 cualquier combinacion entre estas tres opciones. La regla por defecto
al crear un nuevo permiso explicito es que dicho permiso sea heredable por
la carpeta y todas sus subcarpetas y archivos.

¢ Copiar un archivo o carpeta a otra ubicacion se considera una creacion, y por
tanto el archivo copiado recibe una lista de permisos explicitos vacia y se activa
la herencia de la carpeta padre correspondiente a la nueva ubicacion.

* Mover un archivo distingue dos casos: si movemos una carpeta o archivo a otra
ubicacion dentro del mismo voliimen (particién) NTFES, se desactiva la herencia y
se mantienen los permisos que tuviera como expliticos en la nueva ubicacion. Si
el volumen destino es distinto, entonces se actiia como en una copia (solo se tie-
nen los permisos heredados de la carpeta padre correspondiente a la nueva ubi-
cacion).

3.6.2. Permisos estandar e individuales

Windows Server 2008 distingue entre los permisos estindar de carpetas y los de archi-
vos. Como ocurria en versiones previas de Windows NT, los permisos estandar son
combinaciones predefinidas de permisos individuales, que son aquellos que controlan
cada una de las acciones individuales que se pueden realizar sobre carpetas y archi-
vos. La existencia de estas combinaciones predefinidas es el resultado de una agru-
pacion "logica" de los permisos individuales para facilitar la labor del administrador
(y de cada usuario cuando administra los permisos de sus archivos). Por este moti-
vo, los permisos estandar se conocen también como "plantillas de permisos".
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En la Tabla 3.2, “Permisos estandar sobre carpetas y archivos en Windows Server
2008” se muestran los permisos estandar de carpetas y archivos junto con su signifi-
cado cualitativo. La descripcién de las tablas hacen referencia a las acciones que ca-
da permiso concede, pero no olvidemos que en Windows Server 2008 cada permiso
puede ser positivo o negativo, es decir, que realmente cada permiso permite o deniega
la accion correspondiente. Como puede verse en ambas tablas, muchos de los per-
misos estandar se definen de forma incremental, de forma que unos incluyen y ofrece
un nivel de acceso superior que los anteriores. La herencia de permisos se establece
de forma natural: las carpetas heredan directamente los permisos estandar estableci-
dos en la carpeta padre, mientras que los archivos heredan cualquier permiso excep-
toel de Li star (sdlo definido para carpetas).

Tabla 3.2. Permisos estandar sobre carpetas y archivos en Windows Server 2008

CARPETAS
Nombre Significado
Li star Permite listar la carpeta: ver los archivos y subcarpetas que contiene.
Leer Permite ver el contenido de los archivos y subcarpetas, asi como su
propietario, permisos y atributos (sistema, sélo lectura, oculto, etc.).
Escribir Permite crear nuevos archivos y subcarpetas. Permite modificar los
atributos de la propia carpeta, asi como ver su propietario, permisos y
atributos.
Leer y Ejecutar Permite moverse por la jerarquia de subcarpetas a partir de la carpe-

ta, incluso si no se tienen permisos sobre ellas. Ademas, incluye to-
dos los permisos de Leer yde Li star.

Modi fi car Permite eliminar la carpeta mas todos los permisos de Escri bir y
de Leer y Ejecutar.

Control Total Permite cambiar permisos, tomar posesion y eliminar subcarpetas y
archivos (aun no teniendo permisos sobre ellos), asi como todos los
permisos anteriores.

ARCHIVOS

Nombre Significado

Leer Permite ver el contenido del archivo, asi como su propietario, permi-
sos y atributos (sistema, sélo lectura, oculto, etc.).

Escribir Permite sobreescribir el archivo, modificar sus atributos y ver su pro-
pietario, permisos y atributos.

Leer y Ejecutar Permite ejecutar el archivo mas todos los permisos de Leer .

Modi fi car Permite modificar y eliminar el archivo mas todos los permisos de

Escribir ydeLeer y Ejecutar.

Control Total Permite cambiar permisos y tomar posesién del archivo, mas todos
los permisos anteriores.

Cuando la asignacion de permisos que queremos realizar no se ajusta al compor-
tamiento de ninguno de los permisos estandar, debemos entonces ir directamente a
asignar permisos individuales. La Tabla 3.3, “Permisos individuales en Windows
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Server 2008” muestra cudles son los permisos individuales en Windows Server 2008,
junto con su significado concreto. También en este caso debe entenderse que cada
permiso puede ser concedido de forma positiva o negativa.

Tabla 3.3. Permisos individuales en Windows Server 2008

Nombre

Significado

At ravesar carpetalejecutar ar-
chivo

Leer carpetal/lLeer datos

Leer atributos

Leer atributos extendi dos

Crear ficheros/escribir datos

Crear carpetas/anexar datos

Escribir atributos

Escri bir atributos extendi dos

Borrar subcarpetas y archivos

Borrar
Leer pernisos
Canbi ar perm sos

Tomar posesi 6n

Aplicado a una carpeta, permite moverse por subcarpe-
tas en las que puede que no se tenga permiso de acce-
so. Aplicado a un archivo, permite su ejecucion.

Aplicado a una carpeta, permite ver los nombres de sus
ficheros y subcarpetas. Aplicado a un archivo, permite
leer su contenido.

Permite ver los atributos del fichero/carpeta, tales como
ocultoosoél o | ectura, definidos en NTFS.

Permite ver los atributos extendidos del archivo o car-
peta. (Estos atributos estan definidos por los progra-
mas y pueden variar).

Aplicado a una carpetas, permite crear archivo en ella.
Aplicado a un archivo, permite modificar y sobreescribir
su contenido.

Aplicado a una carpeta, permite crear subcarpetas en
ella. Aplicado a un archivo, permite afiadir datos al mis-
mo.

Permite modificar los atributos de un archivo o carpeta.

Permite modificar los atributos extendidos de un archi-
VO O carpeta.

Sélo se puede aplicar a una carpeta, y permite borrar
archivos o subcarpetas de la misma, aun no teniendo
permiso de borrado en dichos objetos.

Permite eliminar la carpeta o archivo.

Permite leer los permisos de la carpeta o archivo.
Permite modificar los permisos de la carpeta o archivo.
Permite tomar posesion de la carpeta o archivo.

Finalmente, la Tabla 3.4, “Correspondencia entre permisos estandar e individua-
les en Windows Server 2008” pone de manifiesto el subconjunto de los permisos in-
dividuales forman cada uno de los permisos estdndar mencionados anteriormente.
Como curiosidad, puede verse que los permisos individuales correspondientes a
Listar yLeer y E ecutar son los mismos. En realidad, lo que les distingue es
cdmo se heredan: el primero so6lo es heredado por carpetas, mientras que el segundo
es heredado por carpetas y archivos.
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Tabla 3.4. Correspondencia entre permisos estandar e individuales en Windows
Server 2008

Permiso C. Tot al Modi f . L.y B. Li star Leer Escribir
At ravesar car peta/ + + + +

ej ecutar archivo

Leer carpetallLeer + + + + +

dat os

Leer atributos + + + + +

Leer atributos ex- + + + + +

t endi dos

Crear ficheros/es- + + +
cribir datos

Crear carpetas/ane- + + +
xar datos

Escribir atributos + + +
Escribir atributos + + +
ext endi dos

Borrar subcarpetas +

y archivos

Borrar +

Leer perm sos + + + + +

Canbi ar perm sos

+ + + o+

Tomar posesi 6n

3.6.3. Modificacion de atributos de proteccion

Las reglas que plantea Windows Server 2008 para controlar quién puede modificar
los atributos de proteccion de un recurso estdn completamente integradas en su mo-
delo de proteccidn, basado en los permisos y los derechos del usuario implicado en la
modificacidon. Este modelo es diferente del que plantean los sistemas UNIX, cuyas
reglas en este sentido son independientes de los permisos que posea el propio recur-
sO.

En concreto, las reglas que dictan quién puede modificar los diferentes atributos

de proteccién de los recursos (archivos y carpetas) son:

1. Propietario. Cualquier usuario que posea el permiso individual Tomar pose-
si on(incluido dentro de Control Tot al ) sobre un recurso concreto, puede
pasar a ser su nuevo propietario.

Asimismo, cualquier usuario que tenga concedido el derecho Tomar pose-
si 6n de archivos y otros objetos puede convertirse en propietario de
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cualquier recurso del sistema. Por defecto, este derecho solamente lo tiene conce-
dido el grupo Admi ni st rador es.

Finalmente, Windows Server 2008 ha introducido otra posibilidad: el dere-
cho de usuario Rest aurar archi vos y car pet as lleva asociado la posibi-
lidad de asignar la posesion de cualquier archivo y carpeta del sistema a cual-
quier usuario, sin tener que tomar posesién en nombre propio. Por defecto, solo
los grupos Admi ni st rador es y Oper ador es de copi a tienen este derecho
concedido.

2. Lista de control de acceso de proteccion. Cualquier usuario que posea el per-
miso individual Canbi ar Per m sos (incluido dentro de Control Total)
sobre un recurso concreto, puede modificar sus permisos. De forma indepen-
diente, el propietario de un recurso siempre puede cambiar los permisos del mis-
mo.

Las acciones concretas que se incluyen en el cambio de permisos sobre un re-
curso son: (a) la activacion/desctivacion de la herencia de permisos y (b) la edi-
cién (creacion, modificaciéon y eliminacion) de permisos explicitos.

3. Lista de control de acceso de seguridad. Se aplican las mismas reglas que en el
caso anterior.

Después de haber visto el modelo de proteccion y de cambio de atributos, es inte-
resante analizar la diferencia de los modelos de Windows Server y UNIX respecto a
la figura del Admi ni strador/root. En el mundo UNIX, r oot no tiene ninguna
restriccion en sus acciones en el sistema. En Windows Server, por el contrario, al
Admi ni strador se le aplican las mismas reglas que al resto de usuarios: si dicho
usuario no posee permisos sobre un recurso, no podrd acceder al mismo. Si podr3,
no obstante, tomar posesion del recurso (gracias al derecho que tiene concedido) y,
una vez sea su propietario, afadirse permisos que le permitan cualquier acceso. El
modelo de Windows Server se basa, por tanto, en definir la protecciéon como un con-
junto de reglas (permisos, derechos) y conceder a cada usuario aquellas necesarias
para que desempefie su funcion. El Administrador tiene concedidas mas reglas que
el resto de usuarios, pero atn asi el sistema sigue verificaAndolas para cada accion
que realiza en el sistema. Se recomienda al lector reflexionar sobre este hecho y su
repercusion en el modelo de proteccion.

3.7. Reglas de proteccion

Las principales reglas que controlan la comprobacién de permisos a carpetas y ar-
chivos son las siguientes:

Windows 2003 (DSIC,UPV) ©Terrasa,Ferrer 55



3.7. Reglas de proteccion

¢ Una tnica accién de un proceso puede involucrar varias acciones individuales
sobre varios archivos y/o carpetas. En ese caso, el sistema verifica si el proceso
tiene o no permisos para todas ellas. Si le falta algiin permiso, la accion se recha-
za con un mensaje de error genérico de falta de permisos.

* Los permisos en Windows Server 2008 son acumulativos: un proceso de usuario
posee implicitamente todos los permisos correspondientes a los SIDs de su acre-
ditacion (ver Seccion 3.4, “Atributos de proteccion de los procesos”), es decir, los
permisos del usuario y de todos los grupos a los que pertenece.

* La ausencia un cierto permiso sobre un objeto supone implicitamente la imposi-
bilidad de realizar la accion correspondiente sobre el objeto.

¢ Si se produce un conflicto en la comprobacion de los permisos, los permisos ne-
gativos tienen prioridad sobre los positivos, y los permisos explicitos tienen prio-
ridad sobre los heredados.

Estas reglas son mas faciles de recordar si se conoce el algoritmo que sigue Win-
dows Server 2008 para conceder o denegar una accién concreta sobre un archivo o
directorio concreto. Para ello, el sistema explora secuencialmente las entradas de las
DACLs de proteccion de dicho objeto hasta que se cumple alguna de las condiciones
siguientes:

1. Cada permiso involucrado en la accion solicitada esta concedido explicitamente
al SID del usuario o de algin grupo al que el usuario pertenece. En ese caso, se
permite la accion.

2. Alguno de los permisos involucrados esta explicitamente denegado para el SID
del usuario o para alguno de sus grupos. En este caso, se deniega la accion.

3. La lista (DACL) ha sido explorada completamente y no se ha encontrado una
entrada (ni positiva ni negativa) correspondiente a alguno de los permisos invo-
lucrados en la accidn para el SID del usuario o sus grupos. En este caso, se de-
niega la accion.

Este algoritmo realmente produce el comportamiento descrito por las reglas ante-
riores debido al orden en que Windows Server 2008 establece las entradas de las
DACLs de cada objeto. Este orden es siempre el siguiente: permisos negativos expli-
citos, permisos positivos explicitos, permisos negativos heredados y permisos positi-
vos heredados.
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4.1. Introduccién

4.1. Introduccioén

Este capitulo introduce los conceptos fundamentales sobre dominios Windows Ser-
ver 2008, que permiten unificar y centralizar la administracion de conjuntos de siste-
mas Windows servidores y clientes en organizaciones de cualquier tamafio.

En concreto, se explicaran los denominados Servicios de Dominio del Directorio
Activo (Active Directory Domain Services), que en conjunto permiten implantar domi-
nios en una organizcion, asi como la administracion de los mismos, incluyendo los
principales objetos que pueden definirse en el dominio, la comparticién de recursos
entre sistemas de la organizacion y la delegacion de tareas administrativas dentro
de un dominio.

4.2. El Directorio Activo

4.2.1. Servicios de Dominio del Directorio Activo

Hoy en dia, los ordenadores existentes en cualquier organizacion se encuentran for-
mando parte de redes de ordenadores, de forma que pueden intercambiar informa-
cién. Desde el punto de vista de la administracién de sistemas, la mejor forma de
aprovechar esta caracteristica es la creacion de un dominio de sistemas, en donde la
informacién administrativa y de seguridad se encuentra centralizada en uno o varios
servidores, facilitando asi la labor del administrador. Windows Server 2008 utiliza el
concepto de directorio para implementar dominios de sistemas Windows, que pue-
den incluir sistemas servidores (como Windows 2000, Windows Server 2003 o Win-
dows Server 2008) y clientes (como Windows XP, Windows Vista o Windows 7).

En el &mbito de las redes de ordenadores, el concepto de directorio (o almacén de
datos) se define como una estructura jerarquica que almacena informacién sobre ob-
jetos existentes en la red (o mas ampliamente, en la organizacion). Normalmente, un
directorio se implementa mediante una base de datos optimizada para operaciones
de lectura, que soporta busquedas de grandes volimenes de informacién y con ca-
pacidades de exploracion. Existen varios estandares de la industria que especifican
como debe definirse un servicio de directorio, destacando entre ellos el Directory Ac-
cess Protocol, asi como una version simplificada y mas utilizada del mismo, denomi-
nada Lightweight Directory Access Protocol, o LDAP.

Active Directory Domain Services (AD DS), o Servicios de Dominio del Directo-
rio Activo, es el nombre que recibe el conjunto de elementos que globalmente consti-
tuyen el servicio directorio en dominios Windows Server 2008 (por simplificar, en
adelante nos referiremos a este servicio como Directorio Activo, tal como se le deno-
minaba en versiones previas de Windows Server). En esencia, este servicio almacena
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informacion acerca de los recursos disponibles en el dominio y permite el acceso
controlado de los usuarios y aplicaciones a dichos recursos, de forma que se con-
vierte en un medio de organizar, controlar y administrar centralizadamente el acceso
a los recursos de la red.

Como veremos, al instalar el Directorio Activo en sistemas Windows Server 2008
de nuestra red, convertimos a dichos sistemas en los servidores del dominio, o mas
correctamente, en los denominados Controladores de Dominio (Domain Controllers, o
"DCs"). El resto de los equipos de la red pueden convertirse entonces en los clientes
de dicho servicio de directorio, también denominados miembros del dominio, con lo
que pueden consultar toda la informacion almacenada en los DCs. Como veremos,
esta informacion incluye elementos tipicamente centralizados en dominios de mu-
chos tipos de sistemas, como cuentas de usuario, grupo, ordenador, etc., asi como
otras caracteristicas propias de sistemas Windows Server, como directivas de usua-
rio o equipo, relaciones de confianza, aspectos sobre la replicaciéon de datos entre
servidores, etc. De esta forma, el Directorio Activo se convierte en una herramienta
fundamental de administracion de toda la organizacion.

Una de las ventajas fundamentales del Directorio Activo a la hora de administrar
dominios es que conceptualmente separa la estructura Ildgica de la organizacion
(dominios) de su estructura fisica (topologia de red). Ello permite, por una parte, in-
dependizar la estructuracion de dominios de la organizacion de la topologia de la
red o redes que interconectan los sistemas; y, por otra parte, permite administrar la
estructura fisica explicitamente cuando es necesario, de forma independiente de la
administracion de los dominios. Mas adelante en este capitulo se exponen ambas es-
tructuras detalladamente.

4.2.2. Estandares relacionados

A partir de la versiéon Windows 2000, Windows Server ha basado la implementacién
del Directorio Activo, una serie de protocolos y estandares existentes, lo cual ha per-
mitido obtener un servicio de directorio no sdlo robusto y escalable, sino también in-
teroperable con otros servicios de directorio. Entre estos estandares, podemos desta-
car los siguientes:

e DHCP (Dynamic Host Configuration Protocol). Protocolo de configuracién dindmi-

ca de ordenadores, que permite la administracion desatendida de caracteristicas
de red.

* DNS (Domain Name System). Servicio de nombres de dominio que permite la ad-
ministracion de los nombres de ordenadores. Este servicio constituye el mecanis-
mo de asignacion y resolucion de nombres (traduccion de nombres simbdlicos a
direcciones IP) en Internet.
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* SNTP (Simple Network Time Protocol). Protocolo simple de tiempo de red, que per-
mite disponer de un servicio de sincronizacion de tiempo entre sistemas conecta-
dos por red.

e LDAP (Lightweight Directory Access Protocol). Protocolo ligero (o compacto) de ac-
ceso a directorio. Este es el protocolo mediante el cual las aplicaciones acceden
para leer o modificar la informacion existente en la base de datos del directorio.

¢ Kerberos V5. Protocolo utilizado para la autenticacion de usuarios y maquinas..

¢ Certificados X.509. Estandar que permite distribuir informacién a través de la
red de una forma segura.

De entre todos ellos, es imprescindible que el administrador conozca en detalle la
relacion entre el Directorio Activo y DNS. A continuacion se exponen los aspectos
fundamentales de esta relacion.

4.2.3. El Directorio Activo y DNS

Tanto el Directorio Activo como DNS establecen espacios de nombres. Podemos en-
tender un espacio de nombres como un area delimitada en la cual un nombre puede
ser resuelto. La resolucion de nombres es el proceso de traduccién de un nombre en
un objeto o informacién que lo representa. Por ejemplo, el sistema de ficheros NTFS
puede ser considerado un espacio de nombres en cual un nombre de fichero puede
ser resuelto en el fichero propiamente dicho.

DNS es el sistema de nombres de facto para redes basadas en el protocolo TCP/IP
y ademas, es el servicio de nombres que se usa para localizar ordenadores en Inter-
net. Inclusive sin considerar dominios, Windows Server 2008 utiliza principalmente
DNS para localizar a otros ordenadores en la red. A continuacion se expone la rela-
cién que existe entre DNS y los dominios Windows Server 2008.

Cada dominio Windows Server 2008 se identifica univocamente mediante un
nombre de dominio DNS (por ejemplo, m enpr esa. com. Por otro lado, cada orde-
nador basado en Windows Server que forma parte de un dominio tiene un nombre
DNS cuyo sufijo es precisamente el nombre DNS de dicho dominio (siguiendo con
el eemplo, un ordendor de dicho dominio podria denominarse
pc0100. m enpr esa. con). De esta forma, los dominios y ordenadores que se re-
presentan como objetos en Active Directory, son también nodos en DNS. Por tanto
resulta facil confundir ambos espacios de nombres, ya que comparten idénticos
nombres de dominio. La diferencia es que aunque comparten la misma estructura,
almacenan informacion diferente: DNS almacena zonas y registros de recursos y el
Directorio Activo almacena dominios y objetos de dominio.
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Como conclusion diremos que Directorio Activo utiliza DNS para tres funciones
principales:

1. Resolucion de nombres: DNS es el mecanismo por defecto de resolucién de
nombres en dominios Windows Server 2008, permitiendo localizar por nombre
a los ordenadores de la red (al traducir nombres a direcciones IP).

2. Definicién del espacio de nombres: el Directorio Activo utiliza las convencio-
nes de nomenclatura de DNS para asignar nombres a los dominios. Es decir, los
dominios Windows Server 2008 se nombran necesariamente mediante nombres
de dominio DNS.

3. Busqueda de los componentes fisicos de AD: para iniciar una sesion de red o
realizar consultas al Directorio Activo, los sistemas Windows miembros de un
dominio deben encontrar primero a alguno de los DCs del dominio, y para ello
realizan consultas DNS. Por tanto, debe existir un servidor DNS disponible que
incluya la informacion necesaria para responder estas consultas. En particular,
esta informacidn se almacena en DNS mediante registros de recursos SRV que
especifican el servidor (o servidores) del dominio que proporcionan los servi-
cios de directorio correspondientes (LDAP, Kerberos, catdlogo global, etc.).

4.2.4. Estructura logica

La estructura légica del Directorio Activo se centra en la administracion de los recur-
sos de la organizacion, independientemente de la ubicacion fisica de dichos recursos,
y de la topologia de las redes subyacentes. Como veremos, la estructura légica de la
organizacion se basa en el concepto de dominio, o unidad minima de directorio, que
internamente contiene informacién sobre los recursos (usuarios, grupos, ordenado-
res, directivas, etc.) existentes en dicho dominio. Dentro de un dominio es posible
subdividir légicamente el directorio mediante el uso de unidades organizativas, que
permiten una administracion independiente sin la necesidad de crear multiples do-
minios. Sin embargo, si la organizacion necesita estructurarse en varios dominios,
también puede hacerlo, mediante los conceptos de drbol y bosque; ambos son jerar-
quias de dominios a distintos niveles, en funcion de si los dominios comparten o no
un espacio de nombres comun. A continuacion se presentan todos estos conceptos
de forma mas detallada.

4.2.4.1. Dominios

La unidad principal de la estructura légica del Directorio Activo es el dominio. Un
dominio es un conjunto de ordenadores, o equipos, que comparten una base de da-
tos de directorio comun. En un dominio tiene que existir uno o varios sistemas Win-
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dows Server 2008 que actiien como DCs (es decir, con el rol AD DS instalado), y
pueden existir ademds un nimero indeterminado de sistemas clientes 0 miembros
del dominio. Como hemos visto, cada dominio se identifica univocamente por un
nombre de dominio DNS, que debe ser el sufijo DNS principal de todos los ordena-
dores miembros del dominio, incluyendo el o los controladores.

El uso de dominios permite conseguir los siguientes objetivos:

Delimitar la seguridad. Un dominio Windows Server 2008 define un limite de
seguridad. Las directivas de seguridad, los derechos administrativos y las listas
de control de acceso (Access Control Lists, ACLs) no se comparten por defecto en-
tre dominios. Es decir, aunque en una organizacion pueden existir multiples do-
minios interrelacionados, cada uno presenta una configuracion de seguridad in-
dependiente.

Replicar informacién. Como veremos mas adelante, la informacion sobre los ob-
jetos que existen en un dominio se almacena en una de las particiones que contie-
ne la base de datos del directorio (en particular, la denominada particion del do-
minio). Cada particidon constituye lo que se conoce como una unidad de replica-
cién, o conjunto concreto de equipos (DCs) que mantienen una copia idéntica de
la particion mediante replicacion. Active Directory utiliza un modelo de replica-
cién multimaestro, lo cual significa que cualquier DC admite cambios en la infor-
macion de su particion, y es capaz de replicarlos luego al resto de DCs que cons-
tituyen su unidad de replicacion. En particular, la unidad de replicacién de la
particion de dominio de un dominio concreto esta constituida por los DCs de di-
cho dominio, pero no de otros.

Aplicar Politicas (o Directivas) de Grupo. Un dominio define un posible &mbito
para las politicas. Al aplicar un objeto de politica de grupo (GPO) en un dominio,
este establece comportamientos especificos a los ordenadores (equipos) y usua-
rios del dominio bajo su ambito. Por defecto, estas politicas se aplican siempre
dentro de un mismo dominio y no entre dominios.

Delegar permisos administrativos. En dominios Windows Server 2008 se puede
realizar una delegacion personalizada de los derechos administrativos a usuarios
o grupos concretos dentro del Directorio Activo, tanto a nivel del dominio com-
pleto como de unidades organizativas (OUs) individuales. Esto reduce la necesi-
dad de tener varios administradores con amplios permisos administrativos. Ya
que un dominio representa un limite de seguridad, los permisos administrativos
delegados también se limitan al dominio.
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4.2.4.2. Mdultiples dominios en la misma organizacion

Existen muchos casos, especialmente en organizaciones grandes, en los que es inte-
resante que una misma organizacion disponga de varios dominios (por ejemplo, pa-
ra reflejar una distribucion geografica o departamental, distintas empresas, etc.). El
Directorio Activo permite almacenar y organizar la informacién de directorio de va-
rios dominios de forma que, aunque la administracion de cada uno sea indepen-
diente, dicha informacion esté disponible para todos los dominios. Como se explica
a continuacion, el conjunto de dominios de una organizacion pertenece a una estruc-
tura légica denominada bosque, que puede estar formado por uno o varios domi-
nios, distribuidos en uno o varios arboles de dominios.

La estructura de dominios de una organizacion se basa en los nombres de sus do-
minios. Puesto que en Windows Server, estos nombres se basan en el estdindar DNS,
los dominios se crean en una estructura de arbol invertida, con la raiz en la parte su-
perior. Sin embargo, aunque la estructura se basa en los nombres, la vinculacion en-
tre dominios se establece explicitamente mediante las denominadas relaciones de
confianza, que se describen mas adelante.

Cuando se instala el primer controlador de dominio en la organizacion se crea lo
que se denomina el dominio raiz del bosque, el cual contiene la configuracion y el es-
quema del bosque (compartidos por todos los dominios de la organizacién). Mas
adelante, podemos agregar dominios como subdominios de dicha raiz (arbol de do-
minios) o bien crear otros dominios "hermanos" del dominio inicial (es decir, am-
pliando el nimero de arboles del bosque de dominios), debajo del cual podemos
crear subdominios, y asi sucesivamente.

Arbol Un arbol es un conjunto de uno o mas dominios dentro de un bosque
que comparten un espacio de nombres contiguo, es decir, comparten un
sufijo de DNS comtn. Como hemos dicho, si en una organizacion existe
mas de un dominio, estos se disponen en una o varias estructuras de ar-
bol jerarquicas.

El primer dominio que se crea en una organizacion es el dominio raiz
del bosque, y crea el propio bosque y el primer arbol del mismo. Cuando
se agrega un dominio a un arbol existente, éste pasa a ser un dominio se-
cundario (o hijo) de alguno de los dominios existentes, que pasa a ser su
dominio padre. Los dominios secundarios pueden representar entidades
geograficas (valencia, madrid, barcelona), entidades administrativas
dentro de la organizacién (departamento de ventas, departamento de
desarrollo ...), u otras delimitaciones especificas de una organizacion, se-
gun sus necesidades.
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Los dominios que forman un arbol se vinculan mediante relaciones
de confianza bidireccionales y transitivas. La relacion padre-hijo entre
dominios en un arbol de dominio es simplemente una relaciéon de con-
fianza. Sin embargo, los dominios siguen siendo independientes entre si:
los administradores de un dominio padre no son automaticamente ad-
ministradores del dominio hijo y el conjunto de politicas de un dominio
padre no se aplican automaticamente a los dominios hijo.

Por ejemplo, en la Universidad Politécnica de Valencia cuyo dominio
actual de Active Directory es upv. es se crean dos nuevos departamen-
tos: DSIC y DISCA. Con el fin de permitir la administracion de los domi-
nios por parte de los técnicos de los respectivos departamentos, se deci-
de agregar dos nuevos dominios a su arbol de dominios existente en lu-
gar de crear dos unidades organizativas en el dominio principal. Los do-
minios resultantes, dsi c. upv. es y di sca. upv. es forman un espacio
de nombres contiguo, cuya raiz es upv. es. El administrador del domi-
nio padre (UpV. €s) puede conceder permisos para recursos a cuentas de
cualquiera de los tres dominios del arbol, pero por defecto no los puede
administrar.

Bosque  Un bosque se define como un grupo de arboles que no comparten un es-
pacio de nombres contiguo, y que se conectan mediante relaciones de
confianza bidireccionales y transitivas. A efectos practicos, se debe recor-
dar que sea cual sea la cantidad y estructuracion de dominios de una or-
ganizacion, todos ellos constituyen un unico bosque. Por lo tanto, aun-
que en la organizacion exista un tinico domnio, o varios dominios en un
unico arbol, dicho dominio o dicho arbol constituyen por si mismos el
bosque de la organizacion. En un bosque, todos los dominios comparten
la misma configuracion, el mismo esquema de directorio, y el mismo ca-
talogo global (que se describe mas adelante).

Anadir nuevos dominios a un bosque es facil. Sin embargo, existen
ciertas limitaciones que hemos de tener en cuenta al respecto:

* No se pueden mover dominios de Active Directory entre bosques.

* Sdlo se puede eliminar un dominio de un bosque si este no tiene do-
minios hijo.

* Después de haber creado el dominio raiz de un arbol, no se pueden
anadir al bosque dominios con un nombre de dominio de nivel supe-
rior.

* No se puede crear un dominio padre de un dominio existente.
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En general, la estructuracion de los dominios de una organizacion
mediante un bosque con uno o varios arboles permite mantener conven-
ciones de nombres de dominio tanto contiguos como discontiguos, lo
cual puede ser 1til en organizaciones con divisiones independendientes
que quieren mantener sus propios nombres DNS.

Finalmente, debemos relacionar estos conceptos con el procedimiento para crear
un dominio. Esto se hace mediante la ejecucion de un asistente denominado dcpro-
mo.exe en el sistema Windows Server 2008 que queramos promocionar a controlador
de dominio. En concreto, este asistente nos permite elegir entre las siguientes opcio-
nes de instalacion:

1. DC adicional de un dominio existente o DC para un dominio nuevo (creaciéon
de un dominio).

2. En el segundo caso, el dominio (nuevo) puede ser un dominio secundario de
otro dominio existente (es decir, un subdominio en un arbol de dominios ya
creado), o bien el dominio principal (raiz) de un nuevo arbol de dominios.

3. En este segundo caso, el dominio raiz puede ser de un bosque existente
(agregamos una raiz nueva a un bosque) o de un nuevo bosque (creacion del
bosque). Por tanto, el primer dominio que creemos en una organizacién siem-
pre serd un dominio nuevo de un arbol nuevo de un bosque nuevo.

4.2.4.3. Niveles funcionales

A lo largo del tiempo, los sistemas Windows Server (y sus dominios) han evolucio-
nado respecto a la funcionalidad que ofrecen. Esta evolucién se refleja en los deno-
minados niveles funcionales. Un nivel funcional, que puede estar definido a nivel de
dominio o de bosque, establece simultaneamente una serie de caracteristicas o fun-
cionalidades disponibles en el dominio/bosque y la posibilidad de ser compatible
con una version previa de Windows Server a nivel de servidor (DC). Es decir, cuan-
do situamos el nivel funcional del dominio/bosque en un valor determinado, pode-
mos tener en dicho dominio DCs de cualquier version de Windows Server que ad-
mita dicho nivel simultdneamente. Si elevamos el nivel funcional, ampliamos las po-
sibilidades del dominio/bosque, pero a costa de no poder tener DCs de versiones
previas de Windows que no sean compatibles con dicho nivel funcional. Una vez
elevado el nivel funcional de un dominio/bosque, no puede volver a ponerse en el
nivel previo.

A efectos practicos, podemos entender los niveles funcionales como una forma
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razonable de actualizar los servidores (DCs) de los dominios de una organizacion a
una version superior de Windows Server. Lo habitual es instalar un DC con la ver-
sion nueva (o actualizar alguno de los existentes), y durante un tiempo de transicion
mantenerlo junto con el resto de los DCs que atin mantienen la version previa de
Windows Server. Durante la transicion, el dominio se mantiene en el nivel funcional
que marca la vesidn previa, para mantener la compatibilidad entre ambas versiones.
Una vez todos los DCs han sido actualizados a la nueva version, la transicién se cul-
mina elevando el nivel funcional, para aprovechar las nuevas caracteristicas que so-
lo estan disponibles en dicha version.

Hasta Windows Server 2003, se ofrecia compatibilidad hacia atrds con sistemas
Windows NT4. A partir de Windows Server 2008 se ha eliminado esta posibilidad,
asi como los niveles funcionales de dominio/bosque que la permitian.

En concreto, Windows Server 2008 R2 soporta cuatro niveles funcionales de domi-
nio y tres niveles funcionales de bosque, explicados a continuacion.

Un dominio Windows Server 2008 R2 puede estar en cuatro niveles funcionales:

1. Windows 2000 nativo. En este nivel funcional, los DCs de Windows Server
2008 son compatibles dentro del mismo dominio con DCs que ejecuten versio-
nes previas a partir de Windows 2000 (se excluye Windows NT4). Se tiene una
funcionalidad completa del Directorio Activo a nivel de Windows 2000, inclu-
yendo por ejemplo el anidamiento de grupos, los grupos universales o la con-
version entre grupos de seguridad y de distribucion.

2. Windows Server 2003. En este nivel funcional, los DCs de Windows Server
2008 son compatibles dentro del mismo dominio con Dcs que ejecuten versio-
nes previas a partir de Windows Server 2003. Este nivel ofrece la funcionalidad
previa, mas caracteristicas nuevas como por ejemplo el cambio de nombre de
un DC (sin despromocion previa), la inclusion de un atributo de usuario que al-
macena la hora del tltimo inicio de sesién en el dominio, o la posiblidad de re-
dirigir los contenedores por defecto para nuevos usuarios y equipos.

3. Windows Server 2008. En este nivel funcional, los DCs de Windows Server
2008 son compatibles dentro del mismo dominio con Dcs que ejecuten versio-
nes previas a partir de Windows Server 2008. Este nivel ofrece la funcionalidad
previa, mas caracteristicas nuevas como por ejemplo las politicas de contrase-
fias especificas para usuarios/grupos dentro del dominio, mayor seguridad de
cifrado en el protocolo Kerberos, o un nuevo sistema de replicacion para el re-
curso SYSVOL (compartido por todos los DCs).

4. Windows Server 2008 R2. En este nivel funcional, los DCs de Windows Server
2008 R2 son compatibles dentro del mismo dominio sélo con otros Dcs que eje-
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cuten esta version de Windows Server. Este nivel ofrece la funcionalidad pre-
via, mas alguna caracteristica nueva relacionada con el inicio de sesion en do-
minios que incorporan un entorno de identidades federadas (que queda fuera
del ambito de este texto).

Por otro lado, un bosque de dominios Windows Server 2008 R2 puede estar en tres
niveles funcionales:

e Windows 2000. En este nivel funcional, los DCs de Windows Server 2008 son
compatibles dentro del bosque con DCs que ejecuten versiones previas de Win-
dows a partir de Windows 2000. Se tiene una funcionalidad completa del bosque
a nivel de Windows 2000.

¢ Windows Server 2003. En este nivel funcional, los DCs de Windows Server 2008
son compatibles dentro del bosque con Dcs que ejecuten versiones previas a par-
tir de Windows Server 2003. Este nivel ofrece la funcionalidad previa, mas carac-
teristicas como por ejemplo: cambio de nombre de un dominio, confianza entre
bosques, replicacion mejorada del atributo que define la pertencia de un grupo,
DCs de sdlo lectura, desactivacion y nueva definicion de atributos y clases en el
esquema, etc.

e Windows Server 2008. En este nivel funcional, los DCs de Windows Server 2008
son compatibles dentro del bosque con Dcs que ejecuten versiones previas a par-
tir de Windows Server 2008. Este nivel ofrece la funcionalidad previa, pero no in-
corpora nuevas caracteristicas.

e Windows Server 2008 R2. En este nivel funcional, los DCs de Windows Server
2008 R2 son compatibles dentro del mismo bosque sdlo con otros Dcs que ejecu-
ten esta version de Windows Server. Este nivel ofrece la funcionalidad previa,
mas la existencia de la papelera de reciclaje del Directorio Activo, que permite
restaurar objetos del directorio previamente eliminados.

Como se comentaba arriba, la transicidn entre niveles funcionales tanto a nivel de
dominio como de bosque sdlo es posible elevando el nivel actual, es decir, pasando a
un nivel con mayor funcionalidad. La elevacion de nivel funcional es, por tanto, un
paso irreversible, y s6lo debe hacerse cuando se estd seguro de que en el futuro no
van a anadirse sistemas anteriores como DCs al dominio, o al bosque.

A diferencia de versiones previas de Windows Server, durante el proceso de pro-
mocion del primer DC de un dominio/bosque se puede elegir el nivel funcional en el
que se situara dicho dominio/bosque. Si posteriormente se desea elevar el nivel ele-
gido, esta accion se realiza desde la herramienta administrativa "Dominios y Con-
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fianzas de Active Directory".

4.2.4.4. Relaciones de confianza

Una relacion de confianza es una relacion establecida entre dos dominios de forma
que permite a los usuarios de un dominio ser reconocidos por los DCs de otro domi-
nio. Estas relaciones permiten a los usuarios acceder a los recursos de otro dominio
y a los administradores definir los permisos y derechos de usuario para los usuarios
del otro dominio.

Windows Server 2008 soporta varios tipos de relaciones de confianza, que vere-
mos posteriormente. Al margen de su uso, los diferentes tipos de relaciones se dife-
rencian en funcion de tres rasgos caracteristicos:

* Método de creacion: algunos tipos de relaciones de confianza se crean de forma
automatica (implicita) y otros de forma manual (explicita).

* Direccion: algunos tipos de relaciones son unidireccionales y otros bidirecciona-
les. Si la relacion es unidireccional, los usuarios del dominio A (de confianza)
pueden utilizar los recursos del dominio B (que confia), pero no al revés. En una
relacion bidireccional, ambas acciones son posibles.

¢ Transitividad: algunos tipos de relaciones son transitivas y otras no. Una rela-
cion de confianza transitiva es aquella que permite que si un dominio A confia
en otro B, y éste confia en un tercero C, entonces de forma automatica, A confia
en C. En las relaciones no transitivas, la confianza entre A y C tendria que ana-
dirse explicitamente.

Después de ver las caracteristicas de las relaciones de confianza, se explican a
continuacion los tipos de relaciones de confianza validos en dominios y bosques
Windows Server 2008:

¢ Confianza raiz de arbol. Esta relacion se establece de forma automatica entre los
dominios raiz del mismo bosque. Es bidireccional y transitiva.

* Confianza principal-secundario. Esta relacion se establece de forma automatica
entre un dominio dado y cada uno de sus subdominios (0 dominios secunda-
rios). Es bidireccional y transitiva.

¢ Confianza de acceso directo. Este tipo de relacién debe establecerse de forma
manual, y tiene como objetivo mejorar la eficiencia en los inicios de sesiéon remo-
tos. Si los usuarios de un dominio A necesitan acceder frecuentemente a los re-
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cursos de un dominio B, y ambos dominios se encuentran "lejos" entre si (con
muchos dominios intermedios), la confianza permite una relacion directa que
acorta el tiempo necesario para la autentificacion de los usuarios. Es transitiva y
unidireccional (si se necesita en ambos sentidos, deben crearse dos relaciones de
confianza).

¢ Confianza externa . Este tipo de relacion se crea manualmente y permite a usua-
rios de un dominio Windows 2003 acceder a recursos ubicados en dominios de
otro bosque, o bien dominios Windows NT4. Es unidireccional e intransitiva.

¢ Confianza de bosque . Este tipo de relacion debe crearse de forma manual entre
los dominios raiz de dos bosques distintos, y permite a los usuarios de cualquier
dominio de un bosque acceder a los recursos de cualquier dominio del otro bos-
que. Es unidireccional y sdlo es transitiva entre dos bosques. Este tipo de relacio-
nes solo estan disponibles si ambos bosques se sitian como minimo en el nivel
funcional "Windows Server 2003".

¢ Confianza de territorio . Este tipo de relacion debe crearse de forma manual en-
tre un dominio Windows Server 2008 y un territorio (realm) Kerberos (version 5)
que no sea Windows, y permite interoperabilidad entre ambos. Es unidireccional
y puede ser transitiva o no.

Por tanto, las relaciones de confianza automaticas (implicitas) se crean por defec-
to al ir afadiendo dominios al bosque, y mantienen relacionados todos esos domi-
nios de forma bidireccional y transitiva. El efecto de estas relaciones es que de forma
automatica, los usuarios de cualquier dominio del bosque son conocidos (y pueden
acceder a los recursos) en todos los dominios de dicho bosque. Las relaciones de
confianza manuales (explicitas) estan reservadas para casos en donde se busca mejo-
rar la eficiencia o permitir interactuar con otros bosques o con dominios que no son
Windows.

4.2.4.5. Unidades Organizativas

Una Unidad Organizativa (Organizational Unit, OU) es un objeto del Directorio Acti-
vo que puede contener a otros objetos del directorio. Es decir, es un contenedor de
otros objetos, de forma andloga a una carpeta o directorio en un sistema de archivos
tradicional. En concreto, dentro de una unidad de este tipo pueden crearse cuentas
de usuario, de grupo, de equipo, de recurso compartido, de impresora compartida,
etc., ademas de otras unidades organizativas. Es decir, mediante unidades organiza-
tivas podemos crear una jerarquia de objetos en el directorio (lo cual se asemeja otra
vez a un sistema de archivos tipico de Windows). Los objetos ubicados dentro de
una unidad organizativa pueden moverse mas tarde a otra, si fuera necesario. Sin
embargo, un objeto no puede copiarse, ya que su nombre distinguido (que incluye la
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secuencia invertida de contenedores donde se ubica hasta alcanzar el contenedor
que representa el dominio) es su clave primaria en la base de datos del directorio, y
por tanto debe ser tinico.

Por tanto, el objetivo de las unidades organizativas es estructurar u organizar el
conjunto de los objetos del directorio, agrupandolos de foma coherente. En el Direc-
torio Activo, las unidades organizativas permiten:

1. Delegar la administracion. Cada unidad organizativa puede administrarse de
forma independiente. En concreto, se puede otorgar la administracion total o
parcial de una unidad organizativa a un usuario o grupo de usuarios cualquie-
ra. Esto permite delegar 1a administracion de subconjuntos estancos del dominio
a ciertos usuarios que posean el nivel de responsabilidad adecuada.

2. Establecer de forma centralizada comportamientos distintos a usuarios y
equipos. A cada unidad organizativa pueden vincularse objetos de politicas o
directivas de grupo, que aplican comportamientos a los usuarios y equipos cu-
yas cuentas se ubican en dicha unidad. De esta forma, podemos aplicar politicas
distintas a subconjuntos de usuarios y equipos del dominio, en funcién exclusi-
vamente de la unidad organizativa donde se ubican. De esta manera podria-
mos, por ejemplo, limitar a los usuarios del departamento (OU) de contabilidad
para que so6lo pudieran utilizar ciertas aplicaciones, o que no pudieran modifi-
car el aspecto de su escritorio, pero que esto no se aplicara a los usuarios del de-
partamento (OU) de informatica.

En este sentido, es importante conocer que en el Directorio Activo existen
contenedores que no son en realidad unidades organizativas (por ejemplo,
"Users" o "Computers"), y que en estos contenedores no es posible definir direc-
tivas.

En muchos sentidos, el concepto de unidad organizativa se puede utilizar en
Windows 2003 de la misma forma que se entendia el concepto de dominio en versio-
nes anteriores de Windows NT, es decir, conjunto de usuarios, equipos y recursos
administrados independientemente. En realidad, en Windows Server 2008 el con-
cepto de dominio viene mas bien asociado a la implementacion de DNS que exista
(o quiera crearse) en la empresa.

De este modo, en muchas organizaciones de pequenio o medio tamafio resulta
mas adecuado implementar un modelo de dominio tnico con multiples unidades
organizativas que un modelo de multiples dominios. Si es necesario, cada unidad
puede administrarse independientemente, con uno o varios administradores delega-
dos y comportamientos (politicas) diferentes.
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4.2.5. Estructura fisica

En Active Directory, la estructura ldgica estd separada de la estructura fisica. La es-
tructura ldgica se utiliza para organizar los recursos de la organizacion mientras que
la estructura fisica se utiliza fundamentalmente para configurar y administrar el tra-
fico de red. En concreto, la estructura fisica de Active Directory se compone de sitios
y controladores de dominio.

La estructura fisica de Active Directory controla donde y cuando se producen el
trafico de replicacidn y de inicio de sesion, con lo que una buena comprension de los
componentes fisicos de Active Directory permite optimizar el trafico de red y el pro-
ceso de inicio de sesion, asi como solventar problemas de replicacion.

4.2.5.1. Sitios

Un sitio es una combinacion de una o varias subredes IP que estan conectadas por
un vinculo de alta velocidad. Definir sitios permite configurar la topologia de repli-
cacion y el acceso a Active Directory de forma que los sistemas Windows Server
2008 utilicen los vinculos y programas mas efectivos para el trafico de inicio de se-
sion y replicacion.

Normalmente los sitios se crean por dos razones principalmente:

¢ DPara optimizar el trafico de replicacion.

¢ Para permitir que los usuarios se conecten a un controlador de dominio concreto
mediante una conexion confiable de alta velocidad.

Es decir, los sitios definen la estructura fisica de la red, mientras que los dominios
definen la estructura légica de la organizacion.

4.2.5.2. Controladores de dominio

Un controlador de dominio (Domain Controller, DC) es un equipo donde se ejecuta
Windows Server 2008 (o una version previa) y que almacena una replica del directo-
rio. Los controladores de dominio ofrecen autenticaciéon de usuarios mediante el
protocolo Kerberos y consulta de informacion del directorio mediante el protocolo
LDAP.

La informacion almacenada en cada controlador de dominio se divide en cuatro
categorias o particiones (también denominadas contextos de nombrado): dominio,
esquema, configuracion y aplicacion. Estas particiones del directorio constituyen las
unidades de replicacion:

72 ©Terrasa,Ferrer Windows 2003 (DSIC,UPV)



4.2.5. Estructura fisica

1. Particion del directorio de esquema: contiene la definicion de los tipos de obje-
tos y atributos que pueden ser creados en Active Directory. Estos datos debem
ser comunes a todos los dominios en el bosque, y por tanto los datos del esque-
ma se replican a todos los controladores de dominio del bosque. Sélo existe un
DC en cada bosque donde puede modificarse el esquema, y por lo tanto en el
resto de DCs esta particion es de solo lectura.

2. Particion de directorio de configuracion: contiene la estructura de los domi-
nios y la topologia de replicacion. Estos datos son comunes a todos los domi-
nios en el bosque, y por tanto se replican a todos los controladores de dominio
en el bosque. Cualquier DC del bosque puede modificar esta particion, en cuyo
caso las modificaciones deben replicarse al resto de DCs del bosque.

3. Particion de directorio de dominio: contiene todos los objetos del directorio pa-
ra este dominio (usuarios, grupos, ordenadores, etc.). Dichos datos se replican a
todos los controladores de ese dominio, pero no a otros dominios.

4. Particiones de directorio de aplicaciones: contienen datos especificos de aplica-
cidn. Estos datos pueden ser de cualquier tipo excepto principales de segquridad
(es decir, cuentas de usuarios, grupos y equipos). En este caso, se tiene un con-
trol fino sobre el &mbito de la replicacion y la ubicacion de las réplicas. Este tipo
de particion estd disponible a partir de Windows Server 2003. Si al instalar el
primer DC del bosque se elige integrar la configuraciéon de DNS en Active Di-
rectory (opcion por defecto), el servidor DNS utiliza dos de estas particiones
(For est DNSZones y Domai nDNSZones).

Ademas de estas cuatro particiones de directorio, existe una quinta categoria de
informacion que puede almacenarse en un controlador de dominio: el catalogo glo-
bal, que se describe en la siguiente seccion.

4.2.5.3. Funciones de los controladores de dominio

En los origenes de Windows NT Server, un dominio podia incorporar multiples con-
troladores de dominio pero sélo se permitia que uno de ellos actualizase la base de
datos del directorio. Este esquema de funcionamiento, denominado "de maestro
unico", exigia que todos los cambios se replicasen desde el controlador de dominio
principal (Primary Domain Controller, PDC) a los controladores de dominio secunda-
rios o de reserva (Backup Domain Controllers, BDCs).

A partir de Windows 2000, todos los controladores de dominio admiten cambios,
y estos cambios se replican al resto de los controladores de dominio, mediante lo
que se denomina replicacién multi-maestro. Las acciones habituales de administra-
cion de usuarios, grupos, equipos, etc., son operaciones tipicas de multiples maes-
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tros (y por tanto pueden realizarse en cualquiera de los controladores del dominio).

Sin embargo, en algunos casos concretos, no resulta practico que algunos cam-
bios se permitan en multiples maestros, debido a un excesivo trafico de replicacion y
a posibles conflictos de operaciones muy basicas y/o muy poco frecuentes. Por estos
motivos, existen una serie de funciones especiales, como la de catalogo global, o las
denominadas de maestro tinico, que se asignan sdlo a determinados controladores
dentro de un dominio, o inclusive en todo el bosque. A continuacién veremos estas
funciones.

4.2.5.4. Servidor de catalogo global

El catdlogo global una particion de sélo lectura que almacena una copia parcial de las
particiones de dominio de todos los dominios del bosque. La copia es parcial por-
que, aunque incorpora todos los objetos de cada dominio, de cada uno sélo almace-
na un subconjunto reducido de atributos. En particular, se guardan aquellos que se
utilizan mas frecuentemente para las consultas (esto puede configurarse en el esque-
ma). Por otro lado, el catdlogo global incorpora la informacion necesaria para deter-
minar la ubicacion de cualquier objeto del directorio.

Un servidor de catdlogo global es un controlador de dominio que almacena una
copia del catdlogo y procesa las consultas al mismo. En cada bosque debe existir al
menos un DC configurado como servidor de catalogo global, y esta funciéon puede
incorporarse a cualquier otro DC del bosque que se desee. Por defecto, el primer
controlador de dominio que se crea en el bosque se configura automaticamente co-
mo un servidor de catalogo global. En funcion de la cantidad de dominios y de la to-
pologia de la red, puede ser conveniente definir otros servidores de catalogo global,
con el fin de equilibrar el trafico de autenticacion de inicios de sesion y la transferen-
cia de consultas.

El catdlogo global cumple dos funciones importantes en el directorio:
* Permite que un usuario inicie una sesion en la red mediante el suministro de la
informacién de pertenencia a grupos universales a un controlador de dominio

durante el proceso de inicio de sesion. La pertenencia de los grupos universales
se almacena solo en los catalogos globales.

¢ Permite que un usuario busque informacion de directorio en todo el bosque, in-
dependiente de la ubicacién de los datos.

4.2.5.5. Operaciones de maestro unico
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Un maestro de operaciones es un controlador de dominio al que se le ha asignado
una o varias funciones de maestro iinico en un dominio o bosque de Active Direc-
tory. Los controladores de dominio a los que se les asignan estas funciones realizan
operaciones que no pueden ocurrir simultdneamente en otros controladores de do-
minio de la red. La propiedad de estas operaciones de maestro inico puede ser
transferida a otros controladores de dominio.

Todos los bosques de Active Directory deben tener controladores de dominio que

incorporen las dos siguientes operaciones de maestro tnico (por defecto, estas fun-
ciones las posee el primer controlador que se instala en el bosque):

Maestro de esquema. El controlador de dominio maestro de esquema controla
todas las actualizaciones y modificaciones del esquema. La particion de esquema
se replica a todos los controladores del bosque, pero sélo en uno de ellos (el
maestro de esquema), dicha particion es de lectura/escritura.

Maestro de nombres de dominio. El controlador de dominio maestro de nom-
bres de dominio controla las operaciones de agregar, quitar y renombrar domi-
nios del bosque, asegurando que los nombres de dominio sean tinicos en el bos-
que. Asimismo, este controlador debe autorizar la creacién o eliminacién de par-
ticiones de aplicacién en cualquier dominio del bosque.

Todos los dominios de Active Directory deben tener controladores de dominio

que cumplan las siguientes tres operaciones de maestro tnico (por defecto, estas
funciones las posee el primer controlador que se instala en el dominio):

Maestro de identificadores relativos (RID). El controlador de dominio maestro
de RID asigna secuencias de identificadores relativos a cada uno de los distintos
controladores de su dominio. Con eso se garantiza que dos controladores de do-
minio no pueden asignar el mismo SID a dos objetos principales de seguridad
(usuarios, grupos o equipos).

Cuando un controlador de dominio crea un objeto de usuario, grupo o equi-
po, asigna al objeto un identificador de seguridad tnico (SID). Este identificador
estd formado por un identificador de seguridad de dominio, que es el mismo pa-
ra todos los que se crean en el dominio, y un identificador relativo que es tinico
para cada identificador de seguridad que se crea en ese dominio.

Emulador de controlador de dominio principal (PDC). Aunque la compatibili-
dad a nivel de servidor con sistemas Windows NT4 se ha eliminado en Windows
Server 2008, el emulador de PDC auin es necesario para dos funciones. En primer
lugar, para autenticar usuarios que inicien sesiéon en miembros del dominio pre-
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vios a Windows 2000. Y en segundo lugar, siempre que se cambia la contrasefia
de un usuario en un DC concreto, se realiza una replicacion de urgencia de dicho
cambio en el emulador de PDC del dominio. En este sentido, si un inicio de se-
sion falla por contrasefa incorrecta, se reintenta el inicio en el emulador de PDC,
por si hubiera habido un cambio reciente de contrasena y éste no hubiera llegado
aun a todos los DCs.

* Maestro de infraestructuras. Cuando un objeto se mueve de unidad organizati-
va (es decir, cambia de nombre) o se borra, es necesario actualizar la pertenencia
de grupos de otros dominios que pudieran contener a dicho objeto. El maestro
de infraestructuras es el responsable de actualizar los identificadores de seguri-
dad y nombres completos en las referencias de objetos entre dominios.

4.3. Objetos que administra un dominio

El Directorio Activo, tal como se ha visto en secciones anteriores, es en realidad una
base de datos jerarquica de objetos, que representan las entidades que pueden admi-
nistrarse en una red de ordenadores, 0, mas correctamente en nuestro caso, en un
dominio de sistemas Windows Server 2008. Esta base de datos de objetos de adminis-
tracion es compartida, para consulta, por todos los ordenadores miembros del domi-
nio y, para modificacion, por todos los controladores del dominio (o DCs, Domain
Controllers).

Por tanto, en Windows Server 2008, la gestion de un dominio puede realizarse de
forma centralizada, administrando tinicamente el Directorio Activo. En el contexto
particular de este capitulo, "administrar" significa crear y configurar adecuadamente
los objetos de directorio que representan a las entidades o recursos que existen en el
dominio (recursos como usuarios, grupos, equipos, directivas, etc.).

Este apartado expone en detalle los tipos de objetos mas relevantes que pueden
crearse en el Directorio Activo de Windows Server 2008, planteando en cada caso
sus opciones de configuracién principales y su utilidad dentro de la administracion
del dominio.

4.3.1. Usuarios globales

En la administracion de sistemas Windows independientes, o administracion local,
se pueden crear en cada sistema cuentas de usuario y de grupo, que sirven para:

1. identificar y autenticar a las personas (usuarios) que deben poder acceder al sis-

tema, y

76 ©Terrasa,Ferrer Windows 2003 (DSIC,UPV)



4.3.1. Usuarios globales

2. administrar los permisos y derechos que permitiran aplicar el control de acceso
adecuado a dichos usuarios en el sistema.

Por lo tanto, en el contexto de la proteccidn local, si una persona debe trabajar en
varios ordenadores de la organizacion, necesita poseer una cuenta de usuario en ca-
da uno de ellos. Como veremos a continuacion, al disponer de un dominio, esto no
es necesario.

En un dominio Windows Server 2008, cualquier servidor que actiia como DC
puede crear cuentas de usuario global, también denominadas cuentas de usuario del
dominio. Las cuentas de usuario del dominio se almacenan en el Directorio Activo y
por tanto son conocidas por todos los ordenadores del dominio; en realidad, por sus
definicion en el esquema, las cuentas de usuario son visibles en todos los ordenado-
res del bosque, es decir, de toda la organizaciéon. Un usuario puede utilizar su cuenta
del dominio para acceder a recursos situados en cualquier dominio del bosque, es
decir, a dicha cuenta se le pueden asignar individualmente permisos y derechos en
cualquier recurso y ordendor de la organizacion. Para ello, resulta necesario poder
distinguir univocamente entre cualquier usuario de cualquier dominio del bosque a
efectos de asignacion y proteccion de recursos. Por ello, cada cuenta de usuario tiene
un SID tnico en el bosque. Internamente, este SID consta de dos partes: un prefijo
comun a todas las cuentas del mismo dominio, y un identificador relativo (RID), que
es unico para las cuentas dentro de dicho dominio. En un dominio Windows Server
2008 existen otros tipos de cuentas que poseen este atributo, como por ejemplo gru-
pos y equipos (ordenadores). Por ello, estos tipos de cuentas se conocen como "prin-
cipales de seguridad".

Cuando una persona inicia sesion en cualquier ordenador del bosque utilizando
para ello su cuenta de usuario del dominio, el ordenador en cuestion realiza una
consulta al Directorio Activo (en particular, a alguno de los DCs del dominio donde
se creo la cuenta), para que se validen las credenciales del usuario. El resultado de la
validacion es enviado al ordenador donde se esta iniciando la sesion, concediendo o
rechazando la conexioén.

Los ordenadores miembros de un dominio que no sean DCs, ademads de recono-
cer a los usuarios del dominio, pueden crear también sus propios usuarios locales. En
este caso, estos usuarios son inicamente visibles en el ordenador en el que han sido
creados. Cuando una persona inicia sesion en un sistema Windows miembro del do-
minio utilizando una cuenta local, dicha cuenta se valida contra la base de datos lo-
cal de ese ordenador. Ademas, es importante resaltar que a dicho usuario local no se
le pueden asignar permisos sobre recursos que residan en otro sistema del dominio/
bosque, puesto que alli no existe. Para evitar confusiones, en lo sucesivo nos referi-
remos a las cuentas de usuario creadas en el Directorio Activo simplemente como
"usuarios", y como "usuarios locales" a las cuentas creadas localmente en sistemas
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independientes o miembros del dominio.

Al crear una cuenta de usuario en el Directorio Activo, en la ficha de creacién co-
rrespondiente aparecen varios nombres distintos: "nombre de pila", "nombre para
mostrar", "nombre completo”, "nombre de inicio de sesién de usuario” y "nombre de
inicio de sesion (anterior a Windows 2000)". Entre ellos, sdlo los dos ultimos se pue-
den utilizar para identificar a los usuarios en los procesos de inicio de sesion (los
otros nombres almacenan la informacién sobre la "persona"” que hay detras de cada

cuenta de usuario). Entre los dos tiltimos nombres existen diferencias significativas:

* Nombre de inicio de sesion. Este es el identificador nativo en Windows Server
2008 para iniciar sesion en sistemas Windows de cualquier dominio del bosque.
Posee dos partes: un identificador de usuario, seguido del simbolo "@" y un nom-
bre de dominio (por ejemplo, "pepito@admon.lab"). Este nombre también se co-
noce como nombre principal del usuario (User Principal Name, o UPN). La venta-
ja de el UPN es que el nombre del dominio afiadido al identificador del usuario
no tiene porqué coincidir con el dominio donde se ha creado la cuenta. Por lo
tanto, el UPN de cada usuario debe ser tinico en el bosque. La ventaja de los
UPNs es que el nombrado de los usuarios es independiente de los dominios de
origen, y puede coincidir, por ejemplo, con la direccion de correo electrénico del
usuario, para mayor comodidad.

* Nombre de inicio de sesion (anterior a Windows 2000). Este es el identificador
que se mantiene para permitir inicios de sesién en sistemas previos a Windows
2000. Posee dos partes: el nombre NetBios del dominio donde se crea la cuenta,
seguido del simbolo "\" y el nombre de inicio de sesién del usuario (siguiendo
con el ejemplo anterior, "ADMON \ pepito"). En este caso, puesto que el nombre
siempre incluye el identificador del dominio de origen de la cuenta, el nombre
de inicio de sesion del usuario debe ser inico en el dominio donde se crea.

Al crear un dominio, se crea por defecto una cuenta denominada "Administra-
dor", que es quien posee capacidades administrativas completas en el dominio, es
decir, tanto en la base de datos del Directorio Activo como en cada ordenador
miembro del dominio, al mismo nivel que su administrador local. Esta cuenta no
puede borrarse ni bloquearse, pero si renombrarse, por motivos de seguridad.

4.3.2. Grupos

De forma andloga a los usuarios, existen grupos que son almacenados en el Directo-
rio Activo y que por tanto son visibles desde todos los ordenadores del dominio (y,
en algunos casos, también de otros dominios del bosque). En el directorio pueden
crearse dos tipos de grupos: grupos de distribucion y grupos de seguridad. Los pri-
meros se utilizan exclusivamente para crear listas de distribuciéon de correo electré-
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nico, mientras que los segundos son principales de seguridad, y por tanto son los
que se utilizan con fines administrativos. Por este motivo, a partir de ahora nos refe-
riremos exclusivamente a los grupos de seguridad.

En concreto, en dominios Windows Server los grupos de seguridad pueden defi-
nirse en tres dmbitos distintos: Grupos locales de dominio, grupos globales y grupos
universales. A continuacion se explican las diferencias entre ellos:

1. Grupos locales de dominio. Pueden contener cuentas de usuario de cualquier
dominio del bosque, asi como cuentas de grupos globales o universales de cual-
quier dominio del bosque, y otros grupos locales de dominio del mismo domi-
nio (anidamiento). S6lo son visibles en el dominio en que se crean, y suelen uti-
lizarse para administrar recursos (mediante la concesion de permisos y dere-
chos) situados en cualquiera de los ordenadores del dominio.

2. Grupos globales. Pueden contener usuarios del mismo dominio, asi como otros
grupos globales de dicho dominio (anidamiento). Son visibles en todos los do-
minios del bosque, y suelen utilizarse para agrupar a los usuarios de manera
amplia, en funcién de las labores que realizan o los roles que juegan en el domi-
nio.

3. Grupos universales. Pueden contener cuentas de usuario y grupos globales, asi
como otros grupos universales (anidamiento), de cualquier dominio del bosque.
Son visibles en todo el bosque, y suelen utilizarse para administrar recursos
(mediante la concesion de permisos y derechos) situados en ordenadores de va-
rios dominios del bosque.

En un ordenador miembro de un dominio también se pueden definir grupos lo-
cales. Los grupos locales pueden estar formados por cuentas de usuario locales y
usuarios y grupos globales y universales de cualquier dominio del bosque. Los gru-
pos locales no admiten anidamiento, es decir, un grupo local no puede ser miembro
de otro grupo local. Los grupos locales pueden utilizarse para administrar recursos
en el equipo en que son creados. Sin embargo, ei el ordenador es un miembro del
dominio, se recomienda administrar sus recursos mediante grupos locales del domi-
nio, por dos motivos: primero, porque se consigue una centralizacion de todas las
cuentas en el dominio (los ordenadores miembros son liberados de esta tarea), y se-
gundo, porque las cuentas almacenadas en el Directorio Activo son replicadas entre
los DCs del dominio, y por tanto se incrementa la tolerancia a fallos ante una catas-
trofe.

En particular, la regla que se recomienda a la hora de utilizar los grupos en domi-
nios Windows Server 2008 es la siguiente:
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1. Asignar usuarios a grupos globales, segtn las labores que desempernien en la or-
ganizacion.

2. Incluir (usuarios y/o) grupos globales en grupos locales del dominio segun el
nivel de acceso que vayan a tener en los recursos del dominio.

3. Asignar permisos y derechos tinicamente a estos grupos locales del dominio en
dichos recursos.

La utilizacion de grupos universales esta recomendada en casos en los que un
mismo conjunto de usuarios (y/o grupos) pertenecientes a varios dominios deben
recibir acceso a recursos situados en dominios distintos. Desde el punto de vista de
su formacion y de su visibilidad, los grupos universales son los mas flexibles que
pueden crearse en el Directorio Activo, pero esta flexibilidad tiene un coste asocia-
do, que incluye dos aspectos. En primer lugar, la lista completa de miembros de un
grupo universal se debe replicar al catdlogo global, a diferencia de los grupos locales
de dominio o globales, para los que la lista de miembros sélo se almacena en el do-
minio donde se crea el grupo. Por tanto, siempre que se modifica la lista de miem-
bros de un grupo universal, el cambio hay que replicarlo en todos los DCs que sean
catalogos globales en el bosque. Y en segundo lugar, la pertenencia de los usuarios a
grupos universales puede afectar su habilidad de iniciar sesion. Cada vez que un
usuario inician sesion en un sistema de cualquier dominio del bosque, el DC del do-
minio donde se autentica la cuenta del usuario debe contactar con un servidor de ca-
talogo global para que éste le informe de posibles grupos universales a los que per-
tenece. Si en ese momento el servidor de catalogo global no esta disponible, el inicio
de sesion puede fallar.

Ambos problemas, detectados desde la aparicién de grupos univresales en Win-
dows 2000, han sido suavizados con la aparicion de versiones mas modernas de
Windows Server. En particular, el problema del alto trafico de replicacion al cambiar
la lista de miembros se debia a que en Windows 2000, la replicacion de cualquier
cambio en la lista de miembros incluia necesariamente la lista completa, ya que se
trata de un solo atributo del objeto grupo. Si elevamos el nivel funcional del domi-
nio al menos a "Windows Server 2003", la estrategia de replicacion de atributos mul-
tivaludos utiliza un esquema de valores enlazados, que permite replicar sdlo los va-
lores (miembros del grupo) que han cambiado, disminuyendo mucho el trafico de
replicacion. Respecto al problema de inicio de sesion cuando el servidor de catalogo
global no esta disponible, a partir de Windows Server 2003 se ha incorporado la po-
sibilidad de que cuando un DC consulta la pertenencia de un usuario a grupos glo-
bales en el catdlogo global, guarde dicha pertencia en una caché, y luego la actualice
periddicamente; de esta manera, mientras esa informacion siga actulizada en la ca-
ché, no es necesario volver a contactar con el catalogo global cuando dicho usuario
inicie sesion en el dominio.
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Existen numerosos grupos creados por defecto en Active Directory, tanto en el
contenedor "Builtin" como en el contenedor "Users". En el primer caso, los grupos
son los equivalentes a los que encontramos como grupos locales por defecto en cual-
quier sistema Windows independiente o miembro del domino: basicamente, los gru-
pos que tienen concedidos ciertos accesos predeterminado en el propio sistema, ta-
les como "Administradores”, "Usuarios", "Operadores de Copia", etc. En el segundo
caso, los grupos son propios del Directorio Activo, y su uso tiene relacién con ciertas
niveles de acceso preasignados en el directorio, aunque en la mayoria de casos, estos
grupos estan inicialmente vacios. Entre estos grupos encontramos los siguientes:

e Admins. del domino. Tienen derechos administrativos sobre toda la base de da-
tos del Directorio Activo del dominio, asi como localmente en cada DC y cada
miembro del dominio.

¢ Usuarios del domino. Los miembros de este grupo se consideran usuarios con-
vencionales en el dominio. Cada vez que se afiade un usuario al dominio, su
cuenta se hace miembro de este grupo automaticamente.

¢ Administradores de empresas. Tienen derechos administrativos sobre toda la
base de datos del Directorio Activo del bosque.

¢ Propietarios del creador de directivas de grupo (Group Policy Creator Owners).
Pueden crear nuevos objetos de directiva o politica de grupo (GPO) en el domi-
nio.

En relacion con esto, es importante saber que cuando un sistema Windows pasa a
ser miembro de un dominio, el grupo global Adm ns. del dom ni o0 se incluye
automaticamente en el grupo local Admi ni st rador es de dicho sistema. De igual
forma, el grupo global Usuari os del dom ni o0 se incluye dentro del grupo local
Usuar i 0s. De esta forma, los administradores y usuarios normales del dominio tie-
nen en cada miembro los mismos derechos y permisos que los que tengan ya defini-
dos los administradores y usuarios locales, respectivamente.

4.3.3. Equipos

Como hemos visto, en el Directorio Activo de un dominio se conserva toda la infor-
macion relativa a cuentas de usuarios y grupos globales. Esta misma base de datos
de directoio recoge también una cuenta de equipo por cada uno de los ordenadores
del dominio, tanto de los DCs como de los sistemas miembro. En particular, las
cuentas de los DCs se ubican en la unidad organizativa denominada "DomainCon-
trollers", mientras que las del resto de ordenadores se ubican por defecto en el con-
tenedor "Computers" (ambos contenedores se sitian justo debajo del contenedor
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que representa el dominio).

Entre otros datos, la cuenta de equipo que cada ordenador posee en el dominio
incluye los siguientes atributos:

¢ Nombre del equipo. Coincide con el nombre que el equipo tiene, sin contar con
su sufijo DNS.

¢ Contrasefia. Cada equipo posee una contrasefia que el ordenador utiliza para
acreditarse en el dominio, de forma analoga a los usuarios cuando inician sesion.
Esta contrasefia se genera automaticamente cuando se agrega el equipo al domi-
nio, y se cambia automaticamente cada 30 dias.

¢ SID. Cada equipo posee un SID, igual que ocurre con las cuentas de usuario y de
grupo (por ello, los tres tipos de cuentas se denominan genéricamente "principa-
les de seguridad"). El hecho de que posea un SID permite a una cuenta de usua-
rio el que se le concedan permisos y derechos sobre recursos del dominio, bien
directamente, o bien mediante la pertenencia a un grupo que a su vez tenga per-
misos sobre los recursos.

Por ejemplo, la aplicacion de una objeto de directiva de grupo (GPO) sobre un
equipo del dominio requiere que, ademas de que el equipo esté situado bajo el
ambito del GPO, el equipo tenga concedidos los permisos "Leer" y "Aplicar di-
rectiva" del objeto GPO. En caso contrario, las politicas definidas en el GPO no se
aplicarian sobre el equipo.

Windows Server 2008 incorpora dos protocolos que implementan la autentica-
cién de sistemas y usuarios en el proceso de acceso a los recursos en el dominio. Es-
tos protocolos son on NTLM y Kerberos V5. NTLM era el protocolo de autenticacion
nativo en dominios Windows NT4, y se mantiene basicamente por compatibilidad
hacia atrds con estos sistemas. Con el tiempo se han ido generado versiones mas mo-
dernas de NTLM que mejoran aspectos de seguridad (por ejemplo, la ultima ver-
sion, NTLMv2, incorpora un protocolo de cifrado de 128 bits). Sin embargo, si todos
los sistemas del dominio incorporan las versiones Windows 2000, Windows XP o
versiones mdas modernas, la autenticacion por defecto en el dominio utiliza el proto-
colo Kerberos. Entre otros, hay tres motivos motivos fundamentales por los que Ker-
beros es preferible sobre NTLM:

1. En NTLM, el servidor autentifica al cliente. En Kerberos, la autentificacién es
mutua, con lo que en la interaccion entre servidor y cliente, cada uno autentica
al otro, y se garantiza que ninguno de ambos han sido suplantados.

2. En NTLM, cada vez que un usuario del dominio intenta acceder a un recurso si-
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tuado en un servidor, dicho servidor tiene que contactar con un DC para auten-
ticar al usuario. En Kerberos, el ordenador cliente (donde estd trabajando el
usuario) obtiene un tiquet del DC con el que puede acceder a multiples servido-
res del dominio, sin que dichos servidores tengan que volver a contactar con el
DC.

3. Las confianzas en NTLM son manuales, unidireccionales y no transitivas. En el
caso de Kerberos, las confianzas son bidireccionales y transitivas, y se configu-
ran automaticamente conforme se afiladen dominios al bosque. Ademas, Kerbe-
ros admite confianzas entre bosques y entre dominios Kerberos que no sean
Windows.

4.3.4. Unidades Organizativas

Como hemos visto en Seccion 4.2.4.5, “Unidades Organizativas”, las Unidades Or-
ganizativas (Organizational Units) o UOs, son objetos del directorio que a su vez,
pueden contener otros objetos. El uso fundamental de las UOs es delegar la admi-
nistracion de sus objetos a otros usuarios del dominio distintos del Administrador,
asi como personalizar el comportamiento de los usuarios y/o equipos mediante la
aplicacion de directivas de grupo (GPOs) especificas a la unidad.

4.4. Comparticion de recursos

Cuando un sistema Windows Server 2008 participa en una red (grupo de trabajo o
dominio), puede compartir sus recursos con el resto de ordenadores de la red. En es-
te contexto, s6lo vamos a considerar como recursos a compartir las carpetas que exis-
ten en los sistemas Windows del dominio. La comparticion de otros recursos (tales
como impresoras, por ejemplo) queda fuera del ambito de este texto.

4.4.1. Permisos y derechos

Cualquier sistema Windows Server 2008 puede compartir carpetas, tanto si es un
servidor como si es una estacion de trabajo, tanto si se encuentra formando parte de
un dominio como si se trata de un sistema independiente. Para poder compartir una
carpeta basta con desplegar su menu contextual desde una ventana o desde el ex-
plorador de archivos, y seleccionar Conpartir. ... En la ventana asociada a esta
opcion se determina el nombre que tendra el recurso (que puede ser distinto del
nombre de la propia carpeta), asi como la lista de permisos que controlara qué usua-
rios y grupos van a poder acceder al mismo. En este sentido, existe una gran dife-
rencia entre que la carpeta resida en una particion FAT y que lo haga en una de tipo
NTES, como se presenta a continuacion.
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Si la carpeta reside en una particion FAT, este filtro de acceso es el tinico que de-
terminard qué usuarios y grupos van a poder acceder al contenido de la carpeta,
puesto que este tipo de sistema de archivos no incorpora la posibilidad de definir
permisos sobre las carpetas y los ficheros almacenados en el. Es decir, en este caso
los permisos del recurso constituyen el tnico filtro que controlara el acceso al mismo
y a todo su contenido. Si un usuario tiene permisos suficientes para conectarse a un
recurso, tendra ese mismo acceso sobre todos los archivos y subcarpetas del recurso.
A este nivel, existen sdlo tres permisos distintos que pueden concederse a cada
usuario/grupo: Lect ura, EscriturayControl Total.

Por el contrario, si la carpeta que vamos a compartir se encuentra en una parti-
cién NTFS, la propia carpeta y cada uno de sus subcarpetas y archivos tendra unos
permisos establecidos, siguiendo con el modelo de permisos de NTFS, al margen de
que se comparta o no. En este caso también es posible establecer permisos al propio
recurso desde la ventana de Conpartir. .., pero entonces sélo los usuarios que
puedan pasar ambos filtros podran acceder a la carpeta compartida y a su contenido.
En este caso se recomienda dejar Control Total sobre Todos en los permisos
asociados al recurso (opcidn por defecto), y controlar quién y como puede acceder al
recurso y a su contenido mediante los permisos asociados a dicha carpeta y a sus ar-
chivos y subcarpetas. En Windows Server 2008 esta es la opcion por defecto, aunque
no lo era en Windows Server 2003, que solo concedia inicialmente el permiso de lec-
tura al grupo Todos al compartir una carpeta.

Esta recomendacion es muy util, si tenemos en cuenta que de esta forma para ca-
da carpeta del sistema no utilizamos dos grupos de permisos sino uno solo, inde-
pendientemente de que la carpeta sea o no compartida. Este forma de trabajar obliga
al administrador a asociar los permisos correctos a cada objeto del sistema (aunque
no esté compartido), pero por otra parte se unifica la visién de la seguridad de los
archivos y carpetas, con lo que a la larga resulta mas segura y mas sencilla.

Cuando compartimos recursos a otros usuarios en la red, especialmente cuando
se trata de un dominio/bosque, hay que tener en cuenta no sdlo los permisos del re-
curso y de la propia carpeta, sino también los derechos del ordenador que comparte
el recurso. En concreto, si un usuario desea acceder a una carpeta compartido por
un determinado ordenador, ademas de tener suficientes permisos (sobre el recurso y
sobre la propia carpeta y su contenido) necesita tener concedido en dicho ordenador
el derecho denominado "Tener acceso a este equipo desde la red". Normalmente, es-
te filtro se encuentra abierto para todos los usuuarios, ya que la opcién por defecto
en todos los sistemas Windows es que este derecho esté concedido al grupo "Todos".
El Administrador puede, si lo desea, restringir este derecho, limitando quiénes pue-
den acceder a recursos en dicho ordenador a través de la red. Sin embargo, hay que
advertir que esta accion es muy delicada, y debe probarse de manera exhaustiva pa-
ra evitar que produzca fallos en otros servicios de red proporcionados por el orde-
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nador.

4.4.2. Comparticion dentro de un dominio

Cuando la comparticion de recursos la realizan equipos que forman parte de un do-
minio Windows, existen consideraciones que el administracion debe conocer.

Primero, una vez se ha compartido fisicamente una carpeta en la red (segun el
procedimiento descrito arriba), el Administrador del dominio puede ademas publi-
car este recurso en el directorio. Para ello debe crear un nuevo objeto, en la unidad
organizativa adecuada, de tipo Recurso conparti do. A este objeto se le debe
asociar un nombre simbolico y el nombre de recurso de red que representa (de la
forma \ \ equi po\ r ecur so). Es importante tener en cuenta que cuando se publica
el recurso de esta forma, no se comprueba si realmente existe o no, por lo que es res-
ponsabilidad del administrador el haberlo compartido y que su nombre coincida
con el de la publicacién. Una vez publicado, el recurso puede localizarse mediante
busquedas en el Directorio Activo, como el resto de objetos del mismo, tanto por
nombre como por palabras clave (descripcidn).

Y segundo, cuando un sistema Windows Server (Windows 2000, Windows Ser-
ver 2003, etc.) se agrega a un dominio, los siguientes recursos se comparten de for-
ma automatica y por defecto (estas comparticiones no deben modificarse ni prohi-
birse):

e |etra_de_uni dad$. Por cada particion existente en el sistema Windows Server
(C:, D:, etc.) se crea un recurso compartido denominado C$, D$, etc. Los admi-
nistradores del dominio, asi como los operadores de copia del domino, pueden
conectarse por defecto a estas unidades. Esto permite acceso centralizado a los
sistemas de archivos locales de cada sistema miembro del dominio.

e ADM NS$. Es un recurso utilizado por el propio sistema durante la administracién
remota de un ordenador Windows Server.

* | PC$. Recurso que agrupa los tubos (colas de mensajes) utilizados por los pro-
gramas para comunicarse entre ellos. Se utiliza internamente durante la adminis-
tracion remota de un ordenador Windows Server, y cuando se observa los recur-
sOs que comparte.

e NETLOGON. Recurso que exporta un DC para proporcionar a los ordenadores
miembros del dominio el servicio de validacion de cuentas globales a través de
la red (Net Logon service), que se mantiene por compatibilidad hacia atras con sis-
temas Windows anteriores a Windows 2000 o Windows XP.

e SYSVOL. Recurso que exporta cada DC de un dominio. Contiene ciertos datos
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asociados del Directorio Activo distintos de la base de datos del directorio (por
ejemplo, de directivas de grupo) que deben replicarse en todo los DCs del domi-
nio.

En relacién con los nombres de estos recursos, es interesante saber que afiadir el
caracter "$" al final de cualquier nombre de recurso tiene un efecto especifico: cuan-
do exploramos los recursos compartidos por un sistema en la red, aquellos que aca-
ban en este simbolo no se visualizan. Es decir, el recurso no es visible desde otros
sistemas Windows de la red, y por tanto un usuario remoto s6lo podra conectarse al
mismo si conoce su nombre de antemano (y tiene suficientes permisos, obviamente).

4.4.3. Mandatos Windows Server para compartir recursos

La comparticion de recursos en Windows Server puede realizarse en linea de érde-
nes utilizando los mandatos net share y net use. La sintaxis de ambos mandatos es
la siguiente:

1. Mandato net share: Crea, elimina o muestra recursos compartidos.

net share

net share recurso_conparti do

net share recurso_conpartido=uni dad: ruta_de_acceso
[/users:numero | /unlimted] [/remark:"texto"]

net share recurso_conpartido [/users:nuanero | unlimted]
[/remark:"texto"]

net share {recurso_conpartido | unidad:ruta_de_acceso} /delete

2. Mandato net use: Conecta o desconecta un equipo de un recurso compartido o
muestra informacion acerca de las conexiones del equipo. También controla las
conexiones de red persistentes.

net use [nonbre_dispositivo]
[\\ nonmbre_equi po\recurso_conpartido[\vol unen] ]
[contrasefia | *]] [/user:[nonbre_dom ni o\] nonbre_usuari o]
[[/delete] | [/persistent:{yes | no}]]

net use nonbre_dispositivo [/home[contrasefia | *]]
[/del ete:{yes | no}]

net use [/persistent:{yes | no}]

4.5. Delegacion de la administracion

Para delegar, total o parcialmente, la administraciéon de una unidad organizativa
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existe un asistente (o wizard) que aparece cuando se selecciona la acciéon Del egar
control ... en el ment contextual de la unidad organizativa. Este asistente pre-
gunta basicamente los dos aspectos propios de la delegacion: a quién se delega y qué
se delega. La primera pregunta se contesta o bien con un usuario o con un grupo (se
recomienda un grupo). Para responder a la segunda pregunta, se puede elegir una
tarea predefinida a delegar (de entre una lista de tareas frecuentes), o bien podemos
optar por construir una tarea personalizada. En este tltimo caso, tenemos que espe-
cificar la tarea mediante un conjunto de permisos sobre un cierto tipo de objetos del
directorio. Esto se explica a continuacion.

Internamente, los derechos de administracion (o control) sobre los objetos de un
dominio o unidad organizativa funcionan de forma muy similar a los permisos so-
bre una carpeta NTFS: existe una DACL propia y otra heredada, que contienen co-
mo entradas aquellos usuarios/grupos que tienen concedida (o denegada) una cierta
accion sobre la unidad organizativa o sobre su contenido. En este caso, las acciones
son las propias de la administracién de objetos en el directorio (control total, crea-
cion de objetos, modificacidon de objetos, consulta de objetos, etc.), donde los "obje-
tos" son las entidades que pueden ser creados dentro de la unidad: usuarios, grupos,
unidades organizativas, recursos, impresoras, etc.

En resumen, la delegacion de control sobre una unidad organizativa puede ha-
cerse de forma completa (ofreciendo el Control Total sobre la unidad) o de forma
parcial (permitiendo la lectura, modificacion y/o borrado de los objetos de la mis-
ma). Hay que tener en cuenta que en el caso de la delegacion parcial, el nimero de
posibilidades es inmenso: por una parte, se incluye la posibilidad de establecer el
permiso sobre cada atributo de cada tipo de objeto posible; por otra parte, se puede
establecer a qué unidades se va a aplicar la regla (solo en esa unidad organizativa,
en todas las que se sittian por debajo, en parte de ellas, etc.). Por tanto, para una de-
legacion parcial se recomienda el uso del asistente, ya que su lista de delegacion de
tareas mas frecuentes (como por ejemplo "Crear, borrar y administrar cuentas de
usuario” o "Restablecer contrasefias en cuentas de usuario") resulta muy util. Sin em-
bargo, cuando la delegacién que buscamos no se encuentra en la lista, tendremos
que disenar una a medida, asignando los permisos oportunos sobre los objetos del
directorio que sean necesarios.
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5.1. Introduccién

5.1. Introduccioén

Este capitulo introduce una de las herramientas que incluye Windows Server 2008
para centralizar la administracion y configuracion de usuarios y equipos en un do-
minio: las Politicas o Directivas de Grupo (Group Policies). Las politicas de grupo per-
miten establecer de forma centralizada multiples aspectos de la configuracion que
reciben los equipos cuando arrancan, asi como los usuarios cuando inician sesién en
dichos equipos del dominio. Estos aspectos incluyen, entre otros, configuraciones
del registro, politicas de seguridad, instalacion automatica de software, ejecucion de
scripts, redireccion de carpetas locales a recursos de red, etc.

5.2. Objeto de Politica de Grupo (GPO)

En cada sistema Windows Server, forme parte o no de un dominio, existe una politi-
ca local que el administrador puede editar segtin su criterio para ajustar el comporta-
miento de dicho equipo, y de los usuarios que inicien sesidn en él. A este respecto,
los sistemas Windows Server 2008 incorporan la posibilidad de definir varias politi-
cas locales en cada equipo; esta posibilidad es ttil en entornos en donde los sistemas
forman parte de grupos de trabajo en lugar de dominios, pero como vamos a cen-
trarnos en la definicion de politicas en un dominio, esta posibilidad queda fuera del
ambito de este texto.

En cualquier caso, haya una tnica politica local por equipo o varias, cuando un
administrador debe configurar multiples equipos, resulta incomodo tener que esta-
blecer sus configuraciones y comportamientos uno por uno, especialmente si se da
el caso que varios de ellos deben compartir parte o toda la configuracion. Por este
motivo, las politicas de grupo se han integrado dentro de la administracion del Di-
rectorio Activo como una utilidad de configuracién centralizada en dominios Win-
dows Server. Para ello, se incorpora una herramienta denominada "Administracion
de directivas de grupo", cuya interfaz se muestra en la Figura 5.1, “Herramienta Ad-
minstracion de directivas de grupo en Windows 2008”.

En concreto, las politicas se especifican mediante objetos del Directorio Activo
denominados Objetos de Directiva de Grupo (Group Policy Objects), o simplemente
GPOs. Un GPO es un objeto que incluye como atributos cada una de las directivas o
politicas que pueden aplicarse centralizadamente a equipos y a usuarios en sistemas
Windows (tanto servidores como Windows Server 2003 o Windows Server 2008, co-
mo clientes, como Windows XP, Windows Vista o Windows 7). En ocasiones, las po-
liticas disponibles dependen de la version concreta que ejecutan los DCs y los miem-
bros del dominio. Desde el punto de vista de los DCs, los GPOs de Windows Server
2008 incluyen todas las politicas soportadas tanto por esta version de Windows co-
mo por todas las versiones previas (a partir de Windows 2000). Desde el punto de
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vista de un equipo miembro, si en algun caso su version de Windows no soporta
una politica que se le aplica desde un GPO, simplemente ignora dicha politica.

La forma de utilizar GPOs es la siguiente: en primer lugar, creamos el GPO. Esto
genera una plantilla que incorpora todas las posibles politicas que el GPO puede in-
cluir (cuyo numero es fijo), pero inicialmente todas se encuentran en estado no confi-
gurado. Es decir, si queremos que cualquiera de ellas se aplique, primero debemos
configurarla adecuadamente. En algunas ocasiones, es simplemente un valor bina-
rio, y en otras hay que incluir mas opciones de configuracion (por ejemplo, en el ca-
so de un script de inicio de sesion, hay que proporcionar el propio script). Una vez
creado y configurado, el GPO se vincula a algtin contenedor del Directorio Activo. No
todos los contenedores admiten esta vinculacién, soélo los sitios, los dominios y las
unidades organizativas.

El efecto de vincular un GPO a uno de esos contendores del Directorio Activo es
que los usuarios y equipos cuyas cuentas se ubiquen dentro de dicho contenedor re-
cibirdn de manera automatica las politicas que se hayan configurado en dicho GPO.
De esta forma, y utilizando solo el Directorio Activo, cada equipo y cada usuario del
dominio puede recibir una configuracion apropiada al tipo de tarea que debe de-
sempenar.

& Archivo  Accdn  Ver Ventana  Ayuda |;|i|1|
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= Administracién de directivas de grupo GPO informatica
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—% 2 Dorinios Ambito | Dietalles I Corfiguracién I Delzgacidn |
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s/ Default Domain Policy Mostrar vinculos en esta ubicacion: |admon.lab
= | Desarrallo
[ 2] Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
=) Defa.ult Domain Contrallers P T | Exigido | Vinculo habiltado | Ruta
2 =] Informatica (2 Informatica Mo Si admon Jab/Informatica
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5t Objetos de directiva de grupo
;'y Filtros WMI
=] GPO de inicio
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56y Modelado de directivas de grupo - ]
4 Resultados de directivas de grupo Fitrado de seguridad
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Mombre =~ |
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Figura 5.1. Herramienta Adminstracion de directivas de grupo en Windows 2008

De entre los contenedores que existen por defecto al crear un dominio, el que re-
presenta al dominio y la unidad organizativa "Domain Controllers" ya tienen crea-
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dos y vinculados sendos GPOs que incorporan un conjunto minimo de configuracio-
nes necesarias para el buen funcionamiento del dominio. Estos GPOs se denominan
"Default Domain Policy" y "Default Domain Controllers Policy", respectivamente. El
resto de contenedores que existen inicialmente en el dominio ("Builtin", "Compu-
ters", y "Users", mas algunos otros ocultos) no son en realidad unidades organizati-
vas, y por este motivo no se les pueden asociar GPOs. Por lo tanto, para poder im-
plementar un esquema de GPOs en un dominio es necesario crear primero una es-
tructura adecuada de unidades organizativas, y distribuir en ellas los objetos usua-
rio/equipo.

Dentro de cada GPO, las politicas se organizan jerarquicamente en un drbol temd-
tico que permite una distribucion légica de las mismas, tal como muestra la Figu-
ra 5.2, “Arbol de politicas contenido en un GPO en Windows Server 2008”.

B Editor de administracién de directivas de grupo ] |

Archive Acdén Ver Ayuda

€= =B = HE

_J’ Directiva GPO informatica [DC1.ADMON.LAE]
= il Configuracidn del equipo
=[] Directivas
| Configuracién de software
| Configuracién de Windows
~| Plantilas administrativas: definiciones de directiva |
= [ Preferendas
| Configuracién de Windows
(%] Configuracién del Panel de control
El 4% Configuracién de usuario
=[] Directivas
| Configuracién de software

. Directiva GPOQ informatica [DC1.ADMON.LAB]

Selecdone un elemento para ver su Nombre I
descripcién. i Configuracién del equipo
‘ﬁ_{- Configuracién de usuario

| Configuracisn de Windows
~| Plantilas administrativas: definiciones de directiva {
= [ Preferencias
| Configuracidn de Windows

(=] Configuracién del Panel de control

al | 2 Extendido Estandar /

Figura 5.2. Arbol de politicas contenido en un GPO en Windows Server 2008

En este arbol de politicas, justo debajo del nodo raiz, existen dos nodos principales
que separan las configuraciones para equipos y para usuarios:

1. La configuracion del equipo agrupa todas las politicas, o parametros de confi-
guracion, que pueden establecerse a nivel de equipo. Cuando un GPO afecta a
un equipo, todas aquellas politicas de equipo del GPO que el administrador ha-
ya configurado se aplicardn al equipo cada vez que éste se inicie.
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2. La configuracion de usuario agrupa todas las politicas, o pardmetros de confi-
guracion, que pueden establecerse a nivel de usuario. Cuando un GPO afecta a
un usuario, todas aquellas politicas de usuario del GPO que el administrador
haya configurado se aplicaran cuando dicho usuario inicie una sesion (en cual-
quier equipo del bosge).

Ademas de esa aplicacion inicial de las politicas (en el inicio de los equipos y en
el inicio de sesidn de los usuarios), éstas se reevaltian automaticamente de forma pe-
riodica. Por defecto, la reevaluacion periddica se produce en los sistemas miembros
del dominio cada 90 minutos (con un retraso aleatorio de hasta 30 minutos), y en los
DCs cada 5 minutos. El administrador también puede forzar la aplicacion inmediata
de un GPO en un equipo ejecutando la orden Gpupdate. Sin embargo, hay que tener
en cuenta que algunas politicas, por sus caracteristicas, solo se pueden aplicar cuan-
do el equipo reinicia o el usuario reinicia sesion. Por ejemplo, este es el caso de la
instalacion de software, o la redireccion de carpetas.

Por ultimo, es interesante saber que en cada GPO se pueden deshabilitar selectiva-
mente las politicas de equipo y/o las de usuario. Cuando deshabilitamos uno de am-
bos subarboles de un GPO, sus politicas dejan de aplicarse a partir de ese momento.
Esta caracteristica resulta atil cuando en un GPO so6lo se configuran politicas de un
tipo, bien de usuario o bien de equipo, ya que el administrador puede deshabilitar el
subdrbol que no contiene ninguna politica configurada. El objetivo de ello es evitar
que el sistema pierda tiempo procesando un subarbol (al iniciar el ordenador si es
de equipo, o al iniciar sesion el usuario, si es de usuario) en el que todas sus politicas
se encuentran no configuradas.

5.3. Aplicacién de Politicas de Grupo

El apartado anterior ha introducido las generalidades sobre los GPOs. Partiendo de
esa base, a continuacion se explica con mas detalle el comportamiento de los GPOs
respecto a su aplicacion en el dominio:

¢ Un mismo GPO puede contener indistintamente pardmetros (o politicas) de con-
figuracion que deben aplicarse a equipos y a usuarios.

e (Cada GPO se vincula a un contenedor del directorio activo (un sitio, un dominio
o una unidad organizativa), afectando implicitamente a todos los objetos que re-
siden en él:

¢ Los equipos se veran afectados por las politicas de equipo del GPO.
¢ Los usuarios se veran afectados por las politica de usuario del GPO.
* Los sub-contenedores heredardn el GPO completo.
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Es decir, los GPOs vinculados a un sitio son heredados por su dominio. Estos
GPOs, mas los vinculados al dominio, son heredados por las unidades organizati-
vas de primer nivel establecidas en el dominio. Todos ellos, mas los vinculados a
estas unidades organizativas, son heredados por las unidades de segundo nivel
ubicadas dentro de aquellas, y asi sucesivamente.

¢ Existe una relacion "muchos a muchos" entre contenedores y GPOs: un mismo
GPO puede vincularse a multiples contenedores y un contenedor puede tener
vinculados multiples GPOs simultdneamente.

En resumen, las politicas de grupo son heredables y acumulativas. Eso quiere decir
que, desde el punto de vista de un equipo o de un usuario concretos, la lista de
GPOs que les afecta depende de su ubicacion en Directorio Activo: esta lista incluye
todos los GPOs vinculados a los contenedores por los que hay que pasar para llegar
desde el sitio (y dominio) hasta la unidad organizativa concreta donde ese equipo o
usuario se ubica.

Puesto que cada GPO incorpora exactamente el mismo arbol de politicas, es posi-
ble que se produzcan conflictos entre los distintos GPOs que afectan a un usuario/
equipo, si varios de esos GPOs han configurado una misma politica con valores dis-
tintos. Resulta por tanto necesario que exista un orden de aplicacion concreto y co-
nocido, de forma que se sepa finalmente qué politica(s) afectaran a cada usuario y
equipo, sin ambigiiedades. Este orden es el siguiente:

1. Se aplica la politica de grupo local del equipo (denominada Local Group Policy
Object, o LGPO).

2. Seaplican los GPOs vinculados a sitios.
3. Se aplican los GPOs vinculados a dominios.

4. Se aplican los GPOs vinculados a unidades organizativas de primer nivel. En su
caso, posteriormente se aplicarian GPOs vinculados a unidades de segundo ni-
vel, de tercer nivel, etc.

Este orden de aplicacion decide la prioridad entre los GPOs, puesto que una politi-
ca que se aplica mas tarde prevalece sobre otras establecidas anteriormente (las so-
breescribe). De forma andloga a lo establecido para permisos en el sistema de archi-
vos NTFS, podriamos decir que las politicas explicitas de un contenedor tienen prio-
ridad (se aplican mds tarde) sobre las politicas heredadas de contenedores superio-
res. Precisamente para que siempre haya un orden explicito, en el caso de que haya
mas de un GPO vinculado a un mismo contenedor, siempre hay establecido un or-
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den entre ellos, que el administrador puede cambiar si lo desea.

Por ultimo, el comportamiento respecto a la herencia y prioridad entre GPOs en
contenedores anidados puede ser refinado mediante los siguientes dos parametros
de configuracion:

1. Exigido (Enforced). Este parametro puede activarse independientemente a cada
vinculo de un GPO. En particular, si el vinculo de un GPO a un contenedor tiene
este parametro activado, sus politicas no pueden ser sobrescritas por GPOs que
se apliquen posteriormente (a subcontenedores de dicho contenedor).

2. Bloquear herencia (de directivas) (Block policy inheritance). Este pardmetro per-
tenece a los contenedores del Directorio Activo. En particular, si un contenedor
tiene este pardmetro activado, se desactiva la herencia de las politicas estableci-
das en contenedores superiores, excepto aquellas que corresponden a GPOs vin-
culados con el parametro "Forzado".

El comportamiento que se acaba de describir afecta a todos los equipos y a todos
los usuarios del dominio en funcidn, exclusivamente, de su ubicacién dentro del Di-
rectorio Activo. En el caso de las politicas de usuario, este comportamiento y la pro-
pia administracidon de los GPOs puede refinarse atin mas utilizando grupos de segu-
ridad.

5.4. Politicas de Grupo y grupos de seguridad

Como todos los objetos del Directorio Activo, los GPOs poseen listas de control de
acceso (0 DACLs). En general, estas DACLs establecen qué usuarios y grupos pue-
den leer, escribir, administrar, etc., dichos objetos. En el caso concreto de los GPOs,
esta asociacion de permisos a grupos de seguridad permite tanto filtrar el &mbito de
aplicacion de un GPO como delegar su administracion. Ambas posibilidades se ex-
ponen a continuacion.

5.4.1. Filtrar el ambito de aplicacién de un GPO

Uno de los permisos de cada GPO es "Aplicar directiva de grupos" (o, simplemente,
Aplicar). Por defecto, este permiso lo tienen concedido el grupo Usuarios autentifica-
dos, que incluye en la practica a todos los usuarios y todos los equipos del dominio.
Por tanto, la politica afecta a todos los usuarios y equipos cuyas cuentas se ubiquen
dentro del contenedor al que se vincula el GPO.

Si este comportamiento no es el que se desea, se puede eliminar este permiso y
concederlo a otro(s) grupo(s) mas restringidos, o bien mantener este permiso y ana-
dir permisos negativos a otros grupos. Hay que tener en cuenta varias cosas a este
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respecto:

* Si denegamos el permiso Aplicar a un grupo, impediremos que sus politicas afec-
ten a cualquiera de sus miembros (usuarios/equipos), aunque pertenezca a otros
grupos que tengan este permiso concedido. Por tanto, esta opcién debe utilizarse
con especial cuidado.

¢ [El permiso Aplicar debe asignarse conjuntamente con el permiso Leer, ya que si
no, el equipo/usuario correspondiente no puede siquiera procesar el GPO. Si
asignamos Aplicar a grupos mas restringidos que el de Usuarios Autentificados,
es recomendable que hagamos lo mismo con el permiso Leer, puesto que el GPO
se procesa para todos los usuarios/equipos que poseen este permiso, aunque sdlo
se aplica a los que poseen, ademas, el permiso Aplicar.

¢ Existe un caso en el que no se debe seguir esta recomendacion: si la politica no
debe aplicarse al grupo de administradores, éstos no deben tener concedido el
permiso Aplicar. Sin embargo, no es posible eliminar el permiso Leer a estos
usuarios porque entonces no podrian administrar el GPO.

5.4.2. Delegar la administracion de un GPO

Cualquier usuario o grupo que tenga concedido el permiso de Control Total sobre
un GPO puede administrarlo. Por defecto, en todos los GPOs que se crean en el do-
minio, este caso se encuentran:

el grupo Administadores de Empresas,

¢ el grupo Admins. del Dominio,

e el creador del GPO (Creator Owner),

¢ vy el propio sistema (SYSTEM).

A pesar de que estos grupos no tienen concedido el permiso "Aplicar a", si los ad-

ministradores se encuentran bajo el &mbito del GPO entonces recibiran sus politicas,
puesto que forman parte de "Usuarios Autentificados".

Es posible delegar la administracion de GPOs a otros usuarios y grupos. En reali-
dad, la administraciéon de un GPO consta de dos actividades distintas y complemen-
tarias, que pueden delegarse independientemente:
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Creacion de un GPO. La creacion de un GPO es una actividad previa (e inde-
pendiente) a su vinculacion a un contenedor del directorio. Unicamente los ad-
ministradores de empresa y dominio y aquellos usuarios o grupos miembros
del grupo Group Policy Creator Owners pueden crear nuevos objetos de este tipo.
Por tanto, el administrador puede delegar esta accion haciendo que un cierto
usuario o grupo pertenezca a este grupo de creadores de GPOs.

Vinculacion de un GPO a un contenedor. Esta accion se controla mediante
permisos especificos del contenedor (sitio, dominio o unidad organizativa), y
puede delegarse mediante una de las tareas de delegacion predefinidas deno-
minada Manage Group Policy links. El procedimiento para realizar este tipo de
delegaciones se encuentra en la Seccidn 4.5, “Delegacion de la administracion”.

5.5. Principales politicas incluidas en un GPO

Como se ha visto en previamente, cada GPO consta de un drbol de politicas, subdi-
vidido en su nivel mas alto en dos subarboles denominados Configuracion de equipo 'y
Configuracion de usuario. Internamente, cada uno de esos subarboles se subdivide de
manera analoga, en dos nodos denominados "Directivas" y "Preferencias", que se re-
sumen a continuacion:
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Directivas. Tanto en el caso de equipos como de usuarios, esta subarbol incluye
a su vez tres nodos:

* Configuracion de software. Contiene opciones de instalacion automatica de
software.

¢ Configuraciones de Windows, incluyendo entre otros aspectos de seguri-
dad, ejecucion de scripts y redireccion de carpetas (para usuarios).

¢ Plantillas Administrativas, que incluyen aquellas politicas basadas en la
modificacion de valores del registro de Windows.

Preferencias. Este subdrbol incluye numerosos aspectos de configuracion que
tipicamente se realizaban mediante la ejecucion de scripts en versiones previas
de Windows. Tanto en el caso de equipos como en el de usuarios, este subarbol
contiene a su vez dos nodos:

* Configuracion de Windows. Incluye opciones de configuracion como por
ejemplo creacion de variables de entorno, creacién de accesos directos, ma-
peo de unidades de red, etc.

¢ Configuracion del Panel de Control. Incluye opciones de configuracion co-
mo por ejemplo la instalacion de dispositivos y de impresoras, la configura-
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cion de opciones de energia, de tareas programadas, de servicios, etc.

Es decir, en muchos casos, la misma politica existe en ambos subarboles (equipo
y usuario), aunque generalmente en cada caso con significados y parametros distin-
tos. Por ejemplo, bajo Configuracion del Equipo--Directivas--Configuracion de Windows-
-Scripts podemos encontrar los scripts que deben ejecutarse cada vez que el equipo
se inicia o detiene, mientras que bajo Configuracion de  Usuario-
-Directivas--Configuracion de Windows--Scripts se encuentran los scripts que deben eje-
cutarse cada vez que el usuario inicia o finaliza una sesion local.

A continuacidn se exponen los grupos de politicas mas importantes que pueden
configurarse mediante un GPO, independientemente de su ubicacion concreta den-
tro de la jerarquia.

5.5.1. Plantillas administrativas

Este grupo contiene todas las configuraciones de politicas basadas en el registro de
Windows Server 2008, incluyendo aquellas que controlan el funcionamiento y apa-
riencia del escritorio, de los componentes de Windows Server 2003 y de algunas
aplicaciones que utilizan estas politicas. El cambio principal que Windows Server
2008 ha incorporado en estas politicas respecto a versiones previas de Windows Ser-
ver es que se ha redisefiado el formato de los ficheros que las definen internamente,
estando ahora basado en el estandar XML. Entre otras ventajas, este cambio favorece
la definicion textual de estas plantillas en diferentes idiomas.

5.5.2. Configuraciones de seguridad

En este apartado se encuentra la configuracion de muchos de los aspectos de seguri-
dad que pueden establecerse en un sistema Windows Server 2008.

En concreto, y centrandonos en los aspectos de seguridad a nivel de equipo, po-
demos destacar los siguientes (de entre muchos mas):

1. Politicas de Cuentas. Se pueden configurar todos los aspectos sobre el plan de
cuentas que se vieron en la Seccion 3.5.1, “Otras directivas de seguridad”, tales
como caducidad de contrasefias, bloqueo de cuentas, configuracion de Kerbe-
ros, etc.

2. Politicas Locales. Bajo este apartado se encuentran las configuraciones que co-
rresponden a la denominada "Directiva local" de la Seccion 3.5.1, “Otras directi-
vas de seguridad”, es decir, la configuraciéon de la auditoria, la asignacion de
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derechos y privilegios de usuario y las opciones de seguridad.

Registro de Eventos. Aqui se controla el registro de eventos en los registros de
aplicacion, seguridad y sistema, que posteriormente pueden visualizarse con la
herramienta Visor de Sucesos.

5.5.3. Instalacion de software

Mediante este apartado se puede asignar y/o publicar aplicaciones a equipos o a
usuarios en el dominio:

Asignar una aplicacion significa que los usuarios que la necesitan la tienen dis-
ponible en su escritorio sin necesidad de que un administrador la instale. Cuan-
do se asigna una aplicacion a un usuario o equipo, se crea una entrada para ella
en el menu de inicio y se configura el registro adecuadamente. La primera vez
que el usuario ejecuta la aplicacion, ésta es automaticamente instalada en el
equipo cliente.

Publicar una aplicacion a un equipo o usuario le da la oportunidad al usuario
de instalar dicha aplicacidon bajo demanda (a voluntad), pero no se realiza nin-
guna accion automatica en el equipo (no se modifica el menu de inicio ni el re-
gistro). La lista de aplicaciones publicadas para un usuario aparecen en el Panel
de Control, bajo la herramienta de Afiadir/Eliminar Programas, desde donde pue-
den ser instaladas.

5.5.4. Guiones 0 Scripts

Bajo este apartado, se pueden asignar scripts a equipos o usuarios. En concreto, exis-
ten cuatro tipos de scripts principales:
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Inicio (equipo). Se ejecuta cada vez que el equipo arranca.
Apagado (equipo). Se ejecuta cada vez que el equipo va a detenerse.

Inicio de sesion (usuario). Se ejecuta cada vez que el usuario inicia una sesion
interactiva (local) en un equipo.

Cierre de sesion (usuario). Se ejecuta cada vez que el usuario se finaliza una se-
sion interactiva en un equipo.
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En todos esos casos, los scripts pueden implementarse en cualquiera de los len-
guajes que entiende el soporte de scripts independiente del lenguaje de Windows
Server 2008, o Windows Scripting Host, el nuevo lenguaje de scripts propio de Win-
dows Server 2008 denominado PowerShell, asi como los tradicionales archivos por
lotes heredados de MS-DOS.

El comportamiento de los scripts puede perfilarse mediante algunas politicas que
se situan en el apartado de Plantillas Administrativas. En la tabla a continuacién se
muestran algunas que resulta util conocer.

Tabla 5.1. Principales politicas que afectan el comportamiento de los scritps

Config. del Equipo--Directivas--Plantillas Administrativas--Sistema--Scripts

Politica Significado

Ejecutar secuencia de comandos Si esta politica esta activada, Windows 2000 espera a que se

de inicio de sesion de forma sin-  hayan procesado los scripts de inicio antes de iniciar el escri-

crona. torio. Esta opcion también existe para el usuario, pero la esta-
blecida aqui tiene preferencia.

Ejecutar archivos de comandos Por defecto, los scripts de inicio de equipo se ejecutan ocultos

de inicio de forma asincrona. y de forma sincrona (el sistema operativo no termina de arran-
car hasta que se han procesado completamente). Esta politica
permite cambiar este comportamiento por defecto.

Ejecutar archivos de comandos  Si esta habilitada, los scripts de inicio del sistema se ejecutan

de inicio visibles. visibles en una ventana de drdenes.

Ejecutar archivos de comandos Esta es la politica equivalente a la anterior para los scritps de
de apagado visibles. detencion del equipo.

Tiempo de espera maximo para  El tiempo maximo de espera para los scripts (en el caso de
secuencias de comandos de di-  que se queden suspendidos, por ejemplo) es de 600 segun-
rectivas de grupo. dos. Mediante esta politica se puede cambiar este intervalo,

hasta un maximo de 32000 segundos.

Config. de Usuario--Directivas--Plantillas Administrativas--Sistema--Scripts

Politica Significado

Ejecutar secuencia de comandos Si esta politica esta activada, Windows Server espera a
de inicio de sesion de forma sin-  que se hayan procesado los scripts de inicio antes de

crona. iniciar el escritorio.

Ejecutar archivos de comandos  Si esta habilitada, los scripts de inicio de se sesion del

de inicio de sesion visibles. usuario se ejecutan visibles en una ventana de 6rde-
nes.

Ejecutar archivos de comandos Esta es la politica equivalente a la anterior para los
de cierre de sesion visibles scritps de fin de sesion del usuario.

5.5.5. Redireccion de carpetas

Este grupo de politicas permite redirigir la ubicacion local predefinida de ciertas
carpetas particulares de cada usuario (como "Mis Documentos" o el ment de inicio)
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a otra ubicacion, bien sea en la misma maquina o en una unidad de red.

Un ejemplo ttil de redireccion seria que la carpeta "Mis documentos" apuntara a
un directorio personal de cada usuario en la red, como por ejemplo el recurso
\\' servi dor\ hone\ Yuser nane% Esta aproximacion resulta mas tultil que conec-
tarle a dicho usuario ese recurso a una unidad de red, puesto que muchas aplicacio-
nes abren automaticamente la carpeta "Mis documentos" para buscar los archivos
personales de ese usuario. Para que dicha redireccion funcione correctamente, es ne-
cesario que el usuario que recibe la redireccion sea el propietario de la carpeta com-
partida.

5.6. Recomendaciones de uso

Todo administrador deberia tener en cuenta una serie de reglas basicas que permi-
ten simplificar el disefio y la administracién de las Politicas de Grupo. A continua-
cion se exponen las mas relevantes:

¢ Administracion de GPOs. Un adecuado disefio de la administracion y delega-
cion de GPOs es crucial en empresas medianas y grandes, en las que general-
mente los dominios se encuentran muy jerarquizados en unidades organizativas.
Este disefio debe realizarse en funcion de la organizacion y el reparto de labores
administrativas que exista en la empresa.

e Separar usuarios y equipos en unidades organizativas diferentes. Esta decision
de disefio simplifica la aplicacion de GPOs, ya que al disefiarlas solo hay que te-
ner en cuenta la configuracion de usuarios o de equipos. Por otra parte, este dise-
fio facilita que las labores de administrar equipos y administrar usuarios puedan
repartirse entre grupos de administradores distintos. Finalmente, también es be-
neficioso respecto al tiempo dedicado a procesar las politicas de grupo, puesto
que pueden deshabilitarse las politicas (de equipo o de usuario) que no se hayan
configurado.

* Organizacion homogénea de unidades organizativas. La organizacion de las
unidades organizativas (primero geografica y luego funcional, o al revés) debe
partir de la organizacion de la empresa y debe ser consistente con ella. Si se so-
bredisefia esta estructura, resultara mas dificil aplicar correctamente las politicas
de grupo a equipos y usuarios.

¢ Miniminzar los GPOs asociados a usuarios o equipos. El tiempo de inicio de un
equipo y el tiempo de inicio de sesiéon de un usuario se incrementan conforme
mas GPOs se aplican a dicho equipo o usuario. Resulta por tanto mds interesante
intentar conseguir las configuraciones adecuadas con el menor nimero posible
de GPOs.
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* Minimizar el uso de "No reemplazar" y de "Bloquear la herencia". Estas dos
propiedades de un GPO resultan interesantes en ciertos escenarios, aunque su
abuso puede complicar mucho la comprensién por parte del administrador de
qué politicas estan afectando realmente a equipos y usuarios. Logicamente, esto
dificulta la capacidad del administrador de resolver situaciones en las que el
efecto de las politicas no es el desado.

¢ Evitar asignaciones de GPOs entre dominios. Aunque es técnicamente posible
vincular a un contenedor de un dominio un GPO creado en otro dominio, esta
practica esta desaconsejada. El motivo es que los GPOs estan almacenados en sus
dominios respectivos y al utilizarlos desde otros dominios, el tiempo para su
proceso se incrementa.

o Utilizar el proceso Loopback s6lo cuando sea necesario. Aunque esta opciéon
queda fuera de los objetivos de este capitulo, se explicard brevemente a continua-
cion. En algunas ocasiones muy concretas, puede resultar conveniente para cier-
tos equipos en un dominio que sdlo se apliquen las politicas de equipo que les
afecten. En otras palabras, conseguir que nunca se apliquen las politicas de usua-
rio, independientemente del usuario que inicie una sesion local en dichos equi-
pos. Esto puede conseguirse mediante la denominada Politica de Grupo "de bu-
cle inverso" o Loopback, que puede configurarse en la politica Confi gur aci on
del Equipo--Plantillas Admnistrativas--Sistema--Directivas
de G upo--Mdo de procesamiento de bucle invertido de la
directiva de grupo de usuari o.. Puesto que esta opcion se aleja bastante
del funcionamiento normal de los GPOs, se recomienda limitarlo a las ocasiones
en que sea estrictamente necesario.
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6.1. Introduccidén

6.1. Introduccidn

Un servicio es un programa que esta ejecutandose indefinidamente para atender a
peticiones de otros programas o del usuario. Como ocurria con Windows NT, Win-
dows 2008 también utiliza los servicios. Por defecto W2008, ejecuta automaticamen-
te muchos servicios (necesarios 0 no) que consumen mas memoria que la necesaria
para las funciones que esta desempefiando el sistema. Si nunca vas a utilizar el Ser-
vicio de Fax o el Programador de Tareas, por qué tienen que estar ejecutandose y
consumiendo memoria.

6.2. Servicios

Para poder acceder a todos los servicios disponibles en un sistema Windows 2008,
se debe de iniciar sesion como administrador. Para ejecutar la utilidad Servicios, hay
que seleccionar Inicio->Programas->Herramientas Administrativas->Servicios.

| aeion ver ||« o | B DB 2] = 0

Arbal I Mombre  # | Descripcion | Estado | Tipo de inicio | Iniciar sesion como &
%Actualizaciones aut,.. Habilitalad... Iniciado Aukomnatico Local5ystem
%Administracién de a... Ofreceser... Iniciado Manual Local3ystem
%Administrador deco,.. Creaunac.. Manual Local3ystem
%Administrador deco.. Creaunac.. Iniciado IMarual Local3ystem
%Administrador decu... Almacenai.. Iniciado Aukomatico LocalSystem
%Administrador dedi... Serviciode ... Iniciado Aukomnatico LocalSystem e
%Administrador de uki... Inicia v con... Manual Local3ystem
%Agente de directiva... Administral... Iniciado Aukomatico Local3ystem
%Almacenamiento pr... Ofrece am,.. Iniciado Aukomatico Local3ystem
%ASP.NET State Serw... Provides su... IMarual AASPMNET
%Centro de distribuci... Genera cla... Deshabilitadn LocalSystem
%Cliente de seguimie... Envia notifi...  Iniciado Aukomatico LocalSystem
%Cliente DHCP Administra |, Iniciado Aukomnatico Local5ystem
%Cliente DS Resuelve v... Iniciada Aukomatico Local3ystem
%Cola de impresian Carga archi,.. Iniciado Aukomatico Local3ystem

Conexidn compartid. .. Ofrece ser. .. Tanual LocalSystem
%Conexiones de red Administra ... Iniciado Iarual LocalSystem
%Conﬁguracio’n inald...  Proporcion... Manual Local3ystem
%Coordinador detra,.. Coordinala... Iniciado Aukomnatico Local5ystem
%DDE de red Ofrece tra.., Manual Local3ystem | _lLI
4 3
I | |

Figura 6.1. Utilidad Servicios de Windows 2008

Esta utilidad muestra todos los serevicios disponibles en el sistema. Sobre todo
hay que fiharse en la columna Tipo de Inicio, ya que este atributo define cuando se
arrancara el servicio. Existen tres opciones a la hora de arrancar un servicio, que se-
ran vistas mas adelante en este capitulo.
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6.2.1. Tipo de inicio de un servicio

Existen tres opciones a la hora de elegir el tipo de inicio de un servicio que esté dis-
ponible en el sistema:

1. Automatico: el servicio se inicia automaticamente mientras se carga el sistema
operativo (Windows 2008). Esta opcién puede incrementar el tiempo de inicio
del sistema, asi como el consumo de recursos, mientras que el servicio igual no
es necesario.

2. Manual: el servicio no se inicia de forma predeterminada tras la carga del siste-
ma operativo, en cambio pude ser iniciado - manulamente - en cualquier instan-
te.

3. Deshabilitado: esta opcion en el tipo de inicio de un servicio, obliga al adminis-

trador a tener que habilitarlo antes de poder ejecutarlo.

Para poder cambiar el tipo de inicio de un servicio hay que editar las Propiedades
de servicio respectivo. Para hacer esto, basta con apretar el botén derecho de nuestro
raton sobre el servicio en cuestion y seleccionar Propiedades.

Una vista de la ficha propiedades se muestra a continuacion:

Actualizaciones automaticas Propiedades {(Equipo local)

General |Iniciar sesio’nl Flecuperaciénl Dependenciasl

Mombre de servicio:  wuauser

Morbre para mastrar: I.&ctualizaciones automaticas

Descrpeiorn: IHabiIita la dezcarga e instalacidn de actualizaciones cri

Ruta de accezo al ejecutable:;
C:AWINMT Sepstem32hevchost exe -k wugroup

Tipo de inicio: Automnatico

ral

Estado del servicio: IEIEEhuaubllltadD
I iran | Dietener Bausza Beanudar,

Puede ezpecificar los pardmetros de inicio gue ze aplican cuando e inicia el
servicio desde aqui,

Farametios de inicio:l

Aceptar I Cancelar Aplizan

Figura 6.2. Ficha Propiedades de un servicio
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En el ment desplegable Tipo de Inicio, se elige como se ha de iniciar el servicio
en el arranque: Automitico, Manual o Deshabilitado. Una vez elegido el tipo de inicio,
seleccionamos Aplicar para que los cambios surtan efecto. A veces es preferible dejar
un servicio con un tipo de inicio Manual que deshabilitarlo.

6.2.2. Dependencias entre servicios

Las relaciones de dependencia entre los servicios implican que a la hora de parar
servicios, todos aquellos que dependan de el se veran afectados también y asi suce-
sivamente, corriendo el peligro de dejar el sistema en un estado no utilizable.

Para saber que servicios dependen de que otros, en la ficha de Propiedades del ser-
vicio, elige la lengtieta Dependencias.

Sistema de sucesos de COM+ Propiedades {Equipo local) E3
General | Iniciar sesién | Recuperacisn  Dependencias |

Algunos servicios dependen de obroz zervicios. Siun servicio se detiene o no
funciona corectamente, es posible que otros servicios dependientes rezulten
afectados.

"Sizstema de sucesos de COM+" depende de estos zervicios:
Lia pr HPC]

Estos servicios dependen de "Sistema de sucezos de COM+"
Motificacion de sucesos del sistema

Aceptar I Cancelar Aplican

Figura 6.3. Interdepencias de servicios

Esta vista muestra en el panel superior los servicios de los que depende el servi-
cio seleccionado, y en el panel inferior se muestran los servicios dependientes de él.

6.2.3. Recuperacion de un servicio

También se pueden personalizar las opciones de Recuperacion de un servicio ante
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6.2.3. Recuperacion de un servicio

un fallo o parada del servicio. En otras palabras, que hacer cuando falla un servicio.

De nuevo en la ficha Propiedades eligiendo la lengiieta Recuperacién podemos defi-

nir dicho comportamiento.

Cliente DHCP Propiedades {(Equipo local)
Generall Iniciar sesidn  Aesuperacion |Dependencias|

Seleccionar la rezpuesta del equipo zi falla este servicio,

[ 7] %]

Prirmer errar: IND realizar ninguna accion

il
Reiniciar el zervicio
Ejecutar un archiva
Reiniciar el equipo

Sequndo enar:

Siguientes errares:

Restablecer la cuenta de erores después de: ID diaz

Feiniciarn el seryicio despues de; I'I minutos

- Ejecutan anchivo

Archivo;

I Eramiriar... |

Farametios delinea de comandas:

[™ | Anexan cuetta de encres &l final de la linea de comandos [#fail=s15)

Eeinician opciones del equipo..

Areptar I Cancelar Splizar |

Figura 6.4. Acciones de recuperacion de un servicio

Las acciones posibles a tomar son:

¢ No realizar ninguna accion

* Reiniciar el servicio: el sistema intentara reinicar el servicio si este fallo. Se pue-
de definir el periodo de tiempo en minutos en que lo volvera a intentar

* Ejecutar un archivo: tenemos la posibilidad de ejecutar un archivo de comandos
para tomar de una forma mas granular las acciones adecuadas.

* Reiniciar el equipo: si es un servicio importante y no hay forma de levantarlo,

ya se sabe, botonazo ;-)
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6.3. Solucionando problemas

Puede suceder que al haber deshabilitado un servicio que era necesario para la carga
del sistema operativo Windows 2008 o para el buen funcionamiento del sistema, nos
encontremos con la desagradable situacion de que la utilidad de Servicios no nos
permite devolver el estado a un servicio concreto. Una opcién para arreglar esto es
editar la subclave del registro HKLM\ SYSTEM\ CurrentControlSet\ Services

g Editor del Registro
Registro  Edicion  Wer Fawvoritos  Awuda

=2 MipC = | | Mombre | Tipo | Datos
- HKEY_CLASSES_ROOT (Predetermi. .. REG_SZ (walor no establecida)
-] HKEY_CURRENT _LISER [@¥)ErorCantral  REG_DWORD 000000000 {0)
El{:l HKEY_LOCAL_MACHINE Group REG_SZ Primary disk
[R8)5tart REG_DWORD 000000004 (4)
[&8]Tag REG_DWORD 00000003 (3)
&) Type REG_DWORD 0%00000001 (1)

-] SOFTWARE
=1-{ S¥STEM
B3 ControlSetont
B3 Contralsetonz
E-Z3 CurrentCartralsat
D Control

D Enurm
+]-{_] Hardware Profiles
ED Services
& MET CLR Data
&3 MET CLR Networking
&3 METFramewark
(] {7AS5F145-EC32-4D4
T | Ahinsdsh
-1 abp4s0ns

{0 AcF _|j
| | Kl |

|Mi PCYHKEY _LOCAL_MACHIMELSYSTEMLCurrentContralSet) Services| Abiosdsk

sz

Figura 6.5. HKLM\SYSTEM\CurrentControlSet\Services

Es aqui donde se almacena el valor de tipo de inicio para cada servicio. Lo que
hay que hacere es seleccionar el servicio apropiado y en el panel de la derecha cam-
biar el valor de la clave Start de tipo. Un valor DWORD hexadecimal o decimal de-
termina el tipo de inicio del servicio. Los valores posibles de esta clave son:

1. Un valor 2 significa un tipo de inicio Automitico

2. Unvalor 3 significa un tipo de inicio Manual.

3. Un valor 4 significa que el servicio esta deshabilitado.
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7.1. El protocolo DCHP

7.1. El protocolo DCHP

DHCP (Dynamic Host Configuration Protocol) o Protocolo Dindmico de Configuracion
de Equipos no es un protocolo especifico de Windows 2008, sino que se trata de un
estandar para cualquier tipo de sistema conectado a una red TCP/IP.

La funcion basica de este protocolo es evitar que el administrador tenga que con-
figurar manualmente las caracteristicas propias del protocolo TCP/IP en cada equi-
po. Para ello, existe en la red un sistema especial, denominado servidor DHCP, que
es capaz de asignar la configuracion TCP/IP al resto de maquinas presentes en la
red, o clientes DHCP, cuando estos arrancan.

Entre los datos que mas habitualmente proporciona el servidor a los clientes se
incluyen:

¢ Una direccion IP por cada tarjeta de red o NIC (Network Interface Card) que posea
el cliente.

¢ Lamadscara de subred.
¢ La puerta de enlace o gateway.

* Otros parametros adicionales, como el sufijo del dominio DNS, o la direccién IP
del servidor DNS.

En una red pueden convivir equipos que sean clientes DHCP con otros cuya con-
figuracion se haya establecido manualmente. Aquellos que estén configurados como
clientes DHCP necesitaran encontrar en la red local un servidor DHCP para que les
proporciones los parametros TCP/IP.

Cuando un cliente arranca por primera vez, lanza por la red un mensaje de difu-
sion (broadcast, solicitando una direccion IP. Si en la red existe un solo servidor
DHCP, cuando este reciba el mensaje contestara al cliente asociandole una direccion
IP junto con el resto de parametros de configuracion. En concreto, el servidor DHCP
puede estar configurado para asignar al cliente una direccion IP cualquiera de las
que tenga disponibles, o bien para asignarle una direccion en concreto (o direccion
reservada), en funcién de la direccion fisica de la tarjeta ethernet del cliente. En am-
bos casos, una vez el cliente recibe el mensaje del servidor, ya tiene una configura-
cion IP con la que poder acceder a la red de forma normal.

Si en la red hay mas de un servidor DHCP, es posible que dos o mas servidores
escuchen la peticion y la contesten. Entonces, el primer mensaje que recibe el cliente
es aceptado y el resto son rechazados. Es muy importante resaltar que cuando hay
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7.2. Concesion y renovacion

varios servidores DHCP en una misma red local, estos no se comunican entre ellos
para saber qué direcciones IP debe asignar cada uno. Es responsabilidad de los ad-
ministradores que sus configuraciones sean independientes y consistentes.

En otras palabras, cuando en una misma red TCP/IP existe mas de un servidor
DHCP, es imprescindible que estén configurados de manera que no puedan asignar
la misma direccién IP a dos ordenadores distintos. Para ello basta que los rangos de
direcciones IP que puedan proporcionar no tengan direcciones comunes, o, si las tie-
nen, que estas sean direcciones reservadas.

En cualquiera de los casos anteriores, desde el punto de vista del cliente los para-
metros que ha recibido se consideran una concesion, es decir, son validos durante un
cierto tiempo. Cada vez que el cliente arranca, o bien cuando se alcanza el limite de
la concesidn (lease time) el cliente tiene que solicitar su renovacién.

El protocolo DHCP es especialmente ttil cuando el parque de equipos de una or-
ganizacion se distribuye en varias subredes fisicas, y ademas los equipos cambian
de ubicacion (de subred) con cierta frecuencia. En este caso, cambiar el equipo de si-
tio no supone nunca reconfigurar manualmente sus parametros de red, sino simple-
mente conectarlo a la nueva red e iniciarlo.

7.2. Concesion y renovacion

Un cliente DHCP obtiene una concesion para una direccion IP de un servidor
DHCP. Antes que se acabe el tiempo de la concesion, el servidor DHCP debe reno-
var la concesion al cliente o bien este debera obtener una nueva concesion. Las con-
cesiones se guardan en la base de datos del servidor DHCP aproximadamente un
dia después de que se agote su tiempo. Este periodo de gracia protege la concesion
del cliente en caso de que este y el servidor se encuentren en diferentes zonas hora-
rias, de que sus relojes internos no estén sincronizados o en caso de que el cliente es-
té fuera de la red cuando caduca el tiempo de la concesion.

La primera vez que se inicia un cliente DHCP e intenta unirse a una red, se reali-
za automaticamente un proceso de inicializacion para obtener una concesién de un
servidor DHCP:

1. El cliente DHCP solicita una direccion IP difundiendo un mensaje DHCP Di s-
cover.

2. El servidor responde con un mensaje DCHP O f er proporcionando una direc-
cion al cliente.

3. El cliente acepta la oferta respondiendo con un mensaje DHCP Request .
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4. Elservidor envia un mensaje DHCP Ack indicando que aprueba la concesion.

5. Cuando el cliente recibe la confirmacidon entonces configura sus propiedades
TCP/IP usando la informacion de la respuesta DHCP.

Si ningun servidor DHCP responde a la solicitud del cliente (DHCP Di scover),
entonces el cliente autoconfigura una direccion IP para su interfaz. En raras ocasio-
nes un servidor DHCP puede devolver una confirmacion negativa al cliente. Esto
suele ocurrir si el cliente solicita una direccion no valida o duplicada. Si un cliente
recibe una confirmacion negativa (DHCP Nack), entonces deberd comenzar el proce-
so de concesion.

Cuando se inicia un cliente que ya tenia concedida una direccion IP previamente,
este debe comprobar si dicha direccién sigue siendo valida. Para ello, difunde un
mensaje DHCP Request en vez de un mensaje DHCP Di scover . El mensaje DHCP
Request contiene una peticidon para la direccion IP que se le asignd previamente. Si
el cliente puede usar la direccion IP solicitada, el servidor responde con un mensaje
DHCP Ack. Si el cliente no pudiera utilizarla porque ya no es valida, porque la esté
usando otro cliente o porque el cliente se ha desplazado fisicamente a otra subred,
entonces el servidor responde con un mensaje DHCP Nack, obligando al cliente a
reiniciar el proceso de concesion. Si el cliente no consigue localizar un servidor
DHCP durante el proceso de renovacion, entonces éste intenta hacer un pi ng al ga-
teway predeterminado que se lista en la concesion actual, procediendo de la siguien-
te forma:

¢ Si tiene éxito, el cliente DHCP supone que todavia se encuentra en la red en la
que obtuvo la concesion actual y la seguird usando. En segundo plano, el cliente
intentard renovar la concesion actual cuando se agote el 50% del tiempo de la
concesion asignada.

e Si falld el pi ng, el cliente supone que se desplazo a otra red y autoconfigura su
direccién IP, intentando cada 5 minutos localizar un servidor DHCP y obtener
una concesion.

La informacion de TCP/IP que se concede al cliente, debera ser renovada por éste
de forma predeterminada cuando se haya agotado el 50% del tiempo de concesion.
Para renovar su concesion, un cliente DHCP envia un mensaje DHCP Request al
servidor del cual se obtuvo la concesion. El servidor renueva automaticamente la
concesion respondiendo con un mensaje DHCP Ack. Este mensaje contiene la nueva
concesién, asi como cualquier pardmetro de opcion DHCP. Esto asegura que el
cliente DHCP puede actualizar su configuracion TCP/IP si el administrador de la
red actualiza cualquier configuracion en el servidor DHCP.
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7.3. Concepto de ambito

En el contexto de DHCP, un dmbito (scope) se define como una agrupacion adminis-
trativa de direcciones IP que posee una serie de parametros de configuracién comu-
nes y que se utiliza para asignar direcciones IP a clientes DHCP situados en una
misma red fisica.

Es decir, para que un servidor DHCP pueda asignar direcciones IP a sus poten-
ciales clientes, es necesario que defina al menos un ambito en cada red fisica en la
que haya clientes que atender. El administrador debe establecer para dicho ambito
sus parametros de configuracion, tales como el rango de direcciones IP que puede
asignar, las direcciones excluidas, la mascara de red, el limite de tiempo que los
equipos pueden disfrutar de la concesion, etc.

En cualquier caso, para que un servidor DHCP pueda atender varias redes fisicas
distintas interconectadas, es necesario que esté conectado a dichas redes, o bien que
los encaminadores utilizados tengan la capacidad de encaminar los mensajes del
protocolo DHCP entre dichas redes. De no ser asi, es necesario utilizar un servidor
DHCP distinto en cada red, o bien instalar el servicio de reenvio de DHCP en algtn
host el cual estd configurado para escuchar los mensajes de difusion utilizados por
el protocolo DHCP y redirigirlos a un servidor DHCP especifico. De esta manera se
evita la necesidad de tener que instalar dos servidores DHCP en cada segmento de
red.

En cada ambito sdlo se admite un rango consecutivo de direcciones IP. Si todas
las direcciones de dicho rango no deben de ser asignadas, es posible definir subran-
gos (o direcciones individuales) que deban ser excluidos.

7.3.1. Administracion de ambitos

Es necesario definir y activar al menos un ambito en el servidor para que los clientes
DHCP puedan recibir la configuracion dindmica de TCP/IP. Como hemos definido,
un ambito es una coleccion administrativa de direcciones IP y de parametros de con-
figuracion TCP/IP que se encuentran disponibles para la concesion a los clientes
DHCP.

Un ambito tiene las siguientes propiedades:

¢ Un nombre de dambito.
* Rango de direcciones IP a ofertar.
* Mascara de subred (inica para todo el ambito).

e Valores de duracidon de concesion.
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* Opcionalmente, otros datos de TCP/IP comunes para el &mbito, tales como sufijo
DNS, servidor(es) DNS, etc. Estos se denominan genéricamente "opciones
DHCP".

Cada subred puede tener un tnico &mbito DHCP con un solo intervalo continuo
de direcciones IP. Si se desea ofrecer varios grupos de direcciones en el mismo ambi-
to (o en una sola subred), es necesario definir primero el ambito y luego establecer
intervalo(s) de exclusion.

Asistente para ambito nuevo

Intervalo de direcciones IP
Para definir el intervalo de direcciones del dmbito debe identificar un conjunto de
direcciones |P congecutivas,

E zcriba el intervalo de direcciones gue distribupe el ambito.

Direccicn P iniciak [ .
Direccion IP final: . . .

Una mascara de zubred define cuantos bitz de una direccion IP ¢e uzan para loz lds.
de red/subred » cudntos bits e uzan para el Id. de host. Puede especificar la mascara
de subred por longitud o como una direccidn [P

Longitud: 0 =

I azcara de subred: . . .

< Atrds | Cancelar

7.3.2. Intervalos de exclusion

Cuando se crea un nuevo ambito, deberian excluirse del intervalo las direcciones de
equipos configurados estaticamente, de forma que esas direcciones no puedan ofre-
cerse a los clientes. Como Windows 2008 Server necesita que el equipo que ejecuta el
servicio DHCP tenga configurada estdticamente su direccidn IP, hay que asegurarse
que la direccion IP del equipo servidor esté excluida de las posibles ofertadas (y, 16-
gicamente, que éste no sea cliente DHCP).
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Asistente para ambito nuevo

Agregar exclusiones

Excluziones son direcciones o intervalos de direcciones que no son distribuidas

por el servidar.

Q

Ezciiba el intervalo de la direccidn IP que quiere excluir. 5i quiere excluir una zala
direceion, escriba s6lo una direccidn en Direccidn |F inicial

Direccion 1P imcial;

Direccion IP final:

Excluir el intervala de la direccidn:

Aaregarn |

[Huitar |

< Aitrds I Siguiente > I

Caticelar

7.3.3. Reservas

Un administrador de red puede reservar direcciones IP para la asignacion de conce-
siones permanentes a equipos y dispositivos especificos de la red. Las reservas se
encargan de asegurar que un dispositivo hardware especifico siempre pueda usar la
misma direccion IP. Se recomienda hacer reservas para clientes DHCP que funcio-
nes como servidores de impresion, servidores web o encaminadores (routers).

eonce 0 =181 x]
archivo  Accion Wer  Ayuda

= | @m B2k

@ DHCP Reservas

= @ webserver,mshome. net [10,0,0,1]
E-(17) Ambito [10.0.0.0] ambito
{7 Conjunko de direcciones
@ Concesiones de direcciones
=l Reservas

@ Opeiones de dmbito

“-{_H Opriones de servidor

\!J) Reservas

La reserva garantiza que al cliente DHCP siempre se le asigna la misma

2|

direccidn IP.
Reserva nueva

Suministre informacidn para un cliente reservado

Mombre de reserva: I

Diireccidn |E:

Diteccidn MAC: |

Descripeidn: I

Tipos compatible:

& Ambos
 Sélo DHCP
" Sélo BOOTP

Agregar I

LCerrar
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7.3.4. Eliminacion de concesiones

Hay ocasiones en las que es necesario modificar un ambito para eliminar la conce-
sion de un cliente DHCP, normalmente porque ésta entra en conflicto con un inter-
valo de exclusion de una direccion IP o una direccion reservada.

La accion de eliminar una concesion tiene el mismo efecto que si se agotara el
tiempo de concesion del cliente, es decir, la proxima vez que se inicie el sistema del
cliente éste debera repetir el proceso de solicitud de concesién. Sin embargo, no exis-
te ninguna forma de evitar que el cliente obtenga una nueva concesioén para la mis-
ma direccion IP. Para evitar esto se debe conseguir que la direccion deje de estar dis-
ponible antes de que el cliente pueda solicitar otra concesion, quitandola del ambito
mediante una reserva o una exclusion.

7.4. Administracion de opciones DHCP

Las opciones DHCP que el servidor proporciona a los clientes junto con el resto de
propiedades TCP/IP (direccion, mascara, etc.) pueden configurarse en el servidor a
diferentes niveles. En concreto, existen cuatro niveles donde dichas opciones se pue-
den configurar:

a. Opciones globales predeterminadas: las opciones configuradas a este nivel se
aplican globalmente a todos los ambitos, clases y clientes. Las opciones globales
activas se aplican siempre, a menos que sean ignoradas o modificadas por un
ambito, clase o cliente en concreto.

b. Opciones de ambito: las opciones configuradas para un dmbito se aplican a
cualquier cliente que obtenga una concesién en dicho ambito, siempre y cuando
no sean ignoradas o modificadas por opciones de clase o especificas de cliente.

c. Opciones de clase: se aplican a cualquier cliente que especifique el valor con-
creto de identificador de clase DHCP cuando obtiene una concesion de ambito.
Los tipos de opcion de clase activa se aplican siempre a todos los equipos que
se configuran como miembros en una opcion de clase DHCP especificada, a me-
nos que las ignore o modifique la configuracién especifica de cliente reservada.

d. Opciones de cliente reservado: se aplican a cualquier equipo que tenga una re-
serva en el &mbito para su direccion IP. Cuando los tipos de opcién de cliente
reservado sean activos, las configuraciones para estos tipos de opciones ignora-
ran el resto de los posibles valores predeterminados.

De la explicacion anterior se deduce que, en caso de que se produzca un conflicto
entre los valores especificados para una opcion DHCP en distintos niveles, el valor
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del nivel mas especifico siempre tiene preferencia sobre el menos especifico.

o g (=]

Archivo  Accion  Wer  Ayuda

& B@m| [ 2 &

=[G4y webserver,mshome.net [10,0,0.1]
=13 Ambita [10.0.0.0] ambito General ] Opeiones avanzadas |

[ Conjunta de direcciones

() Concesiones de direcciones Opeiones disponibles DE&‘

_=l Reservas O 002 Compensacitn de empo Dif

£ Opciones de ambita O 003 Enrutadaor Mz

_3 Opciones de servidar [ 004 Servidor de tiempo e

[T 005 Servidores de nombres iclj
4| | 3

Entrada de datos

Aceptar | Cancelar

7.5. Autorizacion de un servidor DHCP

En las implementaciones anteriores de DHCP (de Microsoft), cualquier usuario po-
dia crear un servidor DHCP en la red, lo que podia ocasionar conflictos en las asig-
naciones de direcciones IP. En Windows 2008, Active Directory debe autorizar a un
servidor DHCP para que dicho servidor pueda emitir concesiones para los clientes
DHCP. Como resultado, los administradores de redes tienen mayor control sobre las
asignaciones de concesiones IP en una red de Windows 2008.

Cuando un servidor DHCP se inicia, entra en contacto con Active Directory para
determinar si se encuentra en la lista de los servidores que estan actualmente autori-
zados para operar en la red. Si el servidor DHCP est4 autorizado, se iniciara correc-
tamente el servicio, si no lo estd, el servidor DHCP anotara un error en el registro
del sistema y no respondera a los clientes.

La autorizacion de un servidor DHCP se realiza en la accion "Autorizacion de
Servidores" de la consola de admininistracién DHCP. S6lo los miembros del grupo
"Administracion de Empresas" (perteneciente al dominio raiz del bosque) tienen
permisos suficientes para realizar esta accion.
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Administrar servidores autorizados e |

Servidores DHCP autorizados:

Mombre | Direccidn [P | Sutarizar..

i}

Actualizar

Para agregar un equipo a la consola de DHCP, seleccione el equipo y dezpués

haga clic en Aceptar.
| LCermar

7.6. DHCP y DNS

De manera predeterminada, la implementacion de DHCP de Windows 2008 esta
configurada para permitir la actualizacion dinamica de los servidores de nombres
DNS que sean compatibles con el protocolo de actualizacidon dindmica. Por tanto,
DHCP actualiza automaticamente los registros PTR con las direcciones IP asignadas
a los equipos cliente. Esta caracteristica reduce considerablemente el trabajo admi-
nistrativo necesario para mantener los servidores DNS.

La configuraciéon de DHCP para permitir la actualizacién dindmica de los servi-
dores DNS se realiza en la ficha DNS del cuadro de didlogo Propiedades del servi-
dor DHCP. Estan disponibles las siguientes opciones:

* Actualizar automaticamente la informacion del cliente DHCP en DNS.
* Descartar las busquedas directas al caducar la concesion.

¢ Habilitar actualizaciones para clientes DNS que no sean compatibles con actuali-
zaciones dindmicas.

Sin embargo, cuando se utiliza un servidor DHCP de Microsoft Windows NT 4.0
con clientes Windows 2008, es el cliente DHCP de Windows 2008 quien tiene que ac-
tualizar los registros A y PTR en el servidor DNS. Exactamente igual ocurre cuando
un cliente configurado de forma estatica actualiza dindmicamente los registros A y
PTR cada vez que se inicia, o cuando se modifica su direccion IP o su nombre de do-
minio.
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8.1. Funcionamiento de DNS

8.1. Funcionamiento de DNS

El Domain Name System (DNS) o Sistema de Nombres de Dominio permite a los
usuarios de una red TCP/IP utilizar nombres jerarquicos y descriptivos para locali-
zar facilmente ordenadores (hosts) y otros recursos en dicha red, evitando de esta
manera tener que recordar la direcciéon IP de cada ordenador al que se desea acce-
der. En esencia, DNS es una base de datos distribuida que contiene asociaciones de
nombres simbdlicos (de hosts) a direcciones IP. El hecho de que sea distribuida per-
mite delegar el control sobre diferentes segmentos de la base de datos a distintas or-
ganizaciones, pero siempre de forma que los datos de cada segmento estan disponi-
bles en toda la red, a través de un esquema cliente-servidor.

Los programas denominados servidores de nombres (name servers) constituyen la
parte servidora del esquema cliente-servidor. Los servidores de nombres contienen
informacion sobre algunos segmentos de la base de datos y los ponen a disposicién
de los clientes, llamados solucionadores o resolvers.

8.1.1. El espacio de nombres de dominio

La base de datos distribuida de DNS est4 indexada por nombres de dominio. Cada
nombre de dominio es esencialmente una trayectoria en un arbol invertido denomi-
nado espacio de nombres de dominio. La estructura jerdrquica del arbol es similar a la
estructura del sistema de ficheros UNIX. El arbol tiene una tinica raiz en el nivel su-
perior llamada raiz (root). Cada nodo del arbol puede ramificarse en cualquier nu-
mero de nodos de nivel inferior. La profundidad del arbol estd limitada a 127 nive-
les.

Cada nodo en el arbol se identifica mediante una etiqueta no nula que puede
contener hasta 63 caracteres, excepto el nodo raiz, identificado mediante una etique-
ta nula. El nombre de dominio completo de cualquier nodo esta formado por la se-
cuencia de etiquetas que forman la trayectoria desde dicho nodo hasta la raiz, sepa-
rando cada etiqueta de la siguiente mediante un punto. De esta forma, el nombre
del nodo especifica de forma univoca su localizacion en la jerarquia. A este nombre
de dominio completo o absoluto se le conoce como nombre de dominio completamente
cualificado o Fully Qualified Domain Name (FQDN). Al ser nula la etiqueta que identi-
fica el nodo raiz, el FQDN de cualquier nodo del arbol siempre acaba con un punto.
La tinica restriccion que se impone en el drbol de nombres es que los nodos hijos del
mismo padre tengan etiquetas diferentes.

En el esquema jerarquico de nombres DNS, se denomina dominio a cualquier su-
barbol del espacio de nombres de dominio. De esta forma, cada dominio puede con-
tener, a su vez, otros dominios. Generalmente, los hosts estan representados por las
hojas del arbol, aunque es posible nombrar a un host con una etiqueta correspon-
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diente a un nodo intermedio del arbol (en este caso, tendriamos un dominio y un
nodo que se llaman igual).

La informacién sobre los nombres de dominio DNS se guarda mediante los deno-
minados registros de recursos en los servidores DNS de la red. Concretamente, cada
servidor DNS contiene los registros de recursos necesarios para responder a las con-
sultas sobre la parte del espacio de nombres en la que tiene autoridad.

8.1.2. El espacio de nombres de dominio en Internet

El estdindar DNS no impone muchas reglas sobre las etiquetas de los nombres de do-
minio, ni tampoco asocia un significado determinado a las etiquetas de un determi-
nado nivel del espacio de nombres. Cuando manejamos una parte de este espacio,
podemos decidir el significado y la sintaxis de nuestros nombres de dominio. Sin
embargo, en el espacio de nombres Internet existente, se ha impuesto una estructura
de nombres bien definida, especialmente en los dominios de primer nivel.

Los dominios originales de primer nivel dividian originalmente el espacio de
nombres de Internet en siete dominios: com edu, gov, n |, net, org, ei nt. Poste-
riormente, para acomodar el crecimiento y la internacionalizacion de Internet, se re-
servaron nuevos dominios de primer nivel que hacian referencia a paises individua-
les.

Actualmente, los dominios originales se denominan dominios de primer nivel gené-
ricos y han surgido nuevos nombres que se ajustan a los tiempos que corren.

8.1.3. Delegacion

Es importante resaltar que el objetivo principal del disefio del sistema de nombres
de dominio fue su administracion descentralizada. Este objetivo se consigue a través
de la delegacién. La delegacion de dominios funciona de forma parecida a la delega-
cién de tareas en una organizacién. Un responsable de proyecto divide el proyecto
en pequefas tareas y asigna (delega) la responsabilidad de las mismas a diferentes
empleados.

De la misma forma, una organizacién que administra un dominio puede dividir-
la en subdominios. Cada subdominio puede ser delegado a diferentes organizacio-
nes, lo cual implica que esa organizacion sera responsable de mantener los datos
(registros de recursos) de ese subdominio. Esa organizacion puede libremente cam-
biar los datos e incluso volver a dividir el dominio delegado en subdominios y dele-
garlos. El dominio padre solamente contiene enlaces a los responsables del subdo-
minio delegado, de forma que pueda hacer referencia a ellos cuando se le planteen
consultas sobre nombres en dicho subdominio delegado.
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Realmente, la subdivisién de un dominio en subdominios y la delegacion de di-
chos subdominios son cosas distintas. En primer lugar, un dominio que tenga capa-
cidad de autogestion (autoridad), siempre puede decidir subdividirse en diferentes
subdominios, manteniendo él en principio la autoridad sobre todos ellos. Posterior-
mente, la organizacion que gestiona el dominio puede decidir ademas delegar la au-
toridad de algunos (o todos) sus subdominios en otras organizaciones. La delega-
cién es una accidn que siempre decide el dominio padre, y éste puede revocarla
cuando desee, volviendo a retomar la autoridad sobre el subdominio que habia de-
legado.

8.1.4. Servidores de nombres y zonas

Como se ha dicho anteriormente, los programas que almacenan informacion sobre
el espacio de nombres de dominio se denominan servidores de nombres. En virtud
de la delegacién mencionada anteriormente, cada servidor de nombres posee gene-
ralmente informacién completa sobre una parte contigua del espacio de nombres
(generalmente un dominio, potencialmente dividido en subdominios). Dicha parte
del espacio se denomina zona, y se dice que el servidor de nombres tiene autoridad
sobre ella. En realidad, un mismo servidor de nombres puede tener autoridad sobre
multiples zonas, y obtiene la informacion que describe la zona (los registros de re-
cursos) o bien de un fichero local o bien de otro servidor de nombres.

Entender la diferencia entre una zona y un dominio es importante. Todos los do-
minios de primer nivel, y la mayoria de dominios de segundo nivel, se dividen en
unidades mas pequefias y manejables gracias a la delegacion. Estas unidades se de-
nominan zonas y contienen una serie de registros almacenados en un servidor. Sin
embargo, las zonas no son dominios. Un dominio es un subarbol del espacio de
nombres, mientras que una zona es una parte del espacio de nombres DNS que se
almacena generalmente en un fichero y que puede contener informacié sobre multi-
ples dominios.

DNS define dos tipos de servidores de nombres que mantienen informacion so-
bre el espacio de nombres: primarios (maestros) y secundarios (esclavos). Un servidor
de nombres primario para una zona lee los datos de la zona desde un fichero que él
mantiene. Un servidor de nombres secundario para una zona obtiene los datos de la
zona desde otro servidor de nombres que es autoritario para la zona, llamado servi-
dor maestro. Normalmente el servidor maestro es el servidor primario de la zona,
pero esto no es un requisito ya que un servidor secundario puede cargar los datos
desde otro secundario.

Cuando un servidor de nombres secundario se inicia, éste se pone en contacto
con su servidor maestro y, si es necesario, inicia una transferencia de zona, es decir,
una actualizacion de su informacion sobre la zona (ver Seccion 8.2.4, “Transferencias
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de zona”). Ademas, periddicamente el servidor secundario contacta con el servidor
maestro para ver si los datos de zona han cambiado. Tanto el servidor primario co-
mo el secundario poseen autoridad sobre la zona. Definir servidores secundarios
proporciona tolerancia a errores y reduce la carga en el servidor primario de la zona.

8.1.5. Resolucién de nombres

Los clientes DNS utilizan bibliotecas llamadas "solucionadores" (resolvers) que efec-
tuan las consultas DNS a los servidores en nombre del cliente.

Los servidores de nombres son los expertos en obtener informacion del espacio
de nombres de dominio. Es decir, no solamente responden los datos referentes a las
zonas sobre los que tienen autoridad, sino que pueden también buscar informacion
a través del espacio de nombres de dominio para encontrar datos sobre los que no
son autoritarios. A este proceso se le denomina resolucion de nombres. Por ese motivo,
existen servidores de nombres que no mantienen informacion sobre ninguna zona, y
unicamente sirven para responder consultas de los clientes (resolvers) sobre cual-
quier dominio. Este tipo de servidores DNS se denomina cache only.

Ya que el espacio de nombres estd estructurado como un arbol invertido, un ser-
vidor de nombres necesita tinicamente los nombres de dominio y las direcciones de
los servidores de nombres raiz para encontrar cualquier punto en el arbol. Los servi-
dores raiz conocen donde se encuentran los servidores de nombres con autoridad
para los dominios de primer nivel. De hecho, la mayoria de servidores raiz son auto-
ritarios para los dominios de primer nivel genéricos.

Cuando se solicita una consulta a cualquier nombre de dominio, los servidores
raiz pueden al menos proporcionar los nombres y direcciones de los servidores de
nombres autoritarios para el dominio de primer nivel al que pertenece el nombre de
dominio buscado. Y los servidores de nombres de primer nivel pueden proporcio-
nar la lista de servidores de nombres autoritarios para el dominio de segundo nivel
al que pertenece el nombre de dominio buscado. De esta forma, cada servidor de
nombres consultado va proporcionando la informacion mas préxima a la respuesta
buscada, o proporciona la propia respuesta.

Como conclusion hay que resaltar la importancia que tienen los servidores de
nombres raiz en el proceso de resolucion. Por esta razdn, el sistema de nombres de
dominio proporciona mecanismos de caché para ayudar a reducir la carga que su-
pondria el proceso de resolucion sobre los servidores raiz. Si todos los servidores
raiz de Internet fallaran por un largo periodo de tiempo, toda la resolucion en Inter-
net fallaria. Para protegerse, Internet posee 13 servidores de nombres raiz repartidos
por diferentes partes de la Red.
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8.2. Configuracion de DNS

Los estandares de DNS no especifican la estructura de datos interna en que deben
almacenarse los registros de recursos (registros de la base de datos DNS), y por tan-
to existen varias implementaciones que son diferentes en este sentido. Por regla ge-
neral, los servidores guardan la informacion sobre las zonas en ficheros en texto pla-
no sin formato. Los nombres de los archivos son arbitrarios y se especifican en la
configuracion del servidor DNS.

Por ejemplo, en la implementacién habitual de DNS en el mundo UNIX, denomi-
nada BIND (Berkeley Intenet Name Domain), se utiliza los nombres de archivo si-
guientes para almacenar los registros de cada zona:

. nonbr e_de_zona: zona de resolucién directa.

.identificador_de_red:zona de resolucién inversa.

. cache: sugerencias de servidores raiz.

g ¥ 8 ¥

.127. 0. 0. 1: resolucion inversa de bucle cerrado.

Sin embargo, la configuracion predeterminada del servidor DNS de Microsoft
Windows 2000 no utiliza los mismos nombres de archivo que BIND, sino que usa la
nomenclatura nonmbr e_zona. dns. Por otra parte, Windows 2000 permite que la ba-
se de datos DNS se integre en la base de datos del Directorio Activo, en cuyo caso
dicha informacion participa de los mismos mecanismos de almacenamiento y repli-
cacion que el resto de informacion contenida en dicho servicio de directorio.

8.2.1. Registros de Recursos (RR)

Para resolver nombres, los servidores consultan sus zonas. Las zonas contienen re-
gistros de recursos que constituyen la informacion de recursos asociada al dominio
DNS. Por ejemplo, ciertos registros de recursos asignan nombres descriptivos a di-
recciones IP, otros establecen quienes son los servidores de nombres de la zona, etc.

El formato de cada registro de recursos es el siguiente:

Propi etari o TTL Cl ase Ti po RDATA

donde:

* Propietario: nombre de host (ordenador) o del dominio DNS al que pertenece es-
te recurso. Puede contener:
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1. un nombre de host o de dominio, completamente cualificados o no
(cualquier nombre que no acaba en un punto se considera relativo a la zona
que se esta describiendo),

2. el simbolo "@" (que representa el nombre de la zona que se esta describien-
do), o

3. una cadena vacia (en cuyo caso equivale al propietario del registro de recur-
sos inmediatamente anterior).

TTL(Time To Live): Tiempo de vida, generalmente expresado en segundos, que
un servidor DNS o un resolver debe guardar en caché esta entrada antes de des-
cartarla. Este campo es opcional. También se puede expresar mediante letras in-
dicando dias (d), horas (h), minutos (m) y segundos (s). Por ejemplo: "2h30m".

Clase: define la familia de protocolos en uso. Suele ser siempre "I N', que repre-
senta Internet.

Tipo: identifica el tipo de registro.

RDATA : los datos del registro de recursos.

Las siguientes secciones describen los principales tipos de registros de recursos:

SOA, NS, A, PTR, CNAME, MXy SRV.

8.2.1.1. Registro de Recurso SOA

Cada zona contiene un registro de recursos denominado Inicio de Autoridad o SOA
(Start Of Authority) al comienzo de la zona. Los registros SOA incluyen los siguien-
tes campos (s6lo se incluyen los que poseen un significado especifico para el tipo de
registro):

132

Propietario: nombre de dominio de la zona.

Persona responsable: contiene la direccién de correo electrénico del responsable
de la zona. En esta direccion de correo, se utiliza un punto en el lugar del habi-
tual simbolo "@".

Numero de serie: muestra el nimero de version de la zona, es decir, un namero
que sirve de referencia a los servidores secundarios de la zona para saber cuando
deben proceder a una actualizacion de su base de datos de la zona (o transferencia
de zona). Cuando el numero de serie del servidor secundario sea menor que el nt-
mero del maestro, esto significa que el maestro ha cambiado la zona, y por tanto
el secundario debe solicitar al maestro una transferencia de zona. Por tanto, este
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numero debe ser incrementado (manualmente) por el administrador de la zona
cada vez que realiza un cambio en algtn registro de la zona (en el servidor maes-
tro).

* Actualizacion: muestra cada cuanto tiempo un servidor secundario debe poner-
se en contacto con el maestro para comprobar si ha habido cambios en la zona.

* Reintentos: define el tiempo que el servidor secundario, después de enviar una
solicitud de transferencia de zona, espera para obtener una respuesta del servi-
dor maestro antes de volverlo a intentar.

¢ Caducidad: define el tiempo que el servidor secundario de la zona, después de la
transferencia de zona anterior, respondera a las consultas de la zona antes de
descartar la suya propia como no vélida.

¢ TTL minimo: este campo especifica el tiempo de validez (o de vida) de las res-
puestas "negativas" que realiza el servidor. Una respuesta negativa significa que
el servidor contesta que un registro no existe en la zona.

Hasta la version 8.2 de BIND, este campo establecia el tiempo de vida por de-
fecto de todos los registros de la zona que no tuvieran un campo TTL especifico.
A partir de esta version, esto ultimo se consigue con una directiva que debe si-
tuarse al principio del fichero de la zona. Esta directiva se especifica asi:

$TTL tienpo
Por ejemplo, un tiempo de vida por defecto de 30 minutos se estableceria asi:

$TTL 30m

Un ejemplo de registro SOA seria el siguiente:

adnon.com IN SOA pc0100. adnon. com host nast er. adnon. com

(

1 ; nlmero de serie

3600 : actualizaci6n 1 hora
600 ; reintentar 10 m nut os
86400 ; caducar 1 dia

60 ; TTL (negativo) 1 mnuto

8.2.1.2. Registro de Recurso NS

El registro de recursos NS (Name Server) indica los servidores de nombres autoriza-
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dos para la zona. Cada zona debe contener registros indicando tanto los servidores
principales como los secundarios. Por tanto, cada zona debe contener, como mini-
mo, un registro NS.

Por otra parte, estos registros también se utilizan para indicar quiénes son los ser-
vidores de nombres con autoridad en subdominios delegados, por lo que la zona
contendrd al menos un registro NS por cada subdominio que haya delegado.

Ejemplos de registros NS serian los siguientes:

adnon. com IN NS pc0100. adrmon. com
val enci a. adnon.com IN NS pc0102. val enci a. adnon. com

8.2.1.3. Registro de Recurso A

El tipo de registro de recursos A (Address) asigha un nombre de dominio completa-
mente cualificado (FQDN) a una direccion IP, para que los clientes puedan solicitar
la direccion IP de un nombre de host dado.

Un ejemplo de registro A que asignaria la direccion IP 158.42.178.1 al nombre de
dominio pc0101. val enci a. adnon. com, seria el siguiente:

pc0101. val enci a. adnon. com IN A 158.42.178.1

8.2.1.4. Registro de Recurso PTR

El registro de recursos PTR (PoinTeR) o puntero, realiza la accion contraria al regis-
tro de tipo A, es decir, asigna un nombre de dominio completamente cualificado a
una direccion IP. Este tipo de recursos se utilizan en la denominada resolucion inver-
sa, descrita en Seccion 8.1.4, “Servidores de nombres y zonas”.

Un  ejemplo de  registro PTR que  asignaria el  nombre
pc0101. val enci a. adnon. com ala direccion IP 158.42.178.1 seria el siguiente:

1.178.42.158.in-addr.arpa. IN PTR pc0101. adnon. val enci a. com

8.2.1.5. Registro de Recurso CNAME

El registro de nombre canénico (CNAME, Canonical NAME) crea un alias (un sindni-
mo) para el nombre de dominio especificado.

Un ejemplo de registro CNAME que asignaria el alias cont r ol ador al nombre
de dominio pc0102. val enci a. adnon. com seria el siguiente:
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cont rol ador . val enci a. adnon. com
IN CNAME  pc0101. val enci a. adnon. com

8.2.1.6. Registro de Recurso MX

El registro de recurso de intercambio de correo (MX, Mail eXchange) especifica un
servidor de intercambio de correo para un nombre de dominio. Puesto que un mis-
mo dominio puede contener diferentes servidores de correo, el registro MX puede
indicar un valor numérico que permite especificar el orden en que los clientes deben
intentar contactar con dichos servidores de correo.

Un ejemplo de registro de recurso MX que define al servidor pc0100 como el
servidor de correo del dominio adnmon. com seria el siguiente:

adnon. com I'N MX 0 pc0100. adnon. com

8.2.1.7. Registro de Recurso SRV

Con registros MX se puede especificar varios servidores de correo en un dominio
DNS. De esta forma, cuando un proveedor de servicio de envio de correo necesite
enviar correo electronico a un host en el dominio, podra encontrar la ubicacion de
un servidor de intercambio de correo. Sin embargo, esta no es la forma de resolver
los servidores que proporcionan otros servicios de red como WWW o FTP.

Los registros de recurso de servicio (SRV, SeRVice) permiten especificar de forma
genérica la ubicacion de los servidores para un servicio, protocolo y dominio DNS
determinados.

El formato de un registro SRV es el siguiente:

servici o. protocol o. nonbre TTL clase SRV
prioridad peso puerto destino

donde:
* Servicio: especifica el nombre de servicio: http, telnet, etc.

* Protocolo: especifica el protocolo utilizado: TCP o UDP.

* Nombre: define el nombre de dominio al que hace referencia el registro de recur-
so SRV.
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¢ TTL y clase ha sido definidos anteriormente.

¢ Prioridad: especifica el orden en que los clientes se pondran en contacto con los
servidores: los clientes intentardn ponerse en contacto primero con el host que
tenga el valor de prioridad mas bajo, luego con el siguiente y asi sucesivamente.

¢ Peso: es un mecanismo de equilibrio de carga.
¢ Puerto: muestra el puerto del servicio en el host.

¢ Destino: muestra el nombre de dominio completo para la maquina compatible
con ese servicio.

Un ejemplo de registros SRV para los servidores Web del dominio adnon. com,
seria:

http.tcp.admon.com IN SRV 0 0 80 wwl.adnon.com
http.tcp.adnon.com IN SRV 10 0O 80 ww2.adnon.com

8.2.2. Definicion de la delegacion

Para que una zona especifique que uno de sus subdominios esta delegado en una
zona diferente, es necesario agregar un registro de delegacion y, generalmente, el de-
nominado "registro de pegado"” (glue record). El registro de delegacion es un registro
NS en la zona principal (padre) que define el servidor de nombres autorizado para
la zona delegada. El registro de pegado es un registro tipo A para el servidor de
nombres autorizado para la zona delegada, y es necesario cuando el servidor de
nombres autorizado para la zona delegada también es un miembro de ese dominio
(delegado).

Por ejemplo, si la zona adnon. comdeseara delegar la autoridad a su subdominio
val enci a. adnmon. com se deberian agregar los siguientes registros al archivo de
configuracion correspondiente de la zona adnon. com

val enci a. adnon. com IN NS pc0102. val enci a. adnon. com
pc0102. val enci a. adnmon.com IN A  158.42.178.2

8.2.3. Tipos de zonas

Aunque distintas implementaciones de DNS difieren en como configurar las zonas,
generalmente existe un fichero que indica sobre qué zonas tiene autoridad el servi-
dor, indicando para cada una el fichero que contiene la informacion de dicha zona
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(si el servidor es primario para la zona), o la direccién del servidor maestro a quien
preguntar por ella (si es secundario).

En general, existen tres tipos distintos de zonas: zonas de busqueda directa, zo-
nas de busqueda inversa y zonas de "sugerencia raiz". Un servidor DNS puede tener
autoridad sobre varias zonas directas e inversas, y necesita poseer informacién so-
bre las "sugerencias raiz" si desea responder a sus clientes sobre registros de zonas
sobre las que no posee autoridad. A continuacion se describe cada tipo brevemente.

8.2.3.1. Zona de busqueda directa

Las zonas de busqueda directa contienen la informacion necesaria para resolver
nombres en el dominio DNS. Deben incluir, al menos, registros SOA y NS, y pueden
incluir cualquier otro tipo de registros de recurso, excepto el registro de recursos
PTR.

8.2.3.2. Zona de busqueda inversa

Las zonas de busqueda inversa contienen informacion necesaria para realizar las
busquedas inversas. La mayor parte de las consultas proporcionan un nombre y so-
licitan la direccion IP que corresponde a ese nombre. Este tipo de consulta es el des-
crito en la zona de resolucion directa.

Pero existen ocasiones en que un cliente ya tiene la direccion IP de un equipo y
desea determinar el nombre DNS de ese equipo. Esto es importante para los progra-
mas que implementan la seguridad basdndose en el FQDN que se conecta y también
se utiliza para la solucién de problemas de red TCP/IP.

Si el tinico medio de resolver una busqueda inversa es realizar una busqueda de-
tallada de todos los dominios en el espacio de nombres DNS, la busqueda de consul-
ta inversa seria demasiado exhaustiva como para realizarla de forma practica.

Para solucionar este problema se cred un dominio DNS especial para realizar
busquedas "inversas", denominado i n- addr . ar pa. . Este dominio utiliza un orden
inverso de niimeros en la notacion decimal de las direcciones IP. Con esta disposi-
cion se puede delegar la autoridad de miembros inferiores del dominio i n-
addr . ar pa. a las distintas organizaciones, a medida que se les asigna identificado-
res de red de clase A, Bo C.

8.2.3.3. Sugerencias de los servidores del Dominio Raiz

El archivo de "sugerencias raiz" (root hint), denominado también archivo de sugeren-
cias de caché, contiene la informacién de host necesaria para resolver nombres fuera
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de los dominios en los que el servidor posee autoridad. En concreto, este archivo
contiene los nombres y las direcciones IP de los servidores DNS del dominio punto
(. ) oraiz.

8.2.4. Transferencias de zona

En aquellas zonas en las que existen diferentes servidores de nombres con autoridad
(uno principal o maestro y uno o varios secundarios o esclavos), cada vez que se
realizan cambios en la zona del servidor maestro, estos cambios deben replicarse a
todos los servidores secundarios de esa zona. Esta accion se lleva a cabo mediante
un mecanismo denominado transferencia de zona. Existen dos tipos de transferencia
de zonas: completa e incremental.

8.2.4.1. Transferencia completa de zona

En una transferencia completa de zona, el servidor maestro para una zona transmite
toda la base de datos de zona al servidor secundario para esa zona.

Los servidores secundarios siguen los siguientes pasos a la hora de realizar una
transferencia de zona:

1. El servidor secundario para la zona espera el tiempo especificado en el campo
Actualizar del registro SOA y luego le pregunta al servidor maestro por su re-
gistro SOA.

2. El servidor maestro responde con su registro SOA.

3. El servidor secundario para la zona compara el namero de serie devuelto con
su propio numero y si este es mayor que el suyo, solicita una transferencia de
zona completa.

4. El servidor maestro envia la base de datos de la zona completa al servidor se-
cundario.

Si el servidor maestro no responde, el servidor secundario lo seguira intentando
después del intervalo especificado en el campo Reintentos del registro SOA. Si toda-
via no hay respuesta después del intervalo que se especifica en el campo Caduca
desde la Ultima transferencia de zona, este descarta su zona.

8.2.4.2. Transferencia incremental de zona

Las transferencias completas de zona pueden consumir gran ancho de banda de la
red. Para poder solucionar este problema se define la transferencia incremental de
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zona, en la cual sélo debe transferirse la parte modificada de una zona.

La transferencia incremental de zona funciona de forma muy similar a la transfe-
rencia completa. En este caso, el servidor secundario para la zona comprueba el nu-
mero de serie del registro SOA del maestro con el suyo, para determinar si debe ini-
ciar una transferencia de zona, la cual en este caso seria incremental (solo de los
cambios realizados).

8.2.4.3. Notificacion DNS

Con este proceso se pretende que el servidor maestro para la zona notifique los cam-
bios a ciertos servidores secundarios y de esta manera los secundarios podran com-
probar si necesitan iniciar una transferencia de zona. De esta forma se mejora la
coherencia de los datos mantenida por todos los servidores secundarios.

8.2.5. Actualizaciones dinamicas

Originalmente, DNS se disefi¢ para que solamente admitiera cambios estaticos. De
esta forma, solo el administrador del sistema DNS podia agregar, quitar o modificar
los registros de recursos, realizando cambios manuales sobre los ficheros de confi-
guracion correspondientes.

El sistema de actualizaciones dindmicas, permite que el servidor principal para la
zona pueda configurarse de forma que acepte actualizaciones de recursos enviadas
desde otros equipos (habitualmente, sus clientes DNS). Este es el sistema preferido
en el caso de Windows 2000, aunque muchos administradores de DNS lo desaconse-
jan por razones de seguridad.

Por ejemplo, el servidor maestro puede admitir (e incluir en su configuracion) ac-
tualizaciones de registros A y PTR de las estaciones de trabajo de su dominio, que le
envian esa informacion cuando arrancan. También seria posible recibir estas actuali-
zaciones de un servidor DHCP, una vez ha proporcionado la configuraciéon IP a un
cliente.
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9.1. Introduccién

9.1. Introduccioén

El Sistema de archivos distribuidos o DFS (Distributed File System) es un componente
de red del servidor que facilita la forma de encontrar y manejar datos en la red. DFS
agrupa ficheros que estan en diferentes ordenadores en un espacio de nombres uni-
co.

DFS facilita la construccion de una tinica vista jerarquica de multiples servidores
de archivos. En vez de ver una red fisica compuesta por decenas de servidores de fi-
cheros, cada uno con una estructura de directorios separada, los usuarios veran
unos pocos directorios logicos que incluyen todos los servidores y carpetas compar-
tidas. Cada carpeta compartida aparecera en el lugar 16gico que le corresponde en el
directorio, sin importar en que servidor se encuentra.

DEFS es, para los servidores y las carpetas compartidas, lo que los sistemas de fi-
cheros es para los discos duros. Los sistemas de ficheros proporcionan un acceso no-
minado uniforme al conjunto de sectores del disco; DFS proporciona una conven-
cién de nominacidn uniforme para los servidores , carpetas compartidas y ficheros.
De esta forma, DFS hace posible organizar los servidores de archivos y sus recursos
compartidos en una estructura jerarquica, haciendo mas fécil para una gran organi-
zacion administrar y usar sus recursos de informacion.

Histdricamente, con la convencion de nombres universal (Universal Name Conven-
tion, UNC), un usuario o aplicacion debia de especificar el servidor y el recurso com-
partido, seguido de la ruta a partir del recurso hasta llegar al fichero, para poder ac-
ceder a dicho fichero. Es decir, un UNC tiene la forma siguiente:

\\servidor\recurso_conpartido\ruta\...\archivo

Aunque en general los nombres UNC se pueden utilizar directamente, la forma
mas habitual de acceder a ficheros compartidos por otros equipos es realizar como
paso previo la asignacion del recurso (carpeta) compartida a una letra de unidad lo-
cal (que queda redireccionada a dicho recurso
\\'servidor\recurso_conpartido). Posteriormente, el usuario se desplaza a
partir de dicha unidad redireccionada a los datos a los que desea tener acceso. Por
ejemplo:

net use x: \\servidor\carpeta_conpartida
copy x:\ruta\....\archivo directorio

Mientras las redes contintian creciendo en tamafio y las organizaciones empiezan
a usar el almacenamiento del que disponen, tanto interna como externamente, para
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tales fines como son las intranets, la asignacion de una tnica letra de unidad a me-
dios de red compartidos resulta eficaz. Ademas, a pesar de poder usar directamente
nombres UNC, los usuarios pueden verse desbordados por el numero creciente de
lugares de donde deben obtener datos.

DFS soluciona estos problemas vinculando servidores de archivos y recursos
compartidos a un espacio de nombres sencillo y descriptivo. Dado que DFS asigna
el almacenamiento fisico como una representacion légica, la ventaja es que la ubica-
cion fisica de los datos se hace transparente para los usuarios y las aplicaciones.

9.2. Tipos y caracteristicas de DFS

Como hemos visto, en un entorno de red, los usuarios pueden tener dificultades pa-
ra mantenerse al corriente de las ubicaciones fisicas de los recursos compartidos.
Cuando se utiliza DFS, sin embargo, las estructuras de la red y del sistema de archi-
vos se hacen transparentes para los usuarios. Esto permite al administrador centrali-
zar y optimizar el acceso a los recursos en funciéon de una estructura con un tnico
arbol. DFS proporciona una estructura de arbol l6gico para los recursos del sistema
de archivos que pueden estar en cualquier lugar de la red. Como el arbol de DFS es
un punto de referencia tinico, los usuario pueden tener acceso facilmente a los recur-
sos de la red cualquiera que sea su ubicacion real. DFS también permite a los admi-
nistradores administrar varias carpetas compartidas desde una tinica ubicacion.

Se pueden configurar dos tipos de DFS:

A. DFS independiente. Almacena la topologia de DFES en el registro del equipo lo-
cal donde se crea. Este tipo de DFS no proporciona tolerancia a errores si se pro-
duce un error en el equipo donde se almacenan las carpetas compartidas o la to-
pologia DFS, puesto que se almacena en una sola maquina. Cada equipo puede
alojar solo un arbol DFS como méaximo.

B. DFS de dominio. Almacena la topologia de DFS en Active Directory. Este tipo
de DFS sefiala a varias carpetas compartidas idénticas, lo que proporciona tole-
rancia a errores. Ademas, admite el Sistema de nombres de dominio, varios ni-
veles y la replicacion de archivos.

Como conclusién, podemos decir que para compartir los recursos de archivo en
toda la red, DFS:

¢ Organiza los recursos en una estructura de arbol. Un recursos compartido de
DFS utiliza una estructura de arbol que contiene un nodo raiz y vinculos. Para
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crear un recurso compartido DFS, primero debe crear una raiz DFS. Cada raiz
DEFS puede tener varios vinculos por debajo, cada uno de los cuales sefiala a una
carpeta compartida. Los vinculos de el espacio de nombres DFS representan car-
petas compartidas que pueden encontrarse fisicamente en diferentes servidores.

* Facilita la exploracion de la red. Un usuario que recorre un drbol administrado
por DFS no necesita conocer el nombre del servidor donde estd compartida la
carpeta. Esto simplifica el acceso a la red, ya que los usuarios no necesitan encon-
trar el servidor donde se encuentra un determinado recurso de red. Tras conectar
con el espacio de nombres DFS, los usuarios podran buscar y tener acceso a to-
dos los recursos situados por debajo del espacio de nombres, con independencia
de la ubicacion o el nombre del servidor.

* Facilita la administracion de la red. DFS de dominio también simplifica la admi-
nistracion de la red. Si se produce un error en un servidor, un administrador
puede mover un vinculo de un servidor a otro sin que los usuarios se den cuen-
tan del cambio. Para mover un vinculo basta con modificar la carpeta DFS para
que haga referencia a la ubicacion de las carpetas compartidas en el nuevo servi-
dor. Los usuarios siguen utilizando la misma ruta DFS que senala el vinculo.

¢ Conserva los permisos de red. Un usuario puede tener acceso a una carpeta
compartida a través de DFS, siempre y cuando tenga el permiso necesario de ac-
ceso a la carpeta compartida.

Sdlo los equipos cliente con software de cliente DFS pueden tener acceso a los re-
cursos de DFS. Los equipos que corren bajo Windows 98, Windows NT 4.0 o Win-
dows 2008 incluyen software de cliente DFS. Debe descargar e instalar este software
en los equipos que ejecuten Microsoft Windows 95.

9.3. Funcionamiento de DFS

Un recurso compartido de DFS utiliza una estructura de arbol. Para crear un recurso
compartido DFS, primero debe crear una raiz DFS. el espacio de nombres en si es un
recurso compartido que se encuentra en lo mas alto del arbol DFS y que sirve de
punto de inicio para alojar:

e Carpetas compartidas.

* Vinculos a recursos compartido, que se trata de una referencia a una carpeta
compartida SMB, NetWare, NFS, NCP u otra raiz DFS. Se componen de una eti-
queta, que es el nombre visible en el arbol DFS y la referencia al recurso de red
vinculado.
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Dentro de un arbol DFS, el administrador organiza los recursos compartidos, vin-
culos a recursos compartidos en los distintos servidores y vinculos a vinculos en
otros arboles DFS. Por tanto, podemos crear estructuras mas complejas que nos per-
mitird organizar todos nuestros recursos en un tnico espacio de nombres uniforme,
independizando la forma de acceder a los recursos de la forma en que hemos distri-
buido éstos entre los servidores.

Toda la informacién de recursos definida a partir del espacio de nombres de un
sistema DFS comparten el espacio de nombres DFS, que es lo que veran los usua-
rios. Este espacio de nombres tiene una limitacion en el tamafio de ruta hacia cual-
quier archivo en 260 caracteres y otra en el nimero maximo de carpetas comparti-
das y vinculos DFS que se pueden crear por raiz, que es de 1000.

Cuando el arbol DFS es de dominio, puede tener varias réplicas del espacio de
nombres, aunque en un servidor solo puede haber una réplica de la misma raiz.
Windows 2008 acepta hasta 256 miembros de una replica del arbol DFS. El conjunto
de raices del arbol DFS contienen la misma informacion, pero dotan al sistema de to-
lerancia a fallos y de reparto de carga equilibrado entre los servidores integrantes.
Toda la informacion de la topologia se almacena en el directorio y los mecanismos
de replicacion de éste se encargan de mantener replicada la topologia en todos los
servidores raiz de DFS.

Los cambios en la topologia son visibles en el momento de aplicar sin necesidad

de detener el servicio.

9.3.1. Acceso a los recursos de un DFS

El acceso a una archivo o carpeta dentro del espacio de nombres de DFS se realiza
del mismo modo que a un recurso UNC. Por tanto, los clientes NT 4.0 y Windows 9x
pueden acceder a él de la forma:

\\'servi dor\recurso

siendo r ecur so el nombre del recurso compartido raiz del arbol DFS y ser vi -
dor el nombre del ordenador que ofrece tal recurso.

Desde clientes Windows 2008 o Windows anteriores actualizados con el software
de acceso a DFS, se puede también acceder a los arboles DFS de dominio mediante
el UNC:

\\ nonbre_del _dom ni o\ rai z_DFS

De este modo, el usuario no necesita recordar los nombres de los servidores don-
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de estan alojados realmente los recursos compartidos. Si creamos una raiz DFS de
dominio, el usuario podra localizar los recuros simplemente con el nombre del do-
minio y un nombre significativo a el espacio de nombres DFS.

Ademas, desde Windows 2008 y NT 4.0, se puede utilizar:

* net use "profundo”, que consiste en poder asignar letra de unidad a una ruta
dentro del espacio de nombres del arbol DFS.

e Vinculos a volimenes NetWare, NFS o NCP. Desde el resto de clientes, estos
vinculos aparecen como carpetas vacias.

Internamente, cuando el usuario necesita acceso a los recursos del DFS, el cliente
DFS hace una consulta a los servidores para obtener una estructura de datos que al-
macena la topologia del DES y que se denomina PKT (Partition Knowledge Table). Es-
ta tabla almacena informacion sobre los recursos del DES del tipo:

Ruta DFS de recurso. Por ejemplo, el siguiente:

\\upv. es\rai z_df s\ ns\ apl i caci ones

¢ UNC o UNC:s del recurso. Como, por ejemplo:

\\izar 2\ apl i caci ones e \\i zar 3\ apl i caci ones

* Sistema operativo de la maquina servidora.

¢ Tiempo de vida de la entrada PKT.

Con esta informacion y la direccion IP del cliente, el software cliente DFS de Win-
dows 2008 escogera el recurso al cual debe conectarse para dar acceso al usuario.
Windows 2008 garantiza que se realiza equilibrio de la carga si un recurso se en-
cuentra replicado en varios servidores y que el acceso se realizara sobre la réplica
mas accesible, desde el punto de vista de la configuracién de sitios del directorio.

Para acelerar el acceso, los clientes almacenan en caché las partes de la PKT a me-
dida que el usuario va recorriendo la estructura del espacio DFS. Por este motivo, se
introduce un campo de validez de la PKT.
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9.3.2. Replicacion de DFS basado en dominio

La replicacion de DFS consta de dos partes:

a. Replicacion de la topologia DFS. La informacién de la topologia se encuentra
en el directorio activo y por tanto esta sujeta a la replicacion de éste. Esto impli-
ca que durante un tiempo, diferentes controladores pueden ver una topologia
distinta hasta que los cambios realizados en algtin controlador leguen a repli-
carse en €l.

El tiempo de replicacion puede ser considerable debido a que cada vinculo
ocupa alrededor de 400 bytes en la PKT. Dependiendo del arbol en concreto, es-
to puede traducirse en varias decenas de kilo-bytes a replicar.

b. Replicacion del contenido DFS. Pueden configurarse multiples copias de una
carpeta compartida con, o sin, replicacion de contenido. Se puede encargar al
servicio de replicacion de archivos, en adelante FRS (File Replication Service) la
sincronizacion de las copias o bien realizar copias manuales. Si el recurso no se
actualiza a menudo puede considerarse realizar a mano la sincronizacion.

9.3.3. Seguridad de DFS

Al espacio de nombres de DFS no se pueden aplicar ACLs. Cuando un usuario acce-
de a un vinculo en concreto del DFS, se aplicaran las ACLs definidas para ese recur-
so en el servidor. Cuando un usuario intenta acceder a una carpeta intermedia don-
de no tenga permisos, ésta aparecera vacia para él. Esto implica que el resto de la je-
rarquia no sera visible aunque en niveles inferiores si tuviese permisos.

Si se realiza a mano la sincronizacion de réplicas de los vinculos, se ha de asegu-
rar que el almacenamiento destino tenga los mismos permisos. Si la replicacion es
por FRS, las ACLs también se copian en las réplicas.

Por lo que respecta a la administracidn, el administrador del dominio puede ad-
ministrar la topologia del DFS, pero la administracion de las ACLs de los recursos a
los que se vincula queda condicionada a los permisos de administracion que pueda
tener en dichos recursos.

9.4. Espacio de Nombres DFS

Un espacio de nombres DFS es basicamente un lugar donde usted tendra todos los
enlaces a sus recursos compartidos de archivos. Desde el punto de vista del admi-
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nistrador, usted debe pensar en ello como una estructura de carpetas en las que
guarda la lista de recursos compartidos de archivos de destino. Los usuarios lo ve-
ran como una sola accién con muchas carpetas y no tendran idea de que estan nave-
gando a través de un conjunto de servidores para llegar a las subcarpetas y archivos

Cuando se procede a la configuracion de DFS, se tiene la opcion de usar un espa-
cio de nombres basado en dominio o independiente. Si ya dispone de Active Di-
rectory implementado, debe considerar el uso de un espacio de nombres basado en
dominios. Si no esta utilizando Active Directory, su tinica opcion es un stand-alone
uno.

La principal ventaja de los espacios de nombres basados en dominios es que su
configuracion se almacena en Active Directory y usted no tendrd que depender de
un solo servidor para proporcionar la informacion de espacio de nombres a sus
clientes. La ruta de acceso que los usuarios utilizan, serd el nombre del dominio y no
tendra que cambiar porque el nombre del servidor de espacio de nombres ha cam-
biado (sélo si usted cambia su nombre de dominio).

Con un DFS independiente, el nombre de servidor se convierte en parte del cami-
no principal al espacio de nombres.

También hay dos modos de DFS basado en dominio:

1. Windows Server 2008: requiere Windows Server 2003 nivel funcional de bos-
que, Windows Server 2008 nivel funcional de dominio y Windows Server 2008
se ejecuta en todos los servidores de espacio de nombres.

2. Windows Server 2000

El primer paso para configurar un recurso compartido de DFS es crear una raiz
DEFS. Las raices DFS se pueden crear sobre particiones FAT o NTFS. Como siempre,
hay que tener en cuenta que el sistema de archivos FAT no ofrece las ventajas de se-
guridad (permisos) del sistema NTFS.

Cuando se crea una raiz DFS, se tiene la opcion de establecer una raiz indepen-

diente o una raiz de dominio. A continuacion se explican ambas.

9.4.1. Configuracion de espacio de noombres independiente

Una raiz independiente se encuentra fisicamente en el servidor al que los usuarios
se conectan inicialmente. Para crear una raiz DFS independiente, en Herramientas
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administrativas abra la consola del Sistema de archivos distribuido e inicie el Asis-
tente para crear nueva raiz DFS. Las opciones del asistente son las siguientes:

* Seleccionar el tipo de raiz DFS: en este caso, independiente.

¢ Especificar el servidor huésped para el espacio de nombres DFS: el punto de co-
nexion inicial, o el servidor host, para todos los recursos contenidos en el arbol
DFS. Se puede crear una raiz DFS en cualquier equipo que corra bajo Windows
2008 Server.

¢ Especificar el recurso compartido de raiz DFS: una carpeta compartida para al-
bergar el espacio de nombres DFS.

¢ Nombre del espacio de nombres DFS: un nombre descriptivo para el espacio de
nombres DFS.

9.4.2. Configuracion de un espacio de nombres DFS de dominio

Una raiz DFS de dominio debe estar alojada en un servidor miembro del dominio.
Active Directory almacena la topologia de cada arbol DFS y replica la topologia en
todos los servidores raiz DFS participantes. Como los cambios realizados en un ar-
bol DFS se sincronizan automaticamente con Active Directory, siempre puede res-
taurar la topologia de un arbol DFS si el espacio de nombres DFS esta fuera de cone-
xion por cualquier motivo.

Se puede implementar la tolerancia a fallos los archivos contenidos en el arbol
DFS mediante la asignacion de réplicas a un vinculo DFS. Un conjunto de recursos
replicados puede atender a cualquier nodo del arbol DFS. Si por cualquier motivo se
produce un error en la conexion de un cliente a una réplica, el cliente DFS intentara
automaticamente conectarse a otra réplica. El cliente DFS recorre todas las réplicas
hasta que encuentra una disponible.

Para crear una raiz DFS de dominio, utilice la consola del Sistema de archivos
distribuido y desde ahi, inicie el Asistente para crear nueva raiz DFS. A continua-
cion se describen las opciones que se pueden configurar:

* Seleccion del tipo de raiz DFS: en este caso, raiz DFS de dominio.

* Seleccidon del dominio huésped para el espacio de nombres DFS: el dominio host
del 4rbol DFS. Un dominio puede alojar varias raices DFS.

¢ Especificar el servidor huésped para el espacio de nombres DFS: el punto de co-
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nexion inicial, o el servidor host, para todos los recursos contenidos en el arbol
DEFS.

¢ Especificar el recurso compartido de raiz DFS: una carpeta compartida para al-
bergar el espacio de nombres DFS. Puede elegirse una carpeta compartida exis-
tente o crearse una nueva.

¢ Nombre del espacio de nombres DFS: un nombre descriptivo para el espacio de
nombres DFS.

Para crear una segunda raiz DFS de dominio, hay que abrir la consola del Siste-
ma de archivos distribuidos, hacer clic con el botén secundario del ratéon en el domi-
nio y después hacer clic en "Nuevo miembro duplicado de raiz". Las tinicas opciones
que hay para crear una segunda raiz son "Especifique el servidor para albergar DFS"
y "Seleccione el recurso compartido para el volumen del espacio de nombres DFS".

9.5. Configuracién de los vinculos DFS

Se pueden agregar recursos compartidos DFS en el espacio de nombres o en cual-
quier otro nodo de rama del arbol. Si el recurso en cuestion no es de Windows 2008,
el recurso compartido se agregara como una hoja, que no puede tener un vinculo
por debajo de ella.

Una vez que haya creado una raiz DFS, puede crear vinculos DFS que sefalen a
las carpetas compartidas. Para crear un vinculo DFS, deben seguirse los pasos cita-
dos a continuacion:

1. En la consola Sistema de archivos distribuido, hacer clic en el espacio de nom-
bres DFS a la que agregara un vinculo.

2. En el mena Accidn, hacer clic en Nuevo vinculo DFS.

3. En el cuadro de didlogo Crear un nuevo vinculo DFS, se pueden configurar las
opciones:
¢ Nombre de vinculo: el nombre que los usuarios veran cuando se conecten a

DEFS.

* Enviar el usuario a esta carpeta compartida: el nombre UNC de la ubicacion
real de la carpeta compartida a la que se refiere el vinculo.

¢ Comentario.
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* Los clientes mantienen en caché esta referencia durante x segundos: es el in-
tervalo de tiempo durante el que los clientes mantendran en caché una refe-
rencia a un vinculo DFS. Una vez caducada la referencia, el cliente tienen
que volver a consultar al servidor DFS para conocer la ubicacién del vinculo.

Una vez creado el vinculo, este aparecerd bajo el volumen del espacio de nom-
bres DFS en la consola del Sistema de archivos distribuidos.

9.6. Sistema de Replicacion de Archivos

Llegados a este punto, se plantea la pregunta: ;Como se copian los datos entre va-
rios servidores? Bueno, Windows Server 2008 incluye un componente para replicar
datos entre servidores de archivos. Se llama DFS-R (Distributed File System Replica-
tion).

DFS-R se introdujo con Windows Server 2003 R2 (en sustitucion del antiguo FRS
con muchas ventajas). DFS-R se puede utilizar para ambos DFS basados en domi-
nios e independientes. Para replicar archivos entre dos (0 mas) recursos comparti-
dos, es necesario crear un grupo de replicacion y especificar algunas cosas como los
servidores que replican (miembros) y lo que van a replicar (replicado las carpetas).

DFS-R conoce la topologia de sitio. También tiene opciones para controlar la pro-
gramacion y el uso de ancho de banda (estrangulamiento). DFS-R utiliza la compre-
sion diferencial remota (RDC), lo que significa que sélo los cambios son enviados
por la red entre los distintos servidores miembros y no el fichero entero.

El sistema dispone un calendario configurable para marcar el momento de repli-
car la informacion de una carpeta ubicada en varias maquinas, permitiendo la copia
del archivo, su informacion, atributos y ACLs.
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Nota Legal

Se concede permiso para copiar, distribuir y/o modificar este documento bajo los
términos de la GNU Free Documentation License, Version 1.2 o posterior, publicada
por la Free Software Foundation, siendo secciones invariantes este apéndice que
contiene la nota legal. Se considera texto de portada el siguiente:

Administracion Avanzada de Windows Server 2008 R2
por Fernando Ferrer Garcia y Andrés Terrasa Barrena
Copyright (c) 2002 Fernando Ferrer

Copyright (c) 2003-10 Fernando Ferrer y Andrés Terrasa

Version 3.0, junio 2010

Este documento puede ser copiado y distribuido en cualquier medio con o sin fi-
nes comerciales, siempre que la licencia GNU Free Documentation License (FDL)
[http://www.gnu.org/copyleft/fdl.html], las notas de copyright y esta nota legal di-
ciendo que la GNU FDL se aplica al documento se reproduzcan en todas las copias
y que no se afiada ninguna otra condicion a las de la GNU FDL.
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