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1. Introduccion

Por medio del presente manual se espera dar a entender a un usuario informatico el uso adecuado
de Zentyal para el rol de servidor dentro de una organizacion, en el manejo tanto desde la
instalacidn, y la configuracién del mismo para funcionar como firewall y la habilitacién de Proxy
dentro del mismo.

el &
INFRAESTRUCTURA g’j @

OFICINA 3

Zentyal Remote

COMUNICACIONES eQ
GATEWAY @

INFRAESTRUCTURA D:

GATEWAY @ eq COMUNICACIONES
INFRAESTRUCTURA g: E OFICINA

S % 9 5 02 00

’ ¥ ¥
X, X
OFICINA 1 OFICINA 2

El grafico anteriormente descrito muestra la estructura funcional de Zentyal como servidor de una

organizacién.



2. Instalacion

2.1. El instalador de Zentyal

El instalador de Zentyal estd basado en el instalador de Ubuntu Server asi que el proceso

de instalacién resultard muy familiar a los usuarios de dicha distribucidn.

En primer lugar seleccionaremos el lenguaje de la instalacidn, para este ejemplo usaremos

Espaniol.

Language

F1 Help F2

Amharic
Arabic
Asturianu
Benapycrkas
ErArapckn
Bengali
Bosanski
Catala
Cestina
Cymraeg
Dansk
Deutsch
Dzongkha
EAAMULED
English
Esperanto

Eestl
Euskara
Suomi
Francais
(=]

Gaellze
Galego
Gujarati
nad
Hindi
Hruvatski
Magyar
Bahasa Indonesia
Italiana
HARE
joﬁm"\]@n
kazak
Khmer
=20
Kurdi
Lietuviskai
Latviski
HakeaoHCKW
Malayalam
Marathi
Nepalil

nap  Fd Modes

HWolof

FRZ (] 4)

Nederlands
Norsk bokmal
Norsk nynorsk
Pun jabi (Gurmukhi}
Folski
Fortugueés do Brasil
Fortugues
Romana
FyCCKUA
Samegillii
Sloventina
Slovenscina
shoip

CRMCKK
svenska
Tamil

Thai

Tagalog
Tlrkce
YKpalHCEKES
Tiéng Vigt

bility F6 Other Options

Seleccion del idioma

Podemos instalar utilizando la opcién por omisidn que elimina todo el contenido del disco
duro y crea las particiones necesarias para Zentyal usando LVM o podemos seleccionar la
opcion expert mode que permite realizar un particionado personalizado. La mayoria de los
usuarios deberian elegir la opcidn por omision a no ser que estén instalando en un
servidor con RAID por software o quieran hacer un particionado mas especifico a sus
necesidades concretas.
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Inicio del instalador

En el siguiente paso elegiremos el lenguaje que usara la interfaz de nuestro sistema una
vez instalado, para ello nos pregunta por el pais donde nos localizamos, en este
caso Ecuador.

{ [I!] Seleccione su ubicacidn f

La ubicacitn seleccionada agul se utilizard para fijar su zona horaria y tambien como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta generalmente
deberia ser el pais donde wd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otroy si su ubicacion no esta en la lista

Pals, territoric o area:

Argentina +
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador
El Salvador 1

Unidos
Guatemala
Haonduras
Mexico
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Replblica Dominicana +

<Retroceder;

Localizacion geografica

Podemos usar la deteccidon de automatica de la distribucién del teclado, que hara unas
cuantas preguntas para asegurarse del modelo que estamos usando o podemos
seleccionarlo manualmente escogiendo No.



['] configure el teclado |

Fuede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. i no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

dDetectar la disposicidn del teclado?

<Retroceder>

Auto deteccion del teclado

[!] Configure el teclado

Las distribuciones de teclado varlan por pals, y slgunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pais de origen del teclado:

Amharico
Armenio
Azerbaijant
Bambara
Belga
Bengall
Bielorruso
Bosnio
Braille
Burmese
Balgaro
Catalan
Checa
Chino
Cingalés (fonetica)
Coreana
Croata
Danés
Dhivehi
Dzongkha
Eslovaco
Esloveno

u]

<Retroceders>

<Tab> mueve; <E -io» selecciona; <Intro» activa un bo

Seleccion del teclado 1



1 [!] Configure el teclado |

Por fawor, selecclone la distribucion del teclado de este eguipo.

Distribucidn de teclado:

Espanol - Asturiano (espafol, con H de medio punto y L de medio punto)
Espafiol - Cataldn (espafiol, con L de medio punto)

Espanol - Espanol (Dworak)

Ezpafiol - Espafiol (Macintosh)

Espanol - Espanol (eliminar teclas muertas)

Ezpafiol - Espafiol (incluir tilde muerta)

Espanol - Espanol (teclas muertas de Sun)

<Retroceder>

un botdn

Seleccion del teclado 2

En caso de que dispongamos de mas de una interfaz de red, el sistema nos preguntara cual
usar durante la instalacién (por ejemplo para descargar actualizaciones). Si tan solo
tenemos una, no habra pregunta.

1 (111 Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primari@ durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habla slguna gue lo estaba.

Interfaz de red primaria:

etho: Intel Corporatio H G it Ethernet Controllen

ethi: Intel Corporation 82540EM éigabit Ethernet Controller
eth2: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

un hoton
Seleccion de interfaz de red

Después elegiremos un nombre para nuestro servidor; este nombre es importante para la
identificacion de la maquina dentro de la red. El servicio de DNS registrara
automaticamente este nombre, Samba también lo usara de identificador como podremos
comprobar mas adelante.



1 [!] configurar la red |

For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red =i no sabe gué nombre deberla tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuars:

<Tab> mueve; lecciona; <Introx wa un botdn

Nombre de la maquina

Para continuar, habrd que indicar el nombre de usuario o login usado para identificarse
ante el sistema. Este usuario tendrd privilegios de administracion y ademas sera el
utilizado para acceder a la interfaz de Zentyal.

1 [!1] Configurar ususrios y contrasefias |
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacins, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nomeros y maés letras mindsculas.

Mombre de usuario para la cuenta:

<Retroceder> <Continuar:>

3 <Intro> un hotdn

Usuario ghcalinux

En el siguiente paso nos pedird la contrasefia para el usuario. Cabe destacar que el
anterior usuario con esta contrasefia podra acceder tanto al sistema (mediante SSH
o login local) como a la interfaz web de Zentyal, por lo que seremos especialmente



cuidadosos en elegir una contrasefia segura (mas de 12 caracteres incluyendo letras, cifras
y simbolos de puntuacion).

[11] Configurar usuarios y contrasenas |

Una buena contrasefia debe contener una mezcla de letras, ndmeros 4 signos de puntuacion,
y dehe cambiarse regularmente.

Elija una contrasena para el nuevo usuario:

<Retroceder> <Continuars

ya un botdn

Contrasefia:

E introduciremos de nuevo la contraseia para su verificacion.

1 [!'!] Configurar usuarios y contrasenas

Por favor, introduzca la misma contrasefis de usuario de nuevo para werificar gue la
introdujo correctamente.

Vuelva a introducir la contrasefia para su verificacion:

<Retroceder> <Cont inuar:

Confirmar contrasefia

En el siguiente paso, se nos pregunta por nuestra zona horaria, que se auto configurara
dependiendo del pais de origen que hayamos seleccionado anteriormente, pero se puede
modificar en caso de que sea errdnea.



[!] Configurar el reloj |

Based on your present physical location, your time zone is EuropesMadrid.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

<Tah> mueve; < o> selecciona; <Intror activa un hotdn

Zona horaria

Esperaremos a que nuestro sistema bdsico se instale, mientras muestra una barra de
progreso. Este proceso puede durar unos 20 minutos aproximadamente, dependiendo del
servidor en cada caso.

1 Instalando el sistema base |

Descargando sed. ..

Instalacién del sistema base

La instalacion del sistema base estd completada; ahora podremos extraer el disco de
instalacién y reiniciar.



[''] Terminar la instalacion |

Instalacidn completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer gl disco de instalacion (CO-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder> Continuars

Intro> ac Ja un lﬁlDtlﬁlT
Reiniciar

El sistema arrancard un interfaz grafico con un navegador que permite acceder a la
interfaz de administracion, y, aunque tras este primer reinicio el sistema haya iniciado la
sesidon de usuario automaticamente, de aqui en adelante, necesitard autenticarse antes de
hacer login en el sistema. El primer arranque tomara algo mas de tiempo, ya que necesita
configurar algunos paquetes basicos de software.

Zentyal - Mozilla Firefox
File Edit View History Bookmarks Tools Hek

[ @ netps:/localhost v O] [Bv coogle

FMost Visitedv (3 zentyal.com ¢3zentyal.org ¢} Documentation ¢}Forum 3 Online Store

’\ Usuario: |

\’ Contrasefia: |
zentyal ENTRAR

Zentyal created by eBox Technologies S.L.

B TH{) M [{(@ zentyal - Mozilla Firefox N 502 80 [

Entorno grafico con el interfaz de administracion

Para comenzar a configurar los perfiles o mdédulos de Zentyal, usaremos el usuario y
contrasefia indicados durante la instalacidon. Cualquier otro usuario que afiladamos
posteriormente al grupo sudo podrd acceder al interfaz de Zentyal al igual que tendrd
privilegios de superusuario en el sistema.



3. Configuracion inicial

Una vez autenticado por primera vez en la interfaz web comienza un asistente de
configuracion, en primer lugar podremos seleccionar qué funcionalidades queremos incluir en
nuestro sistema.

Para simplificar nuestra seleccion, en la parte superior de la interfaz contamos con unos
perfiles predisefiados.

Roles del servidor

Gateway Infrastructure Office Communications
Mas informacion Mas informacion Mas informacion Mas informacion
Modulos

L ]

Antivirus Backup Bandwidth Captive Certification Cloud Client DHCP
Monitor Portal Authority Service

= B & @

a5a =

& =] B ! =

DNS Service FTP File Sharing Firewall Groupware HTTP Proxy IPsec
and Domain (Zarafa) (Cache and
Services Filter)

&

LQ [ {”" s I;\I

Intrusion Jabber Layer-7 Mail Filter Mail Service Monitor NTP Service
Detection (Instant Filter
System Messaging)
9 = = @ M °
-2 = N o ¥
Network PPTP Printer RADIUS Thin Clients Traffic ups
Configuration Sharing Shaping Management
Service
% & =1 s o @
User Corner Users and VPN Service Virtualization VoIP ‘Web Mail ‘Web Server
Groups Manager Service

| A SALTAR INSTALACION || 2 INSTALAR |

Perfiles y paquetes instalables



3.1. Perfiles de Zentyal que podemos instalar:

3.1.1. Zentyal Gateway:

Zentyal actia como la puerta de enlace de la red local ofreciendo un acceso a Internet
seguro y controlado. Zentyal protege la red local contra ataques externos, intrusiones,
amenazas a la seguridad interna y posibilita la interconexidn segura entre redes locales a
través de Internet u otra red externa.

3.1.2. Zentyal Infrastructure:

Zentyal gestiona la infraestructura de la red local con los servicios basicos: DHCP, DNS,
NTP, servidor HTTP, etc.

3.1.3. Zentyal Office:

Zentyal actua como servidor de recursos compartidos de la red local: ficheros, impresoras,
calendarios, contactos, perfiles de usuarios y grupos, etc.

3.1.4. Zentyal Unified Communications:

Zentyal se convierte en el centro de comunicaciones de la empresa, incluyendo correo,
mensajeria instantdnea y Voz IP. Podemos seleccionar varios perfiles para hacer que
Zentyal tenga, de forma simultanea, diferentes roles en la red.

También podemos instalar un conjunto manual de servicios simplemente clicando sobre sus
respectivos iconos sin necesidad de amoldarnos a los perfiles, o bien, instalar un perfil mds unos
determinados paquetes que también nos interesen.

Para nuestro ejemplo usaremos una instalacién del perfil de Infraestructura uUnicamente.
Los wizards que apareceran en nuestra instalacion dependen de los paquetes que hayamos
escogido en este paso.

Al terminar la seleccidn, se instalaran también los paquetes adicionales necesarios y ademas si hay
algin complemento recomendado se preguntara si lo queremos instalar. Esta seleccién no es
definitiva, ya que posteriormente podremos instalar y desinstalar el resto de médulos de Zentyal a
través de la gestion de software.



Seleccione los paquetes a instalar

O Se instalaran los siguientes paguetes:

Certification
Authority

&

NTP Service

B

Cloud Client

=

Network
Objects

&

Users and
Groups

=

Network
Services

=

FTP

C = e &

MNetwork Firewall DHCP DNS Service
Configuration Service

&) =

VPN Service ‘Web Server Network Monitor
Infrastructure
Suite

CANCELAR || ACEPTAR

Paquetes adicionales

El sistema comenzara con el proceso de instalacidon de los médulos requeridos, mostrando una
barra de progreso donde ademas podemos leer una breve introduccidn sobre las funcionalidades y
servicios adicionales disponibles en Zentyal Server y los paquetes comerciales asociados.

Instalando

Zentyal Remote

iPlataforma de monitorizacion y gestién

remota para servidores y escritorios!

iPide un trial gratuito en

Resuelve incidencias rapidamente y antes

de que afecten a tus usuarios
Mantenimiento facil y automatizado

Acceso remoto para ambos servidores y

escritorios

Inventariado de equipos y software

www.zentyal.com!

Instalando paquetes

Operacion actual: Comenzando...

0 de 11 operaciones realizadas

@00

Zentyal Remote

0%

Instalacién e informacién adicional



Una vez terminado el proceso de instalacion el asistente configurara los nuevos maddulos
realizando algunas preguntas. Cuando instalemos mddulos de Zentyal mas adelante, pueden llevar
asociados wizards de configuracidn similares.

En primer lugar se solicitara informacion sobre la configuracién de red, definiendo para cada
interfaz de red si es interna o externa, es decir, si va a ser utilizada para conectarse a Internet u
otras redes externas, o bien, si esta conectada a la red local. Se aplicaran politicas estrictas en el
cortafuego para todo el trafico entrante a través de interfaces de red externas.

Posteriormente, podemos configurar el método y parametros de configuracion (DHCP, estética, IP
asociada, etc.). De nuevo, si nos equivocamos en cualquiera de estos parametros no es critico
dado que los podremos modificar desde el interfaz de Zentyal en cualquier otro momento.

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente Internet), el trafico proveniente de estas
redes se considera no fiable por defecto, por lo que no sera posible acceder a la interfaz de administracion de Zentyal a través de
ellas.

eth0: O Internal @ External
ethl: @ Internal ' External
eth2: @ internal ' External

SALTAR SIGUIENTE

Seleccionar modo de las interfaces de red

A continuacion, tendremos que elegir el dominio asociado a nuestro servidor, si hemos
configurado nuestra(s) interfaz externa por DHCP, es posible que el campo aparezca ya rellenado.
Como hemos comentado  anteriormente, nuestro hostname se registrard como
un host perteneciente a este dominio. El dominio de autenticacién para los usuarios tomara
también este identificador. Mds adelante podremos configurar otros dominios y su configuracion
asociada, pero éste es el Unico que vendra pre configurado para que nuestros clientes
de LAN encuentren los servicios de autenticacion necesarios.



Seleccionar nombre del dominio del servidor

Esto sera usado como dominio de autenticacion de Kerberos para sus usuarios.

Mombre del dominio para esta magquina

zentyal-domain.lan

SALTAR SIGUIENTE

Configurar dominio local del servidor

El ultimo asistente permite suscribir nuestro servidor. En caso de tener una suscripcion ya
registrada, tan sodlo es necesario introducir los credenciales. Si todavia no has suscrito el servidor,
es posible obtener una suscripcion basica gratuita usando este mismo formulario.

Registra tu servidor Registra este servidor
Zentyal GRATIS y obtén las Nombre del

servidor®
siguientes ventajas

Tu cuenta Zentyal
+ Backup de la configuracién en el cloud

+ subdominio zentyal.me para tu servidor © Registrar con una cuenta existente

. = 0
i¥ mucho mas a punto de llegar! O Crear una cuenta zentyal

Correo

‘ Electrénico®

Contrasefia®
' * Campos obligatorios

REGISTRAR

N
a

e

Suscribir el servidor

En ambos casos el formulario solicita un nombre para el servidor. Una vez hayan sido respondidas
estas cuestiones, se procedera a la configuracién de cada uno de los médulos instalados.

Guardando cambios

Guardando cambios en los médulos
Seleccién de paguetes . "
v B Operacion actual: Habilitando maédulo users

" Confirmacién

38%
+ Instalacion
+ Configuracion inicial 13 de 35 operaciones efectuadas

Guardar los cambios

Finalizar

Configuracién inicial finalizada



El instalador nos avisard cuando se haya terminado el proceso.

Instalacién completada

iEnhorabuena!l

i

iTu instalacion de Zentyal se ha
completado con éxito!

Puedes ir al Dashboard y comenzar a usar
tu servidor Zentyal recién instalado.

IR AL DASHBOARD

Ya podemos acceder al Dashboard.

Guardando cambios

<> zentyal Community Edition

Dashboard

Estado de los
Médulos

sistema
Red

Mantenimiente
Gestién de software

Registro

Cortafuegos

DHCP
DNs.

Autoridad de
certificacién

veN

NTP

Usuarios y Grupos
FTP

Servidor Web

q Das hboard

T

Zentyal Remote

=
Cerrar sesidn

Configurar

Intormacion gensrat

Hora
Nombre de
maquina

Versién de la
atforma

Software

Carga del sistema
Tiempo de

- funcionamiento sin
interrupciones

Usuarios

Interfaces de Red

jue sep 13 16:14:31 CEST 2012 Comunidad

iRegistrate Gratis!

Negocio

Edicién Small Business

zentyal Documentacion
Fore
3.0 Reportar un bug.

5 actualizaciones del sistema

0.14, 0.13, 0.22

53 min

o Red

Cortafuegos

Autoridad de
certificacion

< etho
Estado  activado, externo, enlace ok pHep
Direccion MAC  08:00:27:7:11:7F ons
Direccion 1P 10.0.2.15 Eventos
o Bytes Tx Bytes Rx FTP
2008

o s0 8| Registros

1008 i
Monitorizacién

o o
NTP
< etn1

o PN

Estado

Direccién MAC

Direccién 1P

activado, intarno, enlace ok

Cliente de Zentyal

08:00:27:50:91:1d Remote

192.168.56.254 Usuarios y Grupos

Bytes Tx Bytes Rx Servidor Web
1.95 kal
10.53 ke|
J—— 1000 8]
o o
~ ethz

Estado

Direccién MAC

Direecién 1P

activado, interno, enlace ok

08:00:27:4:13:9b

192.168.200.254

Bytes Tx
1

Bytes Rx
1

Demonios OpenVPN

Created by Zentyal S.L.

Edici6n Enterprise

Formacién Certi

ada

Manual Oficial

Ejecutindose

Ejecutindose

No creada

Deshabilitade

Ejecutdndose

Ejecutandose

Ejecutandose

Ejecutandose

Ejecutindose

Ejecutindose

Ejecutindose

Suscrito

Ejecutdndose

Ejecutdndose

1IPs asignadas con DHCP

No hay entradas en la lista

& Reiniciar

& Reiniciar |
@ Reiniciar |
@ Reiniciar |
@ Reiniciar |
@ Reiniciar |
@ Reiniciar |

@ Reiniciar



4. Administracion Web

Una vez instalado Zentyal, podemos acceder al interfaz web de administracién tanto a través del
propio entorno grafico que incluye el instalador como desde cualquier lugar de la red interna,
mediante la direccidn: https://172.16.27.254 . Dado que el acceso es mediante HTTPS, la primera
vez el navegador nos pedira si queremos confiar en este sitio, aceptaremos el certificado
autogenerado.

La primera pantalla solicita el nombre de usuario y la contrasefa, podran autenticarse como
administradores tanto el usuario creado durante la instalacion como cualquier otro perteneciente
al grupo sudo.

f ‘ Usuario: administrator
‘ , Contrasefia:

zentyal ENTRAR

Zentyal created by eBox Technologies 5.1

Login

Una vez autenticados, aparecera la interfaz de administracién que se encuentra dividida en tres
partes fundamentales:

Menu lateral izquierdo:

Contiene los enlaces a todos los servicios que se pueden configurar mediante Zentyal,
separados por categorias. Cuando se ha seleccionado algun servicio en este menu puede
aparecer un submenu para configurar cuestiones particulares de dicho servicio.


https://172.16.27.254/

Dashboard

Estado de los

Modulos

Sistema -
Red -
Mantenimiento -

Gestion de software -

Cortafuegos -
DHCP
DNS

Menu lateral

Menu superior:

Contiene las acciones: guardar los cambios realizados en el contenido y
hacerlos efectivos, asi como el cierre de sesion.

L s Zentyal LB |

Menu superior

Contenido principal:

El contenido, que ocupa la parte central, comprende uno o varios formularios o tablas con
informacidn acerca de la configuracion del servicio seleccionado a través del menu lateral
izquierdo y sus submenus. En ocasiones, en la parte superior, aparecera una barra de
pestafias en la que cada pestaifa representara una subseccién diferente dentro de la
seccion a la que hemos accedido.



Consulta registros Configurar los reqistros

Consulta registros

[ l [ BUSCAR |
IS ey e IR
Cortafuegos @ @

Cambios en la configuracion

:
-
:

rsana 1 (1)

Sesiones del administrador

Eventos

VPN

EIEIEIET

Contenido de un formulario

5. Dashboard

El Dashboard es la pantalla inicial de la interfaz. Contiene una serie de widgets configurables.
Podemos reorganizarlos pulsando en los titulos y arrastrando con el ratén.

Pulsando en Configurar Widgets la interfaz cambia, permitiendo retirar y afiadir nuevos widgets.
Para afiadir uno nuevo, se busca en el menu superior y se arrastra a la parte central. Para
eliminarlos, se usa la cruz situada en la esquina superior derecha de cada uno de ellos.

Configurar widgets

Informacién de sistema Red DHCP

ER Informacién general X
N Hora lun sep 10 18:33:32 CEST 2012 Comunidad \egocio
Dashboas Suscripcidn Basica Edicién Small Business
Estado de | Nombre de . .\ aidos SRATIS Edicién Enterprise
S o de los a A
Médulos maquina Decumentzcion Formacién Certificada
Versién de la Foro Manual Oficial
platforma 2.3.23 Reportar un bug -
Sistema -
Software 7 actualizaciones del sistema
Ead v IPs asignadas con DHCP X
Mantenimiento - Carga del sistema 0.15, 0.13, 0.11

No hay entradas en la lista
Tiempo de

Configuracion del Dashboard

Hay un widget importante dentro del Dashboard que muestra el estado de los médulos de Zentyal
asociados a daemons.



Red

Cortafuegos

Autoridad de

certificacion

DHCP

DMNS

Eventos

FTP

Registros

NTP

VPN

Usuarios y Grupos

Servidor Web

Ejecutandose

Ejecutandose

No creada

Deshabilitado

Ejecutandose

Ejecutdndose

Ejecutandose

Ejecutandose

Ejecutdndose

Ejecutandose

Ejecutandose

Ejecutdndose

Q& Reiniciar

@ Reiniciar

@ Reiniciar

Q& Reiniciar

@ Reiniciar

@ Reiniciar

@ Reiniciar

Widget de estado de los médulos

La imagen muestra el estado para un servicio y la accidon que se puede ejecutar sobre él. Los

estados disponibles son los siguientes:

Ejecutandose:

El servicio se estd ejecutando aceptando conexiones de los clientes. Se puede reiniciar el

servicio usando Reiniciar.

Ejecutandose sin ser gestionado:

Si no se ha activado todavia el mdédulo, se ejecutara con la configuracidn por defecto de la

distribucion.

Parado:

El servicio estd parado bien por accién del administrador o porque ha ocurrido algin

problema. Se puede iniciar el servicio mediante Arrancar.

Deshabilitado:

El mdédulo ha sido deshabilitado explicitamente por el administrador.



6. Configuracion del estado de los mdédulos

Zentyal tiene un disefio modular, en el que cada mddulo gestiona un servicio distinto. Para poder
configurar cada uno de estos servicios se ha de habilitar el médulo correspondiente desde Estado
del mdédulo. Todas aquellas funcionalidades que hayan sido seleccionadas durante la instalacion se
habilitan automaticamente.

Configuracién del estado de los médulos

Red

=

Cortafuegos

DHCP

=

DNS

=l

Eventos

LY

Registros

NTP

=l

VPN

i
& =

Usuarios y Grupos

Servidor Web

£

FTP

=

Configuracién del estado del médulo

Cada moddulo puede depender de otros médulos para su funcionamiento. Por ejemplo, el médulo
DHCP necesita que el mdédulo de red esté habilitado para que pueda ofrecer direcciones IP a través
de las interfaces de red configuradas. Las dependencias se muestran en la columna Depende y
hasta que estas no se habiliten, no se puede habilitar tampoco el médulo.

NOTA: Es importante recordar que hasta que no habilitemos un médulo, este no estara
funcionando realmente. Asi mismo, podemos hacer diferentes cambios en la configuracién de un
madulo que no se aplicaran hasta que no guardemos cambios. Este comportamiento es
intencional y nos sirve para poder revisar detenidamente la configuracién antes de hacerla
efectiva.

La primera vez que se habilita un mddulo, se pide confirmacion de las acciones que va a realizar en
el sistema asi como los ficheros de configuracién que va a sobreescribir. Tras aceptar cada una de
las acciones y ficheros, habra que guardar cambios para que la configuracién sea efectiva.



Hahilitar este madulo causaria que Zentyal realizase las acciones y las
modificaciones en los ficheros listados debajo. Debes aceptar
explicitamente estos cambios para habilitar el moadulo.

Accion: Deshabilitar el script de inicio dhcpd
Razon:

Archivo: /etc/dhcp/dhcpd.conf
Razén:

Archivo: fetc/apparmor.d/local/usr.sbin.dhcpd
Razén:

ACEPTAR

Confirmacidn para habilitar un médulo

Aplicando los cambios en la configuracion

Una particularidad importante del funcionamiento de Zentyal es su forma de hacer
efectivas las configuraciones que hagamos en la interfaz. Para ello, primero se tendran que
aceptar los cambios en el formulario actual, pero para que estos cambios sean efectivos y
se apliquen de forma permanente se tendra que Guardar Cambios en el menu superior.
Este botdn cambiara a color rojo para indicarnos que hay cambios sin guardar. Si no se
sigue este procedimiento se perderan todos los cambios que se hayan realizado a lo largo
de la sesion al finalizar ésta. Una excepcion a este funcionamiento es la gestion de
usuarios y grupos, donde los cambios se efectian directamente.

=

Guardar cambios

Guardar Cambios

Advertencia: Si se cambia la configuracidn de las interfaces de red, el cortafuegos o el puerto del
interfaz de administracion, se podria perder la conexién teniendo que cambiar la URL en el
navegador o reconfigurar a través del entorno gréfico en local.



7. Configuracion general

Hay varios parametros de la configuracion general de Zentyal que se pueden modificar en Sistema
» General.

. - (2]
Configuracion general mostrar ayuda

Cambiar contrasenia del administrador

Confirmar contrasefia:

La contrasefia debe tener al menos 6 caracteres.

Seleccion de idioma

es_EC.UTF-8 =]

Zona Horaria

Zona Horaria:

America El /| Guayaquil EI

Es probable que necesite reiniciar algunos servicios tras cambiar la zona horaria.

CAMBIAR

Fecha y Hora

0 Dado que la sincrenizacién con servidor NTP externc esta habilitada, no puede cambiar la fecha u hora.

23/7/2013

11:59:09
Un cambic en la fecha u hora provocara que se reinicien todos los servicios de Zentyal.

CAMBIAR

Puerto TCP de la interfaz de administracion

CAMBIAR

Nombre de maquina y Dominio

Nombre de miquina: QHCATLINUX

quitohonesto.ac

Peminief qutohonssto.ec |
Se necesitard reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de nombre.

CAMBIAR

Configuracion general



Contraseia:

Podemos cambiar la contrasefia de un usuario. Sera necesario introducir su nombre de Usuario,
la Contrasefia actual, la Nueva contrasefia y confirmarla de nuevo en la seccién Cambiar
contrasefa.

Idioma:

Podemos seleccionar el idioma de la interfaz mediante Seleccién de idioma.
Zona Horaria:

Aqui podemos especificar nuestra ciudad y pais para configurar el ajuste horario.
Fecha y Hora:

Podemos especificar la fecha y hora del servidor, siempre y cuando no estemos sincronizando con
un servidor de hora exterior (ver NTP).

Puerto del interfaz de administracion:

Por defecto es el 443/HTTPS, pero si queremos este puerto para el servidor web, habra que
cambiar la administracién de Zentyal a otro distinto y especificarlo en la URL a la hora de
acceder: https://172.16.27.254:443/.

Nombre de la maquina y dominio:

Es posible cambiar el hostname o nombre de la maquina, asi como el dominio asociado, estos
parametros corresponden con los que configuramos en la instalacidn.

8. Configuracion de red en Zentyal

A través de Red * Interfaces se puede acceder a la configuracién de cada una de las tarjetas de red
detectadas por el sistema y se pueden establecer como direccion de red estatica (configurada
manualmente), dindmica (configurada mediante DHCP), VLAN (802.1Q) trunk, PPPoE o bridged.

Ademas cada interfaz puede definirse como Externa si esta conectada a una red externa (esto se
refiere generalmente a Internet) para aplicar politicas mas estrictas en el cortafuegos. En caso
contrario se asumira interna, conectada a la red local.

Cuando se configure como DHCP, no solamente se configurara la direccion IP sino también los
servidores DNS y la puerta de enlace. Esto es habitual en mdquinas dentro de la red local o en las
interfaces externas conectadas a los routers ADSL.


https://172.16.27.254/

Interfaces de Red

JJ etho |

Mombre:

eth0

Métoda:
DHCP v

Externo (WAN): g‘

CAMBIAR

Configuraciéon DHCP de la interfaz de red

Si configuramos la interfaz como estdtica especificaremos la direccién IP, la mdscara de red y
ademas podremos asociar una o mas Interfaces Virtuales a dicha interfaz real para disponer de
direcciones IP adicionales.

Estas direcciones adicionales son Utiles para ofrecer un servicio en mds de una direccién IP o
subred, para facilitar la migracién desde un escenario anterior o para tener diferentes dominios en
un servidor web usando certificados SSL.

Interfaces de Red

| eth1 |
Nombre:
ombre o
Método: .
Estatico b

Externo (WAN):

Direccion IP: 192.168.56.10

Mascara de red:
255.255.255.0 v

CAMBIAR

255.255.255.0 ¥ -+

Configuracidn estatica de la interfaz de red

Si se dispone de un router ADSL PPPoE (un método de conexidn utilizado por algunos proveedores
de Internet), podemos configurar también este tipo de conexiones. Para ello, sélo hay que

seleccionar PPPoE e introducir el Nombre de usuario y Contrasefia proporcionado por el
proveedor.


http://doc.zentyal.org/es/_images/iface_dhcp.png
http://doc.zentyal.org/es/_images/iface_static.png
http://doc.zentyal.org/es/_images/iface_dhcp.png
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|' eth1 |

MNombre:
ombre: [

Método:
PPPOE v

Externo (WAN): f
Nombre de usuario:
pppuser@zentyal.c
Contrasena:

CAMBIAR

Configuracién PPPoE de la interfaz de red

En caso de tener que conectar el servidor a una o mas redes VLAN, seleccionaremos Trunk
(802.11q). Una vez seleccionado este método podremos crear tantas interfaces asociadas
al tagdefinido como queramos y las podremos tratar como si de interfaces reales se tratase.

La infraestructura de red VLAN permite segmentar la red local para mejor rendimiento y mayor
seguridad sin la inversion en hardware fisico que seria necesaria para cada segmento.

| eth1 |

Nombre:
ombre: [

Método:
Trunk (802.1q) ¥

CAMBIAR
+
6 DMZ (%]
5 Marketing (%]

Configuracion VLAN de interfaces de red

El modo puente o bridged consiste en asociar dos interfaces de red fisicas de nuestro servidor
conectadas a dos redes diferentes. Por ejemplo, una tarjeta conectada al router y otra tarjeta
conectada a la red local. Mediante esta asociacién podemos conseguir que el trafico de la red
conectada a una de las tarjetas se redirija a la otra de modo transparente.

Esto tiene la principal ventaja de que las maquinas clientes de la red local no necesitan modificar
absolutamente ninguna de sus configuraciones de red cuando instalemos un servidor Zentyal
como puerta de enlace, y sin embargo, podemos gestionar el trafico que efectivamente pasa a
través de nuestro servidor con el cortafuegos, filtrado de contenidos o deteccidn de intrusos.
Esta asociacién se crea cambiando el método de las interfaces a En puente de red. Podemos ver
como al seleccionar esta opcidn nos aparece un nuevo selector, Puente de red para que
seleccionemos a qué grupo de interfaces queremos asociar esta interfaz.


http://doc.zentyal.org/es/_images/iface_pppoe.png
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Interfaces de Red
o)

Mombre:

ethD

Método:
Enpuente dered ¥

Externo (WAN):

Puente de red:
bri b

CAMBIAR

Creacion de un bridge

Esto creard una nueva interfaz virtual bridge que tendra su propia configuracién como una interfaz
real, por lo cual aunque el trafico la atraviese transparentemente, puede ser utilizado para ofrecer
otros servicios como podria ser el propio interfaz de administracion de Zentyal o un servidor de
ficheros.

Interfaces de Red

|‘ bri |

Mombre:
ombre bri

Método: L
Estatico ¥

Direccion IP: 192.168.1.128

Mascara de red:
255.255.255.0 T

CAMBIAR

Configuracidn de interfaces bridged

En el caso de configurar manualmente la interfaz de red serd necesario definir la puerta de enlace
de acceso a Internet en Red * Puertas de enlace. Normalmente esto se hace automaticamente si
usamos DHCP o PPPoE pero no en el resto de opciones. Para cada uno podremos

indicarNombre, Direccion IP, Interfaz a la que estd conectada, su Peso que sirve para indicar la
prioridad respecto a otros gateways y si es el Predeterminado de todos ellos.

Ademas, si es necesario el uso de un proxy HTTP para el acceso a Internet, podremos configurarlo
también en esta seccion. Este proxy sera utilizado por Zentyal para conexiones como las de
actualizacién e instalacién de paquetes o la actualizacidn del antivirus.

S
)

adsi1 10.0.2.2 etho 3 v [X]

ads|2 10.0.5.2 eth3 1 x [}

[~
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Configuracidn de las puertas de enlace

Para que el sistema sea capaz de resolver nombres de dominio debemos indicarle la direccién de
uno o varios servidores de nombres en Red * DNS. En caso de que tengamos un servidor DNS
configurado en la propia maquina, el primer servidor estara fijado al local 127.0.0.1.

BUSCAR

127.0.0.1

10.0.2.2 (%]

™

0 v Pagina 1

Configuracidn de los servidores DNS

Si la conexion a Internet asigna una direccidon IP dindmica y queremos que un nombre de dominio
apunte a ella, se necesita un proveedor de DNS dinamico. Utilizando Zentyal se puede configurar
alguno de los proveedores de DNS dindmico mas populares.

Para ello iremos a Red * DynDNS y seleccionaremos el proveedor, del Servicio, Nombre de
usuario, Contrasefia y Nombre de maquina que queremos actualizar cuando la direccidn publica
cambie, sdlo resta Habilitar DNS dinamico.

Habilitar DNS dindmico:

Servicio:
DynDNS ¥

Usuario:
Opcional | ZENtyal

Contrasefa:
Opcional

Nombre de maguina:
D,E:n’onan‘ servidor.dyndns.org

CAMBIAR

Configuraciéon de DNS Dinamico

Zentyal se conecta al proveedor para conseguir la direccidn IP publica evitando cualquier
traduccién de direccion red (NAT) que haya entre el servidor e Internet. Si estamos utilizando esta
funcionalidad en un escenario con multirouter, no hay que olvidar crear una regla que haga que
las conexiones al proveedor usen siempre la misma puerta de enlace.

Diagndstico de red

Para ver si hemos configurado bien nuestra red podemos utilizar las herramientas de Red *
Herramientas.
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ping es una herramienta que utiliza el protocolo de diagnéstico de redes ICMP (Internet Control
Message Protocol) para comprobar la conectividad hasta una maquina remota mediante una
sencilla conversacién entre ambas.

Host: | zentyal.org PING

Host: TRAZA

Nombre de dominio: BUSQUEDA
Direccién MAC: DESPERTAR

Herramientas de diagndstico de redes, ping

También disponemos de la herramienta traceroute que se encarga de mostrar la ruta que toman
los paquetes hasta llegar a la maquina remota determinada.

Host:  www.google.com TRAZA

Nombre de dominio: BI:ISQUEDA

Direccion MAC: DESPERTAR
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Herramienta Traceroute

La herramienta de resolucidon de nombres de dominio se utiliza para comprobar el correcto
funcionamiento del servicio DNS.

Nombre de dominio: | www.facebook.com BUSQUEDA

Direccién MAC: DESPERTAR

Resolucion de nombres de dominio

Por ultimo, usando Wake On Lan podemos activar una maquina por su direccion MAC, si la
caracteristica se encuentra activada en la misma.

Una vez revisada los diferentes tipos de configuraciones que nos facilita Zentyal, se ha elegido dos
de estas para el uso de la CMLCC en las cuales se detallan a continuacion.

Enlace LAN

Interfaces de Red o

LAN

Nombre: LAN

Método: |
SO0 Estatico &
Externo (WAN):

Direccion IP: 172.16.27.254

Ma d d:
ascara de 1ot 555.255.255.0 |1

CAMBIAR

255.255.255.0 o] +

Al poseer dos tarjetas de red usamos el método estatico, en el cual asignamos la direccién IP que
nos sirve de Gateway dentro de la red de la organizacion.
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Enlace WAN

%}
Interfaces de Red mostrar ayuda

LAN WAN

Nombre: ‘WAN—‘

Método: |
‘ Estético - |

Externo (WAN):
Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su router a Internet

Direccién IP:
‘ 200.105.236.234 ‘

Mascara de red: ‘
255.255.255.252~] ‘

CAMBIAR I

Interfaces Virtuales

_m

‘ 255.255.255.0 E‘

Una vez establecido el enlace LAN necesitamos establecer el WAN ubicando la IP que nos permite
la salida hacia el Internet con la mascara de red designada por nuestro proveedor de servicios.

Puerta de Enlace

Editando puerta de enlace

Habilitado:

NomErE Twan |
wan
Direcaion IP: | 5 40.105.236.233
Peso:

Este campo solo es (til si tiene mas de un router y la funcién de balanceo de trafico esta habilitada.

Pradeterminado:

[ CAMBIAR H CANCELAR |

Ponemos afiadir nuevo e ingresamos la puerta de enlace de nuestra salida a Internet que
responde a la interfaz ethl correspondiente a la salida WAN habilitamos la mismay la
Predeterminamos.




Configuracion de Puertas de Enlace

J Puertas de enlace y Proxy W Balanceo de trafico

o

mostrar ayuda

WAN failover

Lista de Puertas de Enlace

== Afadir nuevo/a I

I H BUSCAR |

n 200.105.236.233

Proxy

" v a]2)

eth1 1

‘E‘ Pégina 1 EE[’E

Usuario:
Opcional
Contrasefa:
Opcional
Servidor proxy:
Opcional

Puerto del proxy: D

DNS

Para el funcionamiento correcto de nuestra red necesitamos establecer los DNS de nuestro
proveedor los que respondes a nuestra IP, para ello los establecemos de la siguiente manera.

2]

mostrar ayuda

Traductor de Servidores de Nombres de Dominio

Lista de traductores de servidores de nombres de dominio

== ARadir nuevo/a

[ H BUSCAR |

Servidor de nombres de dominio

127.0.0.1
200.105.225.2

200.105.225.4

Dominio de bisqueda

EgE)E)
@2]=][+]
©l2]=][=)

paginaz I <][2][]

Dominio:
Opcional
CAMBIAR

Ya establecidos los parametros de la red podemos generar objetos para dividir de acuerdo a
nuestras necesidades por lo cual se ha establecido un rango de IPs para cada uno de los

departamentos y dreas de la CMLCC.



9. Objetos de red

Los Objetos de red son una manera de representar un elemento de la red o a un conjunto de ellos.
Sirven para simplificar y consecuentemente facilitar la gestidon de la configuracién de la red,
pudiendo dotar de un nombre facilmente reconocible al elemento o al conjunto y aplicar la misma
configuracién a todos ellos.

Por ejemplo, en lugar de definir la misma regla en el cortafuegos para cada una de las direcciones
IP de una subred, simplemente bastaria con definirla para el objeto de red que contiene las
direcciones.

SERVIDOR 192.168.1.23/32
MAC: 00:FA:BA:DA:00:01

OBJETO: RED_INTERNA1
MIEMBRO: 192.168.200.0/24

OBJETO DEPARTAMENTO_VENTAS
MIEMBRO: 192.168.200.0/24
MIEMBRO: 192.168.1.23/32 00:FA:BA:DA:00:01

Un objeto esta compuesto por cualquier cantidad de miembros, cada uno de los cuales esta a su
vez compuesto por un rango de red o un host especifico.

10. Gestion de los Objetos de red con Zentyal

Para empezar a trabajar con los objetos en Zentyal, accederemos la seccién Red * Objetos, alli
podremos ver una lista inicialmente vacia, con el nombre de cada uno de los objetos y una serie de
acciones a realizar sobre ellos. Se pueden crear, editar y borrar objetos que seran usados mas
tarde por otros mdédulos.



. 2]
Objetos e

Lista de objetos

= Afiadir nuevo/a

l l[ BUSCAR |

Administrativo Financiero

:
]

[e)i2]®)

Celulares

Comunicacion Social

DominoFacebookHTTPS

Investigacion

Juridico

Presidencia

Prevencion

Secretaria Pleno

EHEENENENEIEWEE
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Para agregar un objeto de red simplemente seleccionamos Agregar nuevo/a y procedemos a la
configuracion.

Anadiendo un/a nuevo/a objeto

i O

[ ANADIR H CANCELAR |

Le asignamos un nombre al objeto para caso de demostracidn agregaremos Pruebas y ponemos
anadir el mismo se despliega en el menu inferior

Lista de objetos

l ” BUSCAR |

Administrativo Financiero

CIFdl Y
e]lz]®)
©]lz]®)
e]lz]®)
e)lz]®)
o)lz]®]
o)l2]®)
olle)w)
CralLy
e]lz]®]
pagnaz (HJJ2](H]

Celulares

Comunicacion Social

DominoFacebookHTTPS

Investigacion

Juridico

Presidencia

Prevencion

Pruebas

Secretaria Pleno

@@@@@@@@@@é

Para editar el objeto simplemente hacemos un clic sobre el engrane a la altura del nombre del
objeto



Objetos » Pruebas

No hay ninguin/a miembro

== Afiadir nuevo/a

En la parte superior aparece el nombre del objeto y un botén que nos permite agregar los
miembros del mismo hacemos clic en Afadir nuevo/a

Objetos » Pruebas

Nombre:

Direccién IP:

‘| cor 7| 32[=]
Direccién MAC:

Opcional

ANADIR CANCELAR

Se nos despliega un menu el cual nos pide un nombre para identificar al miembro del objeto y nos
da dos opciones CIDR que es una IP para englobar todo un sector de una red o podemos agregar la
opcién de rango para determinar desde cual IP hasta cual IP deseamos que se encuentre dentro
del objeto para la demostracién usaremos la opcién de rango.

Objetos » Pruebas

Nombies Pruebas IP|

Di on IP:
reccon i pango [=]| |172.16.27.120 | -|172.16.27.128

Direccién
Op

ANADIR CANCELAR

Cancel

Elegido el rango de IP simplemente hacemos un clic en ANADIR y esto guardar el cambio realizado
a nuestro objeto.

Objetos » Pruebas

miembro afiadida

=+ Afadir nuevo/a

BUSCAR

Pruebas IP 172.16.27.120 - 172.16.27.128 - DAL 3

10 [+]| Pdgina1



Ya agregada nos da la opcién de eliminar, editar y clonar la configuraciéon del mismo.

Para guardar estos cambios buscaremos la opcién en el menu superior de Guardar Cambios
9 » =
\J zentyal Cerrar sesion Guardar cambios

Y esta creado nuestro objeto para usarlo mas adelante en el resto de los médulos.

11. Servicios de red

Los Servicios de red son la manera de representar los protocolos (TCP, UDP, ICMP, etc.) y puertos
usados por una aplicacién o conjunto de aplicaciones relacionadas. La utilidad de los servicios es
similar a la de los objetos: si con los objetos se puede hacer referencia a un conjunto de
direcciones IP usando un nombre significativo, podemos asi mismo identificar un conjunto de
puertos por el nombre de la aplicacion que los usa.

Pongamos como ejemplo la navegacidon web. El puerto mas habitual es el de HTTP, 80/TCP. Pero
ademas también tenemos que contar con el HTTPS 443/TCP vy el alternativo 8080/TCP. De nuevo,
no tenemos que aplicar una regla que afecte a la navegaciéon web a cada uno de los puertos, sino
al servicio que la representa que contiene estos tres puertos. Otro ejemplo puede ser la
comparticién de ficheros en redes Windows, donde el servidor escucha en los puertos 137/TCP,
138/TCP, 139/TCP y 445/TCP.

( 443(TCP

SERVICIO "WEB'

Gestion de los Servicios de red con Zentyal

Para trabajar con los servicios en Zentyal se debe ir al menu Red * Servicios donde se listan los
servicios existentes creados por cada uno de los mddulos que se hayan instalado y los que
hayamos podidos definir adicionalmente. Para cada servicio podemos ver su Nombre, Descripcion
asi como acceder a su Configuracion. Cada servicio tendra una serie de miembros, cada uno de
estos miembros tendrd los valores: Protocolo, Puerto origeny Puerto destino. En todos estos



campos podemos introducir el valor Cualquiera, por ejemplo, para especificar servicios en los que
sea indiferente el puerto origen, o un Rango de puertos.

El protocolo puede ser TCP, UDP, ESP, GRE o ICMP. También existe un valor TCP/UDP para evitar

tener que anadir dos veces un mismo puerto que se use en ambos protocolos, como en el caso de
DNS.

== Afnadir nuevo/a

BUSCAR
Correo Entrante Protocolos POP, IMAP v SIEVE 'l:(-
Envio de Correo Correo saliente (Protocolo de envio). E-3
FTP Servidor FTP de Zentyal I
HTTP Protocolo de Transporte de hipertexto 'l:[-
SMTP Correo saliente (protocolo SMTP). E-3
Voz IP Sistema Voz IP de Zentyal 'l:!-
Administracién de Zentyal Servidor web de administracién de Zentyal 'l:[-
Cualquier TCP Cualquier puerto TCP E=3
Cualgquier UDP Cualguier puerto UDP '*'
Cualguiera Cualguier protocolo y puerto 'l:!-
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12. Zentyal Gateway

En el caso de nuestro servidor se trabaja el mismo como un Gateway dentro de la red interna de la
CMLCC, para lo cual deberemos habilitar tanto el firewall como el proxy del mismo, de esta
manera podremos tener control sobre la red y gestionar la misma de una manera fiable y segura,
lograr el control del ancho de banda y definir las politicas para la navegacién y contenidos
visitados por nuestros usuarios.

En este parte del manual igualmente nos centraremos fundamentalmente en modulo del
cortafuegos, lo que nos permitira controlar el trafico tanto entrante como saliente de nuestro
servidor como de la red interna.

Otro servicio necesario es el despliegue de un Proxy HTTP. El cual nos permite acelerar el acceso a
internet, almacenando un cache de la navegacidn y estableciendo reglas de contenidos.

13. Cortafuegos

Configuracidon de un cortafuegos con Zentyal

El modelo de seguridad de Zentyal se basa en intentar proporcionar la maxima seguridad posible
en su configuracidon predeterminada, intentando a la vez minimizar los esfuerzos a realizar tras
afiadir un nuevo servicio.

Cuando Zentyal actua de cortafuegos, normalmente se instala entre la red interna y el router
conectado a Internet. La interfaz de red que conecta la mdaquina con el router debe marcarse
como Externo en Red -> Interfaces para permitir al cortafuegos establecer unas politicas de filtrado
mas estrictas para las conexiones procedentes de fuera.

Interfaces de Red

" WAN |

Nombre: WAN

Rlkivdc: Estatico =

Externo (WAN):
Margue agui si estd usando Zentyal como gateway y este interfaz estd conetado a su router a Internet

Direccion IP: 500.105.236.234

Méscara de red: 7 o5 555.255.252 [=]

CAMBIAR

Interfaz externa



La politica por defecto para las interfaces externas es denegar todo intento de nueva conexion a
Zentyal, mientras que para las interfaces internas se deniegan todos los intentos de conexidén a
Zentyal excepto los que se realizan a servicios definidos por los médulos instalados. Los médulos
afiaden reglas al cortafuegos para permitir estas conexiones, aunque siempre pueden ser
modificadas posteriormente por el administrador. Una excepcién a esta norma son las conexiones
al servidor LDAP, que afiaden la regla pero configurada para denegar las conexiones por motivos
de seguridad. La configuracién predeterminada tanto para la salida de las redes internas como
desde del propio servidor es permitir toda clase de conexiones.

La definicion de las politicas del cortafuegos se hace desde Cortafuegos * Filtrado de paquetes.

Se pueden definir reglas en 5 diferentes secciones segun el flujo de trafico sobre el que seran
aplicadas:

e Trdfico de redes internas a Zentyal (ejemplo: permitir acceso al servidor de ficheros desde
la red local).

e Trdfico entre redes internas y de redes internas a Internet (ejemplo: restringir el acceso a
todo Internet a unas direcciones internas o restringir las comunicaciones entre las
subredes internas).

e Trdfico de Zentyal a redes externas (ejemplo: permitir descargar ficheros por HTTP desde
el propio servidor).

e Trdfico de redes externas a Zentyal (ejemplo: permitir que el servidor de correo reciba
mensajes de Internet).

e Trdfico de redes externas a redes internas (ejemplo: permitir acceso a un servidor interno
desde Internet).

Hay que tener en cuenta que los dos ultimos tipos de reglas pueden crear un compromiso en la
seguridad de Zentyal y la red, por lo que deben utilizarse con sumo cuidado.

REDES EXTERNAS A ZENTYAL

<

TRAFICO SALIENTE
DE ZENTYAL

_—

aQ REDES INTERNAS A
% ZENTYAL

3 TRAFICO SALIENTE
% DE ZENTYAL

ZENTYAL

REDES INTERNAS

REDES INTERNAS

REDES EXTERNAS A

R %Q R %Q R %Q INTERNAS

LAN 2

Esquema de los diferentes flujos de trafico en el cortafuegos
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Estudiando el esquema, podemos determinar en qué seccién se encontraria cualquier tipo de
trafico que deseemos controlar en nuestro cortafuegos. Las flechas sélo indican origen y destino,
como es natural, todo el trafico debe atravesar el cortafuegos de Zentyal para poder ser
procesado. Por ejemplo, la flecha Redes Internas que va de la LAN 2 hasta Internet, representa que
uno de los equipos de la LAN es el origen y una maquina en Internet el destino, pero la conexién
sera procesada por Zentyal, que es la puerta de enlace para esa maquina.

Zentyal provee una forma sencilla de definir las reglas que conforman la politica de un
cortafuegos. La definicion de estas reglas usa los conceptos de alto nivel introducidos
anteriormente: los Servicios de red para especificar a qué protocolos y puertos se aplican las
reglas y los Objetos de red para especificar sobre qué direcciones IP de origen o de destino se
aplican.

Configuraciéon general del Proxy HTTP con Zentyal

Para configurar el proxy HTTP iremos a Proxy HTTP * General. Podremos definir si el proxy
funciona en modo Proxy Transparente para forzar la politica establecida o si por el contrario
requerira configuracién manual. En cualquier caso, en Puerto estableceremos dénde escuchard el
servidor conexiones entrantes. El puerto preseleccionado es el 3128, otros puertos tipicos son el
8000 y el 8080. El proxy de Zentyal Unicamente acepta conexiones provenientes de las interfaces
de red internas, por tanto, se debe usar una direccion interna en la configuracidn del navegador.

El tamafo de la caché define el espacio en disco maximo usado para almacenar temporalmente
contenidos web. Se establece en Tamano de cachéy corresponde a cada administrador decidir
cual es el tamafio dptimo teniendo en cuenta las caracteristicas del servidor y el trafico esperado.

Proxy HTTP

£Quieres eliminar los anuncios de la navegacién de tus usuarios? Obtén la edicién Small Business o Ente!
mantendran tus reglas de Blogueo de Anuncios siempre actualizadas.

rprise que

Proxy Transparente: [¢]
Habilitar Single Sign-On (Kerberos):
Bloqueo de Anuncios: 7
Puerto: [ oo
Tamafio de los ficheros de cdche (MB): [ 0
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No hay ningdn/a nombre de dominio
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No hay ningtn/a nombre de dominio
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Proxy HTTP



Es posible indicar que dominios no seran almacenados en caché. Por ejemplo, si tenemos
servidores web locales, no se acelerara su acceso usando la caché y se desperdiciaria memoria que
podria ser usada por elementos de servidores remotos. Si un dominio esta exento de la caché,
cuando se reciba una peticién con destino a dicho dominio se ignorara la caché y se devolveran
directamente los datos recibidos desde el servidor sin almacenarlos. Estos dominios se definen
en Excepciones a la caché.

A su vez, puede interesarnos que ciertas paginas no se sirvan a través del proxy, sino que se
conecte directamente desde el navegador del cliente, ya sea por cuestiones de funcionamiento
incorrecto o de privacidad de los usuarios. En esos casos, podemos afiadir una excepcion
en Excepciones del Proxy Transparente.

La caracteristica Activar Single Sign-On (Kerberos) sirve para validar el usuario automaticamente
usando el ticket de Kerberos creado al inicio de sesidn, por lo tanto nos puede ser Util si estamos
usando proxy No Transparente, politicas de acceso por grupos y, por supuesto, un esquema de
autorizaciones basado en Kerberos. El funcionamiento del esquema mencionado se desarrollara en
el capitulo Servicio de comparticion de ficheros y de autenticacion.

Advertencia: Si vamos a usar autenticacion automatica con Kerberos, al configurar el navegador
cliente tendremos que especificar nuestro proxy (el servidor zentyal) por su nombre en el dominio
local, nunca por IP.

El proxy HTTP puede eliminar anuncios de las paginas web. Esto ahorrara ancho de banda y
reducira distracciones e incluso riesgos de seguridad para los usuarios. Para usar esta
caracteristica, debemos activar la opcién Bloqueo de Anuncios.

Reglas de acceso

Una vez hayamos decidido nuestra configuracidn general, tendremos que definir reglas de acceso.
Por defecto, la seccion Proxy HTTP * Reglas de acceso contiene una regla permitiendo todo
acceso. Al igual que en el Cortafuegos, la politica por omisidn de regla siempre sera denegar y la
regla que tendrd preferencia en caso de que varias sean aplicables sera la que se encuentre mas
arriba.

Periodo de ti : =
Eriode de tempe: o, Para Diasdelasemanal ¥ M ¥ x ¥ 1 ¥y ¥ g ¥ p ¥

Origen: .
Objeto de red v Ventas v

Decision:

Aplicar perfil de filtrade ¥ filtro_estricto ¥

ANADIR CANCELAR

Nueva regla de acceso al proxy
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Mediante el Periodo de tiempo podemos definir en que momento se tendra en consideracion esta
regla, tanto las horas como los dias. Por defecto se aplica en todo momento.

El Origen es un parametro muy flexible, ya que nos permite definir si esta regla se aplicara a los
miembros de un Objeto de Zentyal o a los usuarios de un determinado Grupo (recordemos que las
restricciones por grupo sdélo estan disponibles para el modo de Proxy no transparente). La tercera
opcioén es aplicar la regla sobre cualquier tipo de trafico que atraviese el proxy.

Advertencia Por limitaciones de DansGuardian no son posibles ciertas combinaciones de reglas
basadas en grupo y reglas basadas en objeto. La interfaz de Zentyal avisard al usuario cuando se de
uno de estos casos.

De forma similar al Cortafuegos, una vez Zentyal haya decidido que el trafico coincide con una de
las reglas definidas, debemos indicarle una Decisidn, en el caso del Proxy hay tres opciones:

e Permitir todo: Permite todo el trafico sin hacer ninguna comprobacién, nos permite aun
asi, seguir disfrutando de caché de contenidos web y registros de accesos.

e Denegar todo: Deniega la conexion web totalmente.

e Aplicar perfil de filtrado: Para cada peticidon, comprobard que los contenidos no incumplen
ninguno de los filtros definidos en el perfil, se desarrollaran los perfiles de filtrado en el
siguiente apartado.

Observemos el siguiente ejemplo:

Proxy HTTP

=+ Afadir nuevo/a
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08:00-16:00 Dias laborables Objeto: Celulares Aplicar el perfil 'Oficina’ [} k .
08:00-16:00 Dias laborables Objeto: Administrativo Financiero Aplicar el perfil 'Oficina’ [} i E+ : IR J
08&:00-16:00 Toda la semana Objeto: Investigacion Aplicar el perfil 'Oficina’ [x] £ CAIE IR 2
08:00-156:00 Toda la semana Objeto: Secretaria Pleno Aplicar el perfil 'Oficina’ [} i E+ : IR J
08:00-16:00 Dias laborables Objeto: Juridico Aplicar el perfil 'Oficina’ [x] £ CAIE IR 2
08:00-16:00 Dias laborables Objeto: Prevencion Aplicar el perfil 'Oficina’ [x] i E+ : IR 2
Siempre Cualquiera Permitir todo CAIPAlL e S
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Ejemplo configuracién de acceso al proxy

Cualquiera podra acceder sin restricciones durante el fin de semana, ya que se ha establecido
dentro de las reglas de acceso la opcidn de la misma para que solo actué de lunes a viernes en
horario de oficina, se aplicado el perfil oficina a cada uno de los objetos de la red el cual se
describirda mas adelante.



Filtrado de contenidos con Zentyal

Zentyal permite el filtrado de paginas web en base a su contenido. Se pueden definir multiples
perfiles de filtrado en Proxy HTTP * Perfiles de Filtrado.

Proxy HTTP

Perfiles de Filtrado

o iQuieres evitar amenazas como el malware, phishing v los bots? Obtén la edicién Small Business o Enterprise que
mantendran tus reglas de Filtrado de Contenidos siempre actualizadas.

=4 Afadir nuevo/a
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Perfiles de filtrado para los diferentes objetos de red o grupos de usuarios

Accediendo a la Configuracion de estos perfiles, podremos especificar diversos criterios para
ajustar el filtro a nuestros certificados. En la primera pestafia podemos encontrar los Umbrales de
contenidoy el filtro del antivirus. Para que aparezca la opcion de antivirus, el
madulo Antivirus debe estar instalado y activado.

Perfiles de Filtrado » Oficina

Configuracién Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Umbral de filtrado de contenido

Umbral: .
mbra [ Muy permisivo El

Esto especifica cuan estricto es el filtro

CAMBIAR

Filtrar virus

Usar antivirus:

CAMBIAR

Configuracion del perfil



Estos dos filtros son dindmicos, es decir analizardn cualquier pagina en busca de palabras
inapropiadas o virus. El umbral de contenidos puede ser ajustado para ser mas o menos
estricto, esto influird en la cantidad de palabras inapropiadas que permitira antes de
rechazar una pagina.

En la siguiente pestaia Reglas de dominios y URLs podemos decidir de forma estatica que
dominios estaran permitidos en este perfil. Podemos decidir Bloquear sitios especificados
sélo como IP, para evitar que alguien pueda evadir los filtros de dominios aprendiendo las
direcciones IP asociadas. Asi mismo con la opcién Bloquear dominios y URLs no listados
podemos decidir si la lista de dominios mas abajo se comporta como una blacklist o una
whitelist, es decir, si el comportamiento por defecto serd aceptar o denegar una pagina no
listada.

Perfiles de Filtrado » Oficina

Bloquear dominios y URLs no listados: [7]
Si esta op

Bloquear sitios especificados sdlo como IP: [

CAMBIAR
== Afadir nuevo/a
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mixplay.tv Denesgar @ L' L JIR 4
zgncdn.com Denegar (%] L’ 4+
farmville.com Denegar [X] i L IR 2
sambatech.com.br Denegar [X] i L IR 2
liquidplatform.com Denegar IIPAIE 3R 2
verisign.com Densgar P4 JE 2
sinmiedosec.com Denegar @ L’ L dIk 4
20minutos.es/ Denegar @ L' E 3 L 4
facebook.net Denegar [X] L’ + ¥
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Reglas de dominios y URLs



Finalmente, en la parte inferior, tenemos la lista de reglas, donde podremos especificar los
dominios que queremos aceptar o denegar.

Para usar los filtros por Categorias de dominios debemos, en primer lugar, cargar una lista de
dominios por categorias. Configuraremos la lista de dominios para el Proxy desde Proxy HTTP »
Listas por categorias.

Listas por categorias

<4 ARadir nuevo/a
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shallalist shallalist (] | £|
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Lista por categorias

Una vez hayamos configurado la lista, podemos seleccionar que categoria en concreto deseamos
permitir o denegar desde la pestaia Categorias de dominios del filtro.

Perfiles de Filtradop filtro_marketing

Configuracién Reqlas de dominios y URLs [ Categorias de dominios ] Tipos MIME Extensiones de archivo

Editando categoria

Category: socialnet
List File: shallalist

File Present: «

Decisidn:
Denegar todo ¥

I CAMBIAR | [ CANCELAR

Categorias de dominios

[social 1[ BUSCAR |

R R N
socialnet shallalist v Denegar todo
o0 v Pagina 1 IEIIIIII@

Denegando toda la categoria de redes sociales

En las dos pestanas restantes podemos decidir los tipos de contenido o ficheros que seran
aceptados por este perfil, ya sea por tipo MIME o por extension de fichero. Los tipos MIME son un
identificador de formato en Internet, por ejemplo application/pdyf.



)
Perfiles de Filtrado » Oficina mostrar ayuda

Configuracién Reqlas de dominios y URLs Cateqorias de dominios Tipos MIME Extensiones de archivo

Tipos MIME

+ ARadir nuevo/a
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Tipo MIME Permitir

application/compress

= Bl

=l

application/futuresplash

=]

application/azip

9]

application/java-vm

=

application/x-compress

3]

application/x-gzip

O

application/x-shockwave-flash

O

application/x-shockwave-flash2-preview

=

application/zip

=l

audio/mpeg

pagna 102 (J((B]00)

Filtro de tipos MIME

Como podemos ver en la imagen, la propia columna Permitir tiene una casilla donde podremos
elegir si el comportamiento por defecto sera denegar todos o aceptar todos los tipos.

http://en.wikipedia.org/wiki/Mime type

Contamos con una interfaz similar para las extensiones de ficheros descargados mediante nuestro

proxy:
. . .. 9
Perfiles de Filtrado » Oficina mostrr ayuda
Configuracién Realas de dominios v URLS Categorias de dominios Tipos MIME w
Extensiones de archivo
[ l l BUSCAR |
Extension Permitir
ade
adp
asf
asx
i
bas
bat
be
bin
baz
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Permitiendo los ficheros con las extensiones descritas.
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Normalmente cada regla tiene un Origeny un Destino que pueden ser Cualquiera, una Direccion
IP o un Objeto en el caso que queramos especificar mas de una direccidn IP o direcciones MAC. En
determinadas secciones el Origen o el Destino son omitidos ya que su valor es conocido a priori;
sera siempre Zentyal tanto el Destino en Trdfico de redes internas a Zentyal y Trdfico de redes
externas a Zentyal como el Origen en Trdfico de Zentyal a redes externas.

Ademas cada regla siempre tiene asociado un Servicio para especificar el protocolo y los puertos (o
rango de puertos). Los servicios con puertos de origen son Utiles para reglas de trafico saliente de
servicios internos, por ejemplo un servidor HTTP interno, mientras que los servicios con puertos de
destino son Utiles para reglas de trafico entrante a servicios internos o trafico saliente a servicios
externos. Cabe destacar que hay una serie de servicios genéricos que son muy Uutiles para el
cortafuegos como Cualquiera para seleccionar cualquier protocolo vy puertos, Cualquiera
TCP o Cualquiera UDP para seleccionar cualquier protocolo TCP o UDP respectivamente.

El parametro de mayor relevancia serd la Decision a tomar con las conexiones nuevas. Zentyal
permite tomar tres tipos distintos de decisiones:

e Aceptar la conexidn.

e Denegar la conexién ignorando los paquetes entrantes y haciendo suponer al origen que
no se ha podido establecer la conexidn.

e Registrar la conexion como un evento y seguir evaluando el resto de reglas. De esta
manera, a través de Mantenimiento * Registros -> Consulta registros -> Cortafuegos
podemos ver las conexiones que se estan produciendo.

Las reglas son insertadas en una tabla donde son evaluadas desde el principio hasta el final (desde
arriba hacia abajo), una vez que una regla acepta una conexién, no se sigue evaluando el resto.
Una regla genérica al principio, puede hacer que otra regla mas especifica posterior no sea
evaluada. Es por esto por lo que el orden de las reglas en las tablas es muy importante. Existe la
opcion de aplicar unno ldgicoa la evaluacion de miembros de una regla con Coincidencia
Inversa para la definicién de politicas mas avanzadas.

Decisidn:
ACEPTAR v
Origen: i ) ) o o
Objeto origen ¥ Marketing ¥ | Coincidencia inversa: —
Servicio: A L
Voz IP ¥ | Coincidencia inversa: —
Descripcion:

Opcional Servicio de VozIP para Marketing

ANADIR CANCELAR

Creando una nueva regla en el firewall
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Por ejemplo, si queremos registrar las conexiones a un servicio, primero tendremos la regla que
registra la conexién y luego la regla que acepta la conexidn. Si estas dos reglas estan en el orden
inverso, no se registrard nada ya que la regla anterior ya acepta la conexion. lgualmente, si
gueremos restringir la salida a Internet, primero denegaremos explicitamente los sitios o los
clientes y luego permitiremos la salida al resto, invertir el orden daria acceso a todos los sitios a
todos los hosts.

Por omisidn, la decisidn es siempre denegar las conexiones y tendremos que afadir reglas que las
permitan explicitamente. Hay una serie de reglas que se afiaden automdticamente durante la
instalacion para definir una primera versién de la politica del cortafuegos: se permiten todas las
conexiones salientes hacia las redes externas, Internet, desde el servidor Zentyal (en Trdfico de
Zentyal a redes externas) y también se permiten todas las conexiones desde las redes internas
hacia las externas (en Trdfico entre redes internas y de redes internas a Internet). Ademas cada
moddulo instalado afiade una serie de reglas en las secciones Trdfico de redes internas a
Zentyal y Trdfico de redes externas a Zentyal normalmente permitiendo las conexiones desde las
redes internas pero denegdndola desde las redes externas. Esto ya se hace implicitamente, pero
facilita la gestién del cortafuegos puesto que de esta manera para permitir el servicio solamente
hay que cambiar el pardmetro Decisiony no es necesario crear una regla nueva. Destacar que
estas reglas solamente son afiadidas durante el proceso de instalacién de un mdédulo por primera
vez y no son modificadas automaticamente en el futuro.

Finalmente, existe un campo opcional Descripcion para comentar el objetivo de la regla dentro de
la politica global del cortafuegos.



