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ADMINISTRACION DE WINDOWS

TRABAJO COMO USUARIO NO PRIVILEGIADO
Microsoft recomienda que no se trabaje con un usuario administrador a no ser que sea estrictamente necesario. Por ello
la mayoria de los programas de gestién pueden lanzarse utilizando la opcién “Ejecutar como” del menu secundario.

Desde linea de comandos se puede utilizar “runas”. Por ejemplo:
> runas /noprofile /env /user:mi_dominio\guimi "mmc %windir%\system32\dsa.msc"

i'“ Consolal Agregar o quit.

, Archivo  Acci .
LA CONSOLA DE GESTION: MMC o | T
. . . L. ., e —— Use esta pagina . . . . :
Windows dispone de una herramienta bésica de gestién llamada MMC la consola Cimp‘e‘m”m; debend e d'”””'h'ej -

. ., . et | Complemento o
(Microsoft Management Console) o consola de gestion que permite B e pomperiertes | EBiservici de Index server M
gestionar graficamente casi todos los aspectos del sistema mediante @SWTCT“ el

Servicios de componentes Mict

Complementos. %Sistema de archivos distribuido Mict
. . . Sitios v servicios de Active Directory  Micr

Las herramientas administrativas son consolas MMC con un B Teleforia Mict
complemento determinado: visor de sucesos, usuarios y equipos de gﬂsuaﬂmequimide peineDres A
.. .. . L. suarios v grupos locales it

AD, servicios, desfragmentador, administrador de dispositivos... 8] vincular  direccian tweb Mict
\fisnr de sucesos Tlict

SERVICIOS DEL SISTEMA

Un servicio es un programa que estd ejecutdndose indefinidamente para atender a peticiones de otros programas o del
usuario. Por defecto W2003, ejecuta automdticamente varios servicios que no son necesarios y consumen mas memoria
de la necesaria.

Los servicios pueden consultarse y gestionarse utilizando una consola de gestiéon (“mmc”) o la linea de comandos (“sc”
0 “net [stop | start] servicio”).
Habitualmente se abre la consola de servicios desde:

Mi PC ->Administrar o desde Herramientas administrativas ->Servicios.

La informacién de los servicios en el registro reside en la clave “HKLM\SYSTEM\CurrentControlSet\Services”.

Tipo de inicio de un servicio
El tipo de inicio puede marcarse como:
® Automatico: El servicio arranca al iniciarse el sistema.
® Manual: El servicio se arranca manualmente.
® Deshabilitado: El servicio no puede arrancarse. (Evita que se arranque desde algtn script, por ejemplo).

Dependencias
Se pueden indicar dependencias entre servicios, lo que obliga a que antes de parar / arrancar un servicio se paren o
arranquen otros servicios.

Recuperacion de un servicio
Las acciones posibles a tomar en caso de que ocurra algtin error con el servicio son:
® No realizar ninguna accién: La opcién por omision.
® Reiniciar el servicio: Intentar reiniciar el servicio tras una pausa.
o Ejecutar un archivo: Lo que nos permite indicar un script que registre datos y haga comprobaciones antes de
intentar reiniciar el servicio (con “net start” o “sc”).
® Reiniciar el equipo: Si el servicio no arranca nunca el equipo se reiniciara continuamente hasta que lo
arreglemos.
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ARRANQUE DEL SISTEMA

Cuando un equipo arranca primero realiza una comprobacién del sistema llamada POST, tras lo cual carga en memoria
el sector maestro de arranque (MBR: Master Boot Record) del dispositivo indicado (en BIOS o por opcidn del usuario).
En este MBR debe residir un pequefio programa cuya funcién es localizar el sector de arranque de la particion de
arranque (PBR: Partition Boot Record), cargarlo en memoria y cederle el control.

Este segundo programa busca en la raiz de la particion de sistema el fichero Nt Ldr que comienza la carga del sistema
operativo propiamente dicho. La secuencia de arranque se encarga ahora de obtener informacion sobre el equipamiento
(hardware) del sistema, asi como los controladores (drivers) asociados a los dispositivos.

El programa Nt Ldr (NT Loader) cambia el procesador del modo real al modo de 32 bits, ya que Nt Ldr es una
aplicacion de 32 bits. Una vez en modo 32 bits, la primera tarea que realiza el programa Nt Ldr consiste en cargar el
minicontrolador del sistema de archivos. Este paso es necesario para la localizacién y la carga del sistema Windows.

A continuacion lee el fichero “Boot . ini”, mostrando los diferentes sistemas operativos con los que se puede arrancar.
Una de las opciones ofrecidas es utilizar el sector de arranque anterior a la instalacién de Windows, en cuyo caso
NTLDR carga "BootSec.dos", cediéndole el control y finalizando por tanto el proceso de arranque de Windows 2003.
En caso contrario el programa NTLDR ejecuta "NtDetect .exe", encargado de buscar el equipamiento del equipo,
devolviendo una lista con el equipamiento encontrado a NTLDR para que sea incluido en el registro.

Por tltimo NTLDR carga "NtOSKrnl.exe", "Hal.d11" y laclave "System" del Registro que permite a NTLDR
cargar los controladores configurados para ser iniciados en el proceso de arranque. Tras ello, NTLDR cede el control al
nucleo del sistema, NTOSKRNL, terminando el proceso de arranque para comenzar la carga del sistema operativo.

POST - MBR - PBR - NTLDR « Boot.ini
a) BootSec.dos
b) NtDetect.exe - NtOSKrnl.exe + Hal.dll + HKLM\System - NtOSKrnl.exe

Boot.ini y NtDetect .exe también deben residir en la raiz del sistema (C: \).

Solucion de errores en el arranque
Windows 2003 incorpora diversos medios para corregir los posibles errores en el proceso de arranque. Entre las
soluciones a estos problemas vamos a destacar los siguientes:

1. Reparacion de una instalacién con los discos de instalacién de Windows 2003. Estos ofrecen la posibilidad de
realizar una instalacién o reparar una existente, en cuyo caso nos ofrecerd recuperar los ficheros de sistema o la
base de datos del usuario.

2. Creacion de un disquete de arranque. Una vez formateado el disco, deben copiarse en el mismo los ficheros
necesarios para el arranque como son NtLdr, NtDetect Y Boot . ini; resulta necesario ademds NtBootd si
tenemos dispositivos SCSI y Boot Sec.dos para utilizar el sector de arranque anterior a la instalacién.

3. El ment de opciones avanzado. Se obtiene pulsando F8 en el arranque.

O Modo Seguro. Carga solamente los ficheros y drivers necesarios para levantar y ejecutar el sistema
operativo.
Modo Seguro con funciones de Red. Igual pero con red.
Modo Seguro con simbolo de sistema. Sin entorno gréfico (explorer).
Habilitar el registro de inicio. (Genera el registro de inicio $SystemRoot$\NtBtLog.txt)
Habilitar modo VGA. Arranca utilizando el driver basico de VGA (el usado en el modo seguro).
Ultima Configuracién buena Conocida. El registro almacena bajo HKLM\ SYSTEM conjuntos de
configuraciones denominados ControlSetxxx.
[Solo para DCs] Modo de Restauracion de SD (Servicio de Directorio).
Modo de Depuracién.
Iniciar Windows Normalmente.
Reiniciar.
Regresar al menu de opciones del SO. Esta opcidn permite enviar informacién de depuracion a otro
ordenador a través de un cable serie.
4. La consola de recuperacion.

O O O OO

O O O OO
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La consola de recuperacion

La Consola de recuperacion es un intérprete de comandos que permite iniciar los equipos para acceder a todas las
particiones de disco FAT16, FAT32 y NTFES del sistema, asi como a un conjunto basico de mandatos y utilidades para
la realizacién de tareas de recuperacion.

Para instalar la consola hay que ejecutar el programa de instalacién de W2003 (winnt32.exe) con el pardmetro
“/cmdcons”. La consola, que normalmente ocupa unos 6 MB, se instala en una carpeta oculta denominada “cmdcons”
(C:\cmdcons). Una vez instalada la consola el ment del cargador de sistemas operativos de W2003 incluird la opcién
«Microsoft Windows 2003 Recovery Console» (Consola de recuperacion de Microsoft Windows 2003).

Una limitacién bastante importante es la de que no se puede instalar en un volumen espejo (RAID1) por software. Este
problema se puede sortear eliminando el espejo, instalando la Consola de recuperacion y volviendo a restablecer el
espejo.

Cuando se selecciona la consola de recuperacién, durante un breve espacio de tiempo se puede pulsar F6 para cargar un
controlador RAID o SCSI. A continuacion, el sistema pasa a modo texto y solicita al administrador que especifique la
instalacion de W2003 en la que desea iniciar una sesion. Esta caracteristica permite utilizar la Consola de recuperacion
para recuperar las distintas instalaciones de sistema operativo de un sistema multi-inicio.

Una vez que se haya seleccionado la instalacion a la que se desee acceder, el sistema pedird al usuario que suministre la
contrasefla de administrador local para dicha instalacion.

En caso de no haber instalado la consola, ésta se puede iniciar arrancando con el disco de instalacion de Windows y
usando la opcién de “reparaciéon” del programa de instalacion.

Una lista con las causas mas frecuentes de los fallos de inicio de W2003 y NT debidos a problemas con el software, se
detalla a continuacion:
® Se ha dafiado o eliminado un archivo esencial del sistema (por ejemplo, los archivos de secciones del Registro
0 los archivos NtOsKrnl.exe, NtDetect .com, HAL.d11l 0 Boot .ini).
® Se ha instalado un servicio o controlador incompatible o defectuoso, o se ha dafiado o eliminado un servicio o
controlador esencial.
® Se han producido dafios en el disco o en el sistema de archivos, incluidos los dafios en las estructuras de
directorios, el MBR y el sector de inicio de W2003 o NT.
® FEl Registro contiene datos no vélidos (es decir, el Registro se encuentra fisicamente intacto pero contiene datos
erréneos desde el punto de vista 16gico, como un valor fuera de rango para un servicio o controlador).
® Son incorrectos o excesivamente restrictivos los permisos de la carpeta $systemroot$ (C:\winnt).

Algunos de los comandos més ttiles de la consola son:
® ChkDsk: comprueba el estado de un disco o particion.
FixMBR: sustituye el MBR del disco principal del sistema por una copia en buen estado.
Fixboot: sustituye el PBR de la particion principal del sistema por una copia en buen estado.
DiskPart: permite la creacion y eliminacién de particiones.
ListSvc, Enable y Disable: permiten generar una lista de los servicios y controladores del sistema,
activarlos y desactivarlos, respectivamente.
RegEdit: Permite modificar el registro del sistema.
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SISTEMA DE COPIA DE RESPALDO (NTBACKUP)

Windows dispone de una herramienta gréafica de copias de seguridad
llamada “NtBackup” que permite hacer copias de ficheros, carpetas y = &b & e 1ok teb

“datos del estado del sistema” en unidades locales o de red y en cinta, /o] el Reie i eda] schsio |
Se puede utilizar en modo comando para hacer copias, pero no para
restaurar datos.

Welcome to the Backup Utility Advanced Mode
fyou prefer, you can switch to Wizard Mods to use simpified seting: for backup or restare.

. . o . . ... | Backup Wizard [Advanced)
En el caso de los servidores de directorio activo (DCs) permite hacer The Backup wizaid el you ceate 3 Backup of yout progans and fles
copias del directorio (SD: Servicio de Directorio).
Los trabajos de copia pueden programarse para que se realicen & B T o
. . « e . . *
diariamente, semanalmente, mensualmente, en el inicio del sistema,
en el inicio de sesién o cada vez que el sistema esté inactivo. | Astomeled System Recovery Wizard
@ The ASR Preparaton wizsed helps you creale a two-part ackup of soir systens s loppy disk that has
your spstem settings. and other media that contamns a backup of your local system paitibon.

Permite hacer copias en modo: normal (completa), copia (completa
sin marcar copiado), diferencial (no marca copiado), incremental
(marca copiado) o diaria (cambios del dia sin marcar copiado).

2. Backup Utility - [Untitled] =10f x|

Ejemplos

ntbackup backup d:\ /f "h:\copia.bkf"

ntbackup backup d:\ /t "Cinta_1" [/n "Nuevo_nombre_cinta"]

ntbackup backup d:\ /p "Grupo_de_cintas_1" [/n "Nuevo_nombre_cinta"]

Copia el contenido de "d:\" en el fichero, la cinta o el grupo de cintas especificado.

/3 "Titulo_copia" /d "Descripcion_copia" /v:yes /r:no /l:s /hc:on

Con estas opciones indicamos indicamos: un titulo (/ 3), una descripcién (/d), que se verifique la copia (/v:yes), que no
se restrinja el acceso a la cinta al propietario (/r:no), que haga un registro resumen (/1:s) y que utilice compresion por
hardware (/hc:on).

SISTEMA DE FICHEROS NTFS

El sistema de ficheros NTFS v5 utilizado desde Windows 2000 soporta compresién', cifrado, cuotas por volimenes,
hilos (threads)*, montaje de particiones® y enlaces simbdélicos (junction) a directorios*.

Para gestionar las cuotas se puede indicar si el sistema debe denegar nuevo espacio de disco una vez superada la cuota,
se puede establecer un nivel de advertencia y un nivel de cuota general, se puede definir niveles personalizados (incluso
“sin limite”) y se puede registrar sucesos de cuotas -registrar cuando un usuario sobrepasa un nivel de advertencia y/o
de limite de cuota-.

VOLUMENES LOGICOS

Los volimenes aparecen en Windows 2000 gracias a la nueva gestion de los discos. Solo estan disponibles en discos
configurados como “dindmicos”, y dan posibilidad de disponer de tolerancia a fallos.

Los volimenes de Windows 2003 pueden ser de varios tipos:

gé@ Simple e Simple: Unico tipo posible si solo disponemos de un disco en modo dindmico.
Distribuido Los v.ohimenes .si.m.ples son como las particiones., pero se pueden ampliar sin
(JBOD) necesidad de reiniciar el sistema (excepto la particién de arranque).
Enband ® Distribuido: Un volumen distribuido es igual que uno simple pero utiliza
11 Danaas . o L .
® (RAID-0) porciones concatenadas de distintos discos”.
o o En bandas (RAID-0): Utiliza porciones de tamaiio fijo (64 KB) en varios discos
@" En espejo _ _
— =2 ram) hasta 32-.
= ® En espejo (RAID-1).
En bandas o En bandas con paridad (RAID-5).

con paridad
(RAID-5)

1 Con un tamafio maximo de "cluster” de 4 KiB.

2 Un archivo puede tener varios hilos con diferente contenido (http://guimi.net/index.php?pa

3 Asignar una particién a una carpeta en vez de a una letra "X:". Permite sobrepasar el limite de 26 particiones.

4 Hay que instalar "1inkd.exe" -Windows Resource Kit- 0 "junction.exe" (http:/technet.microsoft.com/en-us/sysinternals/bb896768.aspx).

Vista dispone del comando "mk1ink".

http://quimi.net 6/39


http://guimi.net/
http://technet.microsoft.com/en-us/sysinternals/bb896768.aspx
http://guimi.net/index.php?pag_id=tec-docs/recetas/win_hilos_ntfs.html

Servidores Windows ADMINISTRACION DE WINDOWS

TRABAJO EN MODO GRUPO

El balanceo de carga (NLB: Network Load Balancing) permite repartir un servicio de red (cortafuegos, web, correo-¢)
entre varios nodos que trabajan por separado y no comparten componentes fisicos. Si se necesita replicar los datos debe
hacerse independientemente.

En un “cluster” (MSCS: MS Cluster Server) los nodos trabajan juntos, conectados (por ejemplo compartiendo discos
duros) y coordinados comportandose de cara al resto de equipos como uno solo.

Aunque Windows no soporta que un servidor configure ambos servicios a la vez (NLB y MSCS), éstos pueden
combinarse mediante capas de servidores. Por ejemplo un servicio web podria estar atendido por varios nodos
balanceados que accediesen a un grupo ("cluster") con una base de datos donde residiria dicha web.

HLE Elustar ® Balanceo de carga (NLB: Network Load Balancing).
et O Distribuye la carga de un servicio entre los nodos del
: ““52:"' grupo, mejorando la escalabilidad y disponibilidad.
Hade2 = ® Servicios de grupo (MSCS: MS Cluster Server).
| = - i O Un servicio de grupo permite que la caida de un servidor
E = B\ del grupo no interrumpa dicho servicio.
% s gl O Unrecurso de quorum reside en un disco compartido por
H = l"i" los nodos, y guarda la configuracién del grupo.
== = O Un grupo de recursos puede pertenecer a varios nodos y en
l; \ - un momento dado estar funcionando solo en uno de ellos.
\ ; -' Hada n I O Un servidor virtual es un grupo de recursos que se ofrecen
= LI - con su propia IP y su propio nombre NetBIOS.

SERVICIO DE TERMINAL (TS: Terminal Service)

Los servicios de terminal aportan a los servidores Windows capacidades graficas multiusuario, permitiendo ejecutar
sesiones diferenciadas concurrentes basdndose en el protocolo de escritorio remoto (RDP®: Remote Desktop Protocol).

Podemos distinguir dos tipos de instalacion:

® Servidor de Aplicaciones: permite a multiples clientes remotos acceder simultdneamente a las aplicaciones
Windows que se ejecutan en el servidor. Este es el modo de empleo tradicional del Servicio de Terminal y
requiere de licencias bien por dispositivo o bien por usuario.
Las aplicaciones deben instalarse de forma especifica y no todas lo permiten.

® Administracion Remota: proporciona acceso remoto a los servidores por parte de los administradores.
Soporta, ademds de la sesién de consola, dos sesiones mds, sin tener que pagar ninguna licencia extra. Dos
administradores remotos pueden compartir una sesién con propdsitos de colaboracién.

5 Eslo que se conoce como JBOD ("Just a Bunch Of Drives") cuando se implementa por hardware.
6  Puerto TCP 3389
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MODELO DE PROTECCION DE WINDOWS

EQUIPOS, USUARIOS Y GRUPOS (Security Principals)

Los equipos, usuarios y grupos de un dominio disponen de un SID (Secure IDentifier), un dato interno del sistema
compuesto por la unién del ID del dominio y un RID que actia de identificador estadisticamente dnico’.
Estos elementos se conocen como “security principals” ya que los permisos y derechos se asignan a los SID.

Las cuentas de equipo se corresponden con equipos fisicos o virtuales del dominio. Las cuentas de usuarios globales® se
corresponde con accesos al sistema. Cada cuenta suele identificar a una persona pero una misma persona puede usar
distintos usuarios segun la funcién que vaya a realizar y existen usuarios utilizados Gnicamente por el sistema.

Los grupos son agrupaciones 16gicas de usuarios que permiten establecer de forma cémoda permisos y restricciones. El
sistema crea inicialmente una serie de grupos llamados “built-in groups”, entre ellos: Administradores, Operadores de
copia, Usuarios Avanzados, Usuarios, Invitados...

Ademais el sistema reconoce grupos dindmicos de usuarios conocidos como identidades especiales (special identities)
que se basan en el estado de los usuarios: Usuarios interactivos, Usuarios de Red, Usuarios autenticados, Todos...

Cada usuario puede incluirse en miiltiples grupos de seguridad’, ya sean grupos creados por los administradores o del
sistema (built-in groups: grupos de seguridad locales) y ademas el sistema lo considerard en una o varias identidades
seglin su contexto.

Los grupos pertenecen a distintos dambitos que se diferencian por las cuentas y grupos que pueden incluir y los dominios
donde se les pueden aplicar permisos. Existen tres dmbitos de grupo:

Pueden incluir De aplicacion en
Grupos Locales de Cuentas, grupos globales y grupos universales(*) de cualquier | El mismo dominio.
Dominio dominio, asi como grupos locales(*) del mismo dominio.
Grupos Globales Grupos globales(*) y cuentas del mismo dominio del grupo. Cualquier dominio del
bosque.
Grupos Universales (*) | Cuentas, grupos globales y grupos universales de cualquier Cualquier dominio del
dominio del bosque. bosque.

(*) Solo en dominios de nivel funcional W2000 nativo o W2003.

Habitualmente se crean cuentas de usuario, que se incluyen en grupos globales, que después forman parte de los grupos
locales del dominio. Sobre estos grupos locales se aplican los permisos (no sobre usuarios).

PERMISOS Y DERECHOS

Cada recurso del sistema presenta una serie de permisos denegados o concedidos a algunos usuarios o grupos del
sistema. Por otra parte el sistema puede garantizar derechos de realizar acciones a determinados usuarios o grupos, que
tienen prevalencia sobre los permisos.

Entre los derechos podemos distinguir entre derechos de conexion 'y privilegios.

Ejemplos: el Administrador puede arrogarse la propiedad de un recurso sobre el cual no tiene permisos; un usuario
puede tener permisos sobre un recurso pero no tener derecho de “Acceso al equipo desde la red” o “Inicio de sesién
local””; un “Operador de copia” puede copiar y restaurar ficheros sobre los que no tiene permisos...

7  Los SID de equipos, usuarios y grupos estdn compuestos de un identificador de dominio y un RID. Algunos RID estin predeterminados, como el
del Administrador (500) o algunos grupos: Administradores del dominio (512), Usuarios del dominio (513), Invitados del dominio (514)...

8  Usuario “global” del dominio, por contraposicién a usuario local en un tinico equipo.

9  Ademds de los grupos de seguridad existen los grupos de distribucién (locales, globales o universales) que son objetos de grupo habilitados
unicamente para correo utilizando Exchange. En este documento solo hablaremos de grupos de seguridad.
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MODELO DE PROTECCION DE WINDOWS

Para llevar a cabo el modelo de proteccion, a cada usuario se le adjudica en el momento de la conexién un SAT
(Security Acces Token) que contiene el SID del usuario, los SID’s de sus grupos y la lista de derechos del usuario. El
SAT asegura que los atributos de proteccion del usuario estdn presentes en cada proceso del usuario.

Para facilitar la administracion existen agrupaciones de
permisos, conocidas como permisos “estandar”. Asi por
ejemplo el permiso estdndar “Leer” incluye los permisos
de lectura del contenido y de lectura de los permisos y
atributos.

Una entrada de la lista de permisos puede marcarse para
que no se herede.

Los permisos estandar de las carpetas son: “Control total”,

“Modificar”, “Leer y Ejecutar”, “Listar contenidos” (solo
para carpetas), “Leer” y “Escribir”.

LISTAS DE CONTROL DE ACCESO

Permission Entry for Guimi

Object |

Name: [ |

ﬁ Adrministrators (TR drinistrator: —_
£

General | Sharing  Security | Custamize |

Group or user names:

Apply onta: IThis folder, subfalders and files

g SYSTEM Permissions: Allow
Traverze Folder / Execute File a

List Folder / Read Data

Fead Attrbutes

fedl. Fead Estended Attrbutes

Permissions for FEANASAN Allow Create Files /wite Data O
Fuill Cantral O Create Folders / Append Data a
Madify [m} “wiite Attributes a
Read & Execute O “wiite Extended Attributes ]
List Falder Contents O Delete Subfolders and Files a
{Fead Delete [m]
it O {Read Permissions i
Special Permizsions [m] Change Permissions E

For special permissions ar for advanced settings,

click Advanced. Apply these permizssions to objects and/ar

containers within thiz container only i

Un descriptor de seguridad de un recurso contiene el SID del propietario' y varias listas de control de acceso. Una ACL
(ACL: Access Control List) es una lista de entradas de control (ACEs: Access Control Entries), cada una de las cuales
identifica un fiado y unos permisos permitidos o denegados (ver imagen superior).

Las ACLs pueden ser de dos tipos: DACL (Discretionary ACL) o SACL (System ACL). Las DACL especifican
permisos de acceso -permitidos o denegados- que el propietario del recurso especifica discrecionalmente''. Las SACL
especifican las acciones del fiado que el sistema debe auditar (intentos fallidos o exitosos de acceso segtin su tipo).

Cada recurso, ademads de poder incluir sus propias ACLs (ACLs explicitas), puede marcarse para que herede las ACLs
de sus recursos antecesores (se indica separadamente para DACL y SACL).

Para determinar si debe concederse un permiso a un fiado el sistema primero ordena las ACEs de las distintas listas.
Después las evalda una a una y cuando encuentra una que se corresponde ya no evalda el resto.
Si un recurso no tiene DACLs se concede el permiso. Si tiene DACL pero no tiene ACEs se deniega el permiso.

Para ordenar las ACEs el algoritmo tiene en cuenta lo siguiente:
® Dentro de una lista, las ACEs que deniegan tienen prioridad sobre las que permiten.
® Las ACLs explicitas tienen prioridad sobre las heredadas.
® Las ACLs de los padres tienen prioridad sobre las de los abuelos.

lAdvanced Security Settings for Guimi
Auditmgl Dwnerl Effective F‘elmissionsl

To view more information about special permissions, select a permission entry, and then click Edit

21

Permissian entries:

This folder. subfolders...
This folder, subfolders...

Al SYSTEM Full Contral

Al Administrators ... Full Contral

CADocuments a.
CADocuments a.

Add Edit..

Hemove

I Allow inheritable permissions from the parent to propagate to this object and all child objects. Include
these with entries explicity defined here.

™ Replace pemission entries on all child objects with entries shown here that apply to child objects

Advanced Security Settings for Guimi
Peimissiond_Audting [J0wner | Effective Pemissions |

To view more information about special auditing entries, select an auditing entry, and then click E dit

21x|

Auditing entries:

T ype: | Marme | Access I |nherited Fram I Apply T I

Add... Edt... Eemaove

Lllow inheritable auditing entries from the parent ta propagate to this object and all child objects. Include
Iz § o
these with entries explicitly defined here,

I~ Replace auditing entrizs on all child abjects with entries shawn here that apply ta child objects

10 El propietario de un recurso es en principio su creador, aunque existe el privilegio de tomar o asignar la posesioén de un recurso. Los privilegiados

son basicamente los administradores y los restauradores de copias.

11 También pueden cambiar las DACLs quienes tengan el permiso “Cambiar permisos”, como los Administradores.

http://quimi.net
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Al anular la herencia el sistema nos permite elegir entre quitar
todos los permisos heredados o copiarlos como explicitos.

MODELO DE PROTECCION DE WINDOWS

oecurity x|

Selecting thiz option means that the parent permission entries that apply to

9 child abjects will no longer be applied ta this abject.

Cuando se crea un nuevo recurso éste hereda todos los permisos </
(todas las ACLs) de su padre (tanto heredados como explicitos).
Al copiar un recurso (o moverlo a otro volumen) creamos un

nuevo recurso. Remave.

-To copy the permizsion entries that were previously applied from the
parent to this object, click Copy.

-Tao remove the permission entries that were previously applied from the
parent and keep only those permissions explicitly defined here, click

-Ta cancel this action, click Cancel.

Al mover un recurso dentro de un volumen se mantienen los
permisos.

Bemove |

Cancel |

El comando “cacls” permite modificar los permisos estdndar de las ACLs. Sus principales modificadores son “/T”
(aplicar a subdirectorios), “/&” modificar en vez de reemplazary “/ [G|R|P] usuario: [R|W|C|F]” que
respectivamente concede, quita o modifica permisos de lectura, escritura, cambio o control total.

OTRAS DIRECTIVAS DE SEGURIDAD

Ademas de los permisos y los derechos (derechos de conexién y privilegios), existen las
llamadas “Directivas de seguridad local” que se administran desde una consola de
gestién Unica que permite establecer, entre otras cosas:

— Politica de cuentas: Establece politicas sobre contrasefias, bloqueos y Kerberos.

— Directivas locales: Define los derechos y la auditoria del sistema.

— Claves publicas: Opciones sobre las claves publicas del equipo.

COMPARTICION DE RECURSOS

{28 User Rights Assignment

@ Security Options

(23 Public Key Policies

(2 Software Restriction Policies

[#- .g IP Security Policies on Local Computer

Los equipos de un dominio pueden compartir carpetas con un nombre que no tiene porqué coincidir con el nombre
original. Si el nombre del recurso compartido termina por '$' se comparte de manera oculta, es decir, es accesible pero

no se muestra en una busqueda.

Al compartir una carpeta se establecen unos permisos basicos de acceso desde la red (Lectura, Escritura, Control Total)
que establecen un filtro antes de los permisos propios del recurso. Si la carpeta reside en un sistema NTFS, con gestién

de ACLs, puede indicarse de forma segura en la comparticion Lectura y Escritura, ya que seran las ACLs quienes filtren

los permisos.

Hay que notar que si un usuario no tiene concedido el derecho de conexién “Acceder a este equipo desde la red” no

podra acceder al recurso independientemente de los permisos que tenga sobre €l.

Un recurso compartido puede ademads publicarse en el directorio, para ello desde “Usuarios y equipos de AD”

crearemos un nuevo “Recurso compartido” dentro de una OU.

Para compartir una carpeta puede usarse el explorador (botén secundario -> Compartir...) o el comando “net share”.
Para conectar una unidad del sistema a un recurso compartido (“unidad de red”’) puede utilizarse el explorador

(“Herramientas” -> “Conectar a unidad de red”) o el comando “net use”.

Para acceder a una carpeta compartida sin conectarla puede llamarse a \\equipo\recurso tanto desde “Ejecutar”,

como desde el explorador.

Comparticiones automaticas

Los equipos con Windows comparten los siguientes recursos:

— letra_de_unidad$: ('c$', 'd$'...)

—  ADMINS: directorio del sistema (normalmente C:\WINDOWS o C:\WINNT)
— IPCS$: agrupa las tuberias de comunicacién entre procesos

Ademas los DCs comparten los siguientes recursos:

— NETLOGON: Necesario para la validacién de usuarios
— SYSVOL: Informacién del Directorio Activo

http://quimi.net
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DIRECTIVAS DE SEGURIDAD DE IP / IPSec

Las directivas de IPSec se pueden configurar de acuerdo con los requisitos de seguridad de un usuario, grupo,
aplicacion, dominio, sitio o empresa global. Windows 2003 permite crear y administrar directivas de [PSec localmente
o0 a través de la consola “Directiva de grupo”. Windows proporciona directivas predefinidas (predeterminadas) para
configuraciones de seguridad de grupo y locales. Se pueden modificar para cumplir requisitos especificos. Una vez
definida una directiva, tiene que asignarse para que se aplique. No hay directivas asignadas de forma predeterminada.

ISAKMP y Directivas de Seguridad
Durante la configuracién de IPSec, se crea una directiva en la interfaz. Sin embargo, IPSec crea las dos siguientes
directivas de negociacién de seguridad en segundo plano:
® Directiva de negociacion: La primera negociacién incluye autenticacién de identidad de usuario para los dos
equipos que se van a comunicar y el intercambio de las claves de la sesion para proteger los datos. ISAKMP
administra esta primera negociacion.
® Directiva de seguridad: La segunda negociacién sigue al intercambio de las claves. Los dos equipos tienen
que acordar la configuracién de seguridad que van a utilizar para proteger su comunicacién sobre IP, mediante
unas reglas.

Asignacion de Directivas de Seguridad
Las directivas de IPSec locales se crean y configuran mediante Directiva de seguridad local. Se pueden definir varias
directivas, pero s6lo una se asigna a un equipo al mismo tiempo.
Una directiva de grupo presenta tres entradas de directiva predefinidas:
o Cliente (sélo responder): permite comunicaciones sin IPSec, pero responderd a solicitudes de IPSec e
intentara negociar la seguridad si se efectia una solicitud de seguridad.
® Servidor (seguridad de peticion): permite recibir trafico IPSec y trafico no IPSec desde los clientes. Cada vez
que se inicia una conexion intenta negociar seguridad mediante [PSec. Ademas para todas las peticiones que
realiza solicita utilizar IPSec, pero permite realizar comunicaciones no IPSec si el otro equipo no lo admite. En
resumen, esta directiva permite la comunicacion sin IPSec pero siempre intenta utilizar IPSec.
® Servidor seguro (requiere seguridad): requiere utilizar IPSec para todo el trifico entrante y saliente. Por
tanto siempre requiere que los equipos de destino sean de confianza y utilicen IPSec.

'fi Local Security Settings

File  Action Wiew Help
c» AEER 2E &

@ Security Settings Mame £ | Description Palicy Assigned
B8 Account Palicies Serwer (Request Security) Far all 1P traffic, alway... | Mo
{8 Local Policies Client {(Respond Only) Comrunicate normally ... | Mo
(3 Public Key Palicies ] Secure Server (Require Security)  For all TP traffic, alway.., | Mo

[Z Software Restriction Palicies —
E IP Security P < on Local Computep

Create IP Security Policy...

Manage IP Filter lists and Filker actions. ..

Cada directiva de IPSec puede contener una o varias reglas; una o todas ellas pueden estar activas de forma simultdnea.
Se proporcionan reglas predeterminadas que se adaptan a una amplia gama de comunicaciones entre cliente y servidor.
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Reglas

Una regla se compone de 6 elementos:

1.

2.

Lista de filtros IP. Define qué trafico se va a proteger con esta regla. Puede utilizar los filtros predeterminados

o crear filtros especificos de directiva para ciertos tipos de trafico IP o para subredes especificas.

Acciones de filtrado. Enumera las acciones de seguridad que se tomaran cuando el trafico cumpla los criterios

de un filtro. La accidn especifica si el trafico se bloquea, se permite o si se negocia la seguridad de la conexion.

Se pueden especificar una o varias acciones de filtrado en una lista ordenada por preferencia. Si dicha accién

de filtrado no se puede negociar, se intenta la accién de filtrado siguiente.

Meétodos de seguridad. Especifica cémo los equipos que se comunican tienen que proteger el intercambio de

datos. Puede utilizar los métodos predefinidos Medio y Alto, o definir métodos de seguridad personalizados.

Configuracion de tineles. En algunas situaciones, como entre encaminadores que s6lo estan conectados por

Internet, es interesante utilizar el modo de tinel en [PSec. Para definir un ttinel IPSec tiene que haber dos

reglas, una para cada sentido.

Meétodos de autenticacion. Los métodos de autenticacion definen cémo cada usuario se va a asegurar de que

el otro equipo o el otro usuario son realmente quienes dicen ser. Cada regla puede estar configurada con uno o

varios Métodos de autenticacién en una lista ordenada por preferencia. Si el primer método no se puede usar,

se intenta el siguiente. Windows 2003 acepta tres Métodos de autenticacion:

0 Kerberos. El protocolo de seguridad Kerberos V5 es la tecnologia de autenticacién predeterminada. Este
método se puede usar en cualquier cliente que ejecute el protocolo Kerberos V5 (sean o no clientes de
Windows) que sean miembros de un dominio de confianza.

O Certificados. Este método requiere que se haya configurado al menos una entidad emisora de certificados
(CA: Certificate Authority). Windows 2003 acepta certificados X.509 version 3, incluidos los generados
por entidades emisoras de certificados comerciales.

0 Clave previamente compartida (PSK). Es una clave secreta, compartida, que dos usuarios acuerdan de
antemano y que configuran manualmente antes de usarla.

Tipos de conexiéon. Permite que el administrador de la red elija si la regla se aplica a todas las conexiones de

la red, a la red de area local o a las conexiones de acceso remoto.

SERVIDOR ENRUTAMIENTO Y ACCESO REMOTO

Asistente para la instalacién del servidor de enrutamien

Configuracion
Puede habilitar cualesquisra de las siguisrtes combinaciones de servicios o puede
perzonalizar eshe servidor,

El “Asistente para la instalacién de un servidor de enrutamiento
S .
. y acceso remoto” permite:

£ Acceso (emoto [accesa teleténico o red privada vitual)
Pttt 3 clientes rematos conactarse a este setvidor a través de Una conexidn des
accesn belefdnica o una coneridn sequrs a Intemnet de red privada vitual [VPM)

™ Traduceidn de direcciones de red (MAT]
Permitit 2 clientss internas conectarte a Intemet uzanda una dirsccién P poblica,

¥ ccesn ared privada witual WEH] o HAT!
Pemiti que los clisntes remotos se conecten a este servidar a través de Intermst v que
loe chentes locales ¢& conecten & Intemet usando una sols direccion IP plblica.

® instalar un acceso remoto telefénico (Servidor RAS)
hacer las veces de traductor NAT

instalar un servidor VPN de acceso remoto
configurar un tinel VPN entre redes

realizar una configuracién personalizada.

£~ Canexién segura entre das redes privadas

Conectar esta red a una red remota, como a una oficina sucursal.

" Copfiguracién perconalizads

Seleccionar cualguier combinacion de caracteristicas disponibles en Enmutamiento
¥ acceso remoho,

Para obtener mas infarmacion acerca de estas opciones. vea Avuda de enutamisnto y
SCCEI0 rEmote.

< Atras I Siguiente > I Cancelar
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INTRODUCCION AL DIRECTORIO ACTIVO (AD)

El Directorio Activo o AD (Active Directory) es una estructura jerarquica que almacena informacién sobre objetos en
red. Para implementarlo Microsoft ha creado su propia version del protocolo LDAP (Lightweight Directory Access
Protocol), proveniente de otros entornos, mezclado con Kerberos, DNS y el servicio de dominio propio de Windows.
Asi Microsoft abandona otros protocolos propios como WINS o NTLM (aunque pueden seguir usdndose) para
implementar protocolos estandares como DHCP, SNTP, X.509 y los ya nombrados DNS y LDAP (versiones 2 y 3).
Los protocolos imprescindibles para el funcionamiento de AD son DNS, LDAP y KRB (Kerberos).

En AD desaparecen los antiguos PDCs (Primary Domain Controller) y BDCs (Backup Domain Controller), pasando
todos los servidores de dominio a ser simplemente DCs (Domain Controllers). Ahora los dominios son multimaestros,
con toda la informacién y los servicios replicados. Todos los DCs permiten realizar cambios del AD y todo se replica
automaticamente entre DCs. El catdlogo global es una excepcion ya que solo se replica entre los servidores que se
indique'* en un proceso llamado KCC (Knowledge Consistency Checker - Comprobador de coherencia de
conocimiento).

Elementos principales:

— Directorio Activo (AD): Servicio de directorio de Windows 2003. Es una implementacién del protocolo LDAP
utilizando ademds DNS y Kerberos.

—  Controlador de Dominio (DC): Servidor encargado de implementar el AD.

— Controlador de Dominio Primario (PDC): si bien ya no existen PDCs y BDCs, un DC por cada dominio simula
ser un PDC para mantener la compatibilidad con sistemas antiguos.

—  Catalogo global: Subconjunto de atributos de todos los objetos del AD utilizado para acelerar el acceso a los
mismos. Permite que un usuario inicie sesioén en la red y que busque informacién en el directorio.

— Esquema del Directorio: Definicion de tipos de datos, clases y atributos.

El principal protocolo de comunicaciones seguras en Windows 2003 es Kerberos v5, que se utiliza siempre que se
intercambia informacidn relativa a aspectos de seguridad y, en concreto, para autenticar usuarios en el AD. Presenta
numerosas ventajas sobre NTLM, utilizado anteriormente, pero sé6lo es viable en la practica si todas las maquinas del
dominio son Windows 2000 o superior. Ademds Windows 2003 todavia utiliza NTLM en los siguientes casos:

e Si el cliente se autentica usando una direccion IP.

e Si el cliente se autentica en un servidor de otro bosque del directorio activo o no pertenece a ningtin dominio o

no existe ningin dominio.
® Siun cortafuegos corta los puertos necesarios para usar Kerberos.

Los cortafuegos de los servidores pueden bloquear el dominio; basta que bloqueen el DNS para que no funcione.
Los principales puertos que deben estar abiertos, tanto para TCP como para UDP, son:
e LDAP 389
DNS 53
Kerberos 88 (otros puertos interesantes de KRB -utiliza muchos- son 749-750)
LDAPS 636 (*)
RPC 135
Directory Services 445
® Global Catalog 3268, 3269 (*)
(*) Solo utilizan TCP.

12 Para indicar que un servidor debe replicar el catidlogo global hay que ir a la herramienta “Sitios y servicios de AD”, desplegar el sitio y
seleccionar el servidor. Con el botén secundario lanzamos “Propiedades de NTDS” y seleccionamos “Catdlogo global”.
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EL SERVICIO DNS EN AD

El directorio activo y DNS son espacios de nombres: dreas delimitadas donde un nombre puede ser resuelto. Cada
dominio se identifica univocamente mediante un nombre DNS, que serd el sufijo DNS de los clientes.

AD se encarga de mantener una asimilacion entre zonas de DNS y arboles y dominios de LDAP y entre nodos de DNS
y equipos de LDAP. Para ello el servidor de DNS ha de ser dindmico.

AD utiliza DNS para:

— resolucion de direcciones IPs de los equipos

—  definir el espacio de nombres (AD utiliza las convenciones de DNS para asignar nombres a los dominios)

— buscar los componentes fisicos de AD. Cuando un cliente inicia sesion, es el servidor DNS quién indica qué
equipos almacenan las funciones de controlador de dominio o servidor del catdlogo global, identificados con
registros DNS tipo SRV.

OBJETOS DEL DIRECTORIO ACTIVO

El AD almacena informacion sobre recursos y servicios de red. Los recursos como cuentas de usuario, impresoras,
recursos compartidos, directivas, etc. constituyen objetos. Cada objeto posee una serie de atributos y tiene un nombre
jerdrquico que lo representa, por ejemplo: CN=guimi, OU=Administradores, DC=guimi, DC=net'’,

Los objetos se organizan en clases que son agrupaciones logicas de objetos del mismo tipo, como usuarios o equipos, y
que comparten los mismos atributos.

La definicién de las clases y sus atributos se guarda en el esquema del directorio, que es tnico para todo el bosque.

13 CN=Common Name; OU=0rganization Unit, DC=Domain Component.
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ORGANIZACION DEL AD

El servicio de directorio es una estructura jerarquica (o de arbol invertido) que almacena informacién sobre objetos en
la red. Se organiza entorno a una estructura légica y en torno a una estructura fisica (topologia de red).

ESTRUCTURA FISICA

La estructura fisica se utiliza para configurar y administrar el trafico de red. Define dénde y cuando se produce el
trafico de replicacion y de inicio de sesion. Se compone de "Sitios" y "Controladores de dominio” (DCs):

e Sitio: Una o varias subredes IP conectadas por vinculos de alta velocidad. Cada subred pertenece a un sitio.
O Asimilable a una sede fisica

e Controlador de dominio (DC): Equipo que permite administrar el directorio y contiene una réplica del mismo
dividido en las siguientes “unidades de replicacién” o “particiones del directorio”:
O Esquema: contiene los tipo de objetos y atributos permitidos en el directorio. Se replica en todo el bosque.
o0 Configuracion: contiene la estructura de los dominios y la topologia de replicacién. Se replica en todo el

bosque.
O Dominio: contiene los objetos de un dominio. Se replica en un dominio.
O Aplicaciones: (opcional) contiene datos de aplicaciones. Se indica manualmente sus réplicas.
ESTRUCTURA LOGICA

La estructura logica permite administrar los recursos con independencia de su ubicacién fisica y se organiza
jerarquicamente en base a bosques, arboles y dominios por medio de contenedores y unidades organizativas (OUs)
sobre los que se aplican directivas y politicas:

o Unidad Organizativa (OU): Organizadores jerarquicos de elementos.
O Permiten aplicar politicas sobre OUs.
O Permiten delegar la administracion™.
O  No confundir las OUs con los contenedores (builtin, users, computers...) que son organizadores NO
jerarquicos que no permiten aplicar directivas ni delegar la administracién.
® Dominio: Conjunto de elementos con un directorio comun.
0 Lainformacién del directorio se replica entre todos los DCs del dominio.
O Esun limite de seguridad, sus politicas no se extienden ni hacia arriba ni hacia abajo (subdominios).
O Permite aplicar directivas de grupo (o politicas).
O Permite delegar parcialmente la administraciéon mediante OUs.
e Arbol: Conjunto de dominios que comparte un espacio de nombres comun.
O En un arbol los dominios se enlazan por relaciones de confianza bidireccionales y transitivas.
® Bosque: Conjunto de drboles que NO comparten un espacio de nombres.
O Los arboles de un bosque se basan en diferentes nombres de dominio raiz de DNS.
O Los dominios de un mismo bosque comparten esquema, configuracion y catalogo global.
O El dominio raiz de un bosque es el primer dominio creado en el bosque.
NIVELES FUNCIONALES
Hay 4 niveles funcionales de dominios: Hay 3 niveles funcionales de bosque:
—  W2000 mixto (NT4, W2000, W2003) *(Predef.) —  W2000 (NT4, W2000, W2003) *(Predef.)
—  W2000 nativo (W2000, W2003) —  W2003 provisional (NT4, W2003)
—  W2003 provisional (NT4, W2003) para migraciones — W2003 (W2003)

— 'W2003 (W2003)

No se puede elevar el nivel del bosque si no se ha elevado primero el nivel de los dominios.

14 En “Usuarios y equipos de AD” botén secundario sobre la OU -> “Delegar administracion...”. Permite que usuarios no administradores den de
alta o de baja objetos en la OU, por ejemplo.
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RELACIONES DE CONFIANZA

Cada relacion de confianza se establece siempre entre dos dominios y permite que los usuarios del dominio en que se
confia puedan acceder al dominio que confia en ellos. Si el dominio A confia en el dominio B, los usuarios del dominio
B pueden acceder a recursos del dominio A.

Son totalmente independientes de las politicas de seguridad.

La relacién puede ser:

v  explicita o implicita - (creada por el sistema o manualmente)
v unidireccional o bidireccional - (si A confia en B, ;debe confiar B en A?)
v transitiva o no transitiva - (si A confia en B, y B confia en C, ;debe confiar A en C?)

Tipos de confianza
— Raiz de arbol: implicita, bidireccional, transitiva
Se crea al afiadir un arbol al bosque, entre las dos raices de arbol (que comparten la raiz del bosque)
— Principal-Secundario: implicita, bidireccional, transitiva
Se crea al crear un dominio hijo (también llamado subdominio o dominio secundario)
— Acceso directo: explicita, unidireccional, transitiva
Es un acceso directo o atajo entre dominios que ya tienen confianza a través de otras relaciones transitivas. Se
utiliza para acelerar la autenticacion.
— Externa: explicita, unidireccional, intransitiva
Entre dominios de distinto bosque. Un dominio confia en otro dominio externo al bosque.
— Debosque: explicita, unidireccional, transitiva
Entre dominios raices de bosque. Es como la anterior pero transitiva y debe realizarse obligatoriamente entre los
dominios raices de bosque.
— De territorio: explicita, unidireccional, transitiva o intransitiva
Entre un dominio windows y un territorio no windows, como un territorio Kerberos (p.e. maquinas Linux).

Al configurar una relacién de confianza es bueno incluir en la configuracién de red del servidor los sufijos DNS del otro
dominio para que resuelva nombres "incompletos” como 'serv1' sin necesidad de poner 'servl.otrodominio.local.

MAESTRO UNICO

Existen 5 operaciones, 2 de bosque y 3 de dominios, que para evitar inconsistencias solo puede hacer un maestro de
operaciones (maestro tnico), también llamado FSMO (Flexible Single Master Operation). Sin embargo cualquier DC
puede autoerigirse en maestro tnico. Inicialmente el primer servidor del bosque es el maestro tinico de las 5
operaciones, por lo que es conveniente repartir las funciones.
- BOSQUE
— Maestro de esquema. Permite modificar el esquema del directorio.
Modificable en la consola de gestion con el complemento de esquema.
— Maestro de nombres de dominios. Asegura que los nombres de dominio sean tnicos en el bosque.
Modificable en “Dominios y confianzas de AD”
— DOMINIO (Modificables en “Usuarios y equipos de AD”)
— Servidor de RIDs. Sirve ID relativos (nombres tinicos).
— Emulador de PDC. Mantiene compatibilidad con servidores NT que funcionen como BDC.
— Maestro de infraestructura. Actualiza los IDs de seguridad cuando un objeto se mueve o elimina.

Se puede consultar facilmente los maestros con el comando “netdom query [/domain:dominio] fsmo”.
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HERRAMIENTAS DE ADMINISTRACION DEL AD
e Consola “Dominios y confianzas de AD”. Permite:
O  Gestionar relaciones de confianza.
O Cambiar el nivel funcional de los dominios y del bosque.
O Modificar el maestro de nombres de dominios.
® Consola “Sitios y Servicios de AD”. Permite:
O  Gestionar subredes y sitios.
O Establecer la réplica del "Catdlogo global"
O Definir la topologia de réplica.
e Consola “Usuarios y Equipos de AD”. Permite:
O Gestionar, usuarios, grupos, equipos y recursos.
O  Gestionar OUs y GPOs.
O Modificar los maestros de RID, PDC e Infraestructura.
e Complemento de Esquema para Consola. Permite:
O Modificar el maestro de esquema.
O  Gestionar el esquema.
Para registrar el complemento de esquema hay que usar “regsvr32 schmmgmt.d11”. Una vez registrado el
complemento, lanzando directamente la consola (“mme”) se puede agregar el complemento de esquema.
e Comandos en linea: adsiedit, cacls, movetree, netdom, nltest, replmon, ntdsutil.

Uso de ntdsutil

La herramienta 'ntdsutil' permite gestionar muchas caracteristicas de los servidores de AD. Entre otras cosas permite
cambiar los maestros y, de hecho, es la tinica herramienta que permite asumir la maestria cuando el maestro anterior no
estd disponible. También se utiliza para eliminar del dominio un servidor que no puede de-promocionarse por
malfuncionamiento o indisponibilidad.

Asignar maestrias

Existen dos modos basicos de transferencia de maestrias. “Seize”" se utiliza para tomar una maestria aunque el
maestro actual no esté disponible. “Transfer” se utiliza para transferir la maestria avisando al maestro actual. Es
preferible usar “transfer” siempre que sea posible.

215

C:\> ntdsutil.exe

ntdsutil: roles

fsmo maintenance: connections

server connections: connect to server miServidor

server connections: quit
fsmo maintenance: {transfer | seize} {domain naming master | infrastructure master | pdc | rid
master | schema master}

fsmo maintenance: quit
ntdsutil: quit

15 "Seize", en inglés incautar o confiscar.
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Dar de baja un servidor que no esta disponible o que ha fallado su “de-promocion”

C:\> ntdsutil.exe

ntdsutil: metadata cleanup

metadata cleanup: connections

server connections: connect to server miServidor

server connections: quit
metadata cleanup: select operation target
select operation target: list domains

select operation target: select domain x
select operation target: list servers in site x

select operation target: select server x

select operation target: quit

metadata cleanup: remove selected server
metadata cleanup: quit

ntdsutil: quit

Consultar maestrias de un servidor

C:\> ntdsutil.exe

ntdsutil: roles

fsmo maintenance: connections

server connections: connect to server miServidor

server connections: quit
fsmo maintenance: select operation target

select operation target: list roles for connected server

http://quimi.net
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OBJETOS DE POLITICAS DE GRUPO (GPOs)

Los GPOs (Group Policy Object) son objetos del directorio activo que permiten establecer de forma centralizada la
configuracién de grupos de usuarios y equipos. Estos GPOs se vinculan a uno o varios sitios, dominios u OUs del
directorio (no a contenedores buili-in) y son heredados por las “sub-OUs™"®,

Cada OU puede tener vinculados miltiples GPOs cuyas directivas son acumulativas.

Dentro de cada GPO, las directivas se organizan jerarquicamente en un arbol temdtico cuyo primer nivel distingue entre
"Configuracién del equipo" -que aplica solo a equipos- y "Configuracién de usuario” -que aplica solo a usuarios y
grupos-. Cuando un usuario inicia sesién en un equipo, se procesan los apartados "Configuracién del equipo” de los
GPOs aplicables al equipo y los apartados "Configuracién de usuario” de los GPOs aplicables al usuario y sus grupos.

Se recomienda que los equipos residan en OUs diferentes de los grupos y usuarios, para aplicar diferentes GPOs sobre
ellas. En este caso podemos mejorar el rendimiento del procesamiento de directivas deshabilitando una de las dos partes
principales del GPO (equipo / usuario) que de todas formas no se va a aplicar.

En el segundo nivel las politicas se agrupan en “Configuracién

Archivo  Accion  Wer  Ayuda

de sowaare .(sobre 1gstala01on automa.nca de S(?ft.ware.), co |HE2| @
“Configuraciéon de Windows” y “Plantillas administrativas”

Nombre:

L. . . A Cuﬁgurcién del equipo Configuracidn del equipo
(pOllthE’iS' que se guard?ln en el re‘gl'stro fie Wmdowg). 5 0 Contmradn s e R corfaurociin dol ea.po
Las politicas de “Plantillas Administrativas” en Windows 2003 | _ ch ATy o0 2= e CPr-Ct 21|
e . . | FI IQuracion de Windc .
se guardan en un apartado especifico del registro y dejan de : Archivos de comane | General | Vincuos | Seguidad | Fileo Wi |
. . . 5P Configuracian de se
aplicarse si el GPO deja de estar en uso, por lo que se les llama 200 Pl adririsratis BPO-Guimi [deghserv2 deginet lacal]

] . . « o, N d
“politicas verdaderas” (“true policies”) en contraposicion a las (3 Componentes de

llamadas “preferencias” (“GP preferences”) que se usaban

Red i~ Resumen

. « . .. . o, O mpresors Creada 14/05/2008 11:00:20
anteriormente para las “Plantillas Administrativas” y escribian E---ﬁ Eﬂ@gurfétién de usarie Modiicedo:  14/05/2008 1100 33
. - onfiguracion de softw )
permanentemente el registro. i Instalacién de softy Eewé‘mas :[esu'f‘ﬂl ﬂllusuaml
=1 Configuracion de Windc LA L fl=tEEE]
) Servicios de instalar Mombre dnico: {FRASE4F7-3304-461 2-8019-14ECEI45C446}
El orden de aplicacién de las directivas o politicas es'”: 4 St — R
[ Uesnabihtar
- i i &[] Redirecionamient
DlreCthaS locales (llamadas a veces LGPO) []..4% M;‘;::EE:E!IZZ? Para mejorar el rendimienta, utiice estas opciones para deshabilitar
— GPOS Vinculadas a SitiOS =-[23 Plantilas admiristrativa las partes no ulilizadas de este objeto de directiva de grupo.
. .. B[] Componentes de b B asbabiiar 7 d i Crge i gy
— GPOS VlnCllladaS a dOIIllIllOS "1 lent Tnicio 3 barra :: ,Des abilitar fog Dalémetrus e conf !gulac\r:ln ] euul;!c;
. . . -] Eseritario gshabilitar los pardmetros de configuracion de usuario
—  GPOs vinculadas a OUs de primer nivel 53-(0 Panel de cantrol
— GPOs vinculadas a OUs de segundo nivel [;E Corpetas compartiy
- B[] Sistema
P I ,ml Cancelar Aplicar

En cada nivel puede haber varios GPOs que se aplican por el

orden indicado en la OU (de arriba a abajo en la ventana).
Las ultimas directivas aplicadas prevalecen sobre las anteriores.

Las politicas se aplican automaticamente en el inicio del equipo, en el inicio de sesién de usuario y periédicamente cada
90 minutos +[0-30]. Ademas el administrador puede forzar la recarga manualmente con el comando “gpupdate”.
Un usuario puede consultar toda la informacién sobre las politicas que se aplican sobre €l en ese equipo con el comando

113

gpresult”.

16 Existe una GPO predefinida llamada “Default Domain Controllers Policy” vinculada a la OU -también predefinida- “Domain Controllers”.
17 Hay que recordar que aunque en los dominios -estructura ldgica- se heredan las politicas de los sitios -estructura fisica-, los dominios son limites
de seguridad y sus politicas no se aplican en ningtin otro dominio ascendente o descendente (dominios padres e hijos).
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MODIFICACIONES EN LA APLICACION DE DIRECTIVAS

i/l Se puede indicar al sistema que en una OU concreta se bloquee la herencia de
Gienera| Adniisad pot | COMs  Ditectva ce g | directivas, para que en esa OU no se apliquen los GPOs heredados.

Para mejorar la Administiacion de directivas de anupo, actualice ala
Conzola de administracidn de directivas de grupo (GPMC).

Se puede indicar que lo especificado en este GPO no pueda ser reemplazado

L g e por ningtin GPO aplicado posteriormente (“No reemplazar” o “Enforced”), lo

o | quese aplicara en todas las OUs en que esté vinculado el GPO.

S “ También se puede indicar que se deshabilite el GPO. La explicacién en

E"f°;"m::”°“m R castellano que muestra el sistema es errénea. Al deshabilitar una GPO lo que
e AT R e hacemos no es que no se aplique (para eso basta con no vincular el GPO a la
B e =S Q) sino que revierta lo indicado en la GPO, es decir que deshabilite las
Huevs politicas habilitadas en el GPO.

rngl Cancelar

(I' Bloquear |a herencia de directwas]

Conar | | Cancels | Aplicar

En un GPO aplicado sobre un equipo, se puede activar el “Modo de
procesamiento de bucle inverso” (loopback) -ver imagen de la derecha-. Esto

Archiva  Accidn Wer  Ayuds

hace que se procesen los apartados "Configuracion de usuario” de los distintos | e
GPOs aplicables al equipo, 1o que permite aplicar configuraciones referentes a  [For
usuario en funcién del equipo en que se inicia sesién. Esto es ttil en kioscosy |7
aulas:
® Enel modo "reemplazar" solo se procesan los GPOs aplicables al
equipo, mientras que los GPOs aplicables al usuario no llegan a
procesarse.
® Enel modo "combinar" la lista de GPOs del equipo se agrega al final
de los GPOs correspondientes al usuario. Esto hace que las
configuraciones de usuario de los GPOs aplicables al equipo tengan
mayor prioridad que las configuraciones de usuario de los GPOs
aplicables al usuario.

Configuracisn

2 GPO-GLir;
Configuracién del equipe {7 Desactivar la actualizacion en se
Configuracian de software (M Intervalo de actualizarisn de la
{3 Intervalo de actualizacion de la
- Mado de miento de buc
{34 Permitir directiva de Usuarios en
{3 Detecrion de vincula de baja ve
{3 Desactivar registra de Conjunto
{3 Quitar la capacidad de usuarios
{3 Denegar a los usuarios interacti

-[[1 Secuendias de comanda
-(Z7] Inicio de sesidn
(21 cuntas de disco oy
risie-de-cosicrdeged | | M Proresamiento de dirertivas de
(% Procesamienta de directivas de
{34 Procesamienta de directivas de

(23 Restaurar sistema {34 Procesamienta de directivas de

P T Tnfarme de errares i Prorrsamientn de dirertivas de

ADMINISTRACION DE GPOS

zixl| Los GPOs, como el resto de objetos del AD, poseen DACLs que permiten
Gieneral | Vinculos - Segurdad | Firo Wi | establecer qué usuarios y grupos pueden leer o administrarlos y sobre qué
Nombres de gupas o usuaiios: usuarios y grupos de la OU se aplicard la GPO.
€7 CREATOR OWHER |
ﬁ ENTERFRISE DOMAIN CONTROLLERS
€7 svaTEM Lo habitual es que a todos los usuarios autenticados se les aplique -y que la

puedan leer- y que el grupo de Administradores pueda administrar el GPO,
que por omisién se les aplica por ser usuarios autenticados (podria
denegarse para ellos el permiso 'Aplicar directiva de grupos') .

4]

Agregar.. Quitar |

Pemizos de Usuarios autentificadoz Permitir Denegar

Contral tatal

Leer

E seribir

Crear todog log objetos secundarios

administracién de las politicas (no confundir con la administracién de una
o).

Eliminar todas lo: objetos secundarios

EO0omE0o
oooooo

Aplicar directiva de grupos

:l Las DACLs permiten por tanto filtrar el &mbito de aplicacion y delegar la
=l
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CONFIGURACION DE AD EN WINDOWS 2003

CONFIGURACION DE UN DC (Domain Controller)

La IP del servidor no puede ser dindmica. El servidor DNS es la propia maquina y solo la propia maquina (sin DNS
secundario). Después en el servicio DNS definimos forwarders.

Si no es el primer servidor del bosque, interesa también ajustar el sufijo DNS al del dominio.

; x|

ot

General IAutenticaciénl Opciones avanzadasl

o '
[ Asistente para configul su servidor
General |
£ Opciones de configuracion
Puede hacer que la configuracion IP se asigne automaticamente i su Puede agregar un conjunto comdn de funciones a este servidor o pusde personalizar este servidor mediante |a
red es compatibls con este recurso, De lo contrario, necesita consultar especificacion de las funciones que se van a agregar o quitar.

con el administrador de la red cudl es la configuracion IP apropiada,

Configurar este servidor usando:

(" Obtensr una direccion IP automaticaments " Configuracién tipica para un servidor principal

i Usar |a siguiente direccidn IP: Simplificar la instalacidn de una nueva red agregando un conjunto de funciones comunes para un servidor

3 , I— principal. Esta opcidn configura este servidor como controlador de dominio mediante |a instalacidn del
Direccion IP: servicio de directorios Active Directory e instala el servidor DNS v el servidor DHCP {si es necesaria) para

o la administracidn de direcciones IP; configura el enrutamiento de red v activa un servidor de seguridad.,
r Mascara de subred: I 55 . 755 . 254 . 0

Puerta de enlace predeterminada; I
Personalizar este servidor agregando las funciones que desea que realice, como por ejemplo, servidor de

r £ Obtener la direccidn del servidor DS automatiamente archivos, servidor de impresidn o servidor de aplicaciones. También pueds usar esta opcidén para quitar
desde este servidor Funciones,

I (¥ Usar las siguientes direcciones de servidor DHS:

Servidor DhS preferido; 120 s o

—_— Servidor DhS albernativo: I 5 i §
‘g Opciones gvanzadas. .,

Configuracion avanzada de TCl

i Acepkar |
Configuracién de [P DNS | WINS I Opciones I

Direcciones de servidores DS, por orden de utilizacion:

21x|

< Atrés I Siguiente = I Cancelar Ayuda

Agreqgat... Modificar. .. Quitar |

Las siguientes tres pardmetros se aplican a todas las conexiones que
tienen habilitada TCR{IP. Para resolucidn de nambres no cualificados:

" anexar sufijos DS principales v de conexiones especificas
I™ | nexar sufijos primarios del sufijo DS principal

¥ Anexar estos sufijos DS (en este orden):

Agregar... | Modificar... Quitar |

Sufijo DMS para esta conexion: I La

¥ Registrar estas direcciones de conexiones en DMS
I Utilizar este sufijo DMS de conexidn para registro DS

Agregamos la funcién de controlador de dominio (Active Directory). Podemos lanzarlo con el comando DCPromo o
desde el asistente “Administre su servidor”.

Administre su servidor g

Servidor: ETAT1(

Herramientas y
Administrar las funciones de su Seiakemgencs

= Herramientas administrativas
=¥ servidor 5
Mas herramientas

Windows Update

Utilice las herramientas e informacién aqui incluida para agregar o
quitar fundones y realizar las tareas administrativas que realiza a
diario.

B3 darear o auitar funci

{Ejecuta el Asistente para configurar su servidor. |

@) e
funciones del
&) Mas informadidn acerca de Configuracién de seguridad

| administracian remota mejorada de Internet Explorer
Su servidor se configur con las funciones siguientes:
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Lanzamos DCPromo desde “Administre su servidor”.

ente para configurar su ser

Funcién del servidor

Puede configurar este servidor para realizar una o més funciones especificas, 5i desea agregar mas de una
funcin a este servidor, puede efecutar de nueva este asistente.

Seleccione una funcidn. Si no se ha agregado, pueds agregarla. Siva se agread, puede quitsrla. Sila funcidn que
desea agregar o quitar no se muestra en la liska, waya a Agreqar 0 quitar programas.

Flior ol sortn [ Configurado | Controlador de dominio (Active Directory)
Servidor de archivos Mo

bl b3 Los contraladares de dominia almacenan datas de
e o N directorio v administran procesos de inicio de
e de Sl e e TS AT HET G sesion de usuario y busquedas de directorio,
Servidor de correo (POP3, SMTP) Mo

IMas informacion acerca de controladares de
dominia

Terminal Server Mo

=

Servidor de DHCP Mo
Servidor de multimedia de transmision po... Mo
Servidor WINS Mo

Vea el redistro de Configuraciin de su servidor.

CONFIGURACION DE AD EN WINDOWS 2003

Asistente para instalacion de Active Directory

Este es el Asistente para instalacién
de Active Directory

Este asistente le ayuda a instalar Active Directory eh este
servidor, haciendo que éste sea un controlador de dominio.

Si ésta es la primera vez que instala Active Directory, se le
recomienda leer la introduccidn de Apuda de Active
Director,

Haga clic en Siguiente para continuar.

Cancelar

< ftras ‘ Cancelar Ayuda I

Para el primer servidor del dominio elegimos “Controlador de dominio de un dominio nuevo” y “Dominio en un nuevo
bosque”. Para un segundo servidor elegiremos “Controlador de dominio adicional...”

Tipo de controlador de dominio
Especifique la funcidn que desea que tenga este servidor.

5 B dominio secundalio, un nueva arbol
de dominios o serd el controladar de dominio

0
principal en el nuevo dominio.

" Controlador de dominio adicional para un dominio existente
/& Sicontinda con esta opcitn s elininardn todas las cuentas locales en este
servidor.

Se wan a eliminar todas las claves de ciftado, por lo que deberdn exportarse
antes de continuar,

Todas los datos cifrados, como, por ejemplo, archivos cifrados EFS o comeos
electranicos, deben descifrarse antes de continuar: de lo contrario, serén
inaccesibles permanentemente,

<tigs ] Simients> [J Cancelar

Crear nuevo dominio ¢
Seleceione el tipo de dominio que desea crear.

2+ el dorinin principal de su organizacion o si dezea
que el dominio nUevo sea completamente independiente del bosque actual

" Domiria secundario en un 4rbol de domirios existente

Selecrions ssta opeién si desea que &l nusvo dominio s=a un dominia sscundaria
de un dominio existente, Por gjgmplo, puede crear un hugvo dominio denominada
oficinacentral.efempla.microsoft.com como un dominio secundario del dominio
ejemplo. miciosoft. com

€ Arbol de dominics en un bosque existente

Seleccione esta opeion si no desea que el nuevo dominio sea un dominia
secundario de un dominio existente. Se creara un nuevo Arbol de dominios
separado de cualquier rbal ya existente.

< Alré(_ I‘B\guien!ﬁl Cancelar

S

Se indica un nombre DNS completo. Si la maquina no va a servir un dominio en internet, podemos crear el dominio con
la estructura <dominio>.local. Después le asignamos un nombre NetBIOS (como los dominios de NT).

Asistente par talacion de Active Directory |
Nueva nombre de dominio - Nombre de dominio NetBI0S ¢
Especifique un nombre para el nueva dominio. Especifique un nombre NetBIOS para &l nusvo damiic

Escriba el nombre DMS completo para el dominio nuevo
[por ejemplo. oficinacentral ejemplo. microsoft. com.

Esta &5 el nombre que los usuarios da versiones anteriores de Windows utilizarén pars

identificar el nuevo dominio. Si desea aceptar el nombre mostrado. haga clic en
Siguiente o, de lo contrario, escriba un nombre nuevo.

Mombie DNS completo del nuegxa dominio; 9

|npm 03 local Mombre MetBI0S del dominio

< Atrds I Siguiente > I Cancelar

< fitrss I Slgulen!e>l Cancelar
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Indicamos las carpetas que usara el sistema.

stalacion de Active Directory x| tente para instalacion de Active Directory x|
Carpetas de la base de datos y del registro Yolumen del sistema compartido
Especifique las carpetas que contengan la base de datos v registo de Active Especifique la carpeta gue debe compartise como volumen del sistema.
Directary.
Para ohtener un rendimiento v capacidad de recuperacion dptimos, almacene la base La carpeta SYEWOL almacena la copia para el servidor de los archivos poblicos del
de datos v el regista en discos duras separados dominio. El contenido de la carpeta S7SVOL se replica en todos los contioladores de

domiriie dentro del dominio.
¢Dénde desea almacenar la base de datos de Active Directory?
La carpeta S§YSWOL debe estar ubicada en un wolumen NTFS.

E Escriba una ubicacidn para la carpeta S5YSWOL.
xaminar I

Ubicacidn de la capeta:

Carpista de la bass de datos:

iDiénde desea almacenar el registio de Active Directary?

Carpeta ds registro:

CAWINDOWS\NTDS Examinar.. I

< Ahds I Siguiente > I Cancelar < filids I Siguiente > I Cancelar

Como se ve, en NTDS se guarda la B.DD. del AD y el archivo del registro; mientras que en SYSVOL se guarda copia
de los archivos piblicos del dominio.

El servidor de AD depende de un servidor DNS, que suele estar en la misma maquina.
Como no hemos instalado el servidor DNS, el asistente de AD lo instalara.

Asistente para instalacion de Active Directory. E x| I ente para instalacion de Active Directory.
Diagnésticos de registio de DN5S ¢ Permisos
Camprusbe la compatibilidad DMS o instale DNS en este equipo. Seleccione los permisos predeterminados para usuanos v objetas de grupo.
Error de diagnastico - Algunos programas de servidor como, por ejgmplo, Servicio de accesa remata de

R 7 o Windows NT. leen informacidn almacenada en controladares de dominio.
El diagnistico de regishio se ejecutd 1 vez

" Permisos compatibles con sistemas operativos de servidor anteriores a Windows 2000
Seleccione esta opeidn si sjecuta programas de servidor en sisteras operativos de
servidor anteriores a ‘Windows 2000 o en sistemnas operativas de servidor windows
2000 o indows S erver 2002 que formen parte de dominios anteriores a Windows

(i}

Advertencia: las funciones de controlador de dominic, coma unirse & ur daminic,
iniciar sesidn en un dominio y replicar Active Directory, no estaran disponibles hasta
que la infraestiuictura DNS para Active Directory esté corectaments configurada,

Minguno de los servidores DNS utilizados por este equipo respondid en el intervalo
e R & Los usuarios andnimas pueden leer infarmacidn en este dominio,

PPara obtener ms informacién. incluidos s oasos necesarios ara conenirel |

“ e . ;
P g patsie e Peiiisos compalibles stin Gon sistemas Gperatives e servidor wWindons 2000 o

MWindows Server 2003

Seleccione esta apoidn i sjecuta programas de servidar sl en sistemas
operativas de servidor Windows 2000 o \Windows Server 2003 que formen parte de
dominios de Active Directory. 5dlo los usuarios autenticados pueden leer
infarmacidn en este dominio

+ |nstalar y configurar este equipo de manera que ulilice este servidor DNS como el
neferido,

" Consga e proge S amente. [Awanzado)

< Alrds I Siguiente > I Cancelar < ffrds I Siguiente > I Cancelar

La clave de restauracion solo se usa desde la consola de recuperacion en caso de necesidad. Al no usarse casi nunca se
suele olvidar. Dado que la recuperacién se hace con acceso fisico a la maquina puede dejarse en blanco en muchos
casos.

Asistente para i

Asistente para instalacion de Active

Contrasefia de admin. del Modo de restauracion de servicios de directorio % Resumen Asistente parail
Esta contrazefia se utiiza cuando inicie el equipo en el Moda de restauracion de Revize p confirme las opciones seleccionadas. ;
servicios de directorio, El asistente estd configurando Active Directory. Este proceso puede tardar varios
minutos o puede prolongarse en funcidn a las opciones que haya seleccionado.
Escriba v confime la contrasefia que desea asignar a la cuenta de Administrader que Ha elegido:
se ullizard cuando se inicie este servidar en el modo de restauracion de servicios de e e
directoio = A = diboles de dominios
La cuenta de administrador del modo de restauracidn es diferente de la cuenta de '
sdmiristrador del dorinio. Las conttasefas de sstas cusntas dete ser dilsrentes, e o o e
asealiese de recordar ambas. bosque. 3
Cortraseia de modo remota:
i I‘ Elnombre NetBIOS del dominic es 0PO108
z = Creando el volumen de sistema CAWINDOWSNSYSVOL
Pl | Carpeta de la base de datas: CAWINDDWSAHTDS

Carpeta del archiva de registro: CAWINDOWSANTDS
Carpeta de la capeta SYSYOL: CAWINDOWS S YSYOL

!Se instalard v configurard ef servicio DNS en este equipo. Este g Cancelar

Para cambiar una opcidn, haga clic en Atras. Para comenzar la op
Siguiente.

Para obtener més informacidn acerca del modo de restauracién de servicios de
directorio, vea la Avuda de A

Ezta clave s usa 500 si hay una restauracidn. v entonces nuncate acusrdas ;-)

L dejamos en blanco en exts caso

< fabias I Siguiente > I Cancelar < Afras Siguiente > Cancelar
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Nos solicita los CDs de W2003 para instalar el servidor DNS y termina.

- nstalacion vindow

Configuracin de componentes

AR El programa de irstalacian esté haciendo los cambios de configuracian FIHE"Z&F‘IOH del A_SISter_lte hata
solicitados, instalacion de Active Directory
Resume
fevi Se ha instalado Active Directory en este equipo para el 4]

tory. Este proceso puede tardar varios

= 5 darminio opol108.local
E Espere mientras el programa de instalacidn configura los componentes. ja opciones qus Hava selsccionado, P

Esto puede tardar varios minutos, dependiendo de los componentes que
haya seleccionado.

T X

Este controlador de dominio est3 asignado al sitio
Nambre-predeterminada-primer-sitio. Los sitios estén
administtados con las herramientas administrativas de
sitios y servicios de Active Directary.

I (+)  Insete el o compacta con s sligueta CO-ROM de
g Windows Server 2003, Enterpise Ediion! en la unidad

de CD-ROM [D:]y después haga clic en Aceptar. it

También puede hacer clic enAceptar si dessa copiar el servicio DMS... 78
archivos desde una ubicacion distinta, come un
disquete o un servidor de red

Para cerrar este asistente, haga clic en Finalizar

Para instalar el servidor DNS

Para
Siguie
<bhis [ Finsizar | | Concela
< fitrss Siguiente> Cancelar
I

Por supuesto, solicita reiniciar y ya hemos configurado el equipo como DC (Domain Controller).

Asistente para instalacion de Active Di |

Este servidor es ahora un controlador de
Debe reiniciar Windows para que surtan efecta los cambios realizades dominio
por el Asisterte paia instalacisn de Active Ditectory.

Se configurd correctamente este servidor como conkrolador de dominio. Para
agregar o quitar otra funcién, vuelva a ejecutar el Asistente para configurar su
servidor,

Mo reiniciar shara Consulte los pasos siquientes de esta funcidn

HERRAMIENTAS DE SOPORTE
Tras instalar el DC es bueno instalar la herramienta de diagnéstico de red (netdiag) -incluido en las “support tools”- y el
asistente para configuracion de seguridad.

_(of x|
archiva  Edicien  Yer Favoritos  Herramientas  Ayuda | a
Qatras - ) - (T ‘ - Biisqueda ‘I[“f Carpetas | & X ) ‘ HEE

Direcciéré[_) E:\SUPPORT\TOOLE b =l L

Carpetas X | | Mombre = | Tamafio | Tipo I Fecha de modificacién | Atr
< Disco lacal (C:) ﬂ i DEPLOY.CAB 1.806 KB Ar[h\vuﬂ(nntenadnr 25(03(2005 13:00 R

) % Disco local (D7) S% GELINICHY EXE
123 200801 16-Inst_base-Servl FlmsropoirExe -
() 20080118-Inst_base-Serv2 SINETSETUP EXE
123 200801 16-Inst_windchil-Servl I sur_procas
(3 200301 18-Tnst_windchill-Serv1 [ sue_sry cas

Agregar o quitar programas '_ ;Iglll

Programas actualmente instalados: [T Mastrar actualizaciones Ordenar port {Mombre

- a
; g Eg;:;ims (B proots. i [} nidobe Acrobat 5.0 Tamafio 13,2308 |
2 & ALUMNOS ﬁ' LSRR RSP Asistente para componentes de Windows
() DAD_2007-08 §5) aTI Display Driver GBS WA
) DPQAD_2007-08 = comprasor Winki Pueds aaregar o quitar componentes de Windows

) EGIIG_2007-08
(5 5aD_2007-08
|3 TRDI_2007-08

S Consala de admin
i@ Trend Micra Offic:

(&2 DEGL Para agregar o quitar Ln componente haga clic en la casila de verificacidn
& ors ; Mwars Server conespandiente. Una casila sombreada indica que sélo s instalardn slounas de sus
i opciones. Para ver lo que se incluye en un componente, haga clic en Detalles

123 INSTALACION

= & windows Inkernel
=) (L) ARMEWOL_EM (E:)

Componentes:
[F)hccesarias y wiidades 4.9MB fl

53 pocs
D 1386 Eactualizacion de cenificados rafz
|Z3) PRINTERS — i
El 3 SUPPORT Lridad
1L PeAs
= Descrpeion:  Propareions una recuccidn guiada d supeficie de atagues para

servidoies Windows.

e Disco local (f

# < Disrn Inral (G20
4| B 4|

|6 objeto. Espacio disponible en disca: 0 bytes

Espacio total en disca rsquerido 38ME
{alles

Espacio disponible en disco: 98538 ME

< Aitrds I Slgulen!e>l Cancelar | Auuda
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ASISTENTE PARA CONFIGURACION DE SEGURIDAD

Lanzamos el asistente y le indicamos que vamos a crear una nueva directiva de seguridad.

Asistente para configura

n de seguridad x|

Este es el Asistente para configuracion de
seguridad

Este asistente le ayuda a crear una directiva de seguridad que se puede
aplicar a cualguier servidor en lared, Esta directiva de sequridad configura
la seguridad de servidios v red basandose en la funcion del servidor, v
también establece la configuracién de auditorias y del Reaistro,

& Este asistente detecta los pusrtos de entrada a los que estd atento
este servidor. Ankes de continuar, compruebe que todas las
aplicaciones que usen puertos de entrada se estén ejecutando.

Este asistente na instala compaonentes ni configura & un servidor para que
realice funciones especificas. Para hacer esto, ejecute el Asistente pata
configurar su servidor,

Haga clic en Siguiente para continuar.

Obtener méas informacicn acerca del Asistente para configuracion de
sequridad,

Asistente para configuracion de seguridad x|

S

Accidn de configuracion
Puede crear una nueva directiva de seguridad; editar o aplicar una directiva de seguridad
existente; o revertir la dltima directiva de seguridad aplicada.

Seleccione |a accion gue desea realizar

l rear una nueva directiva de segur\dad‘
" Editar una directiva de seguridad existente

" aplicar una directiva de seguridad existente

" Revertir |a dlkima directiva de sequridad aplicada

Firchive de directiva de sequridad existente:

Examinar

Obtener més infarmacion acerca de acdiones de configuracin,

= Albras | Siglierte > |

Cancelar

Cancelar

< fafras I Siguiente = I

Seleccionamos un servidor que el asistente utilizard como base para crear la directiva.

Asistente para configuracidn de segus

ad x|

S|

seleccionar servidor

La configuracidn del servidor que seleccione se usard como linea de base para esta directiva de
seguridad,

Asistente para co

de sequridad |

Procesar la base de datos de configuracién de sequridad
La base de datos de configuracion de seguridad contiene infarmacion acerca de Funcianes y

otras caracteristicas,

Seleccione un servidor que desea usar como linea de base para esta directiva de seguridad. Puede
aplicar esta directiva al servidor seleccionado o a cualquier otro servidor con canfiguracidn similar,

Setvidor (use &l nombre DNS o MetBIOS o la direccidn IP):

Examinar.

/® Debe tener privilsgios de administradar en el servidar local seleccionado. Si su cuenta de usuario
actual no tiene privilegios de administradar en el servidar local seleccionada, haga clic en
Cancelar, vuelva a ejecutar el asistente usando la opcidn de mend Ejecutar coma, v especifique

/® Los archivos comunes d I15 6.0 se raquisren en &l squipa local cuanda ss analiza de manera
remata un servidor 115 6.0,

Obtener més informacidn acerca de cdmo seleccionar v configurar grupos de servidores,

Procesamiento finalizado

Wer la base de dakas de configuracion

Obkener mas informacisn acerca de la base de datos de configuracién de sequridad.

< Akras I Siguiente > I

Cancelar |

< ftras I Siguiente > I

Cancelar

Seleccionamos las funciones del servidor. La directiva generada bloqueara el resto de funciones.

tente para conl

acion de seguridad x|

Configuracion de servicio basado en
funciones

Use esta seccidn para configurar servicios basados en las funciones v otras
caracteristicas del servidor seleccionadas, Estas Funciones v otras
caracteristicas se usan también para determinar la configuracidn de atras
secciones,

{8 Sinoresponde & estas preguntas correctamente, es posible que s
deshabilite la Funcionalidad deseada o que se habilits alguna
funcionalidad no deseada, Antes de continuar, aseglrese de que
conoce con detalle las Funciones v otras carackeristicas realizadas por
este servidor,

Obkener méas informacidn acerca de cémo configurar servicios basados en
funciones,

Asistente para configuracién de seguridad x|

S

Seleccionar funciones de servidor

Estas funciones de servidar se usan para habilitar servicios y abrir puertos, Un servidor puede
realizar varias funciones,

Wer: IFunciones instaladas j

Seleccione las funciones de servidor realizadas por el servidor seleccionado:

[w: s Cortraladar de dominio (Active Dirsctary)
™ [+ Servidor de acceso remato/vPH

¥ [» servidor de archivos

I [+ Servidor de impresian

[~ [» Servidor OFS

[ [ Servidor Telnet

Obtener mas informacién acerca de funciones de servidar,

Cancelar

< ftrés | Siguiente = |

< Atrds I Siguiente = I

Cancelar
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SISTEMA DE ARCHIVOS DISTRIBUIDO (DFS)

El sistema de archivos distribuido facilita a los clientes el acceso a diferentes recursos que pueden encontrarse en
diferentes maquinas, agrupandolos bajo un solo nombre de recurso (punto de acceso tGnico). Ademds un recurso puede
estar replicado en diferentes maquinas, con las ventajas de reparto de carga y tolerancia a fallos que ello conlleva.
Primero creamos los recursos y los compartimos normalmente (preferentemente ocultdndolos con un simbolo '$' al final
del nombre de recurso compartido). Debemos crear y compartir al menos una carpeta para la propia raiz DFS y otra
para cada recurso compartido. Después accedemos la herramienta de gestién "Sistema de archivos distribuido”.

Nombre = Propiedades de Recurso-Dominio-2 f_Herramientas administr

s DFS-Dorninio 2y Impresorasy faxes (3

"8 Administrador de Inkernet Information Services (115)

F Administrador de Servicios de Terminal Server

A
(& DFS-Indpdte General  Compartir | Segulidadl Uszo compartido de ' - Licencia E Administre su servidor
= - -1- —— : Ty 4 Asistente para configurar su servidor
G Recurso-Indpdte-1-1 { Puede compartir esta carpeta con atros usua _) Mouse 1 X B &
QRecurso-Indpdte-l-Z - compartifla, haga clic en Compartic esta carpe _—;\ Haives Al ey et dhaeres @ Asistentes de Microsoft \WET Framework 1,1
(& Recurso-Indpdte-2 2 i % Configuracion de Microsoft \MET Framewaork 1.1
=1 D o : & Opciones de accesibilidad !
2curso-Dominio - compartil esta carpeta 1 Corfiguracion de Servicios del Terminal Server

(& Recursa-Dominia-1-2 B e ) Cpciones de carpeta
s * Lompantir esta capeta : .
[E8 Recurso-Dominio-2 “% Opciones de energia
Recurso compartida: Recurso-Dominio-2 €] Opciones de Internet
e

i, Opciones de teléfona v mddem

Directiva de seguridad de dominio

Directiva de seguridad del controlador de dominio
DMS

< Dominios v confianzas de Active Directary

1o £ £

Primero creamos los recursos compartidos,

I i . Pantalla _3
incluyendo las raices de DFS o pemitida 43 Sistema 2 Enrutamiento y acceso remato
i L
iresten®del () Tareas programadas » {3 Entidad emisora de certificados
| @ Escritarios remotos
- C ' _ @ Teclado
|d¢’ e B Licencias de Terminal Server

Origenes de datas (ODEC)
& Okorgamiento de licencia
@ Rendimienta

8 Servicios
5 s

Creamos una nueva raiz. Esta raiz puede ser de dominio (basadas en AD y con replicacién automadtica) o independiente

(se pueden replicar recursos manualmente).

Una raiz basada en dominio no puede accederse desde

Tipo de raiz
fuera del miSmO. Puede crear un dominio o una raiz independiente.
istemaide archio i B A diferencia de las raices independientes, las de dominio admiten replicacidn

autamatica y usan Active Directory para almacenar la configuracian DFS.

Archivo  Accidn  Mer  Avuda

& O - :
s ECh Sel | de raiz que desea crear.

L e NER N

) " Raiz independiente

_ Creamos una raiz de dominio, basado en dominios y con
diar . replicacién automatica
Actualizar ‘0‘
Ayuda

e
| haga cli

{ flrds I Siguien;e)l Cancelar |

Vamos a crear una raiz de dominio. Indicamos el dominio y el servidor principal (host) de la raiz.

Asistente para crear nueva raiz Asistente para crear nueya raiz

Dominio host Servidor Host
Un dominio puede cantener multiples raices DFS. Escriba el nombre del zervidor host para esta raiz

Mombre del gervidor:
EIAN08-0PS.opol08 lacal

Diominios que confian:

opol08.local

< fitrds I Siguiente » I Cancelar < Blrds Siguierte » | Cancelar |
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El nombre de la raiz es el recurso que se compartird en el dominio. En este ejemplo los clientes accederan al recurso \\
<nombre_de_dominio>\DFS-Dominio. Al ser una raiz de dominio el recurso no depende del servidor sino del propio
dominio. Si fuese una raiz independiente se accederia con \\<servidor>\DFs. Una vez creada la raiz creamos un nuevo

vinculo dentro de ella.

Asistente para crear nueva raiz

Nombre de la raiz
Debe proporcionar un nombre Unico para cada raiz DFS.

stema de archivos distribuido

Archivo  Accidn Wer  Avuda

e |AHEFRR 2E| e DS s

Escriba un nombre dnica para esta raiz
Recurso compartido para la raiz DFS

Mambre de la raiz:
DFS-Dominio

Wista previa de la ruta de acceso UMC [Convencidn de nomenclatura universal] ala raiz:
I\\opo1 08 localDFS-Dominio

Comentarios:

Becurso compartida que desea utilizar:
IDFS-Dom\n\D

< jblras I Siguiente » I

Cancelar |

Desting de rafz Re

Sistema de archivos distribuido
B VEIAI108-0PS|DFS-Indpdte
¥ Recurso-Balanceado
¥ Recuros-|

VEIAII0B-OPS\D... H:

0-balanceadn
ominiy

0 de raiz...
Comprobar estado
Filtrar winculos. ..
Oeultar raiz

Eliminar raiz

Actualizar

Propiedades

Ayvuda

Recordemos que los recursos ya existen y estan compartidos (preferentemente de manera oculta). En el sistema DFS
gestionamos vinculos. Para ello creamos un vinculo y le asignamos “destinos”.

2]

Ezcriba el nombre del vinculo nuevo v la ruta de accesa al mismo.
Cuando los usuarios abran este vinculo, se les guiard hacia la capeta

e ciond como desting.
Nombre de vincula:

Fecurso-Balanceado

Wista previa de la ruta UNC al winculo:
I\\DF‘D1 085DFS -Dominj

urso-B alanceado

Futa de acceso a destino [carpeta compartida):

|\\Eiai1 DB-ops\HecursD-Dominio-V Examinar... I

Camentarios:

Tiempo en segundas que los clientes almacenan esta referencia en
cache:

I'I 800

Aceptar Cancelar

- Sistema de archivos distribuido

Archivo  Accion  Wer  Ayuda
e |AEEFRE 25| &R

% Sistema de archivos distribuido Diasting

-8 WEIAIL08-OPS\DFS-Indpdte

- Recurso-Balanceado

- Recuros-NO-balanceado

% \opo10&. locall DFS-Dominia
et g oL S|

ialanceadn,

= ado
Delete Link

Wer 3

Actualizar
Exportar lista. ..

Propiedades

Ayuda

ﬁ V\Eiai108-0psiRecurso-Dam

Normalmente asignaremos dos o mas recursos de distintas maquinas y los replicaremos (para repartir carga y obtener

tolerancia a fallos). Para ello al incluir recursos como destinos del vinculo los unimos al conjunto de replicacion.

Sistema de archivos distribuido x|

El destina no se puede replicar hasta que se configure la replicacién. éDesea configurarla shora?

Escriba un desting para asociar con este vinculo. Cuando los usuarios abran este

winculo, e leg guiard a la carpeta compartida seleccionada como desting.
Winculo seleccionado:

WAOPO108MDFS -Dominiot Recurso-B alanceado

Buta de acceso a desting [carpeta compartida):
“MEiail 08-ops'Aecuizo-Dominio-1-2

Examinar.. I

0 de replicacidrs

Aceptar | Cancelar |

v horega este deshir
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El resultado final es un recurso del dominio que realmente accede a distintos destinos, en distintas maquinas, que se

mantienen automaticamente replicados.

yopol08.local DFS-Dominio

Archivo  Edicion  ¥er Favoritos  Herramientas — Avuda

* Carpetas ‘ B [ X“)I'

0 Ardsz i3 o

Direccid) |_g 110po108. localiDFS-Dominio

| Fecha de modificacian | Atributos |

Mombre = Tamaﬁol Tipo
@RE Carpeta de archivos 24j11)2007 10:22

Accedemos por nombre de dominio

Podemos publicar la raiz del DFS en el directorio. De este modo aparecera el recurso al explorar “Mis sitios de red” y

desplegar la raiz del dominio.

"= Sistema de archivos distribuido

Archivo  Accidn Ver  Avuda

= | a0 &R R

% Lo Propiedades de ' o llocal\DFS

=8

General  Publicar |

- I
Jv Fubiicar esia raiz en Aciive Directong
g

Buta de acceso alaraiz DFS:
|\~.- local\DFS

Diescripoion;

Prarirtarin (mar riemnln inanlnnes@eednnnd carmmice

PERMISOS EN EL ESPACIO DE NOMBRE DFS

No se pueden aplicar ACLs especificas en el espacio de nombres DFS, sino que aplican los permisos de los recursos

publicados.

INCLUIR OTROS

SERVIDORES EN LA RAIZ DFS

Lo que hemos visto hasta ahora permite que un vinculo DFS tenga como destino distintos recursos en distintas
maquinas. Esto permite repartir la carga entre maquinas, sin embargo en caso de que el servidor que tiene la raiz DFS
no esté disponible el sistema no serd accesible. Para permitir tolerancia a fallos necesitamos incluir otro -u otros-

servidor en la raiz del DFS.

Para ello seleccionamos

Archive  Accion  Wer  Ayud

- sistema de archivos distri

la raiz e indicamos “Nuevo destino de raiz”.

buido Asistente para crear nueva raiz

Servidor Host

a
Escriba el nombre del servidar host para esta raiz.

€ BE|E R R 2 m s

.% Sistema de archivos distribuido Digskil
=8 i
Mambre del zervidor:
Compros I — deginet. local
Filtrar winculas...
Gl Iﬂacurso compartida que desea utilizar:
DFS

Elirinar raiz
Eliminar winculos mostrados

Yer

http://guimi.net
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Si no hemos creado la carpeta para el recurso compartido de la raiz, la creamos en este momento.

Asistente para crear nueva raiz x| Asistente para crear nueva r. il

Recurso compartido de raiz —
El recurso compartido especificado no existe. Cree un nuevo recurso compartido

en la siguiente ubicacian.

Finalizacién del Asistente para
crear una nueva raiz

Se completd satisfactoriamente el Asistente para crear
una hueva raiz. Laraiz que acaba de crear tiene la
configuracidn siguiente:

Carpeta para compaiti

. Drominio: local
Examinar... | Servidor host: . .deginet local
Norbre compartida: DFS
Mombre raiz: FS

La carpeta es del servidor que sera
nuevo destino de la raiz . o

Haga clic en Finalizar para cenar este asistente v ciear la
raiz.

< Atrds I Siguiente > I Cancelar < Atrds

{Finalizar Cancelar

HERRAMIENTAS ACTUALIZADAS

Microsoft incluye como componente de Windows una herramienta de gestion de DFS que sustituye a la que se instala
inicialmente en el sistema, cuyo funcionamiento es bastante similar pero que presenta mucha mas informacién en cada
pantalla. Otro modo de instalar las herramientas de DFS es a partir del asistente “Administre su servidor”.

& Administre su servidor

ente para componentes de Windows

Componontos do Windows = Administre su servidor Buscar enel

Puede agregar o quitar componentes de ‘Windows. Servidor: DEGI-SERY1

Para agregar o quitar un componente haga clic en la cazila de ve

\g Administrar las funciones de su

carrespondiente. Una casila sombreada indica que sdlo se instala serVIdDr
opciones. Para ver lo que se inclupe en un componente, haga clic i i i i inclui . -
pi ol I P 0, Ut\_llce las h_erramlenta§ & informacion aqui |!1c|u|:!a para agregar o gj Agregar o quitar funcién
Cammaiaes quitar Funciones v realizar las tareas administrativas que realiza a
= diario. @) Més informacidn acerca de
funciones del servidor
@) Més informacién acerca de
la administracidn remata
Eared frpications Su servidor se configurd con las Funciones siguientes:

Descripcidn:  Proparciona herarientas v servicios para espacio 4 Servidor de archivos
replicacidn DFS

Los servidores de archivos ofrecen v administran el accesoges
los archivas, Seleccione Actualizar esta funcidn para instal
una consola actualizada de Administracion de servidores de

- s . Administrar este sery
archivos, con lo que se afiadiran nuevas funciones como archivos Inst._ala las
Cuatas de directorio, Filkrado de archivos o Sistema de archivos,
archivos distribuido (DFS). £ Agreger carpetas

compartidas

Q) Revisar los siguientes pasos
para esta funcidn

tente para agregar fumn de se lor de archivos 5'

Asistente para agregar funcidn de
servidor de archivos

La funcidn de servidor de archivos configura este equipo para
que suministre archivos a otros equipos de la red

Esta funcidn inclupe soporte para los siguientes componentes
a través de una consola de administracién integrada:

- Recurzoz compartidos de archivos

- Adminiztracidn de discos y valimenes

- Informes de almacenamiento

- Cuotas de directorio y fitrada de archivos

- Siztema de archivos distrbuida

Haga clic en Siguiente para seleccionar otros componentes e
instalar esta funcidn.

Haga clic en Cancelar para mantener la configuracidn
existente.

¢ fafras Cancelar
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Asistente para agregar funcion de servidor de archivos
Entorno del servidor de archivos
Le permite elegir componentes adicianales como soparte para su entoma

informatico.

Seleccione los componentes opciohales que desea instalar en este servidor

¥ Replicar datns en v desde este seraidoe
|nztala el Servicio de replicacidn DFS.

I~ administiar una S&M [red de drea de almacenamisnto)
Inztala el Administrador de almacenamiento para redes S&N.

™ Compartic archivos con sistemas UNIX
Instala Servicios de Microsoft para MFS

™ Compartic archivos con equipos Apple Macintosh
Instala Servicios de archivo para Macintash.

SISTEMA DE ARCHIVOS DISTRIBUIDO (DFS)

En el asistente indicamos que queremos instalar el servicio de DFS y nos solicita el disco de Windows.

Inserte el disco compacto con la etiqueta 'Disca 2 de
‘windows Server 2003 R2' en la unidad de CD-ROM
[E:] v después haga clic en Aceptar.

Cancelar

También puede hacer clic en Aceptar si desea copiar
archivos desde una ubicacidn distinta, como un
disquete o un servidor de red.

Mas informacidn acerca de los componentes de la funcidn de servidor de archivos

< Atrds I Siguiente > I

Cancelar |

n de servidor de archivos x|

Asistente para agregar fun

Funcian de servidor de archivos instalada

La funcidn de servidor de archivos se ha instalado
cormectamente en el equipo.

Para cenar este asistente, haga clic en Finalizar.

Caneelar

< flras

Impresoras y faxes 3

Licencia

Maouse

MNombres de usuarios v contrasefias almacenados
Opciones de accesibiidad

Opciones de carpeta

Opciones de energia

Opciones de Internet

Opciones de teléfono y modem
Pantalla
Sistema

Tareas programadas »

e
: |
&
&
2
%
%
2,
%
=
@
@
B

Teclada

RCCEPFeHE@HC

Voz

Nuevas herramientas

4 B 8 o8

Por supuesto, pide reiniciar.

=

Para que la nueva configuracién kenga efecta, deber3 reiniciar el equipo.

Cambio de configuracidn del sistema

~
2

iDesea reiniciar el equipo ahora?

Mo |

AL IS S0 eI
Asistente para configuracion de seguridad
Asistente para configurar su servidor
Asistentes de Microsoft \MET Framework 1,1
Configuracion de Microsoft \WET Framework 1,1
Configuracién de Servicios del Terminal Server
Directiva de seguridad de dominio

Directiva de seguridad del contralador de daminio
DMS

Dominios v confianzas de Active Directary
Enrutamignto y acceso remako

Entidad emisora de certificados

Escritorios remotos

Licencias de Terminal Server

Origenes de datos (ODEC)

Otorgamiento de licencia

Rendimiento

Servicios

Servicios de componentes

Sistema de archivos distribuido

Sitios y servicios de Active Direckary

Usuarios y equipos de Active Directary

Adrministrador de recursos del servidor de archivos
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EMPEZANDO DE NUEVO CON LAS HERRAMIENTAS ACTUALIZADAS

A modo de resumen vamos a realizar de nuevo una implantacion de DFS, pero utilizando las nuevas herramientas
instaladas. Nétese que ya no utilizamos “Sistema de archivos distribuidos” sino “Administraciéon de DFS”. Las “raices”
ahora se llaman “espacios de nombres” y los “vinculos” se llaman “carpetas”. También el asistente es distinto.

B Administracién de DFS % Asistente para crear nuevo espacio de nombres i =] 4|

% Archive  Accin  Wer  Venkana  Ayuda ¥ |

& = | EIEE

% Administracidn de DFS Nombre
" T e

@ Replicacidn

Servidor de espacio de nombres

Ezcriba el nombre del zervidor que alojard el ezpacio de nombres. E| servidor que
especifique se conocerd coma el servidar de espacio de nombres.

Servidor de ezpacio de
nombres

Agregar espacios de nombres que se 4
Delegar permisos de adminiskracion. ..

Mornbre y configuracin de Setvidar

Ver ezpacio de nombres

Nuewva ventana desde agui Tipo de espacio de nombres

Exportar lista... Revisar la configuracion  cieal | Pags obtener més infarmacion sobre seridares de espacio de nombres, vea
espacio de nombres Apuda de Administracion de OFS

Ayuda

Confirmacidn

< Anteriar | Siguisnte » Cancelar

Indicamos el nombre de la raiz DFS y podemos editar la configuraciéon (muy recomendable).

®% Asistente para crear nuevo espacio de nombres -0l =l
..3

3 MNombre y configuracion de espacio de nombres x|

Servidor de espacio de nombres:

P. . . o N
asos. Escriba un nombre par el espacio de nombres. E ste nombre aparecera detras del H
Servidor de espacio de nombre del servidor o del daminio en la ruta de acceso del espacio de nombres del -
naombres P siguiente modo: YhServidorsNombre o \DominiohMNombre, et iy
|oFs
Narbre y configuracidn de Mambre:

espacio de nombres OFS Ruta de acceso Jocal de la carpeta compartida;

Tipo de espacio de nombres |D:\DF5 Examinar... |

Ejemplo: Prblico

Fievizar la configuracion y crear
espacio de nombres Permizos de la carpeta compartida:
En caso necesanio, el asistente creard una carpeta compartida en el servidor de
eszpacio de hombres. Para madificar la configuracion de |a carpeta compartida,
como su ruta de acceso local p los permisos, haga clic en Editar configuracion.

Canfimacidn L 5
" Todos los usuarios isnen permiza de sélo lectura

= Todos los usuarios fienen permizos de lectura y escitura

¢ Los administradares tienen acceso total; otros usuarios tienen
permizos de solo lectura

o i Los administradares tienen acceso total; otros usuarios tienen
i permisos de lectura y escritura

" Usar pemisos personalizadaos: Fersanalizar... |
Aceptar I Cancelar

< Anteriar Siguiente » Cancelar
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SISTEMA DE ARCHIVOS DISTRIBUIDO (DFS)

Seleccionamos “Espacio de nombres basado en dominio” y terminamos.

sistente crear nuevo espacio de nombres

B>

Pasos

Servidor de espacio de
nombres

Mombre v configuracion de
espacio de nombres

Tipo de espacio de nombres

Revizar la configuracidn v crear
espacio de nombres

Canfirmacidn

(3 Tipo de espacio de nombres

Seleccione el tipo de espacio de nombres que desea crear.

-

zpacio de nombres bazado en el dominio §

Un espacio de nombres basado en el dominio se almacena en uno o mas servidores de espacio de
nombres v en Active Directary. Cuando se aloja en vanios servidores de espacio de nombres, un
espacio de nombres basado en el dominio ez tolerante a erores. Se recomienda un maximo de
5,000 carpetas en el espacio de nombres basado en el dominio.

Wista previa del espacio de nombres basado en el dorinio:

[ G localDF S

Ezpacio de nombres independiente

Un egpacio de nombres independiente e almacena en el gervidor de espacio de nombres. Cuando
ze aloja en un clister de zervidares, un espacio de nombres independiente es tolerante a emares.
Es recomendable un mawima de 50.000 carpetas en el ezpacio de nombres independiente.

=10l x|

Yista previa del espacio de nombres independiente:

Fara obtener mag informacion sobre tipoz de espacio de nombres, vea fyuda de Administracion de DFS.

4

| B

Py PR | [ |
®, Asistente para crear nuevo espacio de nombres ol =l
3 Revisar la configuracion y crear espacio de nombres
Pasos: L. . R . .
Eligié Ia configuracién siguiente para el nueva espacio de nambres. 5ila
Servidor de espacia de configuracidn es comecta, haga clic en Crear para crear el nuevo espacio de
nombres nombres. Para cambiar un valor, haga clic en Anteriar o elija la pagina apropiada en
el panel de orientacidn.
Mombre p configuracidn de g
espacio yde I'IUIT?b[ES Lonfiguracion de espacio de nombres
Tipo de espacio de nombres Espavio de hombres .
P P MNombre de espacio de nombres: SR ocaDFS
Revizar la configuracidn y crear TIDU_dE E$pacio d? rombres: Dominio
espacio de nombres Servidor de espacio de nombres:
Carpeta compartida raiz: Sino hay ninguna carpeta compartida, se
Confirrnacian creard una,
Futa de acceso local de la carpeta compartida de espacio de nombres:
DADFS
Permizoz para la carpeta compartida de ezpacio de nombres: Control total
del administrador, todos puede leer o escribir
Il
) Confirmacién
Pasos:
Senvidor ds sspacio de @ Ha completado con éita el Asistente para crear nuevo espacio de nambres.
nombres
MNorbre p configuracicn de . ;
espacio de nombres {Tareas | Enores |
Tipo de espacio de nombres Tarea [ Estado
Revisar la configwacion y crear || () Creal capeta compartida Correcto
espacio de nombres () Crear espacia de nombres Carrecto
Confimacién < Anterior | Crear I Cancelar

Cenar
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Creamos una nueva “carpeta” en el espacio de nombres y le adjuntamos “destinos”, es decir, carpetas compartidas del
sistema.

b| " =

:% Archivo  Accidn  Yer Yentana  Ayuda Mombre:

B2 [ELOMHDS]

- , Wizta previa del ezpacio de nombres:
NUVTIbI’E
.% spacios de nombres | EI-‘IocallDFS I\-JOC&“DFS\ALUMNDS

@ Replicacic . Destinos de carpeta:
EpICaCIon
Agreqar servidor de espacio de nombres. .. k) ‘oL MMOSE

Delegar permisos de administracion. ..
Propiedades
Quitar espacio de nombres de la pantalla. ..

Mueva ventana desde agui

Elirninar
Actualizar

Avuda Agregar.. Editar... | Huitar |
|

Para obtener maz infarmacion sobre capeta: de espacio de nombres,
wea Ayuda de Administracidn de DFS

Cancelar_|

4%

Agregamos nuevos destinos a las carpetas, para permitir el reparto de carga. Recordemos que los nuevos destinos son
siempre carpetas que ya existen y estin compartidas.

L de DFS

% prchive  Accidn - Wer  Wepkana  Avuda Nuevo destino de carpeta x|

istra

e = | | @ Carpeta:
% Administracion de DFS
E% Espacios de nombres
=8 % 1-.Incal1,DFS Destinos de carpeta Ruta de acceso del espacio de hombres:

[ —ccalDF s

ALUMNOS 1 entradas

g @ Renlcacis Buta de accesa de destine de carpeta:
eplicacion
R deginet | Camnbiar nombre de la carpeta... St Iﬁtﬁ
Mover carpeta... B Ejempla: Y5 ervidor\Carpeta compartidaCarpeta
Replicar carpeta. ..
Propiedades
Aceptar Cancelar |
Wer 3
Mueva ventana desde agui A
Fovkar

Al agregar nuevos destinos nos ofrece la posibilidad de crear un grupo de replicacién automatica.
5
'E Puede utilizar un grupo de replicacion para mantener sincronizados estos destinos de carpeta.

éDesea crear un grupo de replicacion?

ente para replicacion de carpeta =10 5[

Mo |

% Grupo de replicacion y nombre de la carpeta replicada

Paszos: El asistente creard un giupo de replicacion que contenga los servidores que alojan

loz destinos de carpeta. Revise los nombres sugeridos para el grupo v las carpetas
Grupe de replicacicn y nambre wmoditiguelos en caso necesarnia.
de la carpeta replicada

|doneidad para replicacian MHombre del giupo de replicacicn:

Migmbro principal )

Seleccion de topologia

Mombre de carpeta replicada;

Miembros concentradores

Conexiones de concentrador y
radio

Programacidn del grupo de
replicacidn y ancho de banda

Revisar configuracién y crear
grupo de replicacidn

Confirnacidn
Para obtener mas informacion sobre la replicacion DFS, vea Ayuda de
Administracidn de OFS

< fAntenion (" Eiguienie > 3 Cancelar |
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El asistente nos ofrece agregar al grupo de replicacién los recursos que son “destino” de la “carpeta” para la que
estamos creando el grupo.

%, Asistente para replicacion de carpeta o ] 3

Idoneidad para replicacion

Pasoz El azistente ha evaluado los destinos de carpeta para determinar si pueden
participar en la replicacién DFS. Consulte la columna ldoneidad a continuacion

Grrupo de replicacion v nombre para obtener mas detalles

de la carpeta replicada
Detalles:

|doneidad para replicacion

Destino de capeta | |daneidad |
Migmbro principal ﬁ Agregar como miembro de replicacion DFS

Y 1
A Agregar coma miembro de replicacion DFS

Seleccidn de topologia
Miembroz concentradores

Conexiones de concentrador y
radio

Programacién del grupo de
replicacion  ancho de banda

Fievizsar configuracion v crear
grupo de replicacidn

Confirmacidn

Para obtener mas infarmacidn sobre log requisitas de la replicacidn DFS, vea Awuda de Administracidn
de DFS.

< Anteriar | Siguiente > I Cancelar |

Seleccionamos uno de los servidores como “principal” para los algoritmos de replicacion y el algoritmo de replicacién
que utilizaremos.

istente para replicacion de carpeta O 5[
@ Miembro principal
Pasos: Seleccione el desting de carpeta que desea utilizar como miembro principal

para las carpetas que desea replicar. 5i existe contenido inicial. el miembro

Girupo de replicacicn y nombre principal debe incluir el contenido con autoridad.

de la carpeta replicada

|doneidad para replicacian Migmbro principal

e ] i

Seleccidn de topclogia (3) Silas carpetas que se van a replicar ya existen en varios servidores, las

Mismbros concentradores carpela{y Ips qrchwus del miembro principal tendran autoridad durante la
replicacién inicial

Canexiones de concentradar v

radio

Para obtener més informacidn sobre el miembro principal
Programacidn del giupo de autaritativo, vea Ayuda de Administracidn de DFS.
replicacion y ancho de banda

Revisar configuracion u crear @ Seleccion de topologia
grupo de replicacion

Confirnacidn

Asistente para re|

n de carpeta 13l =i

Pasos: Seleccione una topologia de conexiones entre los miembros del grupo de
replicacion.

Grupo de lepllca;mny mombre " Concentrador y radio

de la capeta replicada =

Esta topologia requiere e o mas miembras en el grupo de replicacion. En ella,

|doneidad para replicacidn los miembros radiales se conectan a uno o dos miembros concentradores. Esta
. topologia funciona bien en escenarios de publicacion en los que los datos s
Miembra principal ariginan desde el concentiadar y se replican hacia los mismbros radisles

Seleccitn de topologia

Programacion del grupo de
replicacion p ancho de banda En esta topologia, cada miembro se replica con el resto de los miembros del
grupo de replicacidn, Esta topologla funciona bien cuando hay un mésximao de
| FRevisar configuracin y crear diez miembros en el gupo de replicacidn.

arupo de replicacion

Confirmacidn " Sintapalagia

Seleccione esta opcidn si desea crear una topologia personalizada una vez
finalizado este asistente. No se realizard ninguna replicacion hasta que cree la
topologia personalizada.

Para obtener més informacidn sobre | creacian de espacios de nombres, vea
Ayuda de Administracion de DFS

< Anteriar | Siguients > I Cancelar
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Seleccionamos si queremos replicar en todo momento o en un horario especifico y terminamos.

SISTEMA DE ARCHIVOS DISTRIBUIDO (DFS)

Asistente para replicacion de carpeta i =] |

Programacion del grupo de replicacion y ancho de banda

Pasos: Seleccione la programacidn de replicacidn v el ancho de banda para usar de manera
predeterminada para todas las conexiones nuevas del grupo de replicacion.

Grupa de replicacion y nombre
de la carpeta replicada

' Replicar de forma continua uzando el ancho de banda especificado

Use esta opcidn para habilitar la replicacidn 24 haras al dia, siete dias ala

|doneidad para replicacian

tiembro principal

Ancho de banda:

Completo -

Seleccidn de topologia

Programacian del grupo de
replicacidn y ancha de banda

Revizar configuiacidn v crear

semana uzando el ancho de banda siguiente:

" Replicar durante los dias y las horas especificados

arupo de replicacian

Canfimacidn

Use esta opcidn para especificar los dias p las haras cuando tiene lugar la

replicacion de manera predeterminada. La programacion inicial de replicacion
no tiene intervalos de replicacion; debe crear al menos uno para que pueda

praduciree |a replicacidn.

Editar programacican |

< Anteriar | Siguiente > I Cancelar |

B, Asistente para rej

@ Confirmacion

Pasos:

Grupo de replisacidn y nombrs
de la carpeta replicada

|doneidad para replicacian
Miembro principal
Seleccion de topologia

Frogramacin del giupe de
repiacién ¥ anche de banda

Revisar configuracian y crear
gupe de replicacién

Corfimacidn

n de carpeta

@ Ha completada con éxito o Asistente para replicacisn de carpeta

istente para replicacién de carpeta =10j x|
@ Revisar configuracion y crear grupo de replicacion
Pasos Ha seleccionada la configuracicn siguiente para el nueve grupa de replicacion, Si
Ia canfiguracién es correcta, haga clic en Crear para ciear el nuevo giupa de
G de replicacion y nombre | "2PlicaciGn. Para cambiar una configuacion. haga ol en Anleior o seizecione la
o o et roittin pagina apropiada en el panel de orientacien,
doneidad para replicaciin Corfiguacisn del grupe de replicacion
i Capeta 5
Wigmbro princinsl oo DFS
Seleccidn de topalogia o
Mombre del grupo de replicacian
Pragramacicn del grupa de aln:al\dls\-
replicaciin y ancho de banda
Revisar configuraciony erear | Diominia del qrupo ds repicacisn:
Rt -
Confitmacin Mierabros del grupo de replicacién [2]
é1
2
Mombre de o Fela replicada
Futas de acceso de carpetas replicadas:
H1: D:ACOMPy
2: EACOMPARTIDAS
Destino de can incipal
L =
<arterior [ Cear | | Cancelar
=lox]|

Tarea [ Estado

() Crear grupa de replicacisn. Carrecto
() Crear miembios. Corecto
() Crear carpeta replicada. Carrecto
(¥} Crear obistos de pertenencia Carrecta
(V) Actuaizar las propiedades de la capeta Correcto
() Crear conesiones. Carrecto

Cerar
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Para permitir la tolerancia a errores agregamos un servidor al espacio de nombres, lo que antes se llamaba “destino de
raiz”.

® Administracion de DFS

Agregar servidor de espacio de nombres x|
% archivo  Accidn ¥er  Yentana  Ayuda .
E zpacio de nombres:
e = | |2 [ g o< DFS
QE Administracidn de DFS Espacio de nombres b: oy localDFS Servidor de espacio de nombres:
E% Espacios de nombres
= Espacio de nombres I Servidores de espacio de nombres | Delegacion
Mueva carpeta Buta de acceso de la carpeta compartida:
i DFS
% Replicacidn Delegar permisos de administracidn,

Propiedades
Quitar espacio de nombres de la pantalla. ..

Para modificar la configuracidn de la carpeta compartida, coma por ejemplo
la ita de acceso local v los permizos de carpeta compartida, haga clic en
et

N Editar configuracion.
Mueva ventana desde agui

Editar configuracidn...
Elirninar

Actualizar

Aceptar Cancelar |
Ayvuda

/4
I

Revisamos la instalacion con la nueva herramienta.

Tenemos dos carpetas en nuestro espacio de nombres \\<dominio>\DFS.

=10 x]
% Archivo  Accion  Wer Yeptana  Ayuda |;|i|l|
I

Q‘E, Administracidn de DFS

E.% Espacios de nombres
| Bz W local\DFS

Acciones

Servidores de espacio de nombres

Drelegacidn \\-IOCEI\DFS -
ALUMNOS 2 erlieiks s Mueva carpeta...
E i Agregar servidor de espacio de no...
= Replicaciin Tipo | Mombre £ areg n
T Q. localydsialumnos @ awmnos

=il TCREEr ]

Delegar permisos de administracian. ..

Propiedades

Quitar espacio de nombres de la pa. ..
Wer

Mueva ventana desde aqui

Elirminar

Actualizar

B E X

Avuda

Tenemos dos servidores de espacio de nombres (o dos servidores de la raiz).

% Administracién de DFS =101 x|
% Archivo  Accion  Wer Yeptana  Ayuda

JRETE
e = | @@ @
QL'-_\, Administracion de DFS ; - _ WD Acciones
EI .& Espacios de nombres
- Ebdis W localDFS

Espacio de nombres | 5ervidares de espacia de nombres || Delegacisn \\-IUCEI\DFS &
ALUMMOS D erlieiks isiq Musva carpeta...
Tipo | Ruta de acceso # | sitio Agregar servidor de espacio de no...
E--% Replicacidn
- P D o o s\ alurnes g | O 1O Hambre-predeterminada-primer-sitia Delegar permisos de administracidn, ..
T3 G ool <\ S veors

Mombre-predeterminado-primer-sitio

Propiedades

Quitar espacio de nombres de la pa. ..
Wer

Mueva ventana desde aqui

Eliminar

Actualizar

W E X

Avuda
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Vemos como estan configurados los permisos.

% Administracién de DFS

% Archivo  Accion  Wer  Yentana

Ayvuda

=10l x|

JRETE

« » |&]m| 2 [m

Q‘E, Administracion de DFS
= .% Espacios de nombres
S | localiDFS

ALLMNOS

B

EI% Replicacion
%-Iocal'l,dfs'l,alumnos
T - ol s

Espacio de nombres I Servidores de espacio de nombres

Drelegacion

3 entradas

Usuario o grupo + | Céma se concede el permisa

(G-, Irninistr adores de organizacicn  Heredado

Q' - rins. del dominio

E:xplicito

NT AUTHORITY\SYSTEM Explicito

Acciones

+ @l Jocal\ DF s -
&

Mueva carpeta...
Agregar servidor de espacio de no...
Delegar permisos de administracian. ..

Propiedades

Quitar espacio de nombres de la pa. ..
Wer 3

Mueva ventana desde aqui

X Eliminar
Actualizar
ED Ayuda
Para una de las carpetas, “ALUMNOS”, vemos los destinos de la misma.
il
% Archivo  Accion  Wer Yeptana  Ayuda |_|- _Iﬁl 5'
e~ OE @
QL'-_\, Administracidn de DFS Acciones
EI.E Esparios de nombres .~
: E% R |ocali DFS Destinos de carpeta Heplicaciénl ALUMNOS

ALUMMNOS
E% Replicacion
%-Iocal'l,dfs'l,alumnos
5 G ol o\

2 entradas

Tipo | Ruta de acceso | sitio | Estado de referencia
_@,_ 'l,'_l'l,ALUM. .. Mombre-predetermin... Habilitado
_@ 'l,'l,qﬁ,nLUM. .. Mombre-predetermin... Habilitado

Agregar destino de carpeta...
Cambiar nombre de la carpeta...
Mover carpeta...

Detener replicacion de carpeka...

Propiedades
Wer 3

Mueva ventana desde aqui

4 Cortar
» Eliminar |
actualizar =

Vemos la replicacién de la carpeta.
ol
% Archive  Accion  Wer Yeptana  Ayuda | = |ﬁ'|£|
¢ = | Em| 2
% Administracion de DFS Acciones

=l Esparios de nombres .~

E% |/ |ocal\DFS Destinos de carpeta | ALLMNOS

ALUMNOS ) X . s
- @ Estado de replicacidn: replicada mediante replicacidn DFS.
2E] Para administrar la replicacion DFS, consulte, desplazarse al gupo derepli..
E--% Replicacidn
T G local\ dfslalumnos || 2 entradas
ol s
b of< G Estado | Rutadea... | Estadod... | Miembro | Carpetar... | Cuctapro...

= Carpeta replicada: ALUMNDS (2 elementos)

Hahilitado

Di\COMP..., G cLUMHOS

4096 ME

EACOMP..., Habiitade  GEEEEESR: ALUMNOS

4096 MEB

Agregar destino de carpeta...
Cambiar nombre de la carpeta...
Maover carpeta...

Detener replicacion de carpeka. .,
Propiedades

Wer 3
Mueva ventana desde aqui

Cortar

Eliminar

Actualizar

&
X
|
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ANEXO I: COMANDOS DE ADMINISTRACION

Microsoft ofrece una serie de comandos que pueden ser Utiles para administrar un sistema Windows. Entre ellos:

bootc£g: Configuracion de arranque, incluyendo sistema por defecto.

cacls (Change ACLs): Gestion de ACLs (ver /T /E /{GIR|P} /{RIW|C|F}).

comp: Comparacién de ficheros. Similar al comando diff de POSIX.

control: Permite lanzar ventanas de control -las que aparecen al pulsar “Propiedades” y algunos asistentes
(wizards)-. Hay que indicar el control a lanzar (ficheros *.cpl de la carpeta del sistema).

driverquery: Lista informacion sobre los controladores del sistema.

findstr: Similar al comando grep de POSIX.

fsutil: Gestion de los sistemas de ficheros. Cuotas, sectores estropeados, archivo disperso...

getmac: Muestra las MACs de los dispositivos de red del sistema.

gpresult: Muestra informacidn sobre las politicas que se estan aplicando al usuario y equipo.

gpupdate: Fuerza a recargar las politicas del usuario y equipo.

ipeconfig: Info. y minima gestién de los dispositivos de red (ver /all, /renew, /releasey /flushdns).
mme (Microsoft Management Console - consola de gestién): Herramienta base de la administracion grafica de
Windows. Las herramientas administrativas son consolas MMC con un complemento determinado.

net: Comando complejo que agrupa 22 comandos (net share, net use, net start, net view...).

netdiag (Resource kit): Permite realizar pruebas (fests) de aspectos de la configuracion de red.

netsh: Configurador de red local o remota en modo comando.

netstat: Informacién sobre protocolo y conexiones TCP. Ejemplo: netstat -ano.

nslookup: Herramienta de resolucion DNS.

pathping: Muestra estadisticas de ping entre los nodos de una conexién. Mezcla de t racert y ping.
ping: Comprueba la conexién con una maquina destino mediante paquetes ICMP.

recover: Permite recuperar informacion de una unidad dafiada.

reg: Comando para gestionar el registro de Windows.

runas: Permite lanzar un comando con privilegios de otro usuario.

sc (Service Controller). Gestion de servicios. Permite no solo pararlos o iniciarlos sino incluso crearlos.
secedit: Permite modificar las politicas de seguridad de un equipo en procesos por lotes.

sfc (System File Checker) Comprueba archivos importantes del sistema y si es necesario los reemplaza por las
versiones correctas.

shutdown: Permite apagar o reiniciar un equipo.

systeminfo: Muestra informacién variada sobre el sistema (nombre, memoria, tarjetas de red, sistema...).
tasklist / taskkill: Gestor de tareas en linea de comandos.

tracert: Muestra la ruta de los paquetes IP hasta su destino.
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ANEXO II: ATAJOS DE TECLADO

Siempre que se utilice TAB, se puede usar May+TAB para recorrer en la otra direccion.

F1: Ayuda.

F2: Renombrar.

F3: Buscar.

F5: Recargar / Refrescar.

F10: Activa el mend de la ventana.

Esc: Cancela / Sale.

Ins: Alterna entre los modos insertar y
sobreescribir.

Supr: Borra.

May+Supr: Elimina (Borrar sin pasar por la
papelera de reciclaje).

ImprPant: Captura la pantalla (la guarda en el
portapapeles).

Alt+ImprPant: Captura la ventana activa (la
guarda en el portapapeles).

Inicio / Ctrl+Inicio: Va al inicio.

Fin / Ctrl+Fin: Va al fin.

RePag / AvPag: Retrocede o avanza paginas.
Blog.May. / Bloq.Num: Bloquea las maytsculas
o0 los numeros.

Espacio: Activa el control seleccionado.

Alt: Activa el ment de la ventana. (Igual que F3).

Alt+Espacio: Menu contextual de la ventana
(igual que botén secundario en el titulo).
Alt+(letra subrayada): Activa la opcidn indicada.
Alt+TAB / Alt+May+TAB: Alterna entre
aplicaciones.

Alt+Intro: Abre la ventana de propiedades del
elemento seleccionado.

Alt-F4: Cierra la aplicacion activa (incluido
Windows).

http://quimi.net
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Ctrl+F4: Cierra una subventana.
Ctrl+TAB / Ctrl+May+TAB: Alterna entre
pestaiias.

Ctrl+X / May+Supr: Cortar.

Ctrl+C: Copiar.

Ctrl+V / May+Ins: Pegar.

Ctrl+Z: Deshacer.

Ctrl+Y: Rehacer.

Ctrl+Izq / Ctrl+Der: Desplazamiento por
palabras.

CTRLAShift+ESC: Abre el administrador de
tareas.

CTRLA+Esc: Abre el menu de inicio (Igual que
W).

W+M: Minimiza las ventanas.

W-+May+M: Restaura las ventanas.

W+D: Alterna entre minimizar todas las ventanas
(Desktop) o restaurarlas.

W+E: Abre el explorador.

W+F: Buscar ficheros (Find) (Igual que F3).
W+Ctrl+F: Buscar Equipos.

W+R: Didlogo “Ejecutar...” (Run).

W-+L: Bloquea el escritorio (Lock).

W-+Pause: Abre la ventana de propiedades del
sistema (Mi PC).

W+Tab / W+May+TAB: Alterna entre los
botones de la barra de tareas.

May: Altera comportamientos.

O Alintroducir un CD evita la autoejecucion.

O Al mostrar el menu contextual afiade
opciones (“Abrir con..”)

O Al abrir un archivo mdb evita que se lance la
macro “Autoexec” (en algunas versiones).

O Junto con Ctrl y arrastrar y soltar permite
copiar o mover o enlazar.

O Marca mientras se desplaza el cursor.

O Marca desde la seleccion anterior hasta la
actual.
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