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CARLOS GOMBAU
Redactor Jefe _——

LA SEGURIDAD ES UNA
ASIGNATURA PENI]IE_NTE
EN ORDENADOR Y MOVIL

"Tranquilo, que yo controlo’, pero no... Por cuarto ano consecutivo, un verano mas te traemos
un numero especial con los mejores articulos sobre seguridad publicados en las paginas de
Computer Hoy durante los ultimos 12 meses. En la primera edicion, hace tres anos, apelaba en
esta misma pagina a la Teoria de Compensacion del Riesgo para explicar como el exceso de
confianza nos lleva a no tomar las medidas de precaucion necesarias ante escenarios de peligro.
Como comentaba, la teoria se conoce actualmente como efecto Peltzman y afirma que, cuanto
menor es el riesgo percibido en una situacion determinada, las medidas de precaucion que
tomamos son menores. O, dicho de otra forma, tenemos comportamientos mas 0 menos
arriesgados en funcién de si nos senfimos mas o menos protegidos. Y luego vienen los sustos.

Compensamos las medidas de seguridad impuestas " 0
tomando conductas mas atrevidas de lo normal. El EL 66 A] DE

problema es que este sentir puede ser solo una mera []

1lusion. Recuerda, los sesgos cognitivos se alimentan I-US U E SE VEN
de nuestra ignorancia sobre ellos: que no percibamos

el riesgo 0 que nos sintamos seguros, no quiere decir PRE PA RAD []S

gque no exista. En este sentido, el Instituto Nacional de TI EN E SU S
Ciberseguridad (INCIBE) junto al Observatorio Nacional

de Tecnologia y Sociedad (ONTSI) publicaron en octubre E U | P[] S
de 2023 el dosier 'Como se protege la ciudadania ante los 0

ciberriesgos’, un estudio sobre la percepcion y el nivel I

de confianza en Espana en seguridad informatica. l N F ECTA[] 0 S .

Entre otras cifras y conclusiones que merece la pena analizar, destaca que muchos usuarios
de PC creen tomar medidas de sequridad, cuando en realidad no son conscientes de que no (el
86,9 % declara tener su sistema actualizado, cuando sus dispositivos reflejan que el 411 % lo esta). A
esto se suma que afirman adoptar medidas de privacidad, pero larealidad lo desmiente. En el hogar,
se tiende a pensar que los PC son mas sequros de lo que son, mientras que los moviles se perciben como

mas vulnerables de lo que han demostrado ser. Solo un dato mas: el 66 % de los usuarios que se
consideran bastante preparados en ciberseguridad tiene sus equipos infectados. El riesgo es real.
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STOP AL ESPIONAJE <=

Es imprescindible proteger la privacidad en el
ordenador y el movil. Ahora puedes lograrlo con
consejos y programas que te ayudaran a dete-

ner el espionaje en tus dispositivos. [ &1 1= 5.
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LA GRAN PRUEBA DE
SEGURIDAD DE 2024

La proteccion antivirus es ahora mas importan-
te que nunca. Analizamos varios programas gue
prometen seqguridad para tu equipo y que van
mas alla de la eliminacion de virus. Pagina 50
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Falsos alojamientos
vacacionales

i
Al llegar a tu destino, la sorpresa puede ser

S
mayuscula: la bonita casa de vacaciones ni

siquiera existe o ya hay otros inquilinos viviendo

en ella. Site vas pronto de vacaciones, debes
protegerte para evitar contratiempos inesperados.

1 0 ¢ Te pueden robar las
claves de acceso al banco?

Para robar las claves de acceso a los bancos de las posibles victimas, los
ciberdelincuentes emplean técnicas de diversa indole, que tienen como
finalidad encontrar usuarios desprotegidos o descuidados. Te contamos
como se llevan a cabo este tipo de ataques, y qué puedes hacer t para
protegerte debidamente ante el robo de la informacién sensible.

44 9% #48 |

Leer WhatsApp sinservisto | Encuentra tu mn\nl Androld
No saber donde has dejado el movil es una situacion

Desde la barra de notificaciones, con widgets o
muy comun. Afortunadamente, Android cuenta con una

mediante el modo avidn, existen formas de que tus
contactos no sepan que has leido sus mensajes. funcion que te permite localizarlo en pocos minutos.

Camaras de
videovigilancia

Las camaras de seguridad custodian tu casa, la
puerta principal y el jardin. Pero équé modelos
vigilan rr1r-'=i|:ar'r‘

Elige un gestor de contrasefias

Tus cuentas online deben estar seguras, y los gestores de
contrasefas se encargan de lograrlo eficientemente.

graban realmente bien y cuales s

»

710@ P>

Peligros y amenzas
online en 2024

Es el momento de analizar los
principales riesgos en materia de
ciberseguridad. La privacidad de los
datos, los sistemas de seguridad en
la nube y la IA son elementos clave.

éQué es Bug Bounty?

L os programas Bug Bounty permiten a las empresas
aprovechar la comunidad de hackers éticos (de
sombrero blanco) para de esta forma mejorar
eficazmente la seguridad de sus sistemas.
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PASAPORTE EUROPEO

UNO PARA
T0D0S

La UE quiere introducir una cartera
digital. Entre otras cosas, servira

de documento de identidad. Sin
embargo, el proyecto en cuestion
ha levantado ampollas entre los
defensores de la proteccion de datos.

dentificarse ante las auto-
I ridades, alquilar un coche,

solicitar un préstamo: hasta
ahora, se necesitaba el antiguo
DNI para estas y otras muchas
cosas. En el futuro, la denomi-
nada Cartera de Identidad Di-
gital Europea o EU Digital ID
Wallet (ID-Wallet) lo sustitui-
ra. En diciembre de 2022, los
Estados de la UE acordaron las
normas para esta cartera digi-
tal para el movil. En cualquier
caso, el ID-Wallet podria facili-
tar muchas cosas: por ejemplo,
gracias al nimero de identifi-
cacion personal almacenado
en ella, no seria necesario de-
mostrar la identidad acercando
el DNI a una videocamara.

Uno de los primeros inten-
tos de establecer un documen-
to de identidad digital se llevo
a cabo en Alemania y tuvo lu-
gar en 2021: Andreas Scheuer
(CSU), entonces ministro fede-
ral de Transportes, queria in-
troducir un permiso de con-
ducir digital. Poco después de
su lanzamiento, este proyecto
se paralizo debido, entre otras
cosas, a deficiencias de seguri-
dad. La vecina Austria avanzd
un poco mas: el pais lanzo hace
poco tiempo el permiso de con-

ducir digital y ya esta reconoci-
do como documento oficial en
toda la UE. La republica alpi-
na es pues pionera y probable-
mente también lider en el desa-
rrollo del ID-Wallet.

En cualquier caso, hasta aho-
ra todo esto solo existia sobre el
papel. Ahora hay que construir-
lo paso a paso y, para ello, los
Estados de la UE tienen que po-
nerse de acuerdo sobre la tecno-
logia. Solo asi podra utilizarse el
ID-Wallet en todos los paises. Y
aqui, a mas tardar, es donde Pro-
teccion de Datos querra opinar.

Muchas criticas

La UE quiere permitir el uso del
ID-Wallet no solo para la iden-
tificacion ante las autorida-
des o la policia, sino también
para que el sector privado pue-
da utilizar la prueba digital de
identidad en sus servicios. En-
tre otras, plataformas como
Amazon, Google o Meta (Fa-
cebook) y los bancos estaran
obligados a apoyar el ID-Wallet.
Sin embargo, segtin los criticos,
el reglamento de la UE que lo in-
troduce, hasta ahora solo con-
tiene salvaguardias insuficien-
tes para proteger a los usuarios
de la publicidad personaliza-

actualidad
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da o el rastreo, por ejemplo.
Aqui es donde la UE debe mejo-
rar. Ademas, los defensores de
la proteccion de datos exigen
que la informacion recogida a
través del ID-Wallet solo pueda
almacenarse durante un perio-
do de tiempo muy limitado.

El problema mds grave es que
la UE quiere que los proveedores
de navegadores permitan deter-
minados certificados de seguri-
dad. Asi, los llamados Qualified
Website Authentication Certifi-
cates (QWACs) deberan conver-
tirse en estandar. Sin embargo,
en los circulos de proteccion de
datos, se consideran anticua-
dos y, sobre todo, inseguros.

Hay que tomar muy
en serio las criticas
de los expertos.

Thomas Fuchs
Comisario de
Proteccion
de datos

Se requieren mejoras

Asi que aun queda mucho por
aclarar antes de que el nume-
ro de identificacion personal y
el ID-Wallet se hagan realidad.
Asi lo cree también Thomas Fu-
chs, Comisario de proteccion de
datos aleman, responsable por
ejemplo de Google y Meta/Fa-
cebook: “Los certificados de ci-
frado (QWAC) previstos para la
solucion que la UE quiere utili-
zar, son diferentes de los estdan-
dares de cifrado utilizados ac-
tualmente por los navegadores
(estructuras CA) y deben com-
probarse con vistas a la segu-
ridad de los datos antes de su
uso’, declaré Fuchs a Compu-
ter Hoy. Y advierte de que la
normativa debe redactarse con
sumo cuidado antes de que sea
demasiado tarde: “Aun quedan
muchas cuestiones por aclarar,
sobre todo en lo que respecta al
uso seguro. En las préximas ne-
gociaciones a nivel europeo, to-
davia hay bastante margen de
mejora desde el punto de vis-
ta de la proteccion de datos y
la privacidad. Hay que aprove-
char esta oportunidad”, afirma
Fuchs. Esperemos que todas sus
preocupaciones se escuchen
también en Bruselas.
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FEREX

| as malas noticias nunca

)

vienen solas: hay toda una
serie de estafas y fraudes
qgue convulsionan Internet.

CODIGOS QR QUE
QUIEREN HACERTE
CAER EN LA TRAMPA

Los proveedores de correo electronico, los gesto-
res de correo y el software antivirus se encargan
de filtrar con cierto nivel de fiabilidad los mensajes
fraudulentos, para asi proteger a los usuarios. Es-
tos programas comprueban de manera automatica
los enlaces que se Incluyen en los mensajes y de-
tectan a tiempo las amenazas. Sin embargo, los
delincuentes han descubierto que el filtrado de co6-
digos QR, por el momento, no funciona siempre. Y
aunque siguen enviando correos electronicos fal-
sos de manera indiscriminada a millones de desti-
natarios, el enlace a las paginas de phishing o de
malware se ha convertido ahora en un codigo QR
que puede saltarse los controles basicos de segu-
ridad. Los usuarios ya se ha familiarizado con el
uso de este tipo de codigos, que a primera vista
parecen completamente ‘profesionales’, y que por
este mismo motivo los usuarios estan dispuestos a
capturar con la camara de su smartphone (para asi
abrir los enlaces). Pero es entonces cuando se cae
en la trampa. En caso de que te encuentres en tu
buzon de entrada un mensaje de este tipo que In-
cluya un codigo QR, ten especial cuidado y si tie-
nes la mas minima duda, elimina el email.

6 Computer
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MOTEL ONE:
DATOS DE CLIENTES ROBADOS

El grupo hotelero Motel One ha sido apenas ha informado sobre lo ocurrido.
victima de un ataque de ciberseguridad.  La empresa unicamente se ha limitado a
En la Dark Web, ha aparecido un archi- comunicar en su pagina web que se han
vo de 6 [B que contiene informacion extraviado direcciones y datos de 150
sobre las pernoctaciones de sus hote- tarjetas de credito. Los propietarios de
les desde 2016. Detras del ataque se estas han sido informados personal-

encuentra el grupo BlackCat/AlphV, co-  mente, asi como las autoridades compe-
nocido ya por estar involucrado en algu-  tentes. Segun diversos medios de co-
nos casos de extorsion (‘peticion deres-  municacion, los datos robados incluyen

cates'). Por lo que parece, Motel Onese listas con la informacion de quiénes han
nego a pagar un rescate, y el grupo de realizado reservas en el hotel, con quié-
delincuentes hizo publicos los datos. De  nes han estado y en qué habitaciones.
todas formas, no se conocen todos los De ser esto clerto, el hecho podria dar

detalles del caso, ya que Motel One lugar a situaciones un tanto incomodas.

¢CON QUIEN
ESTABA EN
EL HOTEL?

Foto: Depositphotos com



EL ADN EN INTERNET

El filtrado de datos de tarjetas de
crédito y direcciones es algo que
desde hace tiempo forma ya parte
de la cotidianidad de Intemet. Sin
embargo, un problema de seguri-
dad con los datos de la empresa
estadounidense 23&Me esta lle-
vando ahora las cosas a otro nivel.
Desde hace afos, esta compania
ofrece a sus clientes la posibilidad
de descifrar su informacion gene-
tica. Todo aquel que esté intere-
sado en conocer sus origenes
personales familiares o buscar
sus ancestros o parientes lejanos
en todo el mundo puede enviar
una muestra de saliva a 23&Me.
En base a los datos obtenidos, la
empresa crea un perfil genético
gue hasta cierto punto podria re-
velar informacion valiosa sobre el

linaje de la persona, es decir, so-
bre su ascendencia o proceden-
cia. Las personas que dan su
consentimiento reciben automati-
camente informacion o indicios
sobre otros usuarios que mues-
tran coincidencias en su ADN. Un
atacante ha puesto a laventaen la
Dark Web un millén de registros
con datos de dichos perfiles.
Como indico la revista de seguri-
dad bleepingcomputer.com,
23&Me niega esta cifra tan ele-
vada, pero ha confirmado la au-
tenticidad de los datos. Es pro-
bable que el acceso a la infor-
macién no se haya producido a
través de una vulnerabilidad in-
terna, sino que se haya consu-
mado a través del ataque a cuen-
tas de usuarios individuales. Lo

ENGANO POR WHATSAPP:
ESTAFAS SOBRE TRABAJO

¢Quién no se da por aludido cuando un empresario le atrae con la
oferta de un empleo fantastico y un sueldo excepcional? Y de esto es
precisamente de lo que se sirven los estafadores en las conocidas es-
tafas de trabajo o job-scamming. Envian mensajes por WhatsApp ha-
ciéndose pasar por empleados de portales de empleo como Stepsto-
ne. A las victimas se les requiere que proporcionen datos personales,
incluso los informacion sobre su cuenta a través de un sitio web vincu-
lado. Como es de suponer, no existe ninguna oferta de trabajo real y
los estafadores hacen uso de los datos robados para otra finalidad,
como por ejemplo la suscripcién de servicios. Si estas buscando tra-
bajo, debes tener siempre presente que los portales de empleo no se
van a poner en contacto contigo a traves de WhatsApp, laccede
siempre directamente al portal web de la empresa en cuestion!

BARATO, PERO TAMBIEN
INFECTADO DE MALWARE

Cerca de 74.000 dispositivos de
todo el mundo muestran sinto-
mas de estar infectados con
Badbox. El problema involucra a
moviles, tablets y TV box baratos
con el sistema operativo An-
droid, que se distribuyen ya con
el malware desde fabrica. Esto
es lo que han descubierto los ex-
pertos en seguridad de la em-
presa Human Security: los dis-
positivos provenientes de China
se preparan con malware tras su
fabricacion, y después se empa-
quetan y distribuyen. De esta for-
ma, los compradores no tienen la
mas minima sospecha. Las mar-
cas son en gran medida desco-
nocidas y sus dispositivos se
venden por lo econémicos que

son, tanto en Internet como en
tiendas de electronica. Todos los
dispositivos infectados examina-
dos habian sido manipulados y
no contaban con la capa de se-
guridad Play Protect de la tienda
de aplicaciones. Una vez puesto
en marcha, el hardware conecta
con el servidor de los ciberdelin-
cuentes y descarga mas mal-
ware. Este muestra anuncios, ro-
ba datos de acceso a cuentas
online e intercepta transac-
ciones financieras. Human
Security indica que los dis-
positivos no pueden ser re-
parados puesto que los fa-
bricantes delictivos podrian
volver a tenerlos bajo control

con una actualizacion.

23&Me podria haber sido victima
de un acceso al legado genetico.

que resulta particularmente ex-
trafo de todo esto es que, segun
una publicacion del atacante, los
datos incluyen perfiles de per-
sonas cuyo ADN comparte si-
militudes de descendencia
con los judios asquenazies.

PELIGRO
TAMBIEN
EN LINUX

Son muchos los que conside-
ran que el sistema operativo
Linux es manifiestamente mas
seguro que Windows. Investi-
gadores de seguridad de
Kaspersky han encontrado
precisamente ahora una vul-
nerabilidad en este entorno,
que se cree que ha puesto en
peligro a los sistemas durante
al menos tres afios. Segun in-
formé Kaspersky, el sitio web
oficial del conocido programa
Free Download Manager ha-
bria redirigido a los usuarios
de Linux a una pagina malicio-
sa. Una version manipulada
del software robaba el historial
de navegacion, la informacion
de acceso a almacenamiento
en lanubey las wallets de
criptomonedas de las victi-
mas. Todo el que haya instala-
do la version para Linux entre
2020 y 2022 podria estar
afectado; mientras que los
usuarios de la version de Win-
dows o Mac del programa
probablemente no lo estén.

OTRAS
NOTICIAS
SOBRE
SEGURIDAD

Malware
para Androiod

El malware XLoader se ha con-
vertido en un gran peligro para
los usuarios de Android. Este
software se Instala sin tu permi-
so y se disfraza como la aplica-
cion Google Chrome. Todo ello
con la intencion de acceder a tu
informacion personal y vulnerar
la seguridad del dispositivo.

Pagos ransomware

Los pagos de ransomware
alcanzaron cifras récord en
2023, marcando un afo de-
vastador en la lucha contra es-
te tipo de ciberataques. Segun
un informe de Chainalysis, las
victimas pagaron a grupos de
ciberdelincuentes un total de
449 1 millones de délares (casi
400 millones de euros).

Regalos falsos
de una operadora
[ Orer

Foto: Depositphotos.com

| —

Como suele suceder en estas
situaciones, los timadores se
presentan como si se tratara
de una empresa de renombre,
esta vez Vodafone, para infor-
marte de manera fraudulenta
de que puedes ganar un rega-
lo, a cambio de realizar una en-
cuesta. Para ello, ofrecen po-
der conseguir gratis obsequios
como teléfonos Samsung o
iIPhone y vales descuentos. .
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e vas de vacaciones! Vue-
T lo reservado, piso de va-

caciones pagado, equipaje
hecho... Pero al llegar, te encuen-
tras con la sorpresa de que la
bonita casa vacacional ni si-
quiera existe, o de que ya hay
otros inquilinos en ella. Ultima-
mente, un nuimero alarmante
de veraneantes se encuentra en
esta terrible situacion. Y el mo-
tivo es una nueva moda de esta-
fas. Te explicamos como recono-
cer los timos y qué debes hacer.

Anuncios falsos en Internet

La estafa es siempre la misma:
en Booking, Airbnb y otras co-
nocidas plataformas de aloja-
mientos vacacionales, los es-
tafadores publican ofertas de
casas que en realidad no exis-
ten. Por lo general, se trata de un
lugar atractivo a un precio rela-
tivamente bajo. Las fotos enca-
jan y resulta que el alojamiento
aun esta disponible. Incluso las

8 Computer
oy

consultas se responden rapida
y personalmente. En realidad,
todo parece perfecto y acoge-
dor. A la hora de pagar, los pro-
pietarios intentan trasladar el
contacto a WhatsApp o a otras
aplicaciones de mensajeria, con
el argumento de ahorrarse co-
misiones. A menudo, ofrecen
un descuento del 10 % al 20 %,
y asi muchas victimas caen en la
trampa. Después, los supuestos
arrendadores exigen un anticipo
‘como garantia’ a veces todo el
importe, a veces solo la mitad...
que, ademas, debes transferir a
una cuenta en el extranjero.

Millones de euros en danos

Algunas asociaciones europeas
de casas vacacionales calculan
en decenas de millones los per-
juicios causados por este frau-
de a los turistas. El Centro Eu-
ropeo del Consumidor calcula
que solo en Espana hay varios
miles de victimas al afio. Quie-

SR EN LA TRAMPA

n Mallorca Profis

— e et

NO CAIGAS

ESTAFAS EN
PAGINAS WEB

Falso: este sitio parece una empresa profe-
sional de alquiler de casas de vacaciones,
ipero no es mas que una estafa!

nes caen en la estafa casi siem-
pre pierden su dinero, pero
aun es peor: las victimas solo
se dan cuenta del fraude cuan-
do llegan al lugar y se encuen-
tran sin alojamiento en otro
pais. A menudo, tienen que or-
ganizar rapidamente una susti-
tucion costosa o, incluso, cance-
lar sus vacaciones antes de que
puedan disfrutarlas. Esto pone
a prueba los nervios, sobre todo
en un entorno desconocido.

Pero équién responde?

La buena noticia es que, si re-
servas y pagas directamente a
través de portales de confian-
za como pueden ser Booking
o Airbnb, estaras protegido
frente a este tipo de fraudes. Es-
tos portales siempre retienen el
dinero hasta que hayas hecho el
check-out. Asi, si algo no enca-
ja o si habia un timo detras de la
oferta, lo denuncias al provee-
dor y te devuelve el dinero.

Precisamente por eso, los es-
tafadores siempre intentan que
realices pagos fuera de la plata-
forma. Ahi ya no hay proteccion,
y solo con mucha suerte podras
recuperar el pago a través del
banco o del proveedor de la tar-
jeta de crédito. Sin embargo, los
plazos para esto a menudo se
superan, los estafadores se en-
cargan de ello. Entonces, tienes
las de perder. El portal de reser-
vas solo podra bloquear al pro-
veedor, lo que no sirve de mu-
cho, ya que los estafadores se
limitan a crear nuevas cuentas.

6En qué debes fijarte?

No es tan facil distinguir una
oferta fraudulenta de una casa
de vacaciones auténtica. A ve-
ces, los delincuentes incluso co-
pian ofertas reales, en las que
todo es correcto y solo las mo-
difican minimamente. No obs-
tante, hay algunas cosas que
son sospechosas y en las que
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orpresa desagradable: si caes en la trampa
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PAGINAS DE TIMOS SORPRENDENTEMENTE BUENAS

Ademas de los portales, los estafadores
también utilizan sus propias paginas. A
menudo, un enlace de la oferta en una
plataforma conocida conduce a otra pagi-
na, en la que se supone que se debe ha-
cer la reserva u obtener un gran descuen-

to. Tanto las entradas de los portales po-
pulares como las paginas falsas parecen
autenticas y muy profesionales. Y, en algu-
nos casos, los sitios web falsos también
aparecen en las primeras posiciones de los
resultados de busqueda de Google. Por

ejemplo, buscando Mallorca, se muestran
las tipicas vacaciones de lujo con las opcio-
nes de compra habituales en cualquier re-
serva. Por lo tanto, asegurate de seguir
nuestros consejos, sobre todo cuando re-
serves a traves de paginas poco conocidas.

debes prestar especial atencion
cada vez que hagas una reser-
va. Computer Hoy las ha reco-
pilado para ti en el recuadro ‘Lo
que debes tener en cuenta,, que
veras en la parte derecha.

Asi te puedes defender

Si caes en una estafa de este tipo,
recopila todo lo que tengas so-
bre ella: correos electrénicos,
mensajes de WhatsApp, el ex-
tracto bancario con la transferen-
cia, las paginas a las que te remi-
tieron. Después, acude a la policia
y presenta una denuncia. Si has
encontrado la oferta en una pla-
taforma de reservas, dentincialo
también directamente alli.

Esto también se aplica si te
has dado cuenta a tiempo de
que se trata de unos estafadores
y aun no has reservado. Denun-
cia la oferta a la plataforma y
ponlo en conocimiento de la po-
licia. jAsi protegerds a los demads
de caer en esa misma trampal

L0 que debes tener en cuenta

Presta atencion a los siguientes puntos importan-
tes, para asi poder detectar el fraude a tiempo:

= ¢Solo hay una direccion de correo electroni-

co o un numero de teléfono movil como con-

tacto? Atencion: el nombre y la direccion del
proveedor deben estar siempre disponibles.

= ¢El propietario no tiene todavia ninguna critica
o bien demasiadas y muy positivas? Si hay
otros detalles llamativos, debes ser escéptico.

= ¢La comunicacion y, sobre todo, el pago de-
ben realizarse fuera de la plataforma de re-
servas? Corta el contacto inmediatamente.

* ¢Solo hay transferencia bancaria o servicios
de envio de dinero como opcion de pago?
No es seguro: si después hubiera algun tipo de
problema, dificilmente recuperarias el dinero.

= Busca en Google la direccion de la casa, y
comprueba con Street View. Si algo no coinci-
de, no pagues nada por adelantado. Esto también
se aplica si encuentras el mismo piso en otro ser-
vicio por un precio diferente y de un proveedor
distinto, a través de Google. En ese caso, es pro-
bable que hayas encontrado el original, que es
Justo el anuncio que el estafador ha copiado.

= Busca al propietario en Google. Puede que en-
cuentres quejas de otras victimas o, incluso, infor-
macion que sugiera que su historia no es cierta.

= ¢La oferta es muy barata? Asi es como los esta-
fadores quieren hacer destacar sus anuncios.

* ¢Puedes reservar en cualquier periodo de
tiempo? Algo va mal. Los delincuentes intentan
estafar asi al mayor nimero posible de victimas.

= ¢Un enlace te lleva de la plataforma de reser-
vas a una web propia? Es peligroso, sobre todo
si también se supone que tienes que pagar alli.

= ¢ Debes enviar una copia de tu documento
de identidad? iNo lo hagas! Los estafadores
pueden hacer aun mas dafio de esa manera.

= ¢Hay certificados o sellos digitales en la pagi-
na? Si es asi, haz clic en ellos. Si esto te conduce
a una entrada adecuada en un instituto de renom-
bre, sera una buena sefal. Si el certificado o sello
no esta vinculado, probablemente sera falso.

= Comprueba el aviso legal de cada pagina. En
realidad también pueden copiarlo, pero si ves
un contacto completamente diferente al de la
oferta real, debera resultarte sospechoso.

Computer 9
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¢GOMO PUEDEN ROBAR LAS

as credenciales bancarias
representan uno de los ac-
tivos mas valiosos para las
personas. Por su parte, obte-
nerlas significa para los ciber-
criminales tener en sus manos
la llave que abre una impor-
tantisima caja fuerte virtual, y
poder disponer del dinero de
sus victimas. Para hacerse con
ellas, los delincuentes emplean
diversas técnicas y, en caso de
encontrar a usuarios desprote-
gidos, desprevenidos o descui-
dados, suelen dar sus frutos.
ESET, compania especializa-
da en la deteccion proactiva de
amenazas, repasa ahora cuales
son las cinco técnicas principa-
les que emplean los ciberdelin-
cuentes. Explica también de qué
manera es posible protegerse del
robo de la informacion sensible y
de todos estos ataques.

Sitios falsos: los estafado-
res emplean una URL que in-
cluye el nombre del banco y que
hasta tiene una apariencia muy
similar a la web oficial. El nom-
bre del sitio suele ser casi idén-
tico al que utiliza el banco en
sus cuentas de Twitter e Insta-
gram, con una minima diferen-
cia (puede ser a veces una tinica
letra). De hecho, una busqueda
en Google puede llevar a estos
sitios fraudulentos, que logran
aparecer entre los primeros re-
sultados de busqueda, muchas
veces en forma de anuncios.
Una vez en el sitio web falso,
la estética y el disefio seran idén-
ticos a los de la pagina oficial. Y
para acceder al supuesto home-
banking (servicio bancario on-

10 Computer
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line), se incluiran los campos en
los que las victimas deberan in-
gresar las credenciales de inicio
de sesion (que en realidad iran
a parar a los delincuentes). Una
vez que la persona introduce
su nombre de usuario y contra-
sena, el sitio suele simular que
verifica los datos entregados,
cuando en realidad los cibercri-
minales inician sesion con las
credenciales robadas en el sitio
legitimo del banco. Son varios
los casos de ataques a entidades
bancarias, todos ellos con el ob-
jetivo de obtener las credencia-
les de acceso de sus clientes. En
estos casos, es necesario aclarar
que el banco también es una vic-
tima, ya que se utiliza su nom-
bre para enganar a sus clientes.
De hecho, en la pagina oficial
las entidades, se suelen compar-
tir consejos para evitar que los
usuarios caigan en distintos ti-
pos de fraudes en su nombre.
Por otro lado, otra via usada
por los cibercriminales consiste
en comprometer previamente de-
terminados sitios web, para des-
de ellos obtener después las cre-
denciales bancarias. Para ello,
los delincuentes pueden explotar
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cualquier vulnerabilidad que
detecten en scripts o plugins
que no se encuentren actualiza-
dos, o bien aprovechar fallos de
seguridad que no hayan sido des-
cubiertos. Asi, pueden incluir una
redireccion desde el ‘sitio web
victima' hacia el sitio atacan-
te’, desde el cual podran obtener
las credenciales. Por otra parte,
los delincuentes muchas veces
crean una pagina apocrifa den-
tro del sitio web oficial, que se
hace pasar por entidad. Una vez
que las victimas se encuentran
dentro de estas paginas falsas, es
muy probable que se les solicite
introducir sus datos bancarios.

Malware: este ha evolucio-

nado a pasos agigantados,
de hecho se comercializan di-
ferentes tipos de codigos mali-
ciosos. Los troyanos bancarios,
con gran presencia actualmen-
te, han causado danos por millo-
nes de euros. Mekotio, Casbanei-
ro, Amavaldo o Grandoreiro son
solo algunas de las familias ca-
paces de realizar distintas accio-
nes maliciosas, pero que desta-
can sobre todo por suplantar la
identidad de los bancos median-
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Abrir en una computadora con Windows,

Aqui se un muestra un ejemplo de un correo electronico que contiene un
enlace malicioso. Un clic en él implica la descarga el troyano Mekotio.

te ventanas emergentes falsas,
cuyo propésito es robar infor-
macion sensible de las victimas.

Hay distintas manera en las
que los delincuentes pueden co-
locar ese tipo de malware en
los equipos de sus victimas. Por
un lado, mediante correos de
phishing o mensajes de texto.
Pero también a través de anun-
cios maliciosos en un sitio web
que reciba muchas visitas (cier-
tos codigos maliciosos se des-
cargan automadticamente y se
instalan en el equipo, apenas
el usuario visita el sitio) y hasta
puede estar oculto en apps mo-
viles que simulan ser legitimas.

Llamadas telefonicas:

dado que los estafadores
son profesionales en su campo
y suelen contar historias de ma-
nera muy convincente, se valen
de la ingenieria social para en-
ganar y robar informacion sensi-
ble, como las claves de acceso del
banco. Los atacantes pueden lle-
gar a la victima mediante llama-
das telefonicas masivas, con el
tinico objetivo de lograr una co-
municacion mas personal que la
que se consigue a traves de un
correo electrénico: asi la mani-
pulacion es mas facil de llevar a
cabo. Como excusa de la llamada,
pueden recurrir a la necesidad de
tener que informar al usuario so-
bre algin problema puntual
relativo a la cuenta bancaria
0 sobre un movimiento frau-
dulento asociado a la victima.
Para la supuesta resolucion del
problema, solicitaran informa-
cion personal y, claro estd, las
claves de acceso a la cuenta.



ESET, compaiiia dedicada a la deteccion de amenazas online,
comparte las cinco principales técnicas que se utilizan para

el robo de credenciales. Te contamos también cuales son las
practicas recomendadas para evitar caer en la trampa.

-1  welivesecurity

En la imagen, se muestran varios ejemplos de como los cibercriminales
suplantan la identidad de entidades bancarias en las redes sociales.

Una excusa utilizada para este
tipo de enganos es hacerse pa-
sar por el servicio de atencion
al cliente de un banco o enti-
dad reconocida. De hecho, son
muchas ya las entidades banca-
rias que advierten en su pagina
web de este tipo de amenazas, y
que brindan informacion ttil de
prevencion a sus usuarios.

Perfiles falsos en redes:

otra tactica comun y muy
eficiente es la creacion de per-
files falsos en las redes sociales
(Facebook, Instagram o Twitter),
y desde alli llevar a cabo el enga-
o que termine con la obtencién
de las credenciales de acceso
bancario de victimas despreve-
nidas o desinformadas.

Existen muiltiples ejemplos en
Twitter e Instagram que eviden-
cian como los estafadores siguen
de cerca el empleo de ciertas pa-
labras clave en los comentarios
de los usuarios. También estan
muy alerta cuando estos etique-
tan un perfil verificado. Se valen

de la urgencia que generalmente
conllevan estos mensajes (suelen
ser reclamos o algun tipo de in-
conveniente a resolver) y, a través
de estos perfiles falsos (sin marca
de verificacion), envian mensajes
directos haciéndose pasar por la
cuenta oficial del banco. Tal es asi
que utilizan el mismo logo y una
variacion del nombre oficial, y
hasta ofrecen el contacto del ser-
vicio de atencion al cliente o bien
piden un nimero de contacto. Fi-
nalmente, las victimas son con-
tactadas por falsos represen-
tantes de atencion al cliente que
buscaran obtener informacion,
como claves de acceso, tokens u
otros datos, para poder acceder
a sus cuentas y vaciarlas.

Scraping: este sistema se

pone en marcha cuando
una persona empieza a seguir
la cuenta oficial de un banco
en redes sociales para realizar
una consulta. En ese momen-
to, los atacantes contactan con
ella por privado, de manera in-

mediata, haciéndose pasar por
el banco en cuestion. Si la vic-
tima responde el mensaje sin
verificar (que se trata de una
cuenta falsa), el supuesto ase-
sor pedira un numero de telé-
fono para continuar con la con-
sulta por esa via. Alli utilizara
toda la informacion disponible
en las redes sociales e Internet
para hacerle creer a la victima
que realmente es un colabo-
rador del banco y que esta alli
para darle soporte. Una vez que
la victima toma confianza, el
supuesto asesor pedira la infor-
macion bancaria, que le servira
para vaciar la cuenta.

Buenas practicas, para

no ser victima de estafas
Desde ESET comparten conse-
jos para no caer en la trampa:

» Verificar siempre la direccion
web visitada y confirmar que
es la correcta.

* Comprobar que el sitio web
tenga un certificado de se-
guridad valido, firmado por

la compania que en realidad

dice ser.

* No brindar informaciéon per-
sonal o financiera, si no se
cuenta con la seguridad de
que el sitio web es legitimo.

* No divulgar ningun detalle por
teléfono, incluso si la persona
del otro lado suena convincen-
te. Consultar de donde estan lla-
mando y luego volver a contac-
tar con esa organizacion para
verificar. Es clave no utilizar los
numeros de contacto proporcio-
nados por esa persona.

* No hacer clic en enlaces ni
descargar archivos de correos
electronicos, mensajes de re-
des sociales, mensajeria ins-
tantdnea (WhatsApp, Tele-
gram) o con texto sospechoso
o de remitentes desconocidos.

« Siempre utilizar software de
seguridad para proteger el
equipo contra el malware y
otras amenazas, y mantener-
lo ademads actualizado.

* Descargar aplicaciones de

tiendas oficiales, como la App

Store o Google Play.

et _—
— .

Sospecha si al navegar por Internet aparecen ventanas emergentes que afir-
man que has ganado un premio, suelen ser intentos de estafa o phishing.
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ace aproximadamente dos
H décadas, las tarjetas de cré-

dito con banda magnéti-
ca ya se utilizaban de forma ha-
bitual. No obstante, su seguridad
era débil y el requisito de la fir-
ma complicaba a menudo las
transacciones, por no mencionar
que carecian de cifrado de datos,
lo que las hacia vulnerables a
la sustraccion y clonaciéon por
parte de los delincuentes.

La evolucion hacia las tar-
jetas con chip representé un
avance significativo al introdu-
cir el cifrado de datos, autenti-
cacion mediante PIN y mayor
seguridad en comparacion con
las tarjetas que solo disponian
de banda magnética. Pese a que
las tarjetas con chip mejoraron
la seguridad al requerir autenti-
cacion, aun presentaban riesgos
de clonacion o robo de informa-
cion, aunque el reto era ya mas
complejo para los delincuentes,
si lo comparamos con las tarje-
tas unicamente magneticas.

Frente a este panorama, la
‘comunicacion de campo cerca-
no o NFC (Near Field Commu-
nication), derivada de la identi-
ficacion por radiofrecuencia
(RFID), surgié en los ultimos
anos como un nuevo estandar
de pago. Asi, con esta tecnolo-
gia, las tarjetas con chip se han
vuelto aun mas ttiles, ya que en
lugar de tener que introducir-
las en los terminales de pago y
en los cajeros automaticos, bas-

12 Computer
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ta con ‘tocar’ un dispositivo de
pago habilitado para NFC, para
que se realice el pago. Y apar-
te de estas tarjetas sin contac-
to, llamadas ‘contactless, ahora
los mdviles y otros dispositivos
también pueden cumplir esta
funcion a través de servicios
especializados para ello como
Apple Pay o Google Pay. Es de-
cir, tras cargar los datos de la
tarjeta en uno de los servicios
anteriores, es posible utilizar el
teléfono para realizar pagos.
Sin embargo, debido al cor-
to alcance de la tecnologia NFC,
este método no es til para gran-
des transferencias de datos. “A
diferencia del WiFi o del Blue-
tooth, es mas lento y requie-
re que los dos dispositivos que
se comunican estén muy cerca.
Esto tiene cierto parecido con las
transferencias de archivos por
infrarrojos del pasado, que fun-
cionaban de forma similar, pero

e .. B

APPROVED

eran mucho menos cémodas y
no funcionaban bien todas las
veces. Habia que ser muy preci-
so con la colocacion de los telé-
fonos, y los sensores tenian que
casi tocarse’, explica Josep Al-
bors, director de Investigacion y
Concienciacion de ESET Espana.

¢Es segura la tecnologia NFG?
Dado que su principal funcion
es facilitar las transacciones sin
contacto, cabria suponer que la
tecnologia NFC deberia ser to-
talmente segura. En compara-
cion con otros métodos de co-
municacion inalambrica, es
mucho mas dificil de interceptar
debido a la gran proximidad ne-
cesaria para que funcione, pero
eso no significa que sea imper-
ceptible para algunas formas de
ciberataques, recuerda ESET.
Segun la compania lider en
ciberseguridad, uno de los mé-
todos de ataque mas comunes

Los pagos electronicos son cada vez mas habituales, por lo que el pago con
el moévil también se ha popularizado asi como el nimero de posibilidades.

"'-..__-____—_..—"

cuando se trata de comunica-

ciones inaldmbricas son los
ataques man-in-the-middle
(MITM). “Para que funcionen,
tiene que haber alguna herra-
mienta (equipo, sitio web fal-
so, correos electronicos) que
intercepte la comunicacion en-
tre dos dispositivos/usuarios,
y que luego descifre y transmi-
ta los datos necesarios al ata-
cante. Esta es una de las razones
por las que el uso de WiFi publi-
cas puede resultar peligroso. No
cuesta mucho montar un pun-
to de acceso falso con el mismo
nombre que la ubicacion de una
empresa/ciudad, y como la gen-
te tiende a conectarse a ellos,
un delincuente puede compro-
meter facilmente la comunica-
cion procedente de los disposi-
tivos que utilicen esos puntos
de acceso’, anade Albors.

No obstante, aunque técnica-
mente los ataques MITM exis-
ten como amenaza en los pagos
NEC, no son tan viables, explica
ESET, y estas son las razones: en
primer lugar, para ‘burlar’ la co-
municacion NFC, un lector tiene
que acercarse bastante a la tar-
jeta/teléfono y asi poder leer los
datos necesarios. En segundo lu-
gar, el delincuente también ne-
cesita alguna herramienta espe-
cial para hacerlo. Por otro lado,
potencialmente, los terminales
de pago pueden verse compro-
metidos. Sin embargo, a dife-
rencia de las tarjetas normales,
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LA SEGURIDAD DE LOS PAGOS NFC

PAGOS SHTINI CONTACTO

Los pagos sin contacto se estan convirtiendo rapidamente en omnipresentes, pero éson mas
seguros que los métodos tradicionales? Abordamos la seguridad de los pagos NFC y te
ofrecemos una serie de conse|jos para evitar los posibles riesgos al utilizar el sistema contactless.

la comunicacién NFC esta cifra-
da y tokenizada, lo que significa
que una tarjeta dificilmente pue-
de duplicarse, gracias a que su
informacion esta oculta.

La seguridad no debe
darse nunca por sentada
Si bien es cierto que la tecnolo-
gia NFC es segura, especialmen-
te cuando se trata de realizar
pagos, no significa que sea infa-
lible, ya que los actores malicio-
sos pueden explotar facilmente
ciertas vulnerabilidades para asi
conseguir lo que quieren. Los fa-
llos del sistema y los agujeros de
seguridad siempre existiran, ra-
zon por la cual incluso los pro-
veedores de seguros cibernéticos
a menudo subrayan la aplicacion
de parches de vulnerabilidad
como requisito para la cobertura.
Ademas, dado que los pagos
NFC se basan intrinsecamente
en la comodidad que represen-
tan para el usuario, carecen de

una autenticacién adicional has-
ta ciertas cantidades de dinero o
numero de transacciones (como
un PIN). Algo que requeriria, por
ejemplo, una tarjeta normal ba-
sada en un chip. Asi, si alguien te
roba la tarjeta de crédito, puede
realizar pagos fraudulentos facil-
mente, sin necesidad de introdu-
cir un codigo (hasta un determi-
nado valor) y, en funcion de los
limites de pago establecidos,
las sumas pueden ser elevadas.
Por otro lado, ESET analiza la
seguridad de las funciones NFC
que también estdn presentes en
los teléfonos maviles. Dado que
Apple Pay, Google Pay y otros
sistemas requieren seguridad
anadida en forma de PIN, hue-
lla dactilar, escdner facial u otros
métodos, la compania afirma que
si que hay cierta seguridad ana-
dida en los pagos NFC a través
de smartphones. Ademas, am-
bos servicios de pago solo fun-
cionan cuando estan activados,

Google Pay es compatible con todos los terminales con NFC, y ya hay
numerosos bancos que soportan este medio y usuarios que lo emplean.

Hoy en dia, con un reloj inteligente o smartwatch, podras dejar la tarjeta ban-
caria en casa, ya que es posible pagar con él gracias a la tecnologia NFC.

por lo que hay menos posibilida-
des de que alguien inicie un pago
tuyo sin mas. Por otro lado, al uti-
lizar Apple o Google Pay, no se
transmiten los datos de tu cuenta
y, en caso de que pierdas el dispo-
sitivo, es bastante facil desactivar
estos servicios de forma remota.

Como lograr pagos sin
contacto mas seguros

Por ultimo, ESET, recuerda tam-
bién algunas de las principales
medidas que hay que tener en
cuenta para que los pagos con-
tactless sean mas seguros:

* Prueba los bloqueadores
RFID: se trata de pequenas
fundas o carteras para tarje-
tas que crean una barrera en-
tre estas y el mundo exterior,
mitigando asi los posibles ata-
ques de tipo skimming.

» Establece limites de pago ba-
jos: esto puede hacerse a tra-

vés del banco o del software de
este, y permite establecer un li-
mite maximo sobre cudnto se
puede comprar a través del sis-
tema de pagos sin contacto.

- Utiliza los pagos por teléfo-
no: aunque estas aplicaciones
pueden tener sus defectos, si-
guen siendo un poco mas se-
guras que las tarjetas sin con-
tacto, gracias a los requisitos
adicionales de autenticacion.

* Omite los smartwatches:
debido a su menor seguri-
dad, habilitar los pagos en los
smartwatches podria llegar a
plantear problemas, depen-
diendo del modelo utilizado.

* Obtén una tarjeta de trans-
porte: si te preocupa el tema
de los pagos exprés, en la me-
dida de lo posible, obtén una
tarjeta de viaje recargable, en
lugar de utilizar tu propia tar-
jeta de crédito/teléfono como
medio de pago de los billetes.
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SEGURIDAD BANCARIA

ICUIDADO!

SIM SWAPPING

El aumento de los casos de SIM swapping ha dejado al descubierto una preocupante brecha
de seguridad, que afecta sobre todo a los clientes del sector bancario. Por ello, es necesario
aplicar soluciones que permitan asegurar la proteccion de las operaciones digitales.

que buscar alternativas

mds seguras a los men-
sajes de texto o SMS, para asi
brindar una mayor proteccion
a los clientes de sus platafor-
mas digitales. Esta medida vie-
ne motivada por la necesidad
de que las entidades banca-
rias ofrezcan alternativas de
autenticacion de doble fac-
tor distintas a los tradiciona-
les mensajes en el movil. Esto
se debe a que el uso extendi-
do de este ultimo sistema se ha
visto comprometido en nume-
rosas ocasiones por la relativa
facilidad con la que es posible
obtener de forma fraudulenta
duplicados de las tarjetas SIM
(método conocido como SIM
swapping), asi como por casos
de smishing, que son las estafas
mediante mensajes de texto.

La digitalizacion de los ser-
vicios y productos bancarios es
cada vez mds comun y, aunque
continuamente estos sistemas
van mejorando, también lo hacen
las diferentes técnicas para de-
linquir. El SIM swapping, un mé-
todo en crecimiento, implica que
un ciberdelincuente suplanta la
identidad de la victima para con-
seguir el duplicado de su tarjeta

I os bancos podrian tener
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SIM, permitiéndole después ac-
ceder a la informacion personal
de esta. La vulnerabilidad es es-
pecialmente preocupante en el
sector bancario, donde la exposi-
cion de los datos sensibles es una
realidad cada mas frecuente.

En la ‘Memoria de Reclama-
ciones de 2021 del Banco de Es-
pana, este hecho aparece como
destacado y como una novedo-
sa técnica de delincuencia: “otro
tipo de actividad delictiva, mas
elaborada, detectada por el DCE
ha sido el duplicado de tarjeta
SIM o SIM swapping”. Este méto-
do crecié también exponencial-
mente durante 2022 y, en el mes

de febrero de ese mismo afio, la
Agencia Espafola de Proteccion
de Datos inicio cinco expedientes
sancionadores a varias compa-
nias de telefonia movil, con pena-
lizaciones de hasta 3,94 millones
de euros por no haber protegido
lo suficiente a sus usuarios, frente
a delitos como el SIM swapping y
por haber permitido el duplicado
de tarjetas SIM de sus clientes sin
verificar antes la identidad.

Es un hecho que los ataques in-
formaticos cada dia comprome-
ten mas la seguridad de los ciu-
dadanos. Por ello, es importante
que los bancos puedan ofre-
cer herramientas que protejan

El SIM swapping es un tipo de ataque que abre a los delincuentes las
puertas de nuestras vidas, a través de la tarjeta SIM de nuestro movil.

BT e 2o

a sus clientes de ellos. “En Veri-
tran siempre decimos que, en la
industria financiera, sin seguri-
dad no hay transaccion. Por eso,
estamos siempre en la busqueda
constante de soluciones innova-
doras, que nos permitan asegu-
rar la proteccion de las operacio-
nes digitales sin comprometer la
experiencia de usuario y la agi-
lidad para operar”, ha explicado
Gabriela Giannattasio, Vicepresi-
denta para EMEA de Veritran.

Pero ¢como funciona
realmente el SIM swapping?
La palabra 'swap’ en inglés signi-
fica intercambio, pero para en-
tenderlo mejor deberiamos tra-
ducirlo como ‘duplicado’. El SIM
swapping consiste en obtener
un duplicado de la tarjeta SIM de
un teléfono movil, para a través
de ella robarnos la identidad.
Cuando se duplica una tarjeta
SIM, la primera deja de funcionar
y todas las llamadas, mensajes y
linea de datos pasan al duplica-
do. Ahi es cuando la mayoria de
las victimas se dan cuenta de que
algo no va bien y avisan a su ope-
rador de telefonia. Sin embargo,
el problema es ain mas grave. A
través de la tarjeta SIM, los ciber-
delincuentes pueden conseguir



un gran numero de datos perso-
nales y hacerse con el control de
redes sociales, cuentas banca-
rias o suscripciones de pago del
usuario. Ademds, al duplicar la
tarjeta SIM y recibir tus SMS,
los delincuentes pueden hacer
uso del sistema de autentifica-
cion en dos pasos y cambiar con-
trasefias o hacer movimientos
en tus cuentas bancarias. Hay
que recordar que un sistema de
autentificacion de doble factor
consiste en mandar un SMS al
movil con una clave para verifi-
car que eres tu quién pretende
hacer cambios en la cuenta, pero
en este caso la clave acabaria en
manos de los delincuentes.
Realizar el duplicado es rapi-
do y particularmente sencillo.
Es un proceso que puedes solici-
tar ti mismo, pero necesitas te-
ner algunos datos personales. En
la mayoria de los casos son las
propias victimas las que facilitan
sin querer esa informacién a los
atacantes, los cuales habran em-
pleado técnicas de engano.

Soluciones actuales

En cuanto a herramientas que po-
drian utilizarse para aumentar
la seguridad de las plataformas
digitales, destacan la biometria,

Con la tecnologia de biometria de huellas en tu movil, la seguridad estara literalmente asegurada en tus propias ma-
nos. Este sistema se convertira en uno de los mejores escudos para proteger tus datos frente a ataques externos.

el soft-token y las notificacio-
nes push. La biometria se per-
fila como una tecnologia préac-
ticamente infalible, en lo que a
seguridad de operaciones se re-
fiere. Se trata de una solucion
que se basa en las caracteristi-
cas fisicas de las personas y en
sus patrones de comportamiento,
para confirmar su autenticidad.
“‘De todas formas, si bien no
existe un mecanismo que ga-
rantice una completa inmuni-
dad ante el crimen cibernético,
la multiplicidad de mecanismos
de seguridad informatica aumen-
ta las probabilidades de comba-

tir estas situaciones y brindar
a los clientes una mayor garan-
tia y confianza a la hora de lle-
var a cabo sus transacciones” ha
afirmado la Vicepresidenta para
EMEA de Veritran. El soft-token,
por ejemplo, ofrece un méto-
do de validacion adicional a tra-
vés de una OTP (One Time Pass-
word) o contrasena de un solo
uso, que intensifica los niveles
de proteccion de los usuarios a la
hora de autorizar el uso o acceso
a su cuenta mediante el disposi-
tivo verificado. Y, por ultimo, las
notificaciones push pueden faci-
litar un nuevo control al usuario,

ya que solicitan su aprobacion
por medio de notificaciones en
la misma app. A la vez, informan
en tiempo real de los movimien-
tos relativos a la actividad en las
cuentas o tarjetas. Todo ello con
la intencion de advertir sobre po-
sibles fraudes o usos no autoriza-
dos del dinero de una persona.

La seguridad es uno de los
temas mas relevantes para las
entidades bancarias. Estas de-
ben continuar trabajando activa-
mente, para proteger a los usua-
rios y asegurarles una mejor y
mds segura experiencia de uso
de sus plataformas digitales.
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LAS LIMITAGIONES DE
LA AUTENTIGAGION EN

DOS PASOS

El inicio de sesion con la autenticacion en dos pasos se considera un sistema seguro. Sin
embargo, los hackers se saben trucos para burlar esta proteccion. Te explicamos como protegerte.

ara proteger cuentas onli-
P ne, ya no es suficiente con

el simple uso de contrase-
nas. Esto es algo que ya sabe-
mos todos y la solucion es la au-
tenticacion de dos factores (2FA,
también denominada como de
dos pasos o de doble factor), que
lo que hace es introducir en la
ecuacion un segundo dispositi-
vo para confirmar el inicio de
sesion. Pero incluso este siste-
ma de seguridad tiene sus limi-
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taciones. Los hackers son capa-
ces de saltarse este mecanismo
mediante trucos muy refinados
y secuestrar cuentas e identida-
des digitales. Computer Hoy te
aclara ahora como actuan los
ciberdelincuentes y qué puedes
hacer para protegerte de ellos.

iEl segundo factor es
realmente importante!
Aunque existen trucos para
burlar la autenticacion Z2FA,

esto no quiere decir que debas
renunciar a proteger tu cuenta
con este sistema de doble veri-
ficacion. De hecho, es muy re-
comendable aplicarlo. Por ejem-
plo, puedes utilizar la aplicacion
Authenticator de Microsoft
para poder legitimarte a tra-
vés del sistema de autentica-
cion de dos factores. Una alter-
nativa a esto son las Passkeys,
un nuevo método de autentica-
cion que no requiere el uso de

contrasenas y que se basa en la
criptografia asimétrica.

Ayuda en caso de emergencia
Si se diera el caso de que una
persona no autorizada consi-
guiera hacerse con una de tus
cuentas, siempre deberas actuar
con rapidez. Entre otras cosas,
intenta cambiar la contrasena,
revisa actividad sospechosa y
otras cuentas vinculadas, y con-
tacta con el soporte del servicio.




EL SUPUESTO MOVIL PERDIDO

Los hackers llaman a las lineas de
soporte técnico y se hacen pasar
por personas de las cuales ya han
conseguido sus datos de acceso,
por ejemplo, en la Darknet. Los de-
lincuentes alegan entonces que han
perdido el smartphone que utilizan |
para realizar la doble autenticacion i
2FA. Es poco probable que un eqm- R
po de soporte bien entrenado caiga en este tipo de trampas, pern
de vez en cuando sucede. Si el departamento informatico o el ser-
vicio de soporte restablece la autenticacion 2FA, los atacantes
podran hacerse entonces con el control de las cuentas.

Como protegerse

Los departamentos de Tl no tienen forma de controlar los despistes
de su personal, pero por suerte estas situaciones raramente ocurren
en la actualidad, y los nuevos vinculos de autenticacion 2FA se sue-
len activar mediante cédigos que se envian por correo. En cualquier
caso, los delincuentes intentan sacar provecho de esta via si ya tie-
nen en sus manos el primer factor, es decir, la contrasefia. Recuerda
por tanto aplicar para la autenticacion en dos pasos (2FA) las mis-
mas reglas de seguridad que aplicas para tu contrasefia, que debe-
ra ser compleja e incluir nimeros y caracteres especiales.

KEXXXX

SECUESTRO DE LA TARJETA SIM

En este supuesto los atacantes copian los datos de tu tarjeta SIM y con
ellos generan una nueva SIM. Posteriormente la insertan en su propio
smartphone e intentan enganar al proveedor de telefonia movil hacién-
dole creer que son el cliente y que simplemente han cambiado de mo-
vil. Si el truco da resultado, las nuevas peticiones de confirmacion para
la autenticacion ya no llegaran a las victimas, sino a los delincuentes.
Esto unido a los datos de acceso conseguidos previamente podria
darles acceso a la cuenta bancaria, por poner un ejemplo. ¢Parece al-
go complicado? De hecho lo es, ya que los atacantes necesitan tener
bastantes conocimientos, buenos contactos y equipo. A los delincuen-
tes solamente les trae a cuenta llevar a cabo este tipo de ataques si hay
mucho dinero en juego que se pueda sustraer a las victimas, o bien si
se trata de politicos de nivel o personajes famosos. Sin embargo, estas
dificultades implicitas no conllevan que no se utilice esta técnica delic-
tiva: en el afio 2022, el grupo Lapsus$ utilizé este tipo de ataque.

Como protegerse

Salvaguarda tu tarjeta SIM. Para poder llevar a cabo este tipo de
ataque, los delincuentes tienen que hacerse previamente con ella de
alguna forma y colocarla en un lector de tarjetas para duplicarla. Es-
to podria suceder, por ejemplo, si entregas tu movil para hacer una
reparacion rapida o bien tienes que depositarlo en algun sitio. Lo
mejor es extraer previamente la tarjeta SIM antes de entregar el
smartphone. Si los atacantes
tuvieran suficiente informacion
sobre ti, podrian solicitar una
tarjeta SIM completamente
nueva. Esta informacion la re-
copilan de antemano mediante
tacticas de phishing, llamadas
falsas de asistencia, malware
instalado en el smartphone y a
través de las redes sociales.

DUDOSO INTERMEDIARIO

La estafa mas peligrosa: los hackers atraen a sus victimas me-
diante un correo electronico convincente para acceder en un sitio
web falso con el aspecto de Microsoft. Alli solicitan al usuario su
nombre y contrasefa. Estas entradas se registran y se introducen
en segundo plano y de forma invisible para la victima en la pagina
de inicio de sesion real. Si a continuacion se realiza una peticion
de autenticacion de tipo 2FA, los delincuentes la redirigen a los
usuarios. Estos introducen su cédigo como de costumbre, y los
atacantes ya tienen acceso a la cuenta. Este tipo de engano lo
suelen usar grandes grupos de hackers para robar cuentas de
Microsoft. El ataque funciona de forma automatica y es aterrado-
ramente efectivo cuando se lleva a cabo de manera masiva.

Como protegerse

Puesto que en este caso los datos de acceso reales los introdu-
cen las propias victimas directamente, el uso de un software anti-
virus es la unica opcion viable que proporciona proteccion. Este
software es capaz de reconocer los sitios falsos y advertir del pe-
ligro. Para mejorar la seguridad, siempre deberia comprobarse la
direccion en la que se introducen los datos de inicio de sesion.

LA ESTAFA DEL ADMINISTRADOR

Para este método de engafio, los atacantes han tenido que robar pre-
viamente los datos de acceso correctos, es decir, el nombre de usua-
rio, la contrasefa y el nimero de teléfono de la victima. En caso de
que los delincuentes quieren hacer uso de esos datos, el sistema de
autenticacion de dos factores (2FA) entrara en accion y solicitara un
codigo o una confirmacion en el smartphone. Los atacantes basan el
éxito de su ataque en la ingenuidad y confianza de la victima, y sim-
plemente la llaman por teléfono. Estos se hacen pasar por un em-
pleado del departamento de administracion o de servicio de soporte
y te cuentan una historia aparentemente creible, como por ejemplo
que van a enviar, por protocolo de seguridad, un codigo al movil de la
victima para que luego esta lo confirme de viva voz durante la llamada.
La victima colabora en el propio engafio sin ser consciente de ello.

Como protegerse

En este caso el primer factor de la autenticacion, es decir, la con-
trasefa, es la mejor proteccion. Si usas un gestor de contrasenas
recibiras una advertencia en caso de que la contrasefa aparezca
en la Darknet. Cambiala de inmediato y el ataque ya no funcionara.
Aun asi, se debe desconfiar siempre de cualquier llamada impre-
vista del personal de Tl o de los administradores. Cuando las lla-
madas son legitimas, se suele comunicar con antelacion que van
a realizarse. Como regla general: los administradores auténticos
no necesitan tus datos de acceso. Por este motivo, no facilites
ningun dato de acceso ni confirmes ningun mensaje de autentica-
cion en dos pasos (2FA) si no es para tu propio inicio de sesion.

PRUEBA UN GESTOR
DE CONTRASENAS

Usar un gestor de contrasenas es comodo y
practico de cara a proteger las contrasefias.
Descubre cual es el mejor y qué debes tener

en cuenta en la pagina 58 de este numero. i
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dHas olvidado tu contrasena? Pues este tipo
de percances pronto sera historia. Passkeys
hace que los inicios de sesion sean mucho
mas seguros y sencillos. Te hablamos de ello.

ombre de usuario y con-
trasena, por favor! Si in-
troduces ambos correcta-
mente, obtendras acceso a sitios
web, aplicaciones y servicios on-
line. Esto ha sido una practica
comun durante anos, aunque a
veces también es la causa de mu-
chas frustraciones y molestias.
Porque cualquiera que se tome
en serio las normas bdsicas de
seguridad tiene que recordar
montones de contrasenas com-
plejas o utilizar un gestor de es-
tas, que a menudo hay que pa-
gar, o incluso convivir con el
peligro constante de ser una po-
sible victima del ataque de los
hackers. Sin embargo, todo eso
puede cambiar pronto: FIDO vy
Passkey son las palabras magi-
cas. Te hablamos de lo que re-
presentan realmente.

¢Qué es FIDO?

La Fast Identity Online (FIDO) es
una alianza de cientos de empre-
sas de todo el mundo. Entre ellas
hay auténticos pesos pesados del
sector tecnologico: ademas de
Google, Apple, Microsoft y Sam-
sung, también son miembros
Visa, PayPal, Mastercard y Ama-

Tengo que utilizar la
funcion ‘contrasena
olvidada’ con
demasiada
frecuencia.

Dirk General-Kuchel
Redactor

zon. La alianza se fundé en 2013
con el claro objetivo de facilitar y
hacer mas seguro el inicio de se-
sion en los distintos servicios de
Internet. Y ya era hora: diez anos
después de su fundacion, es ob-
vio que el inicio de sesion tradi-
cional ya no logra su objetivo.

En tiempos de IA y ordenado-
res de alto rendimiento, incluso
las contrasenas mads complejas
son faciles de adivinar con ata-
ques de fuerza bruta. Por eso, los
bancos hace tiempo que dejaron
de utilizar barreras tan vulnera-
bles. Hoy en dia, nada funciona
en las transacciones financieras
sin una acreditacion adicional
(autenticacién de doble factor).
Por otro lado, muchos proveedo-
res utilizan sus propias solucio-
nes. Asi que lo mejor seria poder
disponer de procedimientos uni-
formes, que se utilizaran para el
mayor numero posible de servi-
cios. Y FIDO quiere conseguirlo
con el sistema Passkeys.

¢Como funciona Passkeys?
El procedimiento de inicio de se-
sion FIDO utiliza métodos de ci-
frado estandar de una forma es-
pecialmente facil de usar, para
asi permitir inicios de sesion se-
guros: en la vida cotidiana, el
usuario solo tiene que indicar a
un sitio web o a una aplicacion
que desea iniciar sesion y con-
firmarlo, por ejemplo desde su
movil. Y, para ello, ya no se ne-
cesitara una contrasena.

No tan nuevo

/Te suena familiar? Posiblemen-
te, porque las aplicaciones que
emplean el software Authenti-
cator ya utilizan este procedi-
miento. Y esta misma tecnologia
también la emplean algunos ser-
vicios de Internet: si quieres ini-
ciar sesion, tienes que confir-
marlo con la aplicacion Google o
Microsoft Authenticator.

¢
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No todos los gigantes
tecnoloégicos han inte-

Llave de acceso creada

pantalla o llave de sequridad de hardware para verificar

que eres tu quien inicia sesion. Mas informacion (®
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grado la funcién Passkey #
con tanta claridad como - (
en el caso de Google. Sin A
embargo, deberia implan- m
tarse en unos meses. r
Pero incluso este, ya de por ba de salir al mercado. A Micro- ¢
si sencillo procedimiento, se soft le llevara un poco mas de S
estd volviendo aun mads facil. tiempo, aunque Passkey ya estd £ |
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Google, Microsoft y Apple es- disponible en una version pre- £
tan integrando firmemente la liminar de Windows 11 del ca- EL
tecnologia Passkey en sus sis- nal de desarrolladores. Pasaran g
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temas operativos. El usuario unos meses antes de que esté i
se registra como antes en un disponible para todo el mundo. )
servicio de Internet e introdu- Sin embargo, la mayoria de los I_[]s GIE ANTES ‘
ce todos los datos necesarios. usuarios probablemente lo usa- @
g

Pero en lugar de una contrase-
na, el sitio genera un par de
claves. Una parte de esta clave
se almacena en el servidor de
inicio de sesion, y la clave pri-
vada solo en el ordenador del
usuario, ya sea en la aplicacion
correspondiente o directamen-
te en el sistema operativo.

Si mas tarde quieres volver a
iniciar sesion, comenzara un in-

ran en sus maviles, porque ya se
puede usar Passkeys en ellos.
La unica condicion: el servicio
o sitio web debe ofrecer el ser-
vicio. Pero muchos proveedores
ya lo hacen. En el cuadro de la
derecha, puedes ver cudles son.

Sencillo y seguro
En la practica, este nuevo sis-
tema solo ofrece ventajas: por

TEGNOLOGIGOS
Y LA APLICAGION
DE PASSKEYS

La tecnologia Passkeys ya fun-
cionan para muchos servicios
de Internet. Sin gmbargo, en al-
gunos de ellhg-'hay que activar
este sistema--ﬁlzimem. Compu-

‘tef Hoy ha eéchado un vistazo a

fin se acabaron las contrase- § Google y Microsoft.

nas complicadas y los progra-
mas para gestionarlas. Ade- @&
mas, las nuevas claves yanose P Q:'E g.co/ Paj"‘?’keﬁ prcontas
podran robar tan ficilmente, § i:'..-'rfsl‘”fm"m“m” sobre como
ya que siempre se necesitan las RGOSR El proceso se

dos partes para iniciar sesion. "

teresante proceso en segundo
plano: el sitio web envia una es-
pecie de calculo a tu ordenador
o smartphone. Tu dispositivo
calcula automaticamente el re-
sultado y lo firma digitalmente
con su clave privada. El paque-
te vuelve al sitio web. Y, con la

'y G;:m;_'lle: en la pagina de Goo-

L] , g -

OO completa en cuestion de minu-
¥ .

v » tos. Una vez implementado,

De esta forma, si un hacker o' podras iniciar sesién con la

firma, el servicio de Internet ya
puede estar seguro de que real-
mente has recibido y resuelto la
consulta. Tu identidad ya esta
debidamente demostrada.
Suena complicado, pero en
realidad no lo es para ti. Tu
solo ves un aviso de confirma-
cién en tu smartphone y lo veri-
ficas con tu huella dactilar, PIN
o Face ID. De todo lo demas, se
encarga el sistema operativo
en segundo plano. Ya no tienes
que preocuparte por nada mas.

Vamos avanzando

Google ya ha incorporado la
tecnologia correspondiente en
el sistema operativo Android.
En Apple, funciona con iOS 17
y con MacOS Sonoma, que aca-

se hace con la clave publica por
una circunstancia desafortuna-
da, no tendra la privada. E, in-
cluso si la consigue, el atacan-
te seguira sin saber para qué
sirve. Es mas, no contara con el
smartphone que la acompana.

Facilmente recuperable
Parece que esta tecnologia se
esta poniendo de moda: en el fu-
turo, cada vez mas cuentas se
pasaran a Passkeys. El modo
exacto dependera del proveedor.
Ademads, como las claves de
acceso se almacenan en las
cuentas de usuario de Apple, Mi-
crosoft y Google, se pueden re-
cuperar. Asi que no tendras que
temer por tus accesos si pierdes,
cambias o dafias tu movil.

aplicacion Google Authentica-
tor, por ejemplo. Si lo prefie-
res, también puedes configu-
rar Passkey en tu ordenador o
portatil y autenticarte en el fu-
turo, por ejemplo, mediante
huella dactilar o camara.

Microsoft: cualquiera que
quiera accederasucorreooa
OneDrive ya puede utilizar
Passkeys. Las instrucciones de
Microsoft son todavia muy con-
fusas, y hay que instalar la app
Microsoft Authenticator en el
movil. Te aconsejamos que es-
peres a que la funcion este inte-
grada en Windows 11.

Otras empresas conoci-
das que ofrecen el servi-
cio o lo introduciran pron-
to: PayPal, WhatsApp, Apple,
Nintendo y X (Twitter).
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TUHUELLA DACTILAR Y TU CARA

LA GODIGIADA MONE

JEL MERGADO NEGR
JE LA DARK WEB

Los datos biométricos son extremadamente dificiles de replicar o falsificar, lo que los convierte
en un apreciado activo para los ciberdelincuentes, quienes pueden aprovecharlos en tu contra.
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ca, Como escanear tu cara
para desbloquear el mo-
vil o usar la huella dactilar para
acceder a la app de tu banco,
se esta promocionando como

I a autenticacion biomeétri-

una forma. tetalmente segura
de proteger tus datos persona-
les. Sin embargo, investigado-
res de la empresa NordVPN han
descubierto que mas de 81.000
huellas dactilares comprometi-
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das se encuentran disponibles
en foros clandestinos de ciber-
delincuentes, lo que deja claro
que este sistemano es tan segu-
ro como parece. Adrianus War-
menhoven, experto en ciber-

LI

seguridad de NordVPN, senala
que si bien los datos biométricos
son mas fiables que las contra-
sefas, cambiar una que se con-
sidere comprometida es posible.
Sin embargo, cambiar tu cara, tu

o ]

:

\ §
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En los ultimos anos, las contrasenas biométricas han evolucionado y permi-
ten utilizar partes de nuestro cuerpo, como la retira o las huellas dactilares.

huella digital o incluso la voz
es una historia diferente.

Las amenazas a los datos bio-
métricos estan en alza. Las técni-
cas mas recientes, como la tecno-
logia deepfake, se utilizan para
explotar los datos de los usua-
rios en las redes sociales y crear
identificaciones falsas, como
caras y huellas dactilares, que
luego se filtran en la Dark Web.

Si los datos caen en manos
equivocadas, estas perdido...
“En el mercado ilegal, los datos
biométricos son posiblemente
los mas codiciados, ya que no
son faciles de conseguir, y aho-
ra con la IA pueden explotarse
mejor’, explica para Computer
Hoy David Marqués Diaz, Head
of Operations de Advens Iberia.
Esta informacion robada pue-
de utilizarse, en primer lugar,
para la suplantacion de identi-
dad y el fraude. Los delincuen-
tes pueden utilizar estos datos
para acceder de manera fraudu-

lenta a cuentas bancarias, dispo-
sitivos, sistemas de seguridad y
otros servicios protegidos me-
diante autenticacion biométrica.
Pero el gran problema de todo
esto es que una filtracion de este
tipo puede perdurar en el tiem-
po, ya que estos datos son uni-
cos y dificiles de cambiar. A di-
ferencia de las contrasenas o el
nimero de la tarjeta de crédi-
to (que puedes cambiarlos por
otros si ocurre algo), tu huella y
tu cara son inherentemente per-
sonales y permanentes. Esto sig-
nifica que, tras su filtracion, las
victimas pueden enfrentarse a
un riesgo continuo de explota-
cién y abuso. Lo que resulta muy
jugoso para los delincuentes.

Y cuando nos adentramos

en el ambito de los deepfakes
y otros contenidos falsifica-
dos mediante IA, la situacion
se torna aun mas preocupante.
Se pueden aprovechar image-
nes y videos generados arti-
ficialmente para enganar a las

Foto: Depositphotos.com

personas, incluso manipulan-
do a los familiares de la vic-
tima con un video que aparen-
temente muestre el rostro de
esta. "Actualmente, diria que
el dato biométrico mas valioso
es la voz, ya que con la ayuda
de las herramientas IA de clo-
nacion de voz puede ser usado
para multiples fraudes’, anade
también el entrevistado.

dispuestos a obtener como sea.
Teniendo todo esto en cuenta, es
evidente que las empresas y or-
ganizaciones encargadas de pro-
teger los datos biométricos de los
usuarios se enfrentan a un de-
safio considerable. Por ello, re-
sulta crucial que estas entidades
establezcan medidas de seguri-
dad robustas para nuestra pro-
teccion. Ademas, antes cualquier

Una vez que fas huellas dactilares
se han visto comprometidas,
cambiarlas 0 reemplazarlas

resulta algo imposible

Este tipo de datos es una mer-
cancia muy rentable en el mer-
cado negro, donde los crimina-
les pueden venderlos a precios
elevados o utilizarlos para obte-
ner ganancias ilicitas. Ademas,
con tan solo obtener la huella, el
amplio acceso que esta da a cien-
tos de aplicaciones la convierte
en un activo muy tentador y va-
lioso que los delincuentes estan

problema grave, deben estar pre-
paradas para ofrecer una res-
puesta rapida y efectiva.

Muchas jurisdicciones tienen
regulaciones especificas sobre la
recopilacion, almacenamiento y
uso de datos biométricos, como el
Reglamento General de Protec-
cion de Datos (GDPR) en la Union
Europea, y es importante que
cumplan con estas normativas.

5COMO FUNCIONAN LOS
SISTEMA BIOMETRICOS?

Estos métodos se basan en la adquisicion y analisis de la informa-
cion biométrica, para asi realizar una comparacion entre los datos
recopilados y los almacenados en una base de datos previa. El
proceso de reconocimiento incluye los siguientes pasos:

Toma de datos biométricos: se recopilan las caracteristicas

fisicas o de comportamiento de una persona, como su huella
dactilar o su patron facial. Para ello, se usan dispositivos especificos
como escaneres de huellas dactilares, camaras o lectores de iris.

Extraccion de caracteristicas: los datos obtenidos se ana-

lizan para asi obtener las caracteristicas unicas y relevantes
de cada individuo. Estas se convierten en una representacion di-
gital, que también es conocida como plantilla biométrica.

Comparacion y coincidencia: la plantilla biométrica genera-
da se compara con las plantillas almacenadas en una base de
datos preexistente, para asi encontrar una posible coincidencia.

Verificacion o identificacion: en funcion del uso concreto
que vaya darsele, la biometria puede utilizarse para verificar la

identidad de un individuo (es decir, para confirmar si coincide con
los datos almacenados previamente) o para realizar una identifica-
cion (para buscar una coincidencia en la base de datos y determi-
nar la identidad de una persona que es desconocida).

Foto: Depositphotos.com

Los lectores de huellas dactilares para el reconocimiento biométrico son cada
VeZ mas comunes en una gran variedad de dispositivos, como cerraduras.
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ANALISIS DE TU HUELLA DIGITAL

¢POR QUE ES GASI IMPOSIBLE

DESAPARECER
JE INTERNE?

Desaparecer por completo de la Red es una tarea sumamente complicada y desafiante.
A medida que nuestra vida digital se va cohesionando con nuestro dia a dia, también se van
generando una gran cantidad de datos y rastros digitales, de manera casi incontrolable.

ada vez que llevas a cabo
c una tarea online, ya sea
buscar en Maps una ubi-
cacion, comprar un movil nue-
vo 0, incluso, hacer un comenta-
rio o publicar algo en tus redes
sociales, dejas una huella digi-
tal; un rastro de ti mismo en el
inmenso universo de Internet.
Para la mayoria de las per-
sonas, esto es una consecuen-
cia logica e inevitable de la co-
modidad de tener Internet y de
mantenerse conectado. Sin em-
bargo, para otros usuarios mas
preocupados por su seguridad,
la idea de que todo lo que hagan
quede registrado en Internet es
algo que les preocupa bastante.
“Toda esa informacion que
vuelcas se ha replicado y alma-
cenado en multiples servidores
y plataformas. Incluso si deci-
des eliminar el contenido origi-
nal, las copias almacenadas en
otros lugares persisten. Esto se
debe a que los datos se copian,
respaldan y almacenan en
multiples ubicaciones para ase-
gurarse de que estén disponi-
bles y accesibles’, explica para
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Borrar con regularidad el historial del navegador, la caché y las cookies
en todo tus dispositivos te ayudara a mantener y mejorar tu privacidad.

Computer Hoy Félix Llorente
Garcia, SAP Project Manager.

La naturaleza de Internet hace
que eliminar todos los rastros di-
gitales sea una tarea casi impo-
sible. “Parece muy sencillo, pero
todo lo que pongas ahi fuera, no
esperes nunca que vuelva a ser
privado’, explica Sandra Matz, in-
vestigadora de medios sociales
y profesora de la Columbia Busi-
ness School para la CNN. “Retirar
algo de Internet, darle al botén
de reinicio, es casi imposible”.

Factores que dificultan
el borrado completo
Segun explican los expertos en
privacidad, los motores de buis-
queda almacenan copias de las
paginas web y de los contenido
en sus indices. Esto implica que,
aunque la elimines de forma ac-
tiva, tu informacion podra seguir
apareciendo en los resultados de
busqueda durante cierto tiempo.
Por otro lado, la interconexion
de los servicios online también
dificulta la eliminacion comple-

ta de la huella digital, ya que las
actividades realizadas en las di-
versas plataformas pueden es-
tar vinculadas, a través de in-
formacion compartida como
direcciones de correo electro-
nico o datos de inicio de sesion.

Otro desafio importante con-
siste en la propagacion de los da-
tos. Una vez que compartes in-
formacion online, es muy dificil
controlar como se difunde y com-
parte esta. Por ejemplo, pueden
existir copias guardadas en dis-
positivos de otras personas, cap-
turas de pantalla realizadas por
otros usuarios o archivos com-
partidos en diversas platafor-
mas. "Incluso si eliminas el conte-
nido original, estas copias van a
seguir ahi’, anade el experto.

Y los metadatos asociados a
los archivos digitales (una sim-
ple fotografia) también pueden
proporcionar informacion per-
sonal y seguir almacenados, in-
cluso si se elimina el contenido
original. Revelando asi detalles
como la fecha, la ubicacion o in-
formacion relativa a la creacion
o modificacion del fichero.



Consejos utiles para
proteger tu huella digital
"Aunque es posible tomar me-
didas para reducir la exposi-
cion en linea y proteger la pri-
vacidad, eliminar todos los
rastros digitales por comple-
to es todo un desafio debido a
la naturaleza misma de Inter-
net y la forma en que los datos
se mueven’, anade Félix Lloren-
te Garcia. "Pero no es necesa-
rio tener miedo. Se pueden to-
mar medidas para controlar y

gestionarlos’, anade. Aqui tie-
nes algunos consejos:

» Evita compartir muchos da-
tos en cualquier sitio web, re-
des sociales o foros publicos.
No compartas informacion
que pueda vincularse a ti
como la direccion de tu casa,
tu nimero de movil o incluso
tu fecha de nacimiento (a me-

» Cuando te registres en un ser-
vicio online que requiera in-

Tener un perfil en la Red es tan facil como colgar nuestra foto en Facebook o
Twitter. Eso es suficiente para que ya tengamos nuestra propia huella digital.

formacion personal (como
puede ser Twitter, Instagram
o incluso TikTok), utiliza una
direccion de correo electroni-
co alternativa y un seudonimo
en el caso de tu perfil.

e Cuando recurras a Internet,

privado o una VPN, para de
este modo lograr evitar que
los servicios de terceros pue-
dan rastrear tu actividad.

« Elimina también todos los da-
tos almacenados en tu dispo-

sitivo con regularidad: borra
el historial del navegador, la
caché y las cookies.

“Asume que todo lo que publi-
cas puede ser utilizado por cual-
quier persona, y vivira a perpe-
tuidad”, sentencia Sandra Matz.
“Se consciente de lo que compar-
tes en linea y evalia si es nece-
sario o si podria comprometer
tu privacidad”, sentencia el ex-
perto entrevistado. ;Lo vas a te-
ner en cuenta a partir de ahora?

Nadie escapa a Internet. Es casi imposible encontrar una persona que no
tenga un yo virtual y que no sea parte integrante del universo de la Red.
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iIMI HIJO QUIERE UN MOVIL!

¢GOMO LIDIAN LOS PADRES
CONEL PRIMER
TELEFONO DE SUS HIJ0S?

Los expertos de Qustodio han elaborado una
guia para padres, sobre cOmo educar a sus
hijos en un uso correcto del teléfono movil.
Un primer dispositivo puede abrir la puerta a
clertos peligros, como por ejemplo la adiccion
o el acceso a contenido inapropiado.

uchos centros educati-
VoS se empiezan a plan-
tear limitar el uso del
teléfono mavil a los estudian-
tes. La relacion de los meno-
res con la tecnologia empieza
a edades cada vez mas tempra-
nas. Segun UNICEF, la edad me-
dia en la que los nifios disponen
de su primer mdvil es antes de
cumplir 11 anos. Asi, siendo ha-
bitual que muchos menores re-
ciban su primer smartphones
en el altimo ciclo de primaria,
muchas familias se preocupan
por el uso que pueden hacer
sus hijos de estos dispositivos
tecnologicos, ademds de plan-
tearse cudndo es apropiado
regaldarselo. De hecho, el ul-
timo estudio ‘De Alpha a Zeta,
educando a las generaciones
digitales’ de Qustodio, platafor-
ma especializada en seguridad
digital para familias, revela que
los jovenes pasan una media de
4 h diarias conectados.

Y teniendo en cuenta que el
primer dispositivo puede abrir
la puerta a ciertos peligros
como la adiccion o el acceso a
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La refacion de los menores con Ia
tecnologia empieza a edades cada vez mas
tempranas. Seqtn UNIGEF, la edad media
en 1a que los ninos disponen te su primer
movil es antes de cumplir 11 anos.

contenido inapropiado, los ex-
pertos de Qustodio han elabo-
rado una guia para las familias,
sobre como educar a sus hijos
en el uso apropiado del movil:

Como hacer un uso correc-
to: esta claro que no se puede
evitar el acceso al mdvil com-
pletamente, ya que forma par-
te de la vida social. Por ello,
es fundamental, sobre todo
cuanto mas pequenos son,
que conozcan como utilizarlo
de manera correcta, sabiendo
qué compartir, con quién ha-
blar, donde buscar informa-
cion... la educacion digital es
esencial cuando se empieza a
utilizar cualquier dispositivo.

» Establecer unos horarios:

-_—

para poder tener control so-
bre el tiempo y el uso que los
menores dan al movil, es im-
portante establecer una ru-
tina que evite el exceso. Es
cierto que la tecnologia es be-
neficiosa, pero hay que saber
usarla con moderacion y es-
tableciendo un orden, sobre
todo, a edades tan tempranas.

e

—

T —

* Dar ejemplo: si los nifnos ven

a sus padres constantemente
con el movil, acabaran cogien-
do el mismo habito. El ejemplo
es uno de los mejores instru-
mentos con que cuentan las fa-
milias para educar a sus hijos.
Los padres ensenan a través
del ejemplo y los ninos apren-
der a través de la imitacion.

 Plantear alternativas: hay

una gran cantidad de opcio-
nes para evitar el uso del te-
léfono cuando uno se aburre.
Pueden buscar actividades
que les gusten sin necesidad
de estar constantemente fren-
te a una pantalla: hacer de-
porte, dibujar, aprender a to-
car algun instrumento... las
posibilidades estan dentro de
los intereses de cada nino.

Compartir los espacios: es-
tar en la habitacion solo y con
el movil es el mejor contexto
para pasarse horas frente a la
pantalla. Por esta misma razon,
los expertos recomiendan com-
partir espacio con los mas pe-
quenios, y que estos hagan uso
del mévil con mas gente alrede-

Las familias han de involucrarse activamente en la vida digital de sus hi-
jos y aprender sobre las aplicaciones, plataformas y redes sociales que
usan, para de este modo poder entender sus normas de uso.
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A pesar de que se ha hablado mucho sobre el uso indebido de Internet de
nifios y adolescentes, prohibir la tecnologia nunca es la opcion adecuada.

dor, para asi tener mas compa-
nia que la de la pantalla. Tam-
bién, quitarles el mévil antes de
dormir ayudara a mejorar su
sueno y evitara que pasen mas
horas conectados.

Eduardo Cruz, CEO de
la compania Qustodio, reco-
noce que ‘es inevitable que
los nifios acaben teniendo
su primer movil, es parte de
su vida social y los avances
tecnologicos favorecen a
ello. Prohibirlos no es la so-
lucion, hay que saber como
integrarlos de manera mo-
derada y que ellos mismos
sepan que el uso excesivo
acaba siendo perjudicial. Por
eso, recomendamos a los padres
que se sienten y hablen con sus
hijos de todos los peligros y be-
neficios que un uso moderado
del teléfono puede acarrear.
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Cuando los nifios se
conectan a Internet,
pueden encontrarse
con pornografia.
¢Como deben
afrontarlo los padres y
qué proteccion existe”?

lebro el Dia de Internet Se-

gura. Esta jornada de ac-
cion fue lanzada por la Unién
Europea en 2008 y tiene como
objetivo sensibilizar a ninos, jo-
venes, profesores y padres so-
bre los peligros de Internet. Aun-
que con algo de retraso, en 2024
los organizadores han abordado
por fin un importante tema tabu:
iel pornol En estas paginas, te
contamos por qué esto nos con-
cierne directamente a todos.

E | pasado 6 de febrero, se ce-

Un contacto con el porno
cada vez mas precoz
Estadisticamente, en Espana los
ninos entran en contacto por
primera vez con la pornogra-
fia entre los 9 y los 11 afios. Y
esto ocurre a una escala que la
mayoria de los padres no pueden
imaginar, ya que ninguno lo ha
experimentado en carne propia.
Mientras que los padres a menu-
do veian por primera vez fotos de
desnudos en revistas, los jovenes
de hoy en dia tienen que enfren-
tarse a ‘deep nudes (porno ge-
nerado por inteligencia artificial
protagonizado por famosos),
‘dickpics’ (fotos no solicitadas
de genitales masculinos) o, in-
cluso, a la vision de practicas
sexuales inusuales. Y todo esto
puede tener un efecto perturba-
dor en muchos ninos y jovenes.
Por esta razon es tan impor-
tante que nosotros, como pa-

o bt MENORES Y PELIGROS EN LA RED

il
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APPS DE PROTECCION

Existen aplicaciones de control parental
para Windows, macOS, Android e 10S. Es-
tas apps, por ejemplo Norton Family (ver
imagen), ofrecen filtros de contenido, cuotas
de tiempo, informes sobre la actividad online
de los nifios, localizacion con histonal, zonas

seguras (alarmas para los padres, si los ni-
nos las abandonan) y muchas otras caracte-
risticas Utiles. Es recomendable tener insta-
lada una aplicacion de este tipo en el teléfo-
no movil o PC de tus hijos. Explicales qué ha-
ce exactamente la aplicacion y por que tienen
sentido las normas. Puedes ajustarlas en
cualquier momento y permitir excepciones.

trata y como deben afrontarlo.
Aunque estas conversaciones
no sean faciles y los ninos in-
tenten a menudo bloquearlas, es
importante que los menores se
den cuenta de que las represen-
taciones en Internet son a me-
nudo exageradas y tienen poco
que ver con la realidad. Tam-
bién ayuda que los pequerios se-
pan como defenderse de la por-
nografia forzada y que puedan
hablar de ello abiertamente. En
la columna de la derecha, encon-
traras consejos para afrontar
este tipo de conversaciones.

Como proteger a tu hijo en la
era digital en la que vivimos
Para los nifios pequenos en par-
ticular, encontraras disponi-
bles programas y aplicacio-
nes de control parental como
Norton Family (ver cuadro supe-
rior). Este tipo de software per-
mite bloquear contenidos por-
nograficos y otros igualmente
inapropiados. Estas aplicaciones
también ofrecen otras funciones
que resultan verdaderamente
utiles para los padres, como res-
tricciones de tiempo, funciones
de localizacion y mucho mads.

¢Por fin se esta actuando?

Ya hay acontecimientos politi-
cos en curso: la UE obliga a los
operadores de sitios porno a in-
troducir restricciones de edad
mas estrictas en 2024 (véase
mads abajo). Sin embargo, por
desgracia, esto no es muy efi-
caz. La normativa solo afecta
a los sitios web con mas de 45
millones de usuarios al mes.

El contacto es inevitable

Independientemente de todas
estas medidas o incluso aunque
mantuvieses a tu hijo alejado de
los dispositivos con acceso onli-
ne, no se podria evitar la exposi-

cién a la pornografia. Los ninos
encontraran formas de eludir
los bloqueos, podran acceder
a dispositivos sin restricciones
o tendrdan amigos que les com-
partan esos contenidos. Por
ello, es tan importante hablar
con ellos. Si en algtin momento
tu hijo sufre acoso sexual en su
entorno escolar, por ejemplo a
través de ‘dickpics’, podras en-
contrar ayuda y asesoramien-
to gratuitos llamando al telé-
fono 900 018 018 o en el chat
cifrado y confidencial de la fun-
dacion ANAR, www.anar.org.

El Gobierno toma las riendas
Los datos han disparado la alar-
ma y Espana ha querido ir mas
alla de las medidas europeas
(por el momento insuficientes),
para restringir la edad de acce-
so a las plataformas de porno-
grafia (véase recuadro inferior).
Entre las medidas espanolas,
la Agencia Espanola de Protec-
cién de Datos (AEPD) presenta-
ra este verano una herramienta
de verificacion de edad mas efi-
caz. Ademas, el Ministerio de Ju-
ventud e Infancia ha anunciado
la creacion de un plan que prote-
ja alos menores de estos riesgos.
Esta batalla es muy necesaria y
no ha hecho mas que empezar.

RESTRICCION DE EDAD:
UNA MEDIDA EFICAZ?

La UE ha obligado a Pornhub, Xvideos y Stripchat, entre otros, a esta-
blecer restricciones de edad efectivas antes de que termine este mes.

Sin embargo, los portales ya han anunciado que no cumpliran con estas
medidas, por lo que es probable que sean bloqueados. Aunque se trata
de un paso en la buena direccion, seguramente tendra poco efecto. Es
improbable que los visitantes quieran verificar su identidad por video-
conferencia y lo mas facil es que migren a otros sitios, ya que la normati-

va solo afecta a aquellas webs con 45 millones o mas de usuarios al
mes. Hay alternativas mas que suficientes que habra que considerar.

INTERNET

CONSEIJOS
PARA EL

DIALOGO

3in castigos

Deja claro a tu hijo que no le
vas a castigar si acude a ti en
busca de ayuda sobre conte-
nidos pornograficos, aunque
haya incumplido las normas
antes de llegar a la situacion
problematica. Y muy impor-
tante: icumplelo! Solo asi te
aseguraras de que el nifo
acuda de verdad si algo va
mal. Muestra interés al escu-
charle y pregunta a tu hijo lo
que piensa y siente.

Explica la realidad

En el porno, las mujeres siem-
pre tienen ganas, las herma-
nastras siempre estan intere-
sadas en el sexo, los hombres
casi siempre son dominantesy
las mujeres son objetos redu-
cidos al sexo. Explica al nifio
que esto es una escenificacion
y que la realidad es diferente.

Anticipa cualquier
senal de acoso

Las nifias, en particular, se en-
frentan muy a menudo al aco-
so, incluso en juegos o aplica-
ciones y mensajes que tienen
lugar en entornos supuesta-
mente inofensivos. Explica a tu
hijo o hija que debe acudir a ti
en esos casos y que entonces
podréis tomar medidas juntos,
como denunciar el delito o de-
nunciar cuentas de usuario.
Hablales también de peligros
como los peddfilos.

Fotografias
de desnudos

Los compafieros de colegio de
tu hijo podrian pedirle fotos in-
timas o en las que esté desnu-
do. Explicale que nunca debe
hacerlas o compartirlas, por
mucha confianza que tenga
con quien se las ha pedido. A
menudo, las fotos no tardan en
circular por el colegio y perse-
guiran a tu hijo para siempre.
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NF Creo

PELIGRO EN
YOUTU

— S

éDescargar software bueno y gratis? Si te encuentras
estos cantos de sirena en Youlube, deberias desconfiar.

omo puedo montar un ar-
c mario? ;Como reparo mi la-
vadora? Hoy en dia, es muy
sencillo encontrar tutoriales en
YouTube para hacer todo tipo de
cosas. Max Sommerer, propie-
tario de una pequena empresa
en Austria, aprendio a la fuer-
Za que seguir consejos equivo-
cados puede ser peligroso v,
ademas, salirte muy caro.

La disputa comenzo a fina-
les de 2023, cuando el provee-
dor de software PTC se puso en
contacto con Sommerer: el pro-
grama de disefio 3D ‘Creo’ de
PTC llevaba usdandose mas de
16 meses sin su correspondien-
te licencia, en uno de los orde-
nadores de la empresa. Asi su-
cedieron los acontecimientos:
un joven empleado de Somme-
rer queria usar el programa y
lo habia descargado a través de

un enlace que se incluia en un
video de YouTube. Conocia este
software de la academia técni-
ca local, en la que los estudian-
tes lo usaban de forma gratuita.
PTC reclamo a Max Sommerer
la friolera de 210.000 €, en con-
cepto de compensacion por te-
ner un empleado usando el pro-
grama Creo sin una licencia en
vigor. Sommerer quedé aterra-
do y se puso en contacto con un
abogado. Este acepto el caso y
pudo ayudarle: a pesar de todo
ello, Sommerer tuvo que hacer
frente al pago de 5.000 € por
el uso del software. Y dado que
PTC llego a un acuerdo extraju-
dicial para reclamar el pago de
12.000 €, Sommerer también
tuvo que afrontar una sancion
por importe de 7.000 €. Ade-
mas, tuvo que negociar un con-
trato con PTC para adquirir una
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Este es un fragmento del correo electronico que Max Sommerer recibioé
de la empresa PTC. El tono es sorprendentemente elevado.
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licencia del software Creo du-

rante un periodo de dos anos.
Coste: 3.750 € por ano.

Un video y muchas preguntas
Sommerer se comunicé con
nuestros companeros de Com-
puter Bild, y el equipo edito-
rial le solicito por escrito a PTC
que explicara su posicion. En
el mensaje también se incluia
el enlace al video de YouTu-
be con el que el empleado de
Sommerers cayd en la tram-
pa de la licencia. Sospechoso:
poco después de que Compu-
ter Bild realizara su comuni-
cacion, ya no se podia visua-
lizar el video de YouTUbe. La
plataforma mostraba: “Este vi-
deo ya no esta disponible debi-
do a una reclamacion por vio-
lacion de derechos de autor de
PTC Inc”. En otras palabras: las
indicaciones del video mostra-
ban una forma ilegal de activar
el software. El video estuvo en
linea durante dos afnos y me-
dio: se subio el 22 de septiem-
bre de 2021, y cuando se eli-
mino habia alcanzado mas de
16.000 visitas. Esto supone que
PTC era conocedor de la exis-
tencia de este extrano video
desde mucho antes: dentro del
contexto del conflicto, PTC re-
mitio a Max Sommerer a un re-

presentante legal de la empresa
austriaca. Sommerer le envio un
correo electronico con fecha del

30 de noviembre de 2023, en el
que le advertia de la existencia
del video y del enlace al mismo.
Pero ;como es que no se eliming
el video hasta que llegé la comu-
nicacion de Computer Bild? ;No
tendria que haber actuado PTC
ya en aquel primer momento?

El comportamiento
de PTC es cuestionable
Max Sommerer tampoco com-
prende por qué la empresa
PTC habria dejado pasar tan-
to tiempo antes de dirigirse a
él para reclamarle una canti-
dad tan elevada. Preguntado
por Computer Bild, PTC no dio
ninguna respuesta que dejara
las cosas claras. Las cuestio-
nes de la pirateria de software
son complejas. Y como cada su-
puesto es unico, la deteccion y
el acuerdo o solucion final son
diferentes en cada caso, decla-
ro la empresa. ;Con qué fre-
cuencia se dan casos en PTC
como el de Max Sommerer? El
proveedor de software tampo-
co pudo dar una respuesta con-
creta a esta otra pregunta.
Computer Bild converso
también con un confidente que
deseaba permanecer en el ano-
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nimato. Este les asegurd que
se habia enterado por media-
cion de una persona dentro de
la empresa, de que PTC obtie-
ne ahora mas ingresos con la
persecucion de infracciones
de derechos de autor que con
las ventas regulares. De todas
formas, en la redaccion no dis-
ponen de pruebas que puedan
respaldar esta afirmacion.

¢Victima de una conducta
comercial reprochable?
La pregunta clave sigue siendo
la siguiente: ;por qué la empre-
sa esper0 16 meses para recla-
mar a Sommerer una sancion
tan elevada? ;jAcaso se esconde
detras de todo esto una prac-
tica comercial cuestionable?
En Internet no hemos encontra-
do ningun indicio de ello.
Preguntamos también al abo-
gado especializado en dere-
cho digital Christian Solmecke.

Dadas sus
posibilidades a nivel
técnico, PTC podria
haber respondido
mas rapidamente

Christian Solmecke

Abogado especializado
en derecho digital

Christian cree que PTC podria
haber reaccionado con mayor
celeridad para reconocer la in-
fraccion de la licencia, dada su
capacidad técnica (recuadro a la
derecha). Por esta misma razon,
pudiera parecer que el largo pe-
riodo de tiempo esperado ten-
dria una naturaleza meramente
tactica, que les permitiria recla-
mar posteriormente una indem-
nizacion mucho mayor.

No obstante, el despacho de
abogados de Solmecke, WBS,
tiene conocimiento de la apli-
cacion de este tipo de practicas
en otras empresas de software.
Por ejemplo, Solmecke posee
algunos clientes que han reci-
bido reclamaciones por dafos
y perjuicios inusualmente ele-
vadas de la empresa Allplan.

Disfrutar, pero con cautela

Max Sommerer contacté con
Computer Bild porque queria
advertir a otros del peligro a tra-
vés de su historia. No es posible
demostrar que PTC haya dilata-
do la espera mas de lo normal,
pero sin duda resulta mas que
sospechoso. ;Por qué motivo
PTC no elimino el video justa-
mente después de que Somme-
rer informara al representante
austriaco de PTC? ;Es este pro-
veedor de software uno de los
artifices de una practica cues-
tionable bien conocida ya por el
despacho de abogados WBS?

)

S

Video nicht verfiigbar

Dieses Video Ist aufgrund einer Beschwerde wegen
Urhebemrechtsverletzung von PTC inc. nicht mehr verflgbar

JUR STARTSEITE

Todo esto es bastante sospechoso: aunque Max Sommerer advirtio
a PTC sobre la existencia del video en YouTube, este fue eliminado
unicamente cuando Computer Bild llevo a cabo su consulta.
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Max Sommerer se encuentra in-
dignado: la controversia con PTC
ya le ha costado mucho dinero.

Lo que queda bastante claro
es que se deben tomar precau-
ciones a la hora de descargar
software a través de enlaces
mostrados en videos de YouTu-
be. No es raro encontrar indica-
clones e instrucciones para ac-
tivar software de manera ilegal,
y a tenor de los a menudo ele-
vados costes por llevar a cabo
la compra legal, es una situa-
cion que desgraciadamente tie-
ne bastante aceptacion entre el
publico. A pesar de todo, aquel
que lo haga, se arriesga a su-
frir muchos problemas, que
a veces pueden llegar pasados
muchos meses después de ini-
ciar su uso. En algunos casos,
los problemas pueden producir-
se incluso 16 meses después.

,COMO

SIGUEN LOS
FABRICANTES
EL RASTRO?

Historias como estas hacen
que surja inmediatamente la
pregunta: &como hacen los
fabricantes de software pa-
ra rastrear el uso ilegal de
su software?

En la actualidad, practica-
mente todos los programas
se conectan a los servidores
web del fabricante. Esto
suele producirse cuando se
instala e inicia el software,
pero también en otras oca-
siones con independencia
de su uso. El objetivo de es-
tas conexiones es, por un la-
do, comprobar si existen po-
sibles actualizaciones pen-
dientes del programa, y por
otro, hacer una validacion de
la licencia. En cualquiera de
los casos: el usuario deja
rastros durante este proce-
so, como por ejemplo la di-
reccion IP o una ‘huella digi-
tal' especifica del ordena-
dor. Estos 'datos telemétri-
cos' con frecuencia son
analizados por empresas
especializadas, para asi de-
tectar usos indebidos. Esto
es precisamente lo que
ocurrio en el caso del soft-
ware Creo aqui descrito.
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"SMART TV

,Sistema operativo
actualizado? &.Son
tus contrasenas
seguras?

TENABLE: HACKERS PROFESIONALES

Otenable

Tenable es una empresa de
seguridad con sede en Colum-
bia, Maryland, en los Estados
Unidos. Esta compania esta
especializada en detectar y eli-
minar vulnerabilidades de se-
guridad, y asesora a otras em-
presas sobre como proteger
sus sistemas contra ataques
de piratas informaticos. Tena-
ble es también el fabricante
del escaner de vulnerabilida-
des Nessus, que utilizamos en
nuestro experimento. Nessus
ofrece varios escaneos perso-
nalizables y enumera todos los
dispositivos y vulnerabilidades
encontrados en una red. Tam-
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bien puede realizar analisis
desde dentro y fuera, simulan-
do lo que veria un atacante
que aun no esta en el sistema
y lo que ve una vez que ha ac-
cedido. Puedes encontrar una
version de prueba de Nessus
en es-la.tenable.com. Sin
embargo, el software solo es-
ta disponible en inglés y es di-
ficil de entender para los
usuarios no expertos. No obs-
tante, si estas mas familiariza-
do con los temas de seguri-
dad, puedes utilizar el progra-
ma para recrear el experimen-
to de Computer Hoy y esca-
near tu propia red doméstica.

naba a ciencia ficcion, ya
se ha convertido en reali-
dad en muchos hogares espano-
les: dispositivos y ayudantes co-
tidianos como cerraduras de
puertas, robots aspiradores,
televisores inteligentes u asis-
tentes de voz, que estan conec-
tados directa o indirectamente a
Internet y que se comunican en-
tre si y con la Red. Pero ;hasta
qué punto esto es seguro? ;Pue-
de un extrano controlarlo todo
a distancia e, incluso, abrir la
‘puerta’ y acceder al sistema?
Una vez mas, Computer Hoy
ha querido comprobarlo y ha
puesto en marcha un intere-
sante experimento junto con
la empresa de ciberseguridad
Tenable (ver recuadro a la iz-
quierda): ;conseguira el ex-
perto en seguridad de Tenable
acceder a la red doméstica de
uno de nuestros redactores?

I 0 que hace unos anos so-

SMARTHOME

La meta ideal

Nuestro redactor, como no po-
dia ser de otro forma, es un apa-
sionado de la tecnologia. El y su
familia utilizan numerosos dis-
positivos inteligentes. Esto con-
vierte su red doméstica en un
objetivo muy atractivo para los
hackers. Matthias Fraunhofer,
SE Manager Central Europe de
Tenable, le echd un vistazo de
cerca a esta. Equipoé una Rasp-
berry PI con la dltima version
del software Nessus (ver recua-
dro a la izquierda) y la utilizo
para escanear durante horas la
red de casa de nuestro redactor,
todo ello con el fin de identificar
vulnerabilidades de seguridad.

Los peligros

Ademas del uso de contrasenas
de fabrica que no son seguras,
las vulnerabilidades de seguri-
dad del software de los dispo-
sitivos inteligentes son la ma-




LAMPARAS
INTELIGENTES

,Utilizas contrasenas
seqguras?

Cada vez mas dispositivos inteligentes
conquistan nuestros hogares. Pero

4
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,CUALES SON LAS VULNERABILIDADES -~
DE SEGURIDAD DEL SOFTWARE?

Las vulnerabilidades de seguridad que el ataque funciona a través de
del software son una constante del la red, no es especialmente com-
- mundo digital. Por ejemplo, recien- plejo, no requiere derechos ni inte-
temente ha habido muchos informes  raccién del usuario, no puede ex-
sobre la vulnerabilidad de seguridad  tenderse a otros dispositivos, tiene
Move-it, que ha causado filtraciones  un alto impacto en la estabilidad y

de datos en Deutsche Bank, Post- confidencialidad del sistema, y los

bank, Shell, BBC, British Airways y correspondientes exploits (progra-

muchas otras empresas. Para los mas maliciosos o malware) son fa-
- profanos, no siempre esta claro de ciles de obtener. Puedes ver toda
F que se trata exactamente. Y siquie-  esta informacidn pasando el raton
A res saber mas, necesitas el llamado por encima de Vector al lado de la

W= numero CVE de la vulnerabilidad de  vulnerabilidad (imagen inferior).
= seguridad. Silo buscas en Google,
encontraras una entrada en el Na-
tional Institute of Standards and
Technology. Ademas de una des-
cripcion y otros enlaces, también Impact Score: 5.9
contiene un ‘Base Score’, que indi-
ca el nivel de peligrosidad de la vul-
nerabilidad (10 es la mas peligrosa).
También hay un ‘vector’, que contie-

Vector: CVSS:3. 1/AV:NSACL/PRIN/UEN/S:U/CH/IH/AH

CVSS vi.1 Severity and Metrics:
Base Score: 5.8 CRITICAL
Vactor: AN NAL L PRENUDENSCUNC:HEH i H

Exploitability Score: 29

Aftack Vector [AV]): Network
Artack Complexity (AC): Low
Privileges Required (PR): None
User Interaction [UI): None

ne informacion importante. El vector Scope (5): Unchanged

con la tecnologia también llega

“*._el peligro: las vulnerablilidades de
seguridad pueden favorecen los

ataques desde el exterior. Computer
Hoy te explica como protegerte.

yor amenaza. Con herramientas
como Nessus, los posibles ata-
cantes pueden ver rapidamente
qué dispositivos y con qué soft-
ware estan activos en la red. Una
rapida comprobacion en Internet
le muestra directamente al ata-
cante a qué vulnerabilidades de
seguridad son susceptibles esos
dispositivos. Y en los foros de
hackers, también pueden en-
contrar exploits listos para usar-
se. Estos son pequernios progra-
mas maliciosos que aprovechan
las brechas y dan asi acceso a los
atacantes, sin mucho esfuerzo.

Un experto ‘decepcionado’

Tras la prueba, Matthias Fraun-
hofer se mostro algo decepcio-
nado. Solo encontré dos vulne-
rabilidades de seguridad criticas
en lared. Una en el NAS de Syno-
logy, que se debia a una actuali-
zacion que faltaba y podia solu-
cionarse rapidamente, y otra en

las lamparas inteligentes. Aun-
que esta segunda brecha no
puede cerrarse, tampoco hay
malware para ella. Por lo tanto,
el experto en seguridad calificé
la red del redactor de inusual-
mente segura. Sin embargo, la
prueba prdctica tuvo un pe-
queno punto débil: nuestro
redactor esta especialmen-

te familiarizado con los pro- ll_ ,
I E-'I

blemas de seguridad. Por
ello, actualiza regularmente

su red, cambia sus contrase-
nas, cierra las posibles vias
de ataque y apaga los dispo-
sitivos que no utiliza. En los
hogares espanoles, este en-
foque es mas la excepcion que
la regla. Por experiencia, Com-
puter Hoy y Matthias Fraunho-
fer pueden llegar a afirmar que,
para la mayoria de los particu-
lares, la situacion es bastante
diferente y existen innumera-
bles lagunas de seguridad.

de vulnerabilidad de Move-it es:
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/ awn on accd Avaitabllity (A): High
S:U/C:H/I:H/A:H. Esto significa

Confidentlality (C): High
wided these I'“"'Fh]' [“: Heph

wrpose, NIST does not necessarily endorse the views expr
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CAMARA DE
VIGILANCIA

¢ Tiene acceso
desde Internet?
GEl firmware esta
actualizado?

SHODAN: BUSCADOR PARA HACKERS

Shodan.io es un sitio web en el que se pueden buscar dispositi-
vos conectados a Internet. Los resultados también contienen la
direccion IP con la que se puede acceder al hardware. Basta con
introducir esa direccion en el navegador, para acceder a los dis-
positivos. Los sistemas bien protegidos requieren una contrase-
fa. Sin embargo, muchos usuarios no utilizan una contrasefna se-
gura o solo emplean contrasefas estandar que los hackers cono-
cen. La direc- - [a]
cion IP también
puede utilizarse
para lanzar ata-
ques contra las
vulnerabilidades
de seguridad.
Este motor de
busqueda es
popular entre los
piratas informati-
cos, porque fa-
cilita la busque-
da de objetivos.

L R Ll o T

Una simple busqueda a través del sitio web Sho-
dan localizé mas de 100 routers FRITZ!Box.
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¢3on realistas los atagues?
Es poco probable que alguien
vaya a tu casa e intente piratear
tus dispositivos. Las vulnerabili-
dades de seguridad que solo pue-
den explotarse localmente son
las menos criticas. La unica ex-
cepcion son las relacionadas con
las cerraduras inteligentes. Si se
pueden vencer, es bastante pro-
bable que los ladrones puedan
acceder. Por lo tanto, has de tener
especial cuidado en este caso.
Sin embargo, los piratas infor-
maticos no tienen por qué situar-
se en la puerta de tu casa para
encontrar un dispositivo des-
protegido. El sitio web Shodan
puede utilizarse para buscar
especificamente dispositivos
inteligentes que estén conecta-
dos a Internet. Podrian ser acce-

SEGADORA

&Firmware actualizado?
LEmpleas

2. contrasenas

_ seguras?

sos online a routers o a los da-
tos de las camaras de vigilancia
(ver recuadro a la izquierda).

Ademas, si un atacante consi-
gue acceder a la red, el resto de
vulnerabilidades que pueden ex-
plotarse localmente también
vuelven a ser relevantes. Por
ejemplo, seria posible hackear el
SmartTV y atacar desde ahi el
disco duro del router o el NAS.
Los datos capturados y el acce-
so a documentos u otra informa-
cion podrian utilizarse entonces
para causar mas estragos.

Asi te proteges

En las siguientes paginas, en-
contraras los consejos y trucos
mads importantes, para que tu
red sea mds segura. Asi nadie
podra acceder a ella facilmente.




ASI ASEGURAS TUS DISPOSITIVOS

SOBREMESAS Y PORTATILES windows Upden

Silos atacantes consiguen acceder a un PC o portatil, casi na- = Actuakzaciones disponlbles para descargar =
da en la red estara a salvo. Para proteger estos dispositivos, de-

bes instalar un programa antivirus actualizado. También tienes X310 Achusbciin de Wows 1 pae 64 sksemes bosakon o ABANEIST
que mantener el software actualizado. La mejor forma de hacerlo es
con un actualizador automatico. Por otro lado, las cuentas de adminis- e
trador deben estar protegidas con contrasefas seguras. Actualiza tam- 0 P scstincionm e

bién de manera regular el sistema operativo (en Windows, puede ha-
cerse a través de Windows Update). Instala ademas solo programas de
fuentes fiables y apaga el ordenador cuando no lo utilices. Asi no solo

L. " = . . !i_! Do Pelrraiss
ahorraras electricidad, sino que lo alejaras de la ‘linea de fuego’.

EL ROUTER DISCOS DUROS EN RED

Cifrado WPA : :
Los discos duros en red o sistemas NAS no solo son muy

Este dispositivo es el Defina una clave de red inalambrica (Wi-Fi). | practicos para la familia, sino también para los hackers.
centro de control de la |Ahi es donde suelen almacenarse los datos mas valiosos!
red. Si se ve comprome- Con los sistemas NAS, es muy importante mantener el firmware

Modo WPA

tido, los atacantes pueden cau- L'.‘.'F'AE + WPA3 - I actualizado. Esto puede hacerse mediante un acceso como ad-
sar muchos dafos. Por lo tanto, T ministrador. También es aconsejable apagar el dispositivo o des-
deberias actualizar el firmware Clave de la red Wi-Fi conectarlo del router cuando no lo necesites. Aunque esto no re-

regularmente. Con FRITZ!Box,
por ejemplo, puedes desde la |
pagina http://fritz.box entu My segura _ g
navegador e iniciando la actuali- -

zacion alli. Protege tanto el rou-

ter como la red WiFi con una

contrasena segura, que no se

pueda adivinar facilmente.

sulta especialmente comodo, si que ofrece bastante proteccion.
ase58891qwdos4

DISPOSITIVOS CON INTERNET

Algunos dispositivos de tu red doméstica estan conectados
a Internet, para que puedas acceder a ellos cuando estas
fuera (este es el caso de las camaras de vigilancia). Con es-
tos dispositivos, es extremadamente importante asegurar el acceso
con una contrasefia segura y mantener el firmware actualizado. De lo
contrario, son puertas de entrada perfectas para los atacantes. La
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contrasena se establece al configurar los dispositivos y se cambia e, 7, | ,f;;.wfff J’ ’b,.r,
luego en los ajustes. S it [ i A G Fﬁg i, e
Por desgracia, hay mu- el -.:; _f_”f:”w.um.'
chos proveedores, so- g -

bre todo en dispositivos
de bajo coste, que no
actualizan el firmware o
no lo hacen durante
mucho tiempo. Averigua

DISPOSITIVOS SIN INTERNET

qué hace el fabricante Si el dispositivo solo puede controlarse localmente a tra-
de tus dispositivos. Si vés de la red doméstica, como un robot aspirador, es me-
no hay actualizaciones, nos importante protegerlo. Aunque haya brechas de se-
las brechas de seguri- guridad o las contrasefias sean muy sencillas, el atacante debe
dad seguiran abiertas. haber entrado primero en tu red para causar dafios. Y luego, por
En el caso de los apara- supuesto, surge la pregunta de qué querria hacer un hacker con
tos con conexion a Inter- esos dispositivos. Los atacantes no suelen estar interesados en
net, deberias plantearte apagar las luces, subir la calefaccion o pasar la aspiradora por el
sustituirlos. Esto tam- pasillo. Sin embargo, si les interesan las cerraduras inteligentes
bién se aplica a los dis- de las puertas. Estas no estan conectadas a Internet y solo se

positivos antiguos de fa- abren cuando el movil esta cerca. Sin embargo, si hay lagunas de
bricantes conocidos. seguridad, los ladrones podrian entrar en una casa facilmente.
Aqui es extremadamente importante que actualices el firmware. [l
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Los coches son ahora una especie de ordenadores rodantes. Permiten que la conduccion sea
mas agradable, pero también llaman a los hackers a escena. {Estamos seguros al volante®?

ontrol de distancia de segu-

ridad, asistente de frenada

de emergencia, programa
electrénico de estabilidad, orde-
nador de a bordo, sistema de en-
tretenimiento, llaves inteligen-
tes, sistemas de localizacion y
camaras de salpicadero o dash-
cams, etc. Esto es tan solo una
fraccion de la tecnologia que
actualmente se incluye en los
coches modernos. Todos estos
sistemas ayudan a conducir de
una forma mucho mas relaja-
da y segura, pero esta tecnolo-
gia tiene también su lado oscu-
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ro, que no es otro que permitir
que ahora se puedan llevar a
cabo ataques que hace 20 afios
habrian parecido extraidos de
una pelicula de ciencia ficcion.
Los ciberdelincuentes pueden
entonces penetrar en los siste-
mas, manipularlos y robar los
datos. A continuacion, aclara-
mos la dimension del peligro al
que nos enfrentamos y te expli-
camos cOomo protegerse de él.

Muchos experimentos de exito
Seguro que has oido hablar al-
guna vez de los robos de coches

sin llave. En esos casos, un ata-
cante permanece cerca de la
ubicacion del conductor, captu-
ra la senal de radio de la llave
y la envia a un complice que se
encuentra cerca del coche. En-
tonces, el complice usa la senal
capturada para abrir la puerta.
Sin embargo, esto no es todo lo
que pueden hacer los ciberde-
lincuentes. Por ejemplo, el ex-
perto en ciberseguridad Sam
Curry, se ha especializado en
descubrir las vulnerabilidades
que tienen los vehiculos en Es-
tados Unidos. Si visitas su pagi-

na web (samcurry.net), podras
comprender las verdaderas po-
sibilidades que existen a la hora
de hackear un vehiculo, ya que
contiene listados de vulnera-
bilidades de practicamente to-
dos los fabricantes. En multitud
de ocasiones logré desbloquear,
bloquear, rastrear los vehiculos,
arrancar o apagar sus moto-
res a distancia... y mucho mas.
En algunos casos lo unico que
necesitaba para lograrlo era el
numero de chasis, que es perfec-
tamente visible en el parabrisas
de los vehiculos mas nuevos.



Muchos otros investigado-
res especializados en seguridad
han realizado con éxito ataques
muy parecidos. Todos estos ex-
perimentos demuestran una
preocupante realidad: nuestros
coches son igual de vulnerables
que los PC o los smartphones.

El interes de los hackers

va a Ir aumentando

La empresa de seguridad Vic-
One, una filial del fabricante de
software antivirus Trend Micro
y fabricante de sistemas de segu-
ridad para automoviles, quiso sa-
ber sobre qué tipo de ataques ha-
blan los ciberdelincuentes en la
Darknet y, para ello, estudié nu-
merosos foros clandestinos.
Las buenas noticias son estas: en
la actualidad, los ciberdelincuen-
tes no estan particularmente in-
teresados en hackear vehiculos.
Solamente les interesa el desblo-
queo de funciones premium que
son de pago, pero esto es algo
que puede cambiar en breve.

El robo de vehiculos

no es algo preocupante
Aunque el ejemplo de la llave
sea el experimento mas famoso,

VicOne

Protection is On

Last scanned: 1

scan Again 1)

Second ago

(  Turn Off Protection )

{n}

el robo de vehiculos no resulta
interesante para los delincuen-
tes. El motivo es que los coches
modernos estan practicamente
siempre conectados a los siste-
mas del fabricante. Esto quie-
re decir que cada coche puede
ser rastreado en todo momento,
lo que para el caso de Tesla im-
plica que se recupera practica-
mente el 98 % de los vehiculos.
Si el ladron desconecta el ve-
hiculo, tampoco podra desha-
cerse de él porque las funciones
mds importantes dejaran de
funcionar. Por este motivo, es
muy poco probable que alguien
robe tu vehiculo inteligente ni
ahora ni en un futuro préximo.

Extorsion y robo de datos

El mayor peligro se encuen-
tra, principalmente, en la extor-
sion y el robo de informacion. El
robo de datos continta siendo
relativamente inofensivo por-
que ‘sencillamente’ se trata de
dinero. Los ciberdelincuentes
pueden, a través de los sistemas
del coche, robar los datos de ac-
ceso y de pago en las compras
de aplicaciones, para después
hacer adquisiciones a tu cargo.

To enhance device safety, VicOne recommends
blocking or removing the following apps

2 Mallclous Apps

@'!' EV Boost

1 Vulnerable App

B o

(=)

11:58am

Con| la cuestion de la extor-
sion 1a cosa se vuelve mas pe-
ligrosa, Los ataques de ran-
somware, un malware que
cifra los datos y solo los libe-
ra a cambio del pago de un res-
cate, apuntan en la actualidad
a los sistemas informaticos de
empresas y particulares. Y los
coches también pueden ser un
buen objetivo de estos ataques.
Es posible pensar en toda una
serie de escenarios terrorifi-
cos que se derivan de este he-
cho. Imagina, por ejemplo, que
circulas por la autopista en tus
vacaciones. De repente, el co-
che acelera y ya no puedes con-
trolar la direcciéon. En la pan-
talla aparece un mensaje que
exige el pago de 1.000 € a tra-
vés de PayPal en los proximos
cinco minutos; de lo contrario,
en el siguiente quitamiedos el
coche se estrellara a toda velo-
cidad. Bueno, también podria
tratarse de una situacion me-
nos drastica: quieres ir a traba-
jar por la manana pero, en lugar
de arrancar el motor, tu coche
muestra unicamente un men-
saje que te informa de que los
sistemas estan cifrados y que

Un buen sistema de proteccion del coche también avisa de apps daninas o de sitios web infectados. Esto es
algo realmente importante, para impedir que los atacantes puedan tener acceso al sistema del vehiculo.

Es importante
comprender que

los ciberataques a
vehiculos no son

ya una ensofacion
del futuro, sino

una realidad
perfectamente actual.

Max Cheng
CEO de VicOne

solo podras volver a conducir
si pagas un recate. Obviamente
puedes hacer que restablezcan
los sistemas del coche en el ta-
ller, pero eso también tiene un
coste y sera, como minimo, ex-
tremadamente molesto. Este
tipo de ataques ya son posibles
con los agujeros de seguridad
encontrados por el investigador
de seguridad Sam Curry.

Como protegerse

Para protegerte de todo esto, la
solucién es instalar un sistema
de seguridad integral para el co-
che. Es lo mismo que el progra-
ma de proteccion de tu ordena-
dor: este controla quién accede
a los sistemas, bloquea activi-
dades sospechosas y detecta el
malware que los atacantes quie-
ran usar para hacerse con el
control del vehiculo. Lamenta-
blemente, esto es algo que no
puedes hacer por ti mismo. Para
ti, ademas, esto supondra pri-
mero averiguar qué sistemas
de proteccion ofrece el vehicu-
lo. Las buenas noticias: practica-
mente todos los fabricantes in-
cluyen sistemas de proteccion,
aunque no todos advierten de
las aplicaciones daninas o de
los sitios web infectados. To-
davia queda mucho por hacer.
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8 05 |AS APLICAGIONES QUE
ESPIONAIJE

VTR _
PrivacykFix

Con PrivacyFix,
tu decides qué
datos envia tu
ordenador a
Microsoft.

André Hesel
Redactor

‘Win10 __
PrivacyFix
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NEGESITAS PARA DETENER EL
EN TODOS TUS DISPOSITIVOS

Protege tu intimidad: con estos trucos y
programas, podras evitar el espionaje de
datos en el ordenador y en el mouvil.

uando Microsoft lanzo
c Windows 10 hace ocho

anos, las funciones de es-
pionaje que incluia fueron moti-
vo de protesta a nivel mundial. A
dia de hoy, no ha cambiado mu-
cho en lo que respecta al espio-
naje. Su sucesor, Windows 11,
también se queda con cada clic
que haces en el ordenador, re-
copila de forma constante los
datos de uso y los transmite
en segundo plano a la empre-
sa estadounidense. Como las op-
ciones de responsabilidad estdn
muy ramificadas en la configu-
racion, a aquellos que no sean ex-
pertos les resultara complicado
comprender el alcance del con-
trol que tiene Windows. El pro-
grama PrivacyFix de Abelssoft lo
hace mucho muy facil: enumera
de forma clara alrededor de 50
ajustes de proteccion de datos
relevantes en Windows, y ofre-
ce recomendaciones que puedes
aplicar con tan solo hacer clic.
De este modo, podras resolver
el caos de Windows y esquivar
también a Microsoft. Y lo mejor:
te presentamos dos software
antiespias para Windows 10 y
11 en este mismo articulo.

Optimiza Windows 10 y 11

Si quieres saber exactamen-
te qué es lo que pasa en tu or-
denador, puedes configurar de
forma manual todos los ajus-
tes de espionaje con PrivacyFix.
Y no solo eso: este programa
también desinstala las aplica-
ciones innecesarias de Micro-
soft y optimiza la configura-

cion en el propio Windows y en
el Explorador. Si ya te has pasa-
do a Windows 11, también po-
drds desactivar con €l nuevas
funciones que consumen mu-
cho rendimiento, como los wid-
gets, o alinear la Barra de ta-
reas a la izquierda, como en las
versiones anteriores. Puedes
obtener mas informacion sobre
el resto de opciones que ofrece
PrivacyFix y cémo funciona en
el apartado correspondiente.

Importante: la proteccion

te datos en el ordenador
Windows no es la tinica amena-
za que desalfia la privacidad en tu
PC. El historial de navegacion y
los archivos guardados también
revelan mucha informacion per-
sonal sobre ti. En este articulo,
encontrards una serie de trucos
y consejos sobre como proteger
el navegador y los archivos con-
fidenciales, sobre como navegar
por Internet de manera ano-
nima y sobre como almacenar
contrasenas de forma segura.

La proteccion de datos

en cualquier lugar

Los moviles también son unos
verdaderos ‘mercaderes de da-
tos. Por ello, en este articulo te
explicamos como proteger tu
privacidad en dispositivos An-
droid e i0OS. También podras
averiguar, entre otras cosas,
como evitar la vigilancia no
deseada de los sitios web (ras-
treo), como enviar correos elec-
trénicos andnimos y cémo ocul-
tar debidamente tu ubicacion.
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DETEN LAS FUNClOl}JES DE ESPIONAJE

- PROTECGION DE WINDOWS

\Di adios a la recopilacion de datos! Estos programas desactivan las
funciones de espionaje en Windows 10 y 11 con tan solo hacer clic.

abias que Windows vigila tu actividad
S en el ordenador, se queda con cada clic

y recopila todos los datos de uso?
Gran parte de esta informacion se utiliza
para mejorar la fiabilidad y uso del ordena-
dor y permanece en el disco duro (este es
el caso del historial de archivos). Otra se
transmite, sin que tu lo sepas, a los servi-
dores de Microsoft en Internet y se analiza
alli. Asi, gracias a estos datos de telemetria
y diagndstico, la empresa conoce, en-
tre otras cosas, las especificaciones de tu
hardware y software, la direccion IP e in-
cluso el contenido de la memoria RAM en
caso de que el ordenador se bloquee. Asi

DESCARGA E
INSTALACION

Ve a la pagina oficial del progra-
ma (en este caso, en bit.
ly/400hqu4 para Windows 10y
en bit.ly/3MwMCIf para Win-
dows 11) y haz clic en Free
Download. Tras la descarga,
ejecuta el Asistente de instala-
cion y sigue las instrucciones.
Después solo tienes que regis-
trarte. iY listo! Ya puedes disfru-
tar de las ventajas de PrivacyFix.

Camuflaje

también podra saber qué programas des-
cargas de la Microsoft Store, donde vives y
qué escribes en la busqueda de Windows.

La practicidad de la optimizacion

con un 1 solo clic, irapida y efectiva!

La lista de funciones de espionaje es muy
larga y casi imposible de controlar para el
usuario medio. Algunas pueden desactivar-
se, pero estan tan integradas en la configu-
racion de Windows que la mayoria de los
usuarios tienen que aceptar a reganadientes
que la recopilacion de datos es un hecho.
Los programas Winll PrivacyFix y WinlO
PrivacyFix del fabricante Abelssoft te de-

CWintl
Privacyrie

B
=

Win10 __
PrivacyFix
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Optimizacion en 1 clic: desactiva las peores funciones
de espionaje de Windows con un solo clic.

&No tienes tiempo ni ganas de afrontar las
decenas de funciones de espionaje inclui-
das en Windows? Entonces, la herra-
mienta Optimizacion en 1 clic es justo lo
gue necesitas. Asi funciona:

Inicia la optimizacién: si no lo has

hecho ya, abre el programa PrivacyFix.
Si no se abre de forma automatica la ven-
tana que aparece en la imagen superior,
pulsa sobre Optimizacion en 1 clic.

vuelven el control sobre los datos y la pri-
vacidad. Te indican de forma clara todas las
funciones de espionaje de Windows y resta-
blecen los ajustes recomendados con un solo
clic. Si quieres saber como hacerlo, consulta
esta pagina. En el recuadro de la izquierda,
encontraras informacién sobre cémo insta-
lar el programa de forma gratuita.

Mejora Windows

S5i lo necesitas, puedes proteger de forma
manual Windows contra el espionaje, acti-
var también las mejoras ocultas o desha-
bilitar las aplicaciones preinstaladas de
Microsoft. Para saber cémo, sigue leyendo.

OPTIMIZACION EN 1 CLIC

Configuralo como quieras: en esta
ventana que tienes ante ti, haz clic
ahora en la opcion que quieras:

» Recomendada: con esta funcion, si-
gues las recomendaciones del fabrican-
te y obtienes una buena combinacién de
proteccion de la privacidad y facilidad de
uso del sistema operativo Windows.

« Camuflaje: esta opcion desactiva de
manera automatica todas las transferen-
cias de datos desde Windows. Sin em-
bargo, es posible que algunas aplicacio-
nes y programas del sistema dejen de
funcionar como de costumbre.

= Windows (Predefinida): haz clic en
esta opcion para restaurar la configura-
cion predeterminada de Windows. Re-
sulta util, por ejemplo, si te has equi-
vocado al configurar algo y el sistema
operativo ya no funciona como esperas.

Aplica los cambios: por ultimo, haz

clic en la X para cerrar el programa y
reinicia Windows. Los ajustes que hayas
seleccionado se activaran entonces.




MODO EXPERTO DE FORMA MANUAL

¢Quieres comprobar una por una todas las
funciones de espionaje de Windows y des-
activarlas si es necesario? En ese caso, ve
a la ventana principal de PrivacyFix, donde
se muestra lo que hay detras de cada botén
y como cambiar las opciones correspon-
dientes. Hay cinco categorias en total:

Proteccion de datos

Aqui encontraras las clasicas funciones de
espionaje de Windows, como Telemetria,
Datos de diagnostico e ID de publicidad,
que Microsoft utiliza para ofrecer publicidad
personalizada. Desde ahi también puedes
controlar el acceso desde Windows y otros
programas a tus datos de localizacion, ca-
mara, microfono, contactos y citas.

Explorador
En esta seccion, puedes restringir las cé-
modas funciones del Administrador de ar-

chivos de Windows y, por lo tanto, controlar
gué informacion revela el Explorador de
Windows sobre el uso del ordenador. Por
ejemplo, puedes desactivar la busqueda en
la Barra de tareas y el acceso rapido a de-
terminados archivos, ocultar iconos y archi-
vos del sistema o desactivar la visualizacion
de carpetas y archivos de uso frecuente.

distema

Desde aqui puedes activar el bloqueo nu-
mérico del teclado del ordenador, para que
esté directamente disponible cuando te
conectas a Windows. Es una funcién que
resulta muy practica si por ejemplo la con-
trasefa de Windows contiene digitos.

Ajustar

En este apartado, puedes desactivar esa
pantalla de bloqueo de Windows tan mo-
lesta para poder introducir la contrasena,

WinTIPrivacyFix

Grado de
proteccion

Aqui el programa
muestra en porcen-
taje el grado de pro-
teccion de datos de
Windows, con la
configuracién actual
que tengas. ICuanto
mas alta, mejor!

100 %
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optimizada

Botones de seleccion

Desde aqui se activan o desactivan
las funciones de Windows. Si colo-
cas el cursor sobre el simbolo de
informacion, apareceran los ajustes
de Windows y la recomendacion
del programa. Es muy estricto y

mm Proteccidn de datos

que aparece directamente después de en-
cender el ordenador. Ademas, es posible
activar la opcion No rastrear de los sitios
web, alinear la Barra de tareas de Windows
11 hacia la izquierda o desactivar los nue-
vos widgets en Windows 11.

Programas

En esta lista, si lo necesitas, puedes des-
activar directamente todas las aplicaciones
preinstaladas de Windows. Este es el caso
concreto de por ejemplo Bing, Skype, One-
Note, la aplicacion Xbox o Paint.

Lista de opciones

En esta seccion, encontraras todas las
categorias descritas anteriormente con
sus respectivas opciones. Si un ajuste
coincide con la recomendacion, aparece-
ra en verde; en caso contrario, en rojo.

Desactivar fa busqueda web Off
elemetria Off
Datos de diagnostico O
Tiemoo cde respuesta Off
Desactivar el servicio DiagTrack

—

Su proteccion de datos
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puede diferir de las recomendacio-

nes de la Optimizacién en 1 clic.

Desactivar el ID de publicidad
La 08 1gmmas
Datos de posicionamiento

@ Datos de posicionamiento gener
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TAMBIEN PARA
WINDOWS 10

Si todavia utilizas Windows 10, también
puedes Instalar el programa Win10 Priva-
cyFix en tu dispositivo. Aunque tiene un
aspecto un poco diferente (ver la ima-
gen), funciona exactamente igual que la
version de Windows 11. Win11 Privacy-
Fix tambien ofrece opciones adicionales
especificas para Windows 11.
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DESACTIVA
EL HISTORIAL

éVarias personas utilizan tu or-
denador para navegar? En ese
caso, deberias establecer que
el historial del navegador se eli-
mine automaticamente. Hazlo
asi desde tu navegador:

* Firefox: ve a Ajustes y haz
clic en Privacidad & Seguri-
dad. Luego, desde la sec-
cion Historial, haz clic en
Recordar el historial para
abrir el menu desplegable.
Pulsa en Usar una configu-
racion personalizada para
el historial y marca la casilla
Limpiar el historial cuando
Firefox se cierre.

* Edge: accede a Configura-
cion y haz clic en Privaci-
dad, busqueda y servicios.
En el apartado Borrar datos
de exploracion, haz clic en
Elegir qué se debe borrar
cada vez que se cierra el
explorador y activa la opcion
Historial de exploracion.

* Chrome: no ofrece una op-
cion independiente para eli-
minar el historial. Sin embar-
go, puedes adaptarlo facil-
mente con la extension gra-
tuita Click&Clean (ver ima-
gen), disponible en la pagina
web bit.ly/4000kuo.

DOCUMENTOS Y DATOS SEGUROS

ORDENADOR PROTEGIDO

Asegura por completo tu equipo: aprovecha estos tres trucos para
lograr protegerte a 11 y a tus archivos de los peligrosos espias de datos.

ginas anteriores, ya habras

evitado que Microsoft se
ponga a cotillear tu informacion.
No obstante, si compartes tu or-
denador con otras personas,
lo mds seguro es que también
quieras protegerte de las mira-
das indiscretas de companeros,

c on los programas de las pa-

familiares o amigos. Porque la
confianza no debe sobrepasar al-
gunos limites y porque tus docu-
mentos y datos son solo para ti.

Ires trucos para aumentar

el grado de seguridad

Los tres trucos que describimos
en estas paginas no requieren

PROTEGE TUS DATOS
EN EL ORDENADOR

mucho tiempo ni esfuerzo por
tu parte, pero te garantizaran
una mayor seguridad en el or-
denador en el futuro. Y lo mejor:
se pueden probar facilmente
con versiones gratuitas, jasi
no tendras que gastarte ni un
solo céntimo, y lograras mucha
privacidad extra en tu PC!
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Con Steganos Data Safe, puedes cifrar archivos
confidenciales de forma segura en una ‘caja fuer-
te digital’ a la que podras acceder de forma tan
sencilla como a una unidad de disco. Asi proteges
todos tus documentos y datos confidenciales de
los curiosos. Este programa de seguridad, que
puedes probar de forma gratuita durante 30 dias
en bit.ly/465Krf8, protege los datos con un algo-
ritmo de cifrado AES-XEX de 384 bits. Ademas
de una contrasefia de acceso, que también esta
protegida contra ataques de fuerza bruta, también
puedes utilizar dispositivos externos, como me-
morias USB. Por otro lado, puedes ‘ocultar’ datos

codificados en videos y archivos de audio o utili-
zar ‘cajas fuertes’ que, ademas, no solo pueden
almacenarse en local, sino también en soportes
portatiles como memorias USB o en sistemas de
almacenamiento en la nube como Dropbox, Mi-
crosoft OneDrive o Google Drive.

Como se instala

Visita la pagina web anterior y haz clic en Probar
(30 dias). Y, tras la descarga, ejecuta el Asistente
de instalacion y sigue todas las instrucciones que
se te indiquen para que se lleve a cabo la instala-
cion. Luego podras acceder a Steganos Data Safe.

Tus documentos confidenciales se cifran de forma segura en la caja fuerte de datos y estan protegidos con-
tra el espionaje. Ademas, su interfaz muy estructurada lo convierte en un software intuitivo y facil de usar.



PrevodoV PN

Connecled
= VPN IP:14.789.3)) 22

Click to Disconnect

ProtonVPN y PrivadoVPN son dos servicios de red privada virtual (VPN), con los que puedes garantizar la privacidad del ordenador y la nave-
gacion de forma totalmente anénima en Internet. Tus datos permaneceran seguros, incluso en conexiones publicas o que no sean seguras.

Sino quieres revelar tu actividad en Internet o quieres librarte
de los bloqueos de ciertos paises, necesitas una red privada
virtual (VPN, por sus siglas en inglés). Este tipo de aplicaciones
ocultan tu direccion IP real y ofrecen varias ventajas: con ellas,
puedes navegar por Internet de forma mas segura, proteger tu
privacidad online e, incluso, a veces tendras acceso a servicios
bloqueados por ciertas regiones. Ademas de varias solucio-
nes de VPN que puedes contratar mediante una suscripcion
anual de pago, también hay algunas opciones gratuitas que
difieren de forma significativa en términos de seguridad y fun-
cionalidad. En Computer Hoy, te presentamos ahora dos de
las mejores soluciones gratuitas por las que puedes optar:

Proton VPN

Esta considerada una de las VPN mas seguras entre los servi-
cios de camuflaje gratuitos. El proveedor no registra ningun
dato y tiene su sede en Suiza, un pais favorable a la protec-
cion de datos. Auditores de seguridad externos ya han proba-
do varias veces el servicio en busca de vulnerabilidades y no
han encontrado ninguna. Proton VPN es uno de los pocos
proveedores de VPN que publica sus aplicaciones bajo una li-
cencia de codigo abierto. También da acceso a todos los pro-
tocolos VPN importantes en la version gratuita, y la proteccion
contra filtraciones integrada evita las fugas accidentales de
datos. Sin embargo, si se produce un problema imprevisto, la
VPN corta inmediatamente la conexion a Internet. La encon-
traras disponible en protonvpn.com/es.

Aﬁh{.ki/\

PrivadoVPN

Esta VPN también tiene su sede en Suiza. Este segundo servi-
cio gratuito que recomendamos cuenta con una caracteristica
que normalmente solo se encuentra en las VPN de pago: este
software es apto incluso para el streaming en determinadas
condiciones. Con un total de diez paises disponibles, Privado-
VPN se ha posicionado bien con su versién gratuita e incluye
lugares como Brasil y Argentina. La unica limitacion son los

10 GB de trafico de datos incluidos en la version gratuita, que se
agotan enseguida incluso con un uso normal sin streaming de vi-
deo. Por otro lado, para utilizar este programa, deberas tener al
menos un conocimiento basico de inglés, ya que el servicio no
esta disponible en espafiol. Pue-
des descargar este progra-
ma en la pagina web
privadovpn.com/es.

CONTRASENAS
SEGURAS
GRATIS

Sticky Password es una caja fuerte para con-

trasefias y notas que normalmente es de pa-

go, pero puedes probar la version gratuita en
www.stickypassword.com. >
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SEGURIDAD PARA iQS Y ANDROID

PROTECCION DEL MOVIL'Y EL TABLET

r 4

Ya sea 1I0S de Apple o Android de Google; ambos sistemas ofrecen toda una
serie de opciones de proteccion de datos extra. iPrueba ya todos estos trucos!

CONTROL DE ACCESO

La privacidad de tu teléfono movil es
importante. Android e I0S ofrecen va-
rias opciones para controlar el acceso.

* jOS: en los dispositivos moviles de
Apple, la informacion mas importan-
te se resume en Ajustes, Privaci-
dad y seguridad y Rastreo. Ahi
puedes desactivar los servicios de
localizacion o el seguimiento de
aplicaciones. También puedes es-
pecificar qué aplicaciones estan au-
torizadas a acceder a que datos.

* Android: desde Android 12, Google
ha agrupado todos los datos impor-
tantes sobre privacidad en un mismo
panel. Entre otras cosas, enumera
qué aplicaciones han accedido a la
ubicacion, la camara o el microfono
en las ultimas 24 h y con qué frecuen-

SEGUIMIENTO

DEL NAVEGADOR

cia. Estas autorizaciones pueden
gestionarse en un mismo lugar. An-
droid también ofrece la opcion de
desactivar el acceso a la camaray al
microfono para todo el movil.

& Gestor de permisos Q

Actividad fisica
Almacenamiento
— Calendario

Camara

NAVEGACION
OCULTA

Apple y Samsung ofrecen sus propios servi-
cios para anonimizar la navegacion, simila-
res a los de las VPN, pero se necesita una
suscripcion para ambos sistemas.

* iOS: ve a Ajustes y selecciona tu nombre,
iCloud y Actualizar a iCloud+. Si te sus-
cribes a iCloud+ (desde 0,99 € al mes),
se activara el servicio de relay privado de
ICloud, que oculta tu propia direccion IP y
los sitios web que visitas y transmite la
ubicacion de forma mas aproximada.

* Android (solo Samsung): en la configu-
racion del dispositivo, selecciona la opcion
Biometria y seguridad y Wi-Fi seguro; de
esta forma, Samsung te protege de redes
no seguras, tras iniciar sesion con una
cuenta Samsung del modo habitual.

Los sitios web suelen vigilar de cerca lo que hacen los usuarios online. Apple y Google
ofrecen una serie de funciones que frenan este comportamiento tan intrusivo.

» Apple: el navegador Satfari tiene su propia configuracion de privacidad. En los ajustes

Enviar una solicitud "Do Not Track”

Activado

OS: CORREO
ANONIMO

de Safari, puedes activar la funcion Impedir el seguimiento entre sitios mediante el
uso del interruptor disponible, para ocultar ahi la direccion IP.

* Android: puedes activar la opcion Enviar una solicitud “Do Not Track” o No hacer
seguimiento en la configuracién de Chrome, en Privacidad y seguridad. Con esta
configuracion no impide el rastreo, pero indica a los sitios web que no deben hacerlo.

ANDROID: MENSAJERIA DUAL

La aplicacion Mail de Apple ofrece muchas funciones de
proteccion al enviar correos electronicos. Por ejemplo,
impide de forma automatica la recopilacion de datos,
oculta tu direccion IP y no revela cuando abres un correo
electronico. Si te has suscrito a iCloud+ (consulta el
apartado ‘Navegacion oculta’), puedes utilizar direccio-
nes de correo electronico andnimas generadas de forma
aleatoria. Apple reenvia entonces los correos electroni-
cos a tu direccion, de manera que evita que se transmita
la direccion real. Para ello, abre los ajustes, pulsa en tu
nombre, iCloud y en Ocultar mi correo electronico.
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&Tu cuenta de WhatsApp mezcla
conversaciones personales y profe-
sionales? En ese caso es mejor que
crees cuentas independientes en el
teléfono movil. Con Samsung es
bastante facil de llevar a cabo:

Para empezar, accede a los ajus-
tes del telefono movil. Abre en-
tonces las funciones avanzadas y se-
lecciona la opcion Mensajeria dual.

Pulsa en la aplicacion que quieras
clonar, por ejemplo, en WhatsApp.

A continuacién, presiona en Ins-

talar y luego en Confirmar. Con
todo esto, ahora incluso podras se-
parar los contactos, si activas la op-
cion Utilizar lista de contactos se-
parada. Estos ajustes se llevan a
cabo por separado, para cada apli-
cacion que se clone en el movil.



MAS
PRIVACIDAD
EN EL
MOVIL

OCULTA TU UBICACION

Los moviles rastrean tu ubicacion con preci- configuracion de Google, donde puedes desac-
sion, pero puedes desactivar este comporta- tivar y eliminar dicho historial de ubicaciones.
miento. Asi funciona en Android, iOS y Google.

10S y Google Maps

Android y EDI]Q|E Mﬂ]]S El acceso a la ubicacion puede gestionarse en

Puedes gestionar las autorizaciones de la apli- los ajustes del iPhone, en Privacidad y seguri-

cacion para el acceso a la ubicacion en los ajus-  dad y Localizacion. Utiliza el regulador de la par-

tes de Android, en Ubicacion. Utiliza el regula- te superior para detener la localizacion de todo el x
dor situado en la parte superior, para desactivar  dispositivo. Sin embargo, asi ya no se podra rea-

la localizacion para todo el dispositivo. A través lizar la navegacion ni la busqueda de un iPhone

de los servicios de localizacion y el historial de perdido. Por lo tanto, resulta mas practico confi-

ubicaciones de Google, puedes acceder ala gurar los servicios de localizacion de cada apli-

cacion; para las apps importantes, la mejor op-
cion suele ser Permitir al usarse la app. Es po-
sible que tengas que volver a activar la busqueda
del iPhone en los ajustes de iCloud. Si utilizas

On @ Google Maps en el iPhone, tendras que desacti-
var el historial de ubicaciones independiente en
el sitio web myactivity.google.com.

——

¢ Location Q

Bienvenido a3
Carpeta segura

Cui@e SU privacidad

{ Mensajeria dual : SAMS U N G .
CARPETA
» SEGURA

No todos los archivos deben estar disponi-
bles sin proteccion en el movil. Samsung ha
introducido la opcion Carpeta segura para
proteger los datos confidenciales, pero re-
quiere una cuenta de Samsung. Por ejem-
plo, puedes proteger tu galeria, contactos,
Las aplicaciones compatibles se mostraran calendario y notas. Utilizala asi:

Mejure SU productividad

Q Messenger

aqui después de instalarlas.
Selecciona Datos biométricos y segu-

ridad en los ajustes del teléfono.

Pulsa ahora en Carpeta segura y sigue
Usar lista de contactos las instrucciones del asistente.
separada
\ct Después de desbloquear la carpeta se- |
gura, selecciona un tipo de bloqueo (pa- |
tron, PIN, contrasefia o huella dactilar) y
especifica si la proteccion se puede resta-
blecer con una cuenta de Samsung. i == 55
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MENSAJERIA INSTANTANEA

GOMO LEER MENSAJES DE
SIN QUE TU GONTAGTO LO

&No quieres que tus contactos sepan que has leido sus mensajes”? Descubre ahora
como leer mensajes de WhatsApp sin que el remitente de los mismos lo sepa.

Leer mensajes de WhatsApp sin que el remi-
tente lo sepa. Podras hacerlo desde el modo
avion, con el widget de la app, el area de noti-
ficaciones o la confirmacién de lectura.

W

hatsApp es en una de las aplica-
ciones mds populares para co-
municarte con amigos, familiares
y otros usuarios, no en vano es la app de
mensajeria mas utilizada en todo el mun-
do. Sin embargo, hay ocasiones en las que
puede que prefieras que la otra persona
no sepa que ya has leido su mensaje... qui-
za por curiosidad, privacidad o simplemen-
te porque prefieres mantener un bajo perfil
de particion en las conversaciones.

Sean cual sean tus razones, gracias a
una serie de consejos que te vamos a indi-
car aqui y ahora, podras leer mensajes de
WhatsApp sin que tu contacto lo sepa. Ve-
ras asi las diferentes maneras que hay aho-
ra mismo para conseguir mantener tus
conversaciones privadas bajo control.

o 1 LEE MENSAJES DESDE LA BARRA DE
NOTIFICACIONES Y GON LOS WIDGETS
E stas dos primeras opciones para leer

te superior del terminal, a modo de alerta, la

Acceso desde el area de notificaciones
mensajes de WhatsApp sin ser descu-

de tu telefono movil Android
bierto son bastante sencillas y comodas
de utilizar. En ambos casos, son técnicas
muy efectivas para mantener tu privaci-
dad mientras navegas por tus conversa-
ciones de WhatsApp. Sigue estos pasos.
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La primera de las opciones que tienes a tu
disposicion es, posiblemente, la mas senci-
lla y visual de todas. Como bien sabras, en
el momento en el que recibes un mensaje, se
abre una notificacion emergente en la par-

cual se integra en la barra de notificaciones.

En el caso de WhatsApp, cuando alguien
te envia un mensajes, podras ver en este
drea de notificaciones (a modo de vista pre-
via) parte o todo el mensaje que hayas reci-



WHATSAPP
SEPA

bido. Todo ello sin que sea necesario tener
que abrir la aplicacion WhatsApp ©.

Como te hemos dicho, esta notificacion

permite, en muchos casos, leer todo el
mensaje o la mayor parte de su contenido,
pero mientras no pulses sobre dicha notifi-
cacion, WhatstApp no indicara de ninguna
manera a la otra persona que lo has leido.

Lee los mensajes de WhatsApp

gracias a los widgets de la aplicacion
Otra de las caracteristicas mads intere-
santes de WhatsApp, que puedes utilizar
para leer mensajes sin que la otra perso-
na lo sepa, consiste en echar mano del wid-
get de la propia app. Como bien sabrds, los
widgets son anadidos interactivos que te
brindan un acceso rdpido a algunas de las
funciones de las distintas apps, y todo ello
desde la pantalla de inicio de tu propio ter-
minal. La forma de lograr leer chats sin dar
informacion de lectura a la persona que te
lo ha mandado consiste en utilizar el widget
de WhatsApp de la siguiente manera:

Dirigete a la pantalla de inicio de tu dis-
positivo y mantén una pulsacion duran-
te unos segundos en un espacio vacio. Hazlo

. e
£ WhatsAop » Grupod Ahera hasta que aparezca un nuevo mend en pan- <8
talla y puedas seleccionar Widgets @, Agre-
. EStatanin gar widget, Anadir widget o similar. Calculadora
Hola, jcomo fue la acampada? J.
MARCAR
RESPONDER o\ o1 gi  SILENCIAR

11:20

lunes, 15 de enero

s

Fondos de Widgets Transicione Ajustes de
pantalla S pantalla ...

Busca entonces el widget denominado

WhatsApp 4 x 2 en la lista de opciones
disponibles ©. Pulsa directamente sobre €l
y arrastralo hasta la zona de la pantalla de
tu Android en la que quieras situarlo.

A partir de ese momento, en cuanto re-
cibas un mensaje en WhatsApp, apa-

© WhatsApp

Grupo 1 O 14:39
| Estefania: Hola, icomo fue la
N acampada? 0,

fe o e e e @0

B ¢+ @ o

recerd una vista previa de €l en el propio
widget que acabas de anadir, incluyendo
ademés el nombre del remitente @. Como
ves, este sistema te sirve perfectamente
para saber quién y qué te han escrito.

0 8 2 » B & B

zalando privée

WhatsApp
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AGCESO A LOS MENSAJES DE |
WHATSAPP CON EL MODO AVION

1 modo avion es una funcion que esta

presente tanto en terminales Android
como en aquellos moéviles equipados con
i0S, por lo que vas a poder utilizarla ten-
gas el smartphone que tengas. Se trata
asi de una funcionalidad que, al activar-
la, desactiva las conexiones inalambri-
cas como los datos moviles, la conexion
WiFi o Bluetooth. En cualquier caso, pue-
des aprovechar esta caracteristica para
conseguir leer mensajes de WhatsApp
sin que la otra persona lo sepa. Para lo-
grarlo, solo debes hacer lo siguiente:

Para acceder al modo avion de tu teléfo-

no movil, desliza desde la zona superior,
para asi visualizar el area de notificaciones.

Alli encontraras el icono que te permite ha-
bilitar/deshabilitar este modo ©.

03

Grabacion Sonido
de pantalla

@~ 00

Modo avién  Linterna

Giro Huawe: Datos Ubicacidn

automdatico Share mdviles
2, ©
BT

Una vez que hayas activado el modo
avion en tu terminal, deberas abrir di-
rectamente la app WhatsApp y navegar
hasta las conversaciones que deseas leer.
Cuando termines su lectura, cierra la apli-
cacion y desactiva el modo avion para vol-
ver a la normalidad. Recuerda también ce-
rrar la aplicacion antes de desactivar este
modo, para que de esta forma no se sin-
cronice y comunique que has entrado en
el chat. Incluso es recomendable que tam-
bién desactives el funcionamiento en se-
gundo plano de la aplicacion, por si acaso.
De cualquier forma, con todas las cone-
xiones inalambricas restablecidas, Whats-
App volvera a tener acceso a Internet y es-
tara de nuevo sincronizada con la red. Eso
si, sin marcar como leidas las conversacio-
nes que has visto antes desde el modo avion.

LA OPCION PARA DESHABILITAR
LA CONFIRMACION DE LECTURA

hatsApp ofrece a sus usuarios una

medida de privacidad que puede ser
una opcion para muchos, puesto que per-
mite leer los mensajes sin marcar el famo-
so doble check azul. El problema que pre-
senta esta posibilidad es que esto también
acarrea que ti tampoco puedas saber si se
han leido los mensajes que ti hayas man-
dado, por lo que puedes perder esta capa-
cidad tan interesante. Si aun asi no te im-
porta perder esta opcién y quieres que
nadie pueda saber cudando lees un mensa-
je,la manera de lograrlo es la siguiente:

Info.
Todos

Estado

Mis contactos

S,

Confirmaciones de lectura

Si desactivas las
confirmaciones de lectura, no
podras enviarlas ni recibirlas.
Las confirmaciones de
lectura se enviaran siempre
en los chats grupales.

EL DOBLE CHECK AZUL

Ya hace tiempo que el doble tick azul, simbo-

lo que representa que un mensaje de

WhatsApp ha sido visto y leido, convive con
nosotros. Concretamente, fue en 2014
cuando la compaiiia incorporo esta nueva
caracteristica a traves de una actualizacion.

Asi, la app nos avisa con un doble check azul
cuando los mensajes son leidos. Y esto se
aplica también a grupos y notas de voz, que
aparecen marcadas con simbolo azul cuan-
do se han reproducido. No obstante, en el
caso de los grupos, hay que tener en cuenta

Desde tu dispositivo mévil, abre la apli-

cacion WhatsApp y pulsa en el icono
de menu (tres puntos verticales) que hay
disponible en la esquina superior derecha.
Pulsa entonces sobre Ajustes, selecciona
también la entrada Privacidad y, por ul-
timo, desactiva el regulador denominado
Confirmaciones de lectura ©.

Si tienes un iPhone los pasos son ligera-
mente diferentes, pero también te per-
mitirdn conseguir que no se marque tu lec-
tura con el doble check azul ya tan popular.

que el popular chek solo sera visible cuando
todos los miembros del grupo hayan leido el
mensaje en cuestion. Es decir, mientras tan-
to, solo aparecera la marca del doble tick
(pero no en azul) indicando que el mensaje
ha llegado al dispositivo del destinatario.
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¢Vas a disenar un formulario en un documento de Word y necesitas reservar un espacio
para introducir una contrasefa? Entonces, crea un cuadro de texto en el que se pueda
teclear una contrasena, y visualiza y oculta esta a traves de una casilla de verificacion.

Usar cédigo VBA en un documento de
Word, para programar el comportamiento de
un cuadro de texto y una casilla de verifica-
cion. Lograras crear un formulario con un
espacio reservado para la contrasena.

eguro que estas acostumbrado a los

habituales formularios de Internet,
en los que debes introducir una contra-
sefia para darte de alta. Lo mas normal
es que estos, ademas, vayan acompaiia-
dos de un icono o casilla que te permi-
te visualizar/ocultar el contenido que
introduces en el apartado de la contra-
sefia (normalmente para saber si la has
escrito bien o para impedir que otras
personas la vean si estan viendo lo que
escribes). Pues bien, si lo necesitas, pue-
des emular este mismo comportamien-
to en un documento de Word. Hazlo asi:

Abre el documento de Word que fun-
cionara como un formulario, y coloca el
cursor en la zona en la que debe aparecer la
contrasena @. Haz clic entonces en Archi-

®_®
e ®

- Formulario de EJ,Jﬁifri;)c,':{ﬁr ¥

Nombre

Apellidos

Contrasena | o

vo, Opciones y Personalizar cinta de op-
ciones. Luego, bajo la lista Personalizar la
cinta de opciones de la derecha, activa la
casilla Programador y pulsa Aceptar.

En la cinta de [Aa Az & B8 b
opciones, elige ER
Programador, y pul- |= =
sa Eﬁ el icono ge?ra— = qu
mientas heredadas e
6 y luego en el bo- EIMEE ¢
ton Cuadro de texto

Mod

Formularios heredadd

@ Con ActiveX
del apax:tadu Con- v Ei%?; e
troles Active X . Mm@ S 60 |

Habra apareci-

do una zona en _
la que teclear lue- Gl
g0 la contrasefia @. q
Haz clic en el boton [Contrasens
Propiedades superior y, en el panel que ve-
ras a la izquierda, introduce un asterisco en
la propiedad Pas-
swordChar ©. En
la parte superior de

MousePointer 0 - FrnHuusJ

MultiLine Fal
PasswordChar * é

este mismo paﬂell ScrollBars 0 - fmScroll
veras un texto junto
a Name @ (en este

TextBox1 TextBox .

caso, es TextBoxl).
Toma buena nota de
él, porque lo utiliza-
ras mas tarde.

Alfabética Por categorias

|(Name) @Teﬂnxl

[z

Formularios hered

[eel] [~ -2 %

Sitia  aho-
ra el cursor
a la derecha de
la password @
y repite el paso
Z, pero esta vez
elige Casilla ©, |
para incluir una @Cnntrnles ActiveX

casilla donde si-
} 1A
tuaste el cursor. ﬂ abl A ® E v

Contrasefia |

Toma nota de su nombre desde el panel
lateral de pro-

piedades (en este
caso, CheckBoxl) y

ChechBax] TheckBas

cambia lo que apa- | " CheckBind
Arceierator
rece ala derechade |jpgomen - fisgumestmig
. AApSie False
Captionpor el texto | [sacoer ] assoosocoss
BackShyse 1 - fmBackStyleCpaqus
que debe mostrar la | lcses Mestrar contraseta

casilla. Por ejemplo, Mostrar contraseria.

Ahora, pulsa con el botén derecho so-
bre el control correspondiente a la casi-

Ll L ]
.F Mostrar cc:-_ntraseﬁa L

Contrasefia |

lla y elige la entrada Ver codigo. En la nue-
va ventana, introduce este cédigo VBA: ©
Recuerda que [&

donde pone | = @

TextBox1 tu Private Sub CheckBoxl Click()
) If CheckBoxl.Value = -1 Then

tendras que TextBoxl.PasswordChar = ==

ElsE

TéextBoaxl.PasswordChar = "o@
End If
End Sub

poner el texto
que apuntaste
en el paso 3.

Regresa al documento, haz clic en
Modo Diserio (para desactivarlo) y po-
dras probar tu formulario. Por ejemplo, in-
troduce una contrasena y verds que apare-

Nombre Mi Nombre
Apellidos Mis apellidos
Contrasefia T~ Mostrar contrasefia

cen asteriscos L.
Sin embargo, si ac-
tivas la casilla ad-
junta, veras lo que
se ha tecleado @. Si la desactivas, se ocul-
tara de nuevo y veras asteriscos otra vez.

Nombre Mi Nombre

Apellidos Mis ap-ellifs
1234 = Mo

Contrasefia i
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IINCLUSO SIES TA EN SILENCIO!

OMO LOGALIZAR UN MOVIL

No saber donde esta tu movil cuando lo pierdes es una situacion muy comun que puede
causarte mucha frustracion. La dificultad para encontrarlo aumenta si esta en modo silencio.
Afortunadamente, Android cuenta con una funcion que te permite localizarlo en minutos.

Localizar tu mévil cuando se encuentra en
modo Silencioso y, por ejemplo, no recuer-
das donde lo dejaste. La funcion ‘Encontrar
mi dispositivo’ te ayudara en esta tarea.

to indispensable para la mayoria de las

personas. Con €l puedes comunicarte,
informarte, entretenerte, trabajar y muchas
cosas mas. Por ende, cuando lo pierdes o te
lo roban, automaticamente entras en pani-
co. Perder el movil o no saber donde esta
es algo que le puede suceder a cualquiera, y
lo peor de todo es si lo tienes en modo Silen-
cioso y no puedes llamar para escucharlo.
;Qué puedes hacer en esta situacion?

Si tienes un movil Android, puedes locali-
zarlo de manera fécil y sencilla. Esto se apli-
ca también con tu tablet o reloj inteligente.
Con la funcion llamada Encontrar mi dis-
positivo, puedes ver la ubicacion aproxi-
mada de tu smartphone en un mapa, don-
de podras bloquearlo, borrar la informacién
de manera remota o hacerlo sonar. Te conta-
mos todos los pasos que debes seguir para
lograrlo, jya veras que es muy sencillo!

E | movil se ha convertido en un elemen-

ENCUENTRA TU MOVIL PERDIDO

] sistema operativo Android incluye

una herramienta muy completa que
permite rastrear tu movil en tiempo real,
incluso si esta en modo Silencioso, con
unos sencillos pasos. El unico requisi-
to es contar con un dispositivo Android,
asi como con una cuenta de Google aso-
ciada. La funcion ‘Encontrar mi disposi-
tivo’ esta disponible en la mayoria de los
smartphones Android modernos y tam-
bién en algunos antiguos. En cualquier
caso, debes seguir todos estos pasos:
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Abre un navegador web en tu ordena-

dor, portatil o tablet e, incluso, en otro
teléfono mavil. Visita entonces la pagina
web google.com/android/find e inicia se-
sion en la cuenta de Google vinculada a tu
movil perdido. Si tienes varios dispositivos
asociados a esa cuenta, en la parte superior
de la barra lateral, podras elegir el disposi-
tivo que deseas encontrar ahora ©.

En unos instantes, Google localizara tu
dispositivo y mostrara su ubicacion en

UEh o8 DTl

Inicia sesion

Ir a Find My Device

vacidad v kos

Google

férmings del sendclo de Find

s

Foto: Depositphotos.com



ANDROID

un mapa. Utiliza la rueda central del ratén
o los controles de zoom de la parte inferior
derecha, para acercarte o alejarte, y asi de-
terminar con mds precision su ubicacion.

Google Encontrar mi dispositivo

Huawei P30 lite

Viato por (itima vez abors
MISMmo

® CHUKKY
g &

[+ RrePRODUCIR SONIDO

El drspositivo Bonars dufanie Cinco mnutos. SUmque
eslé en silenco

&) BLOQUEARDISPOSITIVO

Bloques o dispositivo y cierra sesion en tu cusnta
de Google., Tambsin pusdes mcSTraT un mensage o

wn namens o teldfono en la pamtallo de bioqued
hin puedes localizer e dapositvo despuds de
blaqueario

Puede cue haga falla que Inicies seson

;{] BORRAR DATOS DEL DISPOSITVO

Luego, desde el menu lateral izquier-
do, selecciona Reproducir sonido 2, si

[pr—
Huawei P30 lite 43
Visto por dltima vez: hace 3
minutos c
v
u 46%
[J» REPRODUCIR SONIDO €=) >

El dispositivo sonard durante cinco minutos, aunque
esté en silencio.

crees que tu teléfono movil esta cerca de ti
y necesitas ubicarlo por el sonido. Esto es
muy ttil cuando lo has perdido en tu hogar
0 en la casa de algun conocido.

Se escuchara entonces el tono habi-
tual de tu llama en volumen alto, para
que seas capaz de localizar el dispositivo.
Si quieres pararlo (porque ya has encontra-
do el mavil), pulsa en el boton Dejar de ha-
cer sonar desde el ordenador. Alternativa-

< REPRODUCIR SONIDO

0:02 5:00

Para detener el sonido, pulsa la tecla de encendido del
dispositivo,

¢No lo encuentras? Bloquéalo para proteger tus datos,

LDEJAR DE HALER SONAR

mente, si has cogido ya el mévil, también
puedes pulsar desde €l la notificacion que
veras en la parte superior, y asi dejara de
escucharse el sonido de localizacidn.

Ten en cuenta que la ubicaciéon que te
muestra el mapa es aproximada y puede te-
ner un margen de error de varios metros.
Ademas, la localizacion en ese momento
concreto puede variar segun la calidad de
la senal GPS o la conexién de tu mévil.

Por otro lado, si necesitas bloquear el
dispositivo o borrar tus datos, también
podras hacerlo facilmente en segundos, des-
de aqui, seleccionando la opcion Borra da-
tos del dispositivo ©, que también apare-
ce disponible en el apartado de la izquierda.

Huawei P30 lite ®
‘u’i;m por Gltima vez: hace 9
minutos
v C
u 46%

@] BLOQUEAR DDISPOSITIVO >

Bloguea el dispositivo y cierra sesion en tu cuenta
de Google. También puedes mostrar un mensaje o
un nimero de teléfono en la pantalla de bloqueo.
Aln puedes localizar el dispositivo despueés de
blogueario.

Puede que haga falta que inicies sesion.

}a BORRAR DATOS DEL DISPOSITIVO @ >

Borra todo el contenido del dispositivo. Después,
no podrés localizarlo.

Es posible que tengas que iniciar sesion,

¢ESTA ACTIVADA LA FUNCION DE LOCALIZACION?

Para que puedas llevar a cabo todo lo ex-

plicado en este articulo practico (es decir,
la localizacion de tu smartphone), es ne-
cesario que la funcion correspondiente
se encuentre habilitada en el movil en

cuestion. Por defecto, esto suele ser asi,
pero nunca esta de mas que lo comprue-
bes previamente, por st en cualquier mo-
mento no encuentras tu teléefono y nece-
sitas recurrir a esta opcion tan interesan-

te. Para lograrlo, accede a los Ajustes de
tu Android, pulsa en Seguridad, Encon-
trar mi dispositivo y activa el regulador
Activado, que hallaras disponible en la
pantalla que se habra mostrado ahora.
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LA GRAN PRUEBA D
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En un mundo tan conectado, la proteccion del PC es mas importante que nunca.

Computer Hoy te presenta 10 programas que van'mas alla de la eliminacion de virus.

e '['ﬂ'r -
‘K..C'D ";byn ﬁra_r:".'

x.com/byneov: iteleat

/byneontelegram
gram

x.anmfb}menntﬂe

x.mm!byne:}ni Elqpram

50 Computer
oy




FERY QT VOWOY

tivirus es mas importante

que nunca. Los delincuen-
tes encargan malware a gru-
pos de hackers y la inteligencia
artificial se utiliza cada vez mas
como arma. Casi todos los dias
hay nuevos intentos de phis-
hing o fraude que los profanos
ya no pueden esquivar. Todo
ello causa cada vez mas perjui-

E n 2024, la proteccion an-

* \cantiny e

* Dork 'mm:.::i:" Suson
* Soclal Mg, “NHEM-

= uf."l‘ﬁfm[ ] &{I"I‘

* Credif Anrigh

Norton36(

cios economicos a particulares
y empresas. Con un programa
antivirus, puede dejarse la se-
guridad del PC y otros disposi-
tivos en manos de los profesio-
nales, para seguir navegando,
comprando y trabajando con
tranquilidad. En esta ocasion,
analizamos en detalle los 10
programas de proteccion mas
importantes. También se inclu-

2024

yen consejos sobre qué tener en
cuenta a la hora de adquirir un
software antivirus.

Suites completas

La proteccion antivirus pura re-
sulta suficiente en casos excep-
cionales. Estamos en 2024 v las
amenazas se han diversificado.
Por ello, los paquetes completos
son protagonistas de esta prue-

ba. Ademas de antivirus, también
se incluyen moédulos adiciona-
les para proteger la identidad, un
gestor de contrasenas, un esca-
ner de vulnerabilidades, protec-
cion del entorno y muchas otras
herramientas. La gama exacta de
funciones difiere de un fabricante
a otro. Por tanto, conviene pres-
tar atencion a todas las funciones
anadidas o a las mas necesarias.

420828 D= 3

Cnr.r;puter 51



test

10 Suites de seguridad

Deteccion de virus

Con la excepcion de Eset Home
Security Ultimate, todos los
candidatos de la prueba reci-
bieron una calificacién buena
en deteccion de virus. Solo el
de Eset quedd un poco por de-
tras. Esto significa que todos
los programas de prueba cum-
plen su tarea principal de de-
tectar y eliminar malware. No
obstante, hay algunas diferen-
cias importantes cuando se en-
tra en detalle. Por ejemplo, el
rendimiento en el laboratorio
del ganador de la prueba, Nor-
ton 360 Advanced, es muy bue-
no y la deteccion de virus en pa-
ginas web reales infectadas del
tercer clasificado, Avast One,
también destaca frente al res-
to. Por el contrario, el analisis
sin conexion a Internet de Mi-
crosoft Defender y McAfee+ Ul-
timate es insatisfactorio. Eset
Home Security Ultimate, por su
parte, apenas paso del aproba-
do en la deteccion de sitios web
muy infectados. Nuestro conse-
jo es, por tanto, echar un vista-
70 a la tabla completa antes de
comprar, para ver si el progra-
ma deseado cumple con todo.

Sacurity

El ganador de nuestra prueba, Norton 360 Advanced,
ofrece una interfaz de usuario moderna y clara.

Norton vuelve a ganar

Norton 360 Advanced vuelve
a salir victorioso y es el mere-
cido ganador de la prueba de
este ano. La razon principal es
el mejor rendimiento de protec-
cion, aunque no llegue a ser ex-
celente. Solo Avast One puede
igualarlo aqui. Las caracteristi-
cas de Norton fueron otro fac-
tor a su favor. Ademas, no fallo
en ninguno de los apartados del
test. Sin embargo, la ventaja se
esta reduciendo con el tiempo.
Los nueve primeros candida-
tos de la prueba de este ano es-
tan en un rango muy ajustado
dentro de la clasificacion y to-
dos reciben una calificacién de
notable. Por tanto, este drea em-
pieza a ser realmente competiti-
vo y parece que el foco pasara a

M © @

You are safe
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otras funciones, junto a la inva-
sion de la inteligencia artificial.

Microsoft Defender funciona
La tecnologia que Microsoft inte-
gra de serie en sus sistemas ope-
rativos Windows también reci-
bi6 una calificacion global de
notable. La proteccion sin coste
anadido se mantiene competiti-
va en la tasa de deteccion, en las
pruebas de laboratorio. Sin em-
bargo, falla sin conexion a Inter-
net. Ademas, cuando se trata de
detectar malware en sitios web
infectados, no alcanza el nivel de
los mejores programas de pago.
No obstante, ofrece una sdlida
proteccion basica en general.
Por otro lado, quien se con-
forme con Microsoft Defender
tiene que prescindir de muchas

Bitdefender Premium Security Plus impresionoé en la
prueba con sus numerosas funciones adicionales.

de las funciones adicionales
que contienen los otros progra-
mas. Ademas, el funcionamien-
to de Defender sigue siendo
una cuestion de gustos, ya que
el programa esta un poco ocul-
to en la configuracion de Win-
dows. La interfaz independiente
del programa solo esta disponi-
ble con una suscripcion de Mi-
crosoft 365, a partir de 69 €
al ano. Esta es también la tni-
ca forma de extender Microsoft
Defender a los sistemas operati-
vos macOS, Android o i0S.

Innovacion con Bitdefender

Todos los candidatos de la prue-
ba contienen mecanismos para
detectar phishing y fraudes.
Pero Bitdefender es el tnico fa-
bricante que va un paso mas

CUANTO CUESTA LA PROTECCION DE TUS DISPOSITIVOS

La jungla de precios de los programas de seguridad es casi imposi-
ble de penetrar. No solo las ofertas de los distintos fabricantes difie-
ren enormemente, sino que el nimero de licencias por paquete tam-
poco esta estandarizado. Para no tener que echar mano de la calcu-

Producto / Precio®

1 LICENCIA

ladora, Computer Hoy ha elaborado un resumen en el que se mues-
tra cuanto cobra cada fabricante por el nivel de proteccion que ofre-
ce y se necesita. Es posible ahorrar mucho dinero, sobre todo adqui-
riendo un gran nimero de licencias para varios dispositivos a la vez.

5 LICENCIAS

10 LICENCIAS \

20 LICENCIAS

AVAST ONE FAMILY 4500 € 45,00 € 59,88 € 59,88 €

AVIRA PRIME

BITDEFENDER PREMIUM SECURITY PLUS
ESET HOME SECURITY ULTIMATE

9995 €

119,99 €

09,95 €

11899 €

119,90 €

14499 €

12995 €

289,98 €

F-SECURE TOTAL 60,99 € 9999 € 199,08 € 39996 €

G DATA TOTAL SECURITY

4995 €

8195 €

163,90 €

32180 €

KASPERSKY PREMIUM 3499 € 4299 € 5999 € 6799 €

ESET HOME SECURITY ULTIMATE
MCAFEE + ULTIMATE
MICROSOFT DEFENDER

92 Computer
oy

119,99 €
1995¢€

119,99 €
12995 €

* Mejor oferta disponible al comprar un nimero determinado de licencias en la pagina web del fabricante. / ' Microsoft Defender esta incluido en Windows y, por lo tanto, no hay pago extra.

14499 €
12995 €

28398 €
12995 €




alla. Y todo ello gracias a Sca-
mio. Con esta solucion, se afa-
de un chatbot apoyado por in-
teligencia artificial. Sirve para
ayudar a los usuarios si no estan
seguros de si algo es fraudulen-
to o no. Pero hay mds, porque no
es solo para clientes de Bitdefen-
der, ya que esta disponible para
todo el mundo de forma gratui-
ta. Esta caracteristica ha servido
para otorgarle el premio a la in-
novacion en esta edicion.

El procedimiento de prueba

La seguridad sigue siendo uno de
los temas mas importantes para
los usuarios de PC. Por ello, las
pruebas del software antivirus
son fruto de un intenso y cos-
toso proceso por parte de AV-
Comparatives y esb Rechtsan-
walte. Esta es la unica manera
de garantizar que los programas
hacen su trabajo de forma fiable
y protegen a sus usuarios contra
todas las amenazas de Internet.

El anonimato de las VPN

Muchos de los candidatos de la
prueba ofrecen ahora la opcion
de una VPN, como funcion adi-
cional para conectarse de forma

anonima. Esto crea un vincu-
lo codificado con los servido-
res del fabricante, a través de
un pais seleccionable. Los usua-
rios pueden utilizarla para pro-
tegerse en redes WiFi publicas,
por ejemplo, y evitar que se ras-
treen sus actividades o se creen
perfiles publicitarios. Sin duda,
se trata de un complemento titil
para un programa de seguri-
dad. Sin embargo, los fabrican-
tes de seguridad se centran
en la proteccion del usuario.
Quien desee utilizar la VPN
para ver peliculas en streaming
desde el extranjero o para ju-
gar, puede que le convenga mas
un software VPN independien-
te. Suelen ofrecer mas funcio-
nes y también estan disenados
para el consumo de streaming
de contenidos multimedia.

CONCLUSION

Todos los programas de la prue-
ba ofrecen un nivel de proteccion
decente. Se trata de un cambio
positivo en comparacion con el
ano anterior, que ademas es ur-
gentemente necesario dada la si-
tuacion actual de las amenazas
en Internet. Una vez mas, Norton

Scamlo

any links or sharing information,

SCAMIO CONTRA FRAUDES

Shop Online Nowl

The text and URL you provided appear 1o be related to a scam containing -
potential malicious software or phishing. It's highly recommended to verily

the legitimacy of unsolicited communications by contacting the entity
directly through a known, separate communication method befare clicking

Give me some tips to avold scams
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El chatbot Scamio de Bitdefender es una innovacion realmente (til.
Este bot basado en |A sirve como punto de contacto para cualquie-
ra que no esté seguro de si un correo electronico que ha recibido es
auténtico o una estafa. Los usuarios explican brevemente al bot de
qué se trata y luego le envian capturas de pantalla del email. El bot
analiza el mensaje y lo compara con estafas conocidas de phishing
y fraude. También comprueba criterios laxos, como las férmulas tipi-
cas utilizadas por los ciberdelincuentes. Por supuesto, analiza los
enlaces que contiene. A continuacion, evalia si el mensaje es una
estafa o si es muy probable que proceda realmente del remitente
especificado. Se trata de una funcion de software antivirus unica,
de gran ayuda y que puede evitar dafios economicos, asi como un
enorme estrés en el peor de los casos. Por ello, Computer Hoy ha
galardonado a Bitdefender Premium Security con el Premio a la In-
novacion. Scamio es gratuito y un complemento perfecto para to-
dos los candidatos a la prueba. Por el momento, el chatbot solo esta
disponible en inglés, pero también reconoce el spam y el fraude en

se situa en cabeza con el mejor
rendimiento. Bitdefender mues-
tra a los demas fabricantes como
innovar e introduce una poten-
te funcion contra el phishing y el
fraude en Internet con el chatbot
Scamio, que ademas es gratis y

ASi PRUEBA EL LABORATORIO DE CUIVIPUTER HUY

Los programas antivirus son el software mas importante en
un PC, ya que son la mejor defensa contra todos los peli-
gros de Internet. Por ello, Computer Hoy comprueba inten-
samente sus funciones de proteccion. La redaccion cola-
bora con el prestigioso laboratorio de pruebas AV-Compa-
ratives. Los candidatos de la comparativa tienen que reco-
nocer y eliminar correctamente 20.022 amenazas de
malware durante varios meses en el laboratorio. Ade-
mas, en la prueba practica, que también dura varios me-
ses, hay 1.032 casos en los que los programas tienen que
detectar y bloquear archivos en sitios web realmente in-
fectados. Solo los programas que alcanzan indices de de-
teccion muy elevados en ambas baterias de pruebas pue-
den aspirar a una buena clasificacion en la tabla.

Es importante que no haya demasiados falsos positivos, ya
que los usuarios naturalmente no quieren que se bloqueen
o incluso eliminen programas inofensivos. Los encargados
analizan, mediante pruebas comparativas, si el software an-
tivirus ralentiza el trabajo diario en el PC. También se com-

prueba en nuestro propio laboratorio la gama de funciones y la facilidad de uso del software.
Incluso el mejor programa de proteccion es de poca ayuda si los usuarios no entienden lo que
tienen que hacer. Ulrich Emmert, abogado especializado en Tl de esb Rechtsanwilte, se en-
cargo de supervisar los términos, condiciones y las disposiciones sobre proteccion de datos.

otros idiomas. Se puede acceder a él desde |la web del fabricante:
bitdefender.com/solutions/scamio.html.

funciona con terceros. La prueba
también demuestra que es impor-
tante prestar atencion a los deta-
lles al comprar un programa de
proteccion, para encontrar la so-
lucion adecuada vy evitar caer en
trampas de pagos innecesarios.

En el laboratorio de AV-Comparatives, los
programas se ejecutan de forma sincroénicay
se enfrentan simultaneamente a las amena-
zas mas recientes y peligrosas de Internet.

Computer 53
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10 Suites de seguridad
TRUCOS Y CONSEJOS

RESPUESTAS A TUS

tPARA QUE SISTEMAS
OPERATIVQS SE NECESITA
PROTECCION EXTRA?

Los sistemas operativos mas comunes son a veces muy diferentes. En al-
gunos casos, tanto que las aplicaciones y programas de proteccion tam-
bien tienen funciones diferentes. Computer Hoy ofrece aqui una vision
general de los sistemas operativos que requieren proteccion antivirus.

* Windows: la proteccion antivirus es esencial en los sistemas Win-
dows. Son el principal objetivo de los ataques y ofrecen innumerables
oportunidades de intrusion. Microsoft Defender o los programas gra-
tuitos pueden considerarse una alternativa a un programa de pago.

* macOS: esta menos extendido y mas compartimentado que Win-
dows. Existen programas antimalware para macOS, pero son menos
numerosos. Ademas, el software de proteccion no es tan importante
para macOS como para Windows. Sin embargo, en macOS te en-
contraras con el mismo numero de intentos de phishing y fraude, por
lo que las funciones adicionales de un programa de proteccion tam-
bien garantizan una mayor seguridad en equipos Mac.

* Android: este sistema ofrece aun menos seguridad que Windows. El
sistema operativo es bastante abierto, se pueden instalar aplicaciones
desde cualquier lugar y a menudo se encuentra malware en la tienda
oficial Play Store, disfrazado de aplicaciones utiles. Lo peor de todo es
que las actualizaciones de seguridad se publican en diferentes mo-
mentos dependiendo del fabricante, y a veces no se lanzan en absolu-
to. No todos los dispositivos son actualizados por su fabricante mien-
tras son funcionales. Esto es un paraiso para los ciberdelincuentes,
por lo que una aplicacién antivi-
rus es esencial en Android.

* iOS: el sistema operativo de
Apple para moviles y tablets
esta disefiado de tal forma que
las aplicaciones individuales
solo pueden acceder a otras y
a tus datos de forma muy limi-
tada. Esto garantiza que el mal-

0 Mew Hildelender VPN apg

@

Secure your connection

UNLIMITED

ware apenas pueda causar da-
fos. Apple ha calificado los an-
tivirus para i0S de superfluos y
O los h_a prnhlbic;lc{ atravésde
sus tiendas oficiales.
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Los resultados de las pruebas son
importantes, pero también hay otros
factores en los que debes fijarte a la hora
de adquirir un programa de seguridad.
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Bitdefender Total
Security

5 detpoaitivos
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Bitdefender Internet
Security
1 dispasitivos

Bitdefender Family
Pack

Hasta 15 dispoaitivos par
hagar
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Precio ankerior S8 Frece anienior 8-

Amorro 20 Ahwnrrn (26
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{,QUE VERSION DEL
'SOFTWARE ES MEJOR?

La mayoria de los fabricantes ofrecen programas de seguridad en tres
versiones, que estan dirigidas a distintos grupos de usuarios. La mas
idonea para cada caso dependera de ciertas necesidades concretas:

* Antivirus puro: esta variante suele denominarse simplemente an-
tivirus y también incluye algunos programas gratuitos. Unicamente
ofrece proteccion antimalware, es decir, en tiempo real y sin ex-
tras. Por lo general, el PC estara tan bien protegido contra virus
como con las variantes mas caras. Estos paquetes estan dirigidos
a quienes solo necesitan una proteccion minima o ya utilizan pro-
gramas de otros fabricantes para los extras que faltan.

* Seguridad en Internet: los paquetes de gama media suelen ofre-
cer proteccion antivirus, pero también un cortafuegos y algunos ex-
tras como funcionalidad VPN o un gestor de contrasefas. Estan
pensados como una solucion general y no incluyen funciones que
no sean realmente esenciales para un programa de seguridad.

* Suites completas: los paquetes avanzados contienen todo lo que
ofrece el fabricante y, por tanto, son soluciones todoterreno sin pre-
ocupaciones. Incluyen, por ejemplo, copias de seguridad en la nu-
be, funciones de ajuste y asistencia premium. Estos paquetes estan
dirigidos a personas que lo quieren todo de un solo proveedor.




GMERECE LA PENA PAGAR
POR UN ANTIVIRUS?

Invertir dinero en proteccion antivirus depende de lo que se espere de
lo que viene a ser una inversion mas. Microsoft Defender se ha llevado
una nota buena, en general. Las versiones gratuitas de los fabricantes
de antivirus suelen utilizar el mismo motor para detectar malware que
las versiones mas caras. Si solo se quiere detectar malware, estas al-
ternativas pueden ser suficientes. Sin embargo, para quien busque un
programa en el que confiar y que se ocupe de todos los aspectos de
seguridad, la solucion pasa por gastar dinero. Dependiendo del fabri-
cante y del paquete, las versiones adquiridas ofrecen muchas mas
funciones y advierten de intentos de fraude. También protegen a los
menores de contenidos inapropiados. Ademas, aseguran las contra-
sefias, encuentran vulnerabilidades en otros programas, mantienen
Windows actualizado, avisan si tus datos de acceso han sido piratea-
dos y mucho mas. Aparte, los indices de deteccion de la mayoria de
los fabricantes de antivirus son mejores que los de Microsoft Defen-
der. Para Computer Hoy, la solucién ideal es un paquete completo, por
lo que el fin de esta comparativa es encontrar cual es el mejor.

GEN QUE HAY QUE
FIJARSE AL COMPRAR?

Por supuesto, habria que echar un vistazo a la tabla de pruebas antes de
comprar. Asi se puede asegurar la adquisicion de un programa que tam-
bién ofrezca una proteccion razonable. Sin embargo, también hay algunas
trampas que pueden llegar a costar mas de lo necesario:

* Numero de licencias: la mayoria de los paquetes permite instalar el
software en varios dispositivos. El numero exacto de licencias lo de-
termina el fabricante. Antes de comprar, por tanto, es importante ase-
gurarse de que se incluyen suficientes licencias para toda la familia y
tomar nota de la comparacion de los precios finales, para asi no inver-
tir demasiado dinero innecesariamente si no procede.

* Funciones: las soluciones adicionales también difieren de un fabrican-
te a otro y de una variante a otra. Por eso, hay que asegurarse de que se
incluyen todas las necesarias. También, comprobar si existe una version
mas barata con las funciones deseadas. Si ya tienes una VPN, por
ejemplo, puede haber un paquete al que solo le falte la VPN.

* Modelos de suscripcion: con muchos fabricantes, junto a la compra
se contrata también una suscripcion renovada automaticamente. Esta
incluye las licencias para solo un afio. Aunque dejarla activada es como-
do, la mayoria de los precios de suscripcion solo son validos durante el
primer afo, después del cual suelen ser mas caros. Si se cancela para
aprovechar otra oferta, se puede ahorrar mucho dinero.

&QUE FUNCIQNES SON

You are safe
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REALMENTE UTILES?

Los antivirus ofrecen cada vez mas funciones. Muchas de ellas mejoran la seguridad, mientras
que otras suelen quedar completamente infrautilizadas. Extras como un gestor de contrasefias,
VPN, copia de seguridad, proteccion de identidad, escaner de vulnerabilidades y actualizador
de controladores y software son recomendables para todo el mundo. Mejoran notablemente la
seguridad y deberian utilizarse si el paquete los incluye. Otras caracteristicas como el control
parental, la destruccion segura de datos, las funciones para ocultar fotos, el tuneo y similares
solo son realmente utiles para determinados usuarios. En general, sin embargo, ningun fabri-
cante integra herramientas completamente inutiles en los paquetes. En este sentido, no es ma-
la idea usar todo lo que se incluye. Bitdefender Premium Security Plus es el mas completo.

A la hora de comprar
programas antivirus,
hay trampas al
acecho en las que
no se debe caer.

Carlos Gombau
Redactor Jefe

+ i

i il
~tl
I'. i
L]

=8 &

En Computer Hoy se presta mucha atencion a las condiciones
generales y la politica de privacidad. Estas son revisadas por un
abogado. Mientras que la politica de privacidad se ocupa de los
datos personales y su uso, las CGC regulan la utilizacion del
programa y la responsabilidad. Las malas calificaciones de las
CGC casi siempre significan que las clausulas de responsabili-
dad no son validas. Esto suele ocurrir cuando los fabricantes
solo traducen las disposiciones del inglés, pero no las adaptan
a la legislacion espanola. Si una clausula de responsabilidad no
es valida, significa que en su lugar puede aplicarse lo que haya
estipulado el legislador. En la mayoria de los casos, esto es me-
jor para el cliente final que lo que no es valido. Si se tiene un liti-
gio con un fabricante cuyas condiciones generales son deficientes, es aconsejable consultar a un abogado y no
dejarse engatusar con una referencia a las condiciones generales. Al fin y al cabo, el fabricante puede ser res-
ponsable. Sin embargo, esto solamente merece la pena si el importe en litigio supera los honorarios del abogado.

“/

LEGAL
LIABILITY
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10 Suites de seguridad

LA PRUEBA EN DETALLE

Indices de deteccion, funciones adicionales, uso... Hay mucho a tener en cuenta con los
programas antivirus. Aqui esta la comparacion de los 10 candidatos de la prueba.

NORTON
360 ADVANCED

Precio: 39,99 €
Otra opcidn: 14,99 €

Compatibilidad: Windows, mac0S,
Android e i0S

Norton impresiona en la
prueba con la mejor protec-
cion antivirus y grandes
prestaciones. El software
apenas ralentiza el PC. El
unico punto de critica im-
portante es la deteccion de
virus sin conexion a Internet.
En general, el producto si-
gue siendo el mejor progra-
ma de proteccion del mer-
cado y, por tanto, el mereci-
do ganador de la prueba.

L a mejor proteccion
antivirus, la mejor prueba
de laboratorio, extras.

n Deteccién deficiente sin
conexion a Internet.

RENDIMIENTO

Mejor proteccion en el
laboratono, buena detec-
cion en paginas infectadas,
algunos falsos positivos
FUNCIONES

Cortafuegos, VPN, control  [lrf:ly]
parental, asistente de
actualizaciones, cloud
backup, gestor de

contrasenas

CARGA DEL SISTEMA

Casi imperceptible m
MANEJO

Funcionamiento algo 7,00

enNgoIroso, mensajes a
veces incomprensibles

Notable
39,99 €
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AVIRA

PRIME

Precio: 5995 €

Otra opcidn: ninguna
Compatibilidad: Windows, mac0s,
Android e i0S

Es ligeramente peor que
Norton, en lo que respecta
a la deteccion de virus. Sin
embargo, no hay nada que
criticar del paquete de pro-
gramas en ninguna catego-
ria. Por tanto, queda justo
por detras del ganador de
la prueba y ofrece un pa-
quete completo. Es la pri-
mera eleccion para cual-
quiera que necesite esca-
near sin Internet.

Buena proteccion

antivirus, mensajes
claros.

B Nada digno de mencién.

Buena deteccion en el
laboratono y en lugares
contaminados, casi sin
falsos positivos

Cortafuegos, VPN, escaner [lirgd
de vulnerabilidades,
asistente de actualzacio-
nes, gestor de contrasefias

Casi imperceptible

Funcionamiento algo
engorroso, mensajes faciles
de entender

Notable

AVAST

ONE

Precio: 45,00 €
Otra opcion: ninguna

Compatibilidad: Windows, mac0S,
Android e i0S

Esta a la altura del ganador
de la prueba en la deteccion
de virus e, incluso, le supera
en la identificacion de los
mismos en sitios web infec-
tados. El funcionamiento y
los mensajes de adverten-
cia podrian mejorarse. No
siempre son intuitivos y faci-
les de entender. Sin embar-
go, en general, Avast One
merece estar entre los tres
mejores candidatos.

La mejor proteccion anti-
virus, la mejor deteccion
de paginas infectadas.

: Funcionamiento
incomodo.

Buena deteccion en el
laboratono, muy buena en
lugares contaminados, casi
sin falsos positivos

Cortafuegos, VPN, 6,40
escaner de vulnerabilida-

des, asistente de actuali-
zaciones, eliminador de

rastro

Casi imperceptible

4,80

Funcionamiento engormoso,
Mensajes a veces INcom-
prensibles

Notable

KASPERSKY
TOTAL SECURITY
Precio: 34,99 €

Dtra opcidn: 19,99 €
Compatibilidad: Windows, macOS,
Android e i0S

La solucion de Kaspersky
sigue siendo objeto de una
advertencia por parte de al-
gunas agencias de seguri-
dad y Gobiernos debido a
su origen ruso. Por lo de-
mas, ofrece una buena de-
teccion de virus, las mejo-
res funciones y la menor ra-
lentizacion. Un punto im-
portante de critica es que
sus mensajes son los me-
nos comprensibles del test.

Buena proteccion

antivirus, las mejores
funciones.

B Mensajes de aviso

incomprensibles.

Buena deteccion en el
laboratonio y en lugares
contaminados, casi sin
falsos positivos

Cortafuegos, VPN, control
parental, escaner de
vulnerabiidades, asistente
de actualizaciones, cloud
backup, eliminador de rastro,
gestor de confrasenas

Casi imperceptible 9,80

Funcionamiento engomoso, 4,00
mensajes raramente
comprensibles

Notable 7,80

34,99 €

Bitdefendd

BITDEFENDER
PREMIUM SECURITY PLUS

Precio: 79,99 €
Otra opcidn: ninguna

Compatibilidad: Windows, mac08,
Android e i0S

Bitdefender ofrece muchos
extras y demuestra una
buena deteccion de virus
gue no se ralentiza incluso
sin conexion a Internet. Los
mensajes de advertencia
son a menudo incompren-
sibles. En general, sin em-
bargo, la suite es un paque-
te de proteccion fiable y es
perfecta para aquellos que
quieren todas las funciones
de una sola fuente.

Buena proteccion

antivirus, buenas e
innovadoras funciones.

Bl Mensajes de aviso
incomprensibles.

Buena deteccion en el
laboratono y en lugares
contaminados, casi sin
falsos positivos

Cortafuegos, VPN, control 8,40
parental, escaner de
vulnerabilidades, proteccion
antimobo, asistente de
actualizaciones, gestor de
contrasenas, |A

Casi imperceptible

Funcionamiento algo 4,20
engoITos0, Mensajes a
menudo incomprensibles

Notable
79,99 €



U McAfea

Uitimate ..

MCAFEE
MCAFEE+ ULTIMATE
Precio;: 119,95 €

Otra opcion: 49,95 €
Compatibilidad: Windows, mac0S,
Android e i0S

Demostro buenos indices
de deteccion en el labora-
torio y en sitios web infec-
tados. Sin conexion a Inter-
net, la suite falla, pues mas
del 22 % de todos los pro-
gramas maliciosos consi-
guen pasar. Los otros can-
didatos lo hacen mejor. Sin
embargo, McAfee ofrece
una solida proteccion anti-
virus para quienes siempre
estan conectados.

Buena proteccién
antivirus.

= Deteccidn deficiente sin
conexion a Internet.

Buena deteccion en el 8,00
laboratono y en lugares
contaminados, casi sin

falsos positivos

VPN, control parental,
eliminador de rastro, gestor
de contrasefas

Casi imperceptible 9,20

Funcionamiento engorroso, 6,00
Mensajes a veces incom-
prensibles

Notable

119,95 €

COMPUTER HOY RESPONDE:

¢Cual es el tipo de malware
que resulta mas peligroso?
Los virus de extorsion (ransom-
ware) son los programas mali-

ciosos mas peligrosos de Inter-
net. Cifran y roban datos y solo

prometen que los liberaran a
cambio de un alto rescate.

G DATA
TOTAL SECURITY

Precio; 49,95 €
Otra opcidn: 29,95 €

Compatibilidad: Windows, mac0S,
Android e i0S

También ofrece una buena
proteccion antivirus, incluso
la mejor en la prueba sin co-
nexion. Sin embargo, los
mensajes de advertencia
son a menudo incomprensi-
bles. G Data también da la
menor gama de funciones
de la prueba. Pero, si no se
necesitan los extras que le
faltan, G Data Total Security
también es un buen progra-
ma de proteccion.

Buena proteccién
antivirus, la mejor
proteccion sin Internet.

B E! equipamiento
menos completo.

Buena deteccion en el

laboratono y en lugares
contaminados, casi sin

falsos positivos

Cortafuegos, control
parental, asistente de

actualizaciones, cloud
backup, eliminador
de rastro, gestor de
contrasenas

Algo perceptible

Un poco incomodo de usar, 5,20
mensajes a menudo
incomprensibles

Notable
49,95 €

¢(ué significa phishing?
El phishing es el robo de datos
privados de acceso. Los delin-
cuentes utilizan correos electro-
nicos, mensajes o llamadas tele-
fonicas fraudulentas. Al igual que
el fraude (estafa) que implica di-
nero, el phishing supone la mayor
amenaza para los particulares.

\

DEFENDER

W ==

MICROSOFT
DEFENDER

Precio: gratuito
Otra opeian: ninguna

Compatibilidad: Windows*

La proteccion gratuita in-
cluida en Windows esta a
la altura de los demas can-
didatos en la prueba de la-
boratorio de este afio. Sin
embargo, no funciona bien
en sitios web infectados y
falla cuando se pierde la
conexion a Internet. En ge-
neral, el programa sigue
obteniendo un notable y es
una gran proteccion basica
para Windows.

Buena proteccién
antivirus, gratuito.

B Poca proteccién sin
conexion a Internet.

Buena deteccion en el
laboratorio, algo deficiente
en lugares contaminados,
casi sin falsos positivos

Control parental, protec-
cion antirrobo, asistente de
actualzaciones, cloud
backup, eliminador

de rasiro, gestor de
contrasenas

6,00

Algo perceptible

Funcionamiento engormoso, 6,20
mMensajes a veces iINcom-
prensibles

Notable 7,20

0,00 €

* Microsoft Defender para mac0S, Android e i0S solo estd disponible con una suscripcion a Microsoft 365.

cUtilizan los hackers
inteligencia artificial?

Cada vez mas ciberdelincuen-
tes utilizan herramientas de in-
teligencia artificial. Estas van
desde simples traducciones de
textos hasta voces o videos fal-
sos. Por ejemplo, los atacantes

usan voces por |A para hacerse
pasar por los hijos de la victima
y exigir dinero por una supuesta
situacion de emergencia. O
amenazan con distribuir videos
pornograficos creados artificial-
mente. En algunos casos, las |A
también escriben codigo mali-
cioso para los hackers.

F-SECURE

TOTAL

Precio; 69,99 €

Otra opcidn: 49,99 €
Compatibilidad: Windows, mac(0S,
Android e i0S

F-Secure vuelve al campo
de pruebas después de mu-
cho tiempo. Brilla con las
mejores tasas de deteccion
en sitios infectados y no co-
mete errores importantes.
En la prueba real de labora-
torio, sin embargo, no puede
competir con los mejores.
También podria ser mas in-
tuitivo de usar. No obstante,
pese a todo, resulta un buen
paquete de proteccion.

Buena proteccién anti-
virus, la mejor deteccion
de paginas infectadas.

= Funcionamiento
engorroso.

Deteccion algo pobre en el
laboratorio, muy buena en
lugares contaminados,
algunos falsos positivos

VPN, control parental, 6,20
gestor de contrasenas

Algo perceptible 8,80

Funcionamiento complica- 6,00
do, mensajes bastante
comprensibles

Notable
69,99 €

ESET HOME
SECURITY ULT.
Precio: 119,99 €
(tra opcion: iH,EEI E

Compatibilidad: Windows, mac0S,
Android e i0S

Eset ha mejorado notable-
mente respecto al afio ante-
rior y vuelve a ofrecer bue-
nos indices de deteccion en
la prueba controlada de la-
boratorio e, incluso, sin co-
nexion a Internet. Por des-
gracia, la defensa contra el
malware en sitios web in-
fectados cambia, con una
proteccion limitada. Por lo
tanto, en conjunto, se queda
por detras del resto.

Apenas hay ralentizacion.

[ Proteccién inadecuada
en paginas infectadas.

Buena deteccion en el 6,40
laboratono, mala en lugares
contaminados, casi sin

falsos positivos

Cortafuegos, VPN,
control parental, protec-
cion antirrobo, gestor de
contrasenas

Casi imperceptible 9,80

Funcionamiento algo 540
EengoIToso, Mensajes a
veces incomprensibles
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\ PRUEBA 6 GESTORES 1

DE CONTRASENAS

U bitwarden

Los gestores de contrasefias protegen las claves de tus cuentas online. Computer Hoy
ha puesto a prueba los seis mas importantes y ahora te revela cual es el mas fiable.

do te conectas a una nue-
va pagina web, necesitas
crear una contrasena que sea
lo més segura posible. Pero por
comodidad, mucha gente vuelve
a elegir la antigua, quiza con un
pequeno anadido que se adapte
al sitio. Y es comprensible, por-
que nadie puede recordar una
contrasena para cada una de
sus innumerables cuentas de
usuario. Aunque solo rotes unas
pocas claves entre tus servicios,
antes o después acabaras en el
botén ‘He olvidado mi contrase-
na'y tendrds que restablecerla.
Los gestores de contrasenas
ofrecen una solucion: los usua-
rios solo tienen que recordar
una unica contrasenia maestra
y el programa crea automati-
camente una contrasefna segu-
ra para cada pagina, ademas de
encargarse de guardarla. Y lo

A todos nos ha pasado: cuan-
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mejor es que la contrasena se
introduce automdticamente la
proxima vez que visitas el sitio.

Esa es la teoria. Computer Hoy
ha probado seis de los gestores
de contrasenas mas importan-
tes para comprobar su eficacia.

Mas seguridad gracias a

los gestores de contrasenas
Este tipo de programas no solo
resultan prdcticos, sino que
también aumentan tu propia
seguridad en Internet. Ten en
cuenta que los ciberdelincuen-
tes lanzan cada vez mas inten-
tos de phishing y fraude para
obtener datos de acceso. Y la
tasa de éxito también aumenta
gracias’ a la ayuda de la IA. Mu-
chos sitios falsos apenas pue-
den distinguirse del original, y
aqui es donde los gestores de
contrasenas pueden ayudar. Re-
conocen los sitios originales e

introducen alli automaticamen-
te los datos y contrasenas alma-
cenados. Si esto no ocurre, se da
la voz de alarma al usuario: lo
mads probable en ese caso es que
se trate de un sitio web falso.
Ademas, los fabricantes de los
gestores de contrasenas analiza-
dos buscan en la Darknet delic-
tiva datos robados y comprue-
ban si la informacién de acceso
del usuario aparece alli. Si es asi,
emiten una advertencia inme-
diatamente. En ese caso, sera
necesario actuar de inmediato
antes de que los hackers acce-
dan a las cuentas afectadas.

NordPass gana la prueba

La solucion de Nord Security se
impuso en la comparativa. Con
una puntuacién en la prueba
de ‘Sobresaliente’ y una venta-
ja minima, el programa se hizo
con el primer puesto. NordPass

fue el ganador principalmen-
te porque ofrece todas las fun-
ciones importantes. Ademas, el
programa se puede utilizar de
forma intuitiva y requiere poco
esfuerzo para familiarizarte.

Todos con un buen nivel

Sin embargo, los demas candida-
tos de la prueba también consi-
guieron calificaciones que van
de ‘Sobresaliente’ a ‘Notable' La
mayoria de las funciones impor-
tantes, como el inicio de sesion
biométrico, la proteccién con-
tra la Darknet, la sincronizacion
entre varios dispositivos o el al-
macenamiento de los datos de
la tarjeta de crédito y otra infor-
macion importante estan inclui-
das en todos los candidatos de
nuestra prueba. Hay algunas di-
ferencias en las funciones adi-
cionales, como la facilidad de
manejo y los precios. Por ello,




LastPass e«

si quieres comprar un gestor de
contrasenas, lo primero que de-
bes buscar son los extras que de-
seas y luego esperar una ofer-
ta, porque siempre terminan
disponibles a precios mas bajos
en lanzamientos especiales.

Solamente gestores

Solo hemos probado programas
independientes. Algunos nave-
gadores y sistemas operativos
también tienen sus propios ges-
tores integrados, como Chro-
me o iOS. Son gratuitos, pero
no pueden hacer mucho mas
que almacenar contrasenas.
Por ejemplo, muchos de estos
gestores no permiten hacer co-
pias de seguridad de otros da-
tos importantes, y sincroni-
zar varios dispositivos puede
ser engorroso. Tampoco todos
avisan de contrasefnas insegu-
ras o comprometidas. En resu-

|r"
-

men, estos gestores de contra-
sefias no siempre ofrecen lo que
los usuarios esperan. Y a menu-
do solamente estan disenados
para su uso en un dispositivo.

¢Proveedores hackeados?

Por otra parte, a alguno quiza
le sorprenderd saber que otor-
gamos una buena calificacién a
LastPass. Después de todo, su-
frié dos ciberataques exitosos.
En 2021, los delincuentes proba-
ron en LastPass grandes cantida-
des de datos de acceso obtenidos
de la Darknet. En 2022, hubo un
hackeo durante el que los ciber-
delincuentes pudieron sustraer
‘bévedas' cifradas de usuarios del
programa. Esto es, por supuesto,
el mayor desastre posible para un
gestor de contrasenas que se Su-
pone que proporciona seguridad.
El acceso al almacén de contra-
senas de los usuarios fue posible

N NordPass
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Las contrasefias seguras son imprescindibles, pero por si solas
no bastan para protegerte. Los piratas informaticos tambien pue-
den adivinar contrasenas seguras mediante ensayo y error o ro-
barlas tras hackeos reales. Por eso es importante un segundo
factor que garantice que solo tl tienes acceso a tus cuentas. Si
el inicio de sesion con dos factores esta activado, las contrase-
nas capturadas son relativamente inutiles. Por lo tanto, activa el
Inicio de sesion de doble factor siempre que veas la opcion, ya es
posible con casi todas las cuentas online iImportantes.

antes de que las passkeys puedan sustituir a las contrasenas.

porque el malware rob6 previa-
mente los datos de acceso de un
administrador de LastPass. Los
atacantes lo usaron para acce-
der al sistema y copiar los datos
cifrados. Sin embargo, LastPass
reacciono inmediatamente e in-
formo del robo de datos.

En septiembre de 2023, sur-
gieron sospechas de que los
hackers habian descifrado las
bévedas robadas de los servido-
res de LastPass y las habian uti-
lizado para saquear monederos
de criptomonedas. No se sabe si
esto es cierto. Sin embargo, trans-
currio casi un ano y medio entre
el llamamiento de LastPass a los
usuarios para que cambiaran sus
contrasenas y el supuesto robo de
las camaras acorazadas.

Asi que cualquiera que res-
pondiera a las muiltiples ad-
vertencias de LastPass no de-
beria haber sufrido ningtin dano,

al menos en este caso. Y seamos
honestos: todo sistema puede ser
crackeado, lo que también inclu-
ye al resto de fabricantes. Lo im-
portante es que los desarrollado-
res hacen mucho para evitar que
esto ocurra y proporcionan in-
formacion transparente, como el
caso de LastPass. Y claro, estos
gestores siempre son mejores
que las contrasenas inseguras.

CONCLUSION

Los gestores de contrasenas ha-
cen la vida online del usuario mas
comoda y segura. En nuestro test,
NordPass se ha impuesto gracias
a su intuitivo menu de navegacion
y sus buenas funciones, pero la
competencia le pisa los talones al
ganador de la prueba. Todos los
candidatos obtienen como mini-
mo un ‘Notable’ y estan perfecta-
mente adaptados para su uso en
PC, portatiles y smartphones.
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PASSKEYS: (LA ALTERNATIVA
A LAS CONTRASENAS?

Las passkeys son un nuevo metodo de Inicio de sesion en el que
solamente debes conectarte con tu teléfono movil, sin necesidad
de contrasenas, ni en un servidor ni en tus dispositivos. Funciona
mediante pares de claves y es una alternativa segura a la utiliza-
cion de las habituales contrasenas. Mientras que companias im-
portantes como Google, Apple, Microsoft, PayPal y otras ofrecen
ya este metodo, todavia quedan muchos servicios y empresas
pendientes de adoptarlo. lodo indica que pasara algun tiempo

>
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b Gestores de contrasenas

INECESITAS
SABERLO!

Contrasefas seguras, suscripciones, extras...
Respondemos ahora las preguntas mas RS auio
importantes sobre los gestores de contrasenas.

RESET PASSWARD

¢COMO PUEDO CREAR
CONTRASENAS SEGURAS?

Por supuesto, un gestor de contrasefas solo tiene sentido si
también utilizas en el contraseinas seguras. Por un lado, esto sig-
nifica que debes utilizar una clave diferente para cada paginay

que realmente solo se utilice alli. En segundo lugar, no debes uti- ki - -
lizar nUmeros ni caracteres mnemotécnicos para las contrasenas.

; & i Indnaicual Familues Pagquets de ImCiacion Empresas
A estas alturas no deberia ser necesario recordar que debes evi- . ekl e para equipos Segiaidt un e carta a
tar fechas de nacimiento, palabras reales o palabras en las que st e s ot P-stige heses K merbeca g e
hayas sustituido letras por niumeros. Esta clase de medidas facili- ‘2 o .4 -

ta a los atacantes averiguar la contrasefa correcta por ensayo y :
error o mediante la utilizacion de listas de palabras. Una contra- D | e 20, o s s
sefa segura se compone aleatoriamente de letras, nimeros y ca- : |

racteres especiales. La longitud también es importante: cuanto
mas corta sea la contrasena, mas facil sera descifrarla.
Organismos expertos como el Instituto Nacional de Ciberseguri-
dad (INCIBE) recomiendan un minimo de ocho caracteres al :
tiempo que aconsejan el uso de software como el que analiza- | — bR e Tty 2 i, St oy
mos en esta prueba. Gracias a estos programas, no tienes que - " e v U it st AR oty
escribir cada vez salvajemente en el teclado para crear o intro- p L —_— - - —

ducir una contrasefa segura, ellos se encargan de hacerlo por L =

ti. Como funciona esto exactamente depende del fabricante, 6 Q UE D E B [] TEN E R EN c U ENTA
pero cada vez que creas una nueva cuenta, el programa suele

ofrecerte una clave generada que puedes simplemente adoptar A LA H URA []E SUSGRIBIRM Eq
o crear una diferente mediante el generador de contrasenas :

que encontraras en el menu. Importante: si estrenas un gestor
de contrasefnas, este adoptara tus datos de acceso existentes

para facilitarte las Zisiiagilt Sin embargo, lo mas ;acunselable S numeros de cuentas. En cuanto a la gama de funciones, consulta
Qe creas Contrasenas NUeVas y IEEg“fF‘% paldias CUanias ja : las preguntas de la pagina de la derecha. Ten presente que en
existentes, y que se renueven en las paginas correspondientes. : estos programas, el nimero de cuentas no se refiere al nimero

Password Strength Chacker  Blog  FAQ : de dispositivos en los que se utiliza el gestor; no hay limite defini-
. do para ello. Se refiere mas bien a los usuarios individuales. Ne-
cesitas una cuenta distinta para cada miembro de la familia que
quiera utilizar el gestor de contrasefas. Asi evitaras, por ejemplo,
que tus hijos accedan a PayPal con tus datos. Por tanto, asegu-
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Los gestores de contrasefas estan disponibles en muchas ver-
siones diferentes, con distintas funcionalidades y para distintos

Generate ara ndom Password : rate de que se incluyen suficientes cuentas en tu plan.
Qur online random password generator helps build strong, refiable passwords mstantly, Use A|gun{}5 fabnfﬂantEE DfrEGEH ||EET:'|G|§FS d'E Pﬂr Ulda' CUE51an mas
tha filters below to create a password for any account. 0 Menos lo mismo que una suscripcion unica de dos a cuatro

anos. Si estas satisfecho con el programa, no hay nada que decir
en contra de una licencia vitalicia o de un plan por varios anos,
pero fijate bien en la suscripcion: algunos de los precios solo son
validos durante un periodo de tiempo limitado, como el primer
ano o los dos primeros. Si no cancelas antes y cambias de plan,
la suscripcidn seguira vigente al precio mas alto. Y si cobran
mensualmente, muchos ni siquiera saben cuando termina el pe-
riodo de descuento y solo se dan cuenta del aumento mas tarde.
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Sin un gestor

de contrasenas,

te complicas
Innecesariamente

la vida y facilitas las
cosas a los atacantes.

Carlos Gombau
Redactor Jefe

¢ES GRATUITO
ESTE SOFTWARE?

También existen gestores de contrasenas
gratuitos. Entre ellos estan los gestores de
contrasefias de navegadores y sistemas ope-
rativos (ver pagina anterior), las versiones gra-
tuitas de los servicios aqui probados y pro-
gramas de codigo abierto como KeePass.
Igualmente, hay gestores de contrasefas que

forman parte de programas antivirus (aunque
no son gratuitos, pueden estar incluidos en la
licencia). Los servicios gratuitos suelen ofre-
cer menos funciones y menos comodidad.
Los servicios aqui probados incluyen casi to-
do lo que se puede esperar de un gestor de
contrasefas e incluso mas (ver la tabla de la
pagina siguiente). Sin embargo, si solo te inte-
resa guardar contrasefias y rellenarlas auto-
maticamente, los programas gratuitos pueden
ser una alternativa para ti. Por cierto, la mayo-
ria de los de pago ofrecen una version de
prueba temporal para probar sus virtudes.

=

Reused passwords
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Exposed passwords

Passwords cuposed @ a data Al sy parsevene s maoliesy it

Eeach e Eorsy Larpers ol e I sitackers to bress oo
atsckeds, Chaige 1hels meLlpke Jccounts. Change thee
patswarts 0 prtver podentlal oSt s w0 thar each B

G- E Ui

Inactive two-step login

Unsecure websites
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Weak passwords

PO [T TS A e Py
Furs e by Mskers Carmpe
el Pt 10 irong ones

Iging T pavtword gemnrraTne

Data breach

Beeaihed &F 000 S L0 @ uirie
your personal information
weoure Dreached sccownts By
ENANENE 2FA OF Cresling &
FLrgan g e Daeavalrd

Los gestores de contrasefias ofrecen
muchas funciones adicionales que van
mas alla de simplemente rellenar y guar-
dar los datos de acceso. Las siguientes
funciones no deberian faltar en ellos:

* Funcion de recuperacion: te permi-
te restablecer tu contrasefia maestra si
la olvidas. Y no es algo que puedas
garantizar que no va a ocurrir...

* Proteccion de dos factores: es
muy poco probable, pero no imposi-

. QUE HAGO ANTE
UNA EMERGENCIA?

A pesar de los gestores de contrasefnas y de
todas las medidas de proteccion que decidas
tomar, puede ocurrir que alguien se cuele en
tus cuentas online y consiga acceder a ellas, ya
sea a través de brechas de seguridad, hackeos
o sencillamente buena suerte adivinando con-
trasenas. En estos casos, debes actuar con ra-
pidez y limitar los dafnos. Esto significa cerrar la
sesion cuanto antes, pero sino es posible res-
tablece la contrasefna. Cambia también la clave
por una nueva y segura y, al mismo tiempo, si
hay datos de pago almacenados en la cuenta
afectada, informa a tu banco o al proveedor de
tu tarjeta de crédito. A continuacién, mira lo que
han hecho los intrusos y toma medidas, por
ejemplo, informando a tus amigos de que los
correos electronicos enviados no proceden de
ti. Puedes saber qué mas hacer y como aumen-
tar la proteccion de tus cuentas con los recur-
sos de la web de INCIBE, www.incibe.es.

(TIENEN ALGUN TIPO DE EXTRA
LOS GESTORES DE CONTRASENAS?

ble, adivinar una contrasefa maestra
segura. Por tanto, es mas que obliga-
torio el uso de la verificacion con un

segundo factor, como el smartphone.

* Biometria: es incluso mejor abrir la
caja fuerte de contrasefias con huella
dactilar o reconocimiento facial, ya que
resulta mas comodo y mas seguro.

* Proteccion Darknet: las alertas so-
bre contrasefias que hayan sido com-
prometidas son importantes y evitan, o
al menos limitan, los danos.

GEXTENSION EN EL NAVEGADOR 0 CLIENTE DE ESCRITORIO?

Algunos programas, como Dashlane, fun-
cionan completamente en el navegador.
Otros, como NordPass, son programas
independientes, pero pueden utilizar una
extension del navegador para introducir y
guardar contrasefias. Gestionar las con-
trasefias directamente en el navegador
puede ser mas practico que abrir un pro-
grama adicional, aunque los clientes de
escritorio ofrecen ventajas de seguridad,
ya que un programa auténomo esta mu-
cho mas encapsulado que una extension
en el navegador. Por ejemplo, los delin-
cuentes podrian preparar una pagina en
Internet de forma que lance ataques una
vez abierta. Ademas, al abrir la pagina con

el navegador al que pertenece la exten-
sion del gestor de contrasefas, aquella
resulta mucho mas vulnerable que otros
programas del PC. Y también existen otras
extensiones en el navegador que podrian
obtener derechos de acceso. Por ultimo,
pero no por ello menos importante, los na-
vegadores estan mas extendidos que los
clientes de gestores de contrasefas, por lo
que cada vez mas hackers buscan brechas
de seguridad en ellos. Esto no significa que
estos programas funcionando como exten-
siones del navegador sean inseguros, pero
entrafian mas riesgos. Por ello, Computer
Hoy recomienda ir sobre seguro y utilizar
un cliente de escritorio independiente.
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Email Masking

Creale Masgk

» 4 summitridged44@eagereverest.com

Extra de NordPass: para reducir el spam y la publicidad, puedes confi-
gurar direcciones de correo electronico alternativas desechables.
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A la hora de anadir y gestionar nuevos dispositivos y cuentas, re-
sulta especialmente facil y comodo hacerlo con 1Password.

Dark Wels « Weak » Be-used » Explond g el
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Con los paneles de control como este que incluye Sticky Pas-
sword, es posible monitorizar la seguridad de tus contrasenas.
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NORD SECURITY

NORDPASS PREMIUM
Precio: 1,69 €/mes

¢Version de prueba? Si, la prueba incluye
30 dias de funciones premium.

NordPass procede de Nord Secu-
rity, también conocida por su pro-
grama NordVPN. Este gestor con-
vence en todos los aspectos:
cuenta con todas las funciones
importantes, el concepto de segu-
ridad esta bien pensado y el soft-
ware es también el mas facil e in-
tuitivo de usar. Por tanto, Nord-
Pass es merecidamente el gana-
dor de la prueba y el mejor gestor
de contrasefias del mercado.

Funcionamiento sencillo,
excelentes prestaciones.

& Nada que destacar.

Autenticacion de dos factores,
funcion de recuperacion, protec-
cion ante Darknet, inicio median-
te biometria, Passkeys, almace-
namiento en la nube

Intreduccion y almacenamiento
automaticos de contrasefas y
otros datos personales, el mejor
manejo de los seis de la prueba

FUNCIONES

Memoria muy grande, sincroniza-
cion, 1 cuenta de usuano, almace-
namiento de archivos, tarjetas de
crédito y datos importantes,
generador de contrasefas

Sobresaliente

1,69 €/mes

U bitwarden

BITWARDEN

BITWARDEN PREMIUM
Precio: 0,83 €/mes

&Version de prueba? Si, pero la prueba ofrece
funciones limitadas.

Bitwarden es superado por poco
por el ganador del test. Mientras
que NordPass es un poco mas in-
tuitivo, Bitwarden también es rapi-
do y facil de usar. Ademas, el pro-
grama es la unica oferta de la
prueba que incluye dos cuentas
sin coste adicional y, ofreciendo
sus servicios por un coste men-
sual inferior a un euro, se revela
como el merecido ganador en
cuanto a relacion calidad/precio.

Las mejores prestaciones,
relacion calidad/precio.

& Nada que destacar.

Autenticacion de dos factores,
funcion de recuperacion, protec-
cion ante Darknet, inicio mediante
biometria, Passkeys, almacena-
miento en la nube

Introduccion y almacenamiento
automaticos de contrasefias y
otros datos personales, un manejo
bastante comodo

Memoria muy grande, sincroniza-
cion, 2 cuentas de usuarno, almace-
namiento de archivos, tanetas de
credito y datos importantes,
generador de contrasefias

Sobresaliente

0,83 €/mes



COMPUTER HOY RESPONDE:

¢Qué es el principio de ‘conocimiento cero’?

Casi todos los proveedores recurren a una caja fuerte de contrase-
fas en la nube para la sincronizacion entre distintos dispositivos.
Esta esta completamente cifrada y solo puede abrirse con la con-
trasefia maestra del cliente correspondiente. Ademas, el cliente
es el unico que la conoce: es desconocida para el proveedor de
la caja fuerte de contrasefias. Esto significa que no saben lo que
hay en su caja fuerte y no pueden leer, analizar o transmitir los da-
tos. Debido a este desconocimiento por parte del proveedor, el
conjunto se conoce como principio de ‘conocimiento cero’.

€ 1Password

i
|\ DASHLANE

1PASSWORD

1PASSWORD INDIVIDUAL
Precio: 2,76 €/mes

6Version de prueba? Si, la prueba incluye
14 dias con |a totalidad de las funciones.

1Password tampoco cometio
errores importantes durante la
prueba. El software es facil de
usar, el programa es seguro y no
faltan funciones. 1Password es
especialmente adecuado para las
familias, ya que permite gestionar
muchas cuentas y dispositivos de
forma centralizada. Por eso,
1Password también es un gestor
de contrasefias muy bueno y fiable
para usuarios particulares.

Excelentes prestaciones, buena
gestion para muchos dispositivos.

B Nada que destacar.

Autenticacion de dos factores,
funcion de recuperacion, protec-
cion ante Darknet, inicio median-
te biometria, Passkeys, almace-
namiento en la nube

Introduccion y almacenamiento
automaticos de contrasenas y
otros datos personales, un
manejo bastante comodo

Memona muy grande, sincroniza-
cion, 1 cuenta de usuano, almace-
namiento de archivos, tarjetas de
credito y datos importantes,
generador de contrasefas

Sobresaliente

2,76 €/mes

DASHLANE

DASHLANE PREMIUM
Precio: 3,71 €/mes

&Version de prueba? Si, la prueba incluye
30 dias con la totalidad de las funciones.

Dashlane es el unico administra-
dor de contrasenas del test que
solo existe como una extension del
navegador en Windows. Aunque
esto ahorra el cambio frecuente
entre las ventanas del programa,
también significa que la operacion
es a veces un poco mas torpe que
con otros candidatos. Sin embar-
go, en general, Dashlane también
es un buen administrador y tiene
excelentes funciones.

Excelentes prestaciones.

B Solo como extensién del
navegador para Windows.

Autenticacion de dos factores,
funcion de recuperacion, protec-
cion ante Darknet, inicio median-
te biometria, Passkeys, almace-
namiento en la nube

Introduccion y almacenamiento
automaticos de contrasefas y
otros datos personales, un
mane|o a veces incomodo

Memoria muy grande, sincroniza-
cion, 1 cuenta de usuano, almace-
namiento de archivos, tanetas de
credito y datos importantes,
generador de contrasenas

Sobresaliente

3,71 €/mes

¢Gomo de rapido se puede descifrar una contrasefia?

La velocidad a la que los hackers pueden descifrar contrasefas
depende del rendimiento del ordenador y de la longitud de la
contrasena. Los programas especiales prueban entre millones y
miles de millones de contrasefias por segundo. Por ejemplo, des-
cifrar una contrasefia con nueve caracteres y un caracter especial
utilizando un ordenador con una configuracion media lleva unas
dos horas; ahora bien, si no has hecho uso de caracteres espe-
ciales al crear la clave, este valor se reduce a tan solo unos se-
gundos. Con doce caracteres diferentes, tardara siglos.

LastPassee«s|

. Sticky
* Password

LASTPASS

LASTPASS PREMIUM
Precio: 2,90 €/mes

¢Version de prueba? Si, la prueba incluye
30 dias de funciones premium.

LastPass es seguro y fiable. El
funcionamiento resulta a veces un
poco mas complicado que con la
mayoria de los otros candidatos,
pero sigue siendo aceptable. Des-
graciadamente, hay que mencio-
nar que los hackers robaron las
bovedas de los usuarios de los
servidores en 2022 (ver pagina
55). Esto significa que el fabrican-
te probablemente ha perdido con-
fianza, pero eso no cambia la nota.

Excelentes prestaciones.

= Incidente de hackeo en
el pasado.

Autenticacion de dos factores,
funcion de recuperacion, protec-
cion ante Darknet, inicio median-
te biometria, Passkeys, almace-
namiento en la nube

Introduccion y almacenamiento 6,60
automaticos de contrasenas y

otros datos personales, un

mane|o a veces incomodo

Memoria muy grande, sincroniza-
cion, 1 cuenta de usuano, almace-
namiento de archivos, tanetas de
credito y datos mportantes,
generador de confrasenas

Notable

2,90 €/mes

LAMANTINE SOFTWARE

STICKY PASSWORD PREMIUM
Precio: 19,95 €/afio

&Version de prueba? Si, la prueba incluye
30 dias de funciones premium.

Sticky Password tiene un defecto
gue puede causar problemas en
caso de emergencia: si olvidas la
contrasefia maestra, no hay forma
de obtener tus contrasefas. To-
dos los demas candidatos dispo-
nen de un acceso de recupera-
cion para esta emergencia. Ade-
mas, el manejo no siempre es in-
tuitivo. En general, con todo,
Sticky Password es tambien un
buen gestor de contrasenas.

Buenas prestaciones.

B Sin funcién de recuperacién
ante una emergencia.

Autenticacion de dos factores,
proteccion ante Darknet, inicio
mediante biometria, Passkeys,
almacenamiento en la nube

Introduccion y almacenamiento 6,60

automaticos de contrasenas y
otros datos personales, un
manejo a veces incomodo

Memona muy grande, sincroniza-
cion, 1 cuenta de usuano,
almacenamiento de tanetas de
credito y datos mportantes,
generador de contrasenas

Notable

19,95 €/ano
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8 Camaras de videovigilancia

CAMERA ET

a sea en verano o en in-
Y vierno, la publicidad sobre
alarmas pone en guardia a
millones de personas preocupa-
das por su hogar. La oscuridad
es aliada de los ladrones cuan-
do hace frio, y las vacaciones
lo son en verano. Por ello, unos
0jos extra pueden aportar tran-
quilidad y, en esto, las camaras
analizadas son incansables.

Uso en interiores

y exteriores

En la bateria de pruebas de este
especial, cinco modelos para
interiores (Aqara, Bosch, Eufy,
Eve y Ring) compiten por el
puesto de vigilante eficiente e
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BOSCH

EYES IN. cameran

inteligente. Ademas, Arlo, Phi-
lips Hue y Ring Stick Up Cam
son soluciones que también
pueden utilizarse en exteriores.
Tienen una fabricacién robus-
ta y resistencia al agua, ante
la lluvia, viento y frio que da-
nan a otros dispositivos.

La forma mas rapida de colo-
carlas es en alguna pared, alféi-
zar o estanteria. Pero siempre
lejos del alcance de los cacos.
Para no colocarlas de pie, un
adaptador de plastico para
montaje en pared o techo
hace el apafo. Eso si, las cama-
ras deben ponerse de forma que
capten optimamente el entorno
y las zonas que se van a vigilar.

CAM (2 ey

Bateria o cables molestos

Las camaras de interior siempre
necesitan una toma de corriente
cerca. Pero, segtin el modelo, al-
gunas pueden funcionar sin ca-
bles. Asi, las baterias recargables
suministran energia hasta por
varios meses. Algunas de ellas
no se pueden extraer, como la
de Philips Hue, mientras que con
Arlo y Ring la bateria se carga
por separado. Ademas, algunas
admiten una segunda bateria en
la propia carcasa. Esto garantiza
una mayor autonomia y vigilan-
cia sin interrupciones. Por otro
lado, ninguna de las camaras de
la prueba lleva células solares in-
tegradas. Sin embargo, hay pane-

m Al i
INDOOR CAM 2 ceny |
|

les solares disponibles como ac-
cesorios (a partir de 50 €) para
que el sol recargue la bateria.

Nada funciona sin un movil
Todas las camaras necesitan un
smartphone para su configura-
cion y muchas obligan a regis-
trarse en servicios del fabri-
cante. Es gratis, pero a menudo
requieren datos como la direc-
cion o el numero de teléfono. A
cambio, el proceso de instala-
cion es detallado y claro.

Con Philips y Bosch, se puede
instalar una estacion base extra
bajo pedido, con un coste adi-
cional. Estos ‘hubs’ se conectan
al router WiFi por cable, propor-

L
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Las camaras de vigilancia cuidan tu casa desde la
puerta de entrada al jardin. Aparte de la intimidad,

cionan mas alcance y conectan
en red la camara con otra tecno-
logia inteligente. Por ejemplo, la
camara Hue puede conectarse
con las lamparas Hue; la cama-
ra Bosch lo hace con el sistema
de alarma del propio fabricante.

Vigilancia por app y voz
Las aplicaciones Eufy y Arlo ga-
nan puntos en el uso habitual, por

ejemplo, alenviar imagenes de vi-
deo o ajustar la vigilancia. Los
mentus estan bien organizados y
todas las opciones importantes
se encuentran rapidamente. Ade-
mas, se puede dejar el maovil co-
nectado y manejar las camaras
por voz. Las de Arlo, Bosch y Eufy
entienden a Alexa y al Asistente
de Google. Agara también reco-
noce Apple Home, mientras que

Un ojo vigilante en casa o en
la oficina tranquiliza y puede
ahuyentar a los ladrones.

Timo Schurwanz
Redactor

&qué mas deberia preocuparte antes de comprar?

TEST:

8 CAMARAS

ENTRE 59 €
Y229 €

Eve solo se siente a gusto en el
mundo Apple. Las camaras Ring
son igual de limitadas, ya que
solo son compatibles con Alexa.
Philips Hue, por su lado, solo
muestra imdgenes de video en la
app Hue, y no habia control por
voz en el momento de la prueba.
Todas las demas candidatas
del test pueden activarse bajo
demanda. Si se dispone de un
Smart Display en casa, este pue-
de mostrar la imagen de la ca-
mara en directo. Esto funcioné
mejor en la prueba con Ring y
un Echo Show, porque ambos
dispositivos provienen de Ama-
zon y, por lo tanto, se llevan
bien cuando estan conectados.

EL MEJOR
SITI0 PARA
LAS GAMARAS

Campo de vision

a

Una camara solo puede vigilar
bien, si tiene una vision clara
de todo lo esencial. Es impor-
tante montarla en una posicion
ligeramente elevada, para ga-
rantizar un campo de vision
despejado y sin obstaculos
delante del objetivo.

Evita la
luz de frente

Las ventanas, las lamparas o
el sol abrasador del mediodia

frente a la camara proporcio-
nan luz, pero pueden dificultar
la toma (ver foto). Hay que evi-
tar fuentes de luz fuertes y las
superficies de espejo en la
imagen, que dafian la optica y
saturan la iluminacion.

Deteccion de
movimiento

Conviene alinear la camara de
modo que grabe de lado todo
el frente de la puerta de entra-
da, para asi captar el movi-
miento ‘desde el flanco’. Esto
facilita la deteccion del movi-
miento por parte del sensor. La
optima se consigue a una dis-
tanciade 1,5 ma 6 m. Sinem-
bargo, no debe haber ningun
espacio publico en la imagen,
como en la foto de ejemplo.

Computer 65
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8 Camaras de videovigilancia

Videos: a veces nitidos,

d Veces oscuros

La mayoria de las camaras de
la prueba alcanzan hasta Full-
HD (1.920 x 1.080 pixeles). Con
Arlo y Aqara, es posible la reso-
lucion 2K superior (hasta 2.688
x 1.520 pixeles). Solo 1a Eufy su-
pera esta cifra con su resolu-
cion 4K y la friolera de 3.840 x
2.160 pixeles. Todas las cama-
ras grabaron durante la prueba,
tanto de dia como de noche, sin
el mas minimo problema.

En la prueba de visibilidad,
sin embargo, hubo diferencias.
Eufy capturd las mejores image-
nes durante el dia. Arlo también
ofrecid resultados nitidos y de-
tallados, con movimientos flui-
dos. El resto, con Eve y Bosch
en particular, no pudieron se-
guir el ritmo. Los videos apare-
cieron mds 0 menos borrosos y
pixelados en la prueba. Por otro
lado, a menudo, las camaras tu-
vieron problemas al grabar a
plena luz del sol y en las som-
bras, con zonas oscuras de la
imagen que aparecian palidas
y descoloridas, especialmente
en los videos de la Eve Cam.

Incluso en la oscuridad, todos
los dispositivos se esforzaron por
producir grabaciones de video
claramente reconocibles. Ade-
mas, Arlo, Philips Hue y Ring, con
capacidad para exteriores, encen-
dian automdticamente una luz

Activacion: desde la app (imagen: Arlo), se
pueden realizar ajustes para reducir la sec-
cion de imagen o definir la sensibilidad.
Reconocimiento facial: la grabacion solo
se inicia cuando la camara detecta una cara

desconocida (imagen: Eufy).

Vigilancia bajo control: la luz LED y la si- -
rena pueden ahuyentar a los ladrones, pero =
sin molestar a los vecinos y residentes. Pars
ello, se puede activar y desactivar la disua-
sion segun las necesidades (imagen: Ring).
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LED brillante cuando habia mo-
vimiento a oscuras. Esto convir-
tio la noche en dia, especialmen-
te con Arlo. Pero con Ring no fue
posible sin un molesto tinte verde
en la imagen. Por supuesto, la luz
agota la bateria mas rdapidamen-
te. Y si quieres conservar la car-
ga o corregir imagenes sobreex-
puestas, conviene reducir el brillo
en las aplicaciones o conformarse
con imdgenes en blanco y negro.
Para ello, bastan las econémicas
luces infrarrojas integradas.
Las cdmaras de interior también
utilizan estas para iluminar las
habitaciones. Y Eufy sigue siendo
la que mejor lo consigue.

Vigilancia inteligente

y tipo de reaccion

Cuando las cdmaras estan en-
focadas, reconocen automatica-
mente movimientos en el campo
de vision. Arlo (gratuito) y Bosch
(con coste adicional) reaccionan
también a los ruidos, si se desea.
En la prueba, siempre se en-
viaba una notificacion al movil
tras un breve momento. A conti-
nuacion, las aplicaciones mues-
tran la imagen en directo y el
retraso es pequeio.

Todas las camaras detectan
el movimiento de forma fiable.
Bosch y Philips Hue diferen-
cian entre personas, vehiculos
y otros movimientos. Gracias a
Apple Home, Eufy, Agara y Eve

20:33 +

¢ Zonas de actividad

e
1 Terrma
e ;

también disponen de reconoci-
miento facial. Las caras fami-
liares registradas pueden iden-
tificarse como conocidos. Esto
reduce la avalancha de notifica-
ciones no deseadas. Pero estas
funciones tienen un coste adi-
cional en Arlo y Ring.

Atenta y bellamente discreta
Todas las camaras de la prue-
ba tienen un gran campo de vi-
sién y, por tanto, una buena vis-
ta de lo que ocurre. Agara y Eufy
siempre tienen el detalle de ima-
gen adecuado, y giran sobre su
propio eje. También pueden in-
clinarse hacia arriba y abajo,
con unos 100° de margen. Por
su parte, el usuario puede con-
trolar los movimientos pano-
ramicos mediante la aplicacion,
y la cdmara puede hacerlo auto-
mdticamente: por ejemplo, sigue
a las personas que se mueven
por la habitacion. No obstante,
esta camaras pueden ser al mis-
mo tiempo muy discretas: si se
desactiva la vigilancia de Agara
y Eufy, ambas giran su objetivo
hacia la pared, de modo que ya
no miran hacia el interior de la
habitacion. Otras también do-
minan este truco, pues el ob-
jetivo de la cdmara de Bosch
se mete dentro de la carcasa,
mientras que en la Ring Indoor
se puede empujar con la mano
una tapa sobre el objetivo.
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Cuando no hace falta vigilar nada,
las discretas camaras de Agara (en
la imagen) y Eufy giran automatica-
mente su objetivo hacia la pared,
para asi ofrecer mas intimidad.

Dido atento y

disuasion antirrobo

Con todas las camaras, es facil
preguntar quién esta en la habi-
tacion o en la puerta. Gracias a
la funcion de intercomunica-
dor, los propietarios pueden co-
municarse con la otra persona
a través del teléfono mavil. Phi-
lips Hue y Ring proporcionaron
el mejor sonido en la prueba.
Captaban las voces y el ruido
ambiente con claridad y un ni-
vel alto. Todos los demas mode-
los sonaban un poco metalicos,
y las voces parecian apagadas y
con excesiva compresion.

Si la voz del propietario no es
suficiente para poner en fuga a
los ladrones, una sirena puede
ayudar. Arlo, Ring, Philips Hue y
Bosch tienen una incorporada, y
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LA CALIDAD DEL VIDEO: LUCES Y SOMBRAS
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La Eufy fue la mejor de la prueba. Ofrecié imagenes Con la camara Bosch, los videos eran bastante rui-

de video coloridas y detalladas durante el dia.

Arlo capturoé las mejores imagenes nocturnas. La luz
LED incorporada anade color a la imagen.

todas suenan tan estridentes y
fuerte que los vecinos cercanos
deberian darse por enterados.

¢Donde se quedan

las grabaciones?

Para no perderse nada, se pue-
de indicar que la camara no solo
transmita, sino que también gra-
be videos. Los modelos Agara y
Eufy tienen una tarjeta micro
SD para almacenamiento. El
problema llega si un ladrén roba
la tarjeta o la camara, ya que
también se perderian las graba-
ciones. Por ello, las pruebas reco-
piladas se almacenan de forma
mas segura en la nube. De ahi
que las soluciones de Arlo, Ring,
Philips Hue, Bosch y Eve no ha-
gan copia de seguridad local.

Costes adicionales

del servicio en la nube

El almacenamiento en la nube
es practico: permite consul-
tar el historial de video inclu-
so dias después. Esto requiere
siempre una suscripcion men-
sual de pago. Bosch incluye 100
clips, pero solo pueden durar
un maximo de 15 s y no se pue-

¥ "

de acceder a ellos durante mas
de siete dias. Para videos mas
largos y un historial de 30 dias,
se cobra una cuota mensual de
3 €. Ring y Philips Hue recla-
man 4 € por el almacenamien-
to en la nube, mientras que Arlo
incluso sube a 5 €. Por su parte,
Eve aprovecha la nube de Apple.
Esta empieza en solo 1 € para
el servicio minimo. Arlo y Ring
también incluyen algunas fun-
clones, como reconocimiento
de personas y zonas de activi-
dad, tras su muro de pago, con
lo que no se limita solo a guar-
dar fotos, sonido y videos.

CONCLUSION

Las mejores camaras para interio-
res que pueden verse en la prue-
ba son las de Eufy y Agara. Am-
bas ofrecen una buena calidad de
video y anaden un giro automati-
co del objetivo. Para quien necesi-
te una camara para usar en exte-
riores, el consejo es optar por Arlo.
Pero esto implica que se paga-
ra al menos el doble por la cama-
ra. Aparte, para gozar de todas sus
opciones, es necesario suscribir y
abonar un servicio mensual. Ring,

dosos y los colores se mostraban exagerados.

Con Eve, se corre el riesgo de un pixelado excesivo.
Las zonas oscuras aparecen claramente lavadas.

Philips Hue, Bosch y Eve también
piden pagar por el almacenamien-
to en la nube y los extras. Pero, en
todo caso, es menos que contratar
un servicio de alarmas vy vigilancia
conocido por sus anuncios omni-
presentes en todo tipo de medios.

Cuando no estan en
uso, el objetivo y los
micréfonos del mode-
lo Bosch se despla-
zan dentro del propio
cuerpo del dispositivo.

uf
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AGCESORIOS
QUE PUEDEN
VENIR BIEN

Timbre con video

Eufy, Agara y Ring ofrecen tim-
bres Iinteligentes con camara
de video incorporada, para la
puerta principal. Esto facilita
ver quien se pone delante para
entrar y poder hablar con el vi-
sitante sin que pase a casa.
Precio: desde 80 €.

Sensor para
las ventanas

— —

Los sensores para la puerta o
ventana inteligentes proporcio-
nan seguridad adicional. To-
das, excepto Arlo y Ring, estan
equipadas con contactos inteli-
gentes. Si se activan, avisan a
los ocupantes, al tiempo que
las camaras integradas en el
sistema empilezan a grabar.
Precio: a partir de 30 €.

Alarma
inteligente

Para sentirse algo mas sequ-
ros, una buena idea es poner
un sistema de alarma. Este
combina varios dispositivos.
La vigilancia puede ajustarse y
activarse comodamente, me-
diante un teclado o un teléfono
movil. Agara, Eufy, Ring y
Bosch ofrecen estos paquetes
de proteccion integral.
Precio: a partirde 200 €.
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8 Camaras de videovigilancia

— LA PRUEDA EN DETALLE

¢ Cable o bateria? éResolucion HD o 4K? éAlexa o HomeKit? Las diferencias radican en los
detalles de las camaras. He aqui un resumen de los puntos individuales y la clasificacion.

ARLO

PRO 5

PRECIO: 200 EUROS
OPCIONES: NINGUNA

Uso: interior y exterior
Dimensiones: 8 x 5 x 9 cm
Suscripeion cloud: desde 5 €/mes

La Arlo Pro 5 inalambrica ofrece
impresionantes grabaciones en
2K, video cuando se detecta movi-
miento y vision nocturna en color
gracias al LED. La funcion de in-
tercomunicador y la potente sirena
como elemento disuasorio la con-
vierten en la mejor camara para ex-
teriores. Ofrece ademas almace-
namiento en la nube y extras como
zonas de actividad y deteccion de
paquetes, con una suscripcion
que se afade al precio de compra.

Buenos videos, luminosos de
noche, colocacion flexible gra-
cias al soporte magnético.

B Sonido un poco apagado, cloud
y algunas funciones extra solo
disponibles con suscripcion.

CALIDAD DE IMAGEN Y SONIDO

2.304 x 2.096 Pix (2K), imagenes 7,60
ricas en detalles y colores reales,
retroiluminacion pobre con HDR,
calidad de sonido decente

STICK UP CAM PRO

PRECIO: 160 EUROS
OPCIONES: CON BATERIA, 180 EUROS

Uso: interior y exterior
Dimensiones: 15 x 7 x 7 cm
Suscripcion cloud: desde 4 €/mes

Para exteriores, con bateria recar-
gable, ofrece grabaciones HD
buenas y detalladas durante el dia.
Por la noche, los usuarios pueden
elegir entre grabaciones decentes
en blanco y negro o imagenes en
color iluminadas artificialmente,
con un tinte verde. La deteccidn
de movimiento por radar y la po-
tente sirena disuasoria le otorgan
puntos extra. La nube para video y
la deteccion de personas necesi-
tan una suscripcion mensual.

Imdgenes buenas y de alto con-
traste, deteccion de movimiento

superior mediante radar.

B Videos nocturnos con tinte
verde o en blanco y negro, nube
y extras solo con suscripcion.

1.920 x 1.080 Pix (FHD), image-
nes nitidas y ricas en detalles, algo
frias, imagenes en color con tinte
verde por la noche, buen sonido

RECONOCIMIENTO Y REGISTRO DE MOVIMIENTO

Detecta bien movimientos, distingue 7,00
entre personas, vehiculos y

animales, deteccion de paguetes,

CO, y humo solo con suscripcion

MANEIO Y FUNCIONES

App clara para el movil, manejo 6,00
sencillo, soporta Amazon Alexa y

Asistente de Google, nada de

Apple

Registra con fiabilidad el mowvi- 6,40
miento mediante radar, deteccion

de personas solo con una suscrip-

cion mensual de pago

Muchas funciones, app algo 5,60
sobrecargada, funcionamiento

sencillo, solo soporta Amazon

Alexa, nada de Google o Apple

PROTECCION ANTIRROBO Y CONSUMO ENERGETICO

Facil de sustraer, pruebas almace- 7,80
nadas en la nube (coste adicio-
nal), consumo de energia bajo

(4 W), bateria recargable median-
te energia solar

Reconocimiento de ruidos

Notable
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Facil de sustraer, almacenamiento
como extra (pero con sustitucion
gratuita con la suscripcion), el
consumo de energia sigue siendo
economico (5 W)

Deteccion de movimiento +0.30

ajustable

Notable

160,00 €

el

PHILIPS HUE

SECURE CAMERA

PRECIO: 229 EUROS
OPCIONES: CON BATERIA, 249 EUROS

Uso: interior y exterior
Dimensiones: 9 x 8 x 8 cm
Suscripcion cloud: desde 4 €/mes

Este guardian para interiores y ex-
teriores ofrece buenos videos HD
y muchas funciones. La camara se
integra perfectamente en el siste-
ma Hue de Philips y funciona junto
con las populares lamparas.
Cuando detecta movimiento, la luz
se enciende y la camara propor-
ciona pruebas. Sin embargo, el al-
macenamiento en la nube requiere
una suscripcion de pago y Hue
Secure no reconoce (todavia)
Alexa, Google y Apple.

Todo en una aplicaci6n universal
de Hue, con alarma luminosa y
deteccion de movimiento.

B Sin emparejamiento con Smart
Home, almacenamiento en la
nube y extras bajo suscripcion.

1.820 x 1.080 Pix (FHD), buenos
videos, pero colores algo palidos,
problemas con las zonas claras y
oscuras, buena calidad de sonido

Buena deteccion de movimiento, 6,40
pero el reconocimiento de

paguetes no es fiable, la graba-

cion en la nube tiene coste extra

Facil de usar, muchas funciones, 5,60
reconocimiento de personas y zonas

de actividad por suscripcion, nada

de Amazon, Google o Apple

Algo facil de sustraer, las pruebas
solo se almacenan en la nube
(tiene un coste adicional), bajo
consumo (3 W)

Tambien se puede usar como +0,30
detector de movimiento, control

de lamparas Hue

Notable

229,00 €

EUFY

S 350

PRECIO: 99 EUROS
OPCIONES: NINGUNA

Uso: interior

Dimensiones: 10 x 8 x 8 cm
Suscripcion cloud: no disponible

Es una pequefia camara con doble
lente, que ofrecio la mejor calidad
de video. Las imagenes siguen
siendo nitidas y detalladas incluso
con el zoom. También contribuye-
ron a la victoria en la prueba las
numerosas funciones y el segui-
miento sin interrupciones, gracias
al giro e inclinacion automaticos.
No incluye servicio en la nube,
pues guarda los videos localmente
en una tarjeta microSD, que Eufy
también incluye de serie.

Vision de 360°, inclinacion y
giro, copia de seguridad local,
tarjeta SD incluida.

= Grabaciones en la oscuridad
algo ruidosas, no funciona
con bateria.

3.840 x 2.160 Pix (4K), la mejor
resolucion y videos, nitidos
incluso al hacer zoom gracias a la
doble lente, sonido correcto

Reconoce con habilidad el
movimiento, distingue entre
personas, caras, vehiculos,
animales, etc. sin coste adicional

App algo confusa, aun asi facil de 6,80
usar, soporta Amazon Alexa,

Asistente de Google y Apple

HomeKit incluido Video seguro

Facil de sustraer, almacenamiento
opcional de pruebas en la nube
(coste adicional), bajo consumo
(3 W), bateria recargable median-
te energia solar

Vision de 360°, panoramica,
inclinacion y zoom, Apple ‘Video
seguro de Homekat'

Notable
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6Como funciona una camara

de vigilancia inteligente?

La camara vigila constantemen-
te y guarda el video si, por
ejemplo, hay movimiento en la
imagen. Gracias al WiFi, la ima-
gen de la camara puede con-
sultarse a traves de Internet.

. - E&E:;Eputeﬁ:?&l.:
{:_h CALIDAD/ 4
, X, PRECI0 f

AQARA
CAMERA E1

PRECIO: 60 EUROS
OPCIONES: NINGUNA

Uso: interior
Dimensiones: 7 x 10 x 7 cm
Suscripeion cloud: no disponible

Proporciona imagenes detalladas
en color durante el dia, y clips niti-
dos en blanco y negro por la no-
che. Gracias a sus numerosas fun-
ciones, su excelente reconoci-
miento de personas y panoramica
automaticos, la E1 siempre tiene
una buena visiéon de la accion.
Graba en tarjeta de memoria local
o en la nube de Apple. El almace-
namiento en linea ‘Video seguro
de HomeKit' sale realmente eco-
nomico y es muy recomendable.

EH Apple ‘Video seguro de Home-
Kit!, vista de 360° funcion de

panoramica e inclinacion.

(Grabaciones en la oscuridad
algo ruidosas, no funciona
con bateria.

2.304 x 1.296 Pix (2K), rico en
detalles y colores, imagenes
ligeramente atenuadas por la
noche, calidad de sonido decente

Detecta el movimiento con
fiabilidad, sequimiento muy bueno,
distingue entre personas, caras y
vehiculos con precision

App sobrecargada, aun asi facil
de usar, soporta Amazon Alexa,
Asistente de Google y Apple

HomekKit incluido Video seguro’

6,60

Facil de sustraer, almacenamiento 7,80
en la nube (coste adicional), bajo
consumo (3 W), bateria recarga-

ble mediante energia solar

Vision de 3607, panoramica, e
inclinacion, Apple 'Video seguro
de HomekKit’

Notable

¢Como se conecta la camara?
Algunos modelos no tienen ba-
teria, por lo que necesitan un
cable hasta la pared y un enchu-
fe cerca. Mucho mas rapidas de
instalar, listas para su uso y con
la opcion de colocarse de forma
mas flexible son las camaras
con bateria recargable.

EVE

CAM (2. GENERATION)

PRECIO: 148 EURDS
OPCIONES: NINGUNA

Uso: interior

Dimensiones: 12 x 6 x 7 cm
Suscripcion cloud: desde 1 €/mes (Apple)

Quien use entornos Apple con al-
macenamiento iCloud vera en esta
camara un buen complemento pa-
ra su hogar inteligente controlado
por HomeKit. Las grabaciones se
cifran en iICloud y las cuotas de
suscripcion se pagan a Apple. No-
vedades en la 2° generacion de la
camara son la alimentacion a tra-
vés de USB-C, la deteccion de
movimiento con analisis de imagen
y la vision nocturna optimizada,
aunque necesita mejorar.

Funcionamiento sencillo, andlisis
de imagen local con Eve, alimen-

tacion mediante USB-C.

Videos bastante pobres en
detalle y borrosos, no se pueden
guardar localmente los clips.

1.920 x 1.080 Pix (FHD), videos
algo borrosos y lavados, dema-
siado oscuros de noche, movi-
mientos fluidos, sonido decente

6,40

Detecta con fiabilidad el movi-

miento, distingue entre personas,
caras, vehiculos, animales y otros
con la suscripcion a Apple Cloud

6,40

La app Eve esta bien, Apple 6,60
HomekKit tambien, funcionamiento
sencillo, soporta Video seguro',

nada de Amazon o Google

Facil de sustraer, almacenamiento B
rentable de pruebas a traves de

Apple Cloud, bajo consumo de

energia (3 W)

Apple *Video seguro de +0,10

HomeKit'

Bien 6,90
148,00 €

¢Cual es el consumo
de energia real?

No es alto, en linea con otros
dispositivos del hogar. Las ca-
maras tienen un modo de espera
que ahorra energia. Siempre vi-
gilan, pero solo graban cuando
detectan movimiento o ruido.

RING

INDOOR CAM (2. GEN.)

PRECIO: 53 EUROS
OPCIONES: NINGUNA

Uso: interior
Dimensiones: 10x 5x 5 cm
Suscripcion cloud: desde 4 €/mes

Este cilindro pequefio, con tapa di-
minuta y precio reducido, ademas
de grabar en HD, tener deteccion
de movimiento, sirena e interfono,
pretende garantizar la privacidad.
La tapa giratoria de la camara per-
manece cerrada cuando los ocu-
pantes estan presentes. Sin em-
bargo, solo puede abrirse y cerrar-
se manualmente, no mediante una
app ni en funcion del tiempo. Es
una solucion que aporta confianza,
pero no comodidad de uso.

Precio justo, facil de configurar,

vision nocturna, reconocimiento
de personas.

B Soporte no motorizado, solo
almacena en la nube y
esta es de pago.

1.920 x 1.080 Pix (FHD), videos
coloridos, pero no siempre
nitidos, de noche graba en
blanco y negro, somido correcto

6,80

Registra los movimientos con
fiabilidad, el reconocimiento de
personas solo funciona con una
suscripcion mensual de pago

6,40

Muchas funciones, app algo
sobrecargada, funcionamiento
sencillo, solo soporta Amazon
Alexa, nada de Google o Apple

5,20

Facil de sustraer, almacenamiento B4
en la nube de pago, sustituyen

gratis la camara robada si se tiene
suscripcion, consumo de energia

muy economico (menos de 2 W)

Bien 6,70

¢Es legal el empleo de esta
vigilancia inteligente?

Si, pero las camaras exteriores
solo deben filmar la zona situada
delante de la puerta, no el espa-
cio publico ni privado de otros.
En pisos, los propietarios e In-
quilinos deben consentirlo.

BOSCH

EYES IN. CAMERA |l

PRECIO: 185 EUROS
OPCIONES: NINGUNA

Uso: interior
Dimensiones: 16 x 7 x 7 cm
Suscripcion cloud: 3 €/mes

La camara de interior mas cara de
la prueba impone respeto. El obje-
tivo sale fuera de la carcasayla
Eyes Il incluso emite una fuerte
alarma, en cuanto detecta movi-
miento. La calidad de video y voz
no fue tan positiva. Ademas, el al-
macenamiento gratuito en la nube
solo admite clips de 15 s que se
guardan durante tan solo siete
dias, y se llena rapidamente. Las
restricciones desaparecen con
una suscripcion mensual.

Lente retractil automatica,
buena conexion con Bosch

Smart Home.

B La peor calidad de video de la
prueba, escaso almacenamiento
en la nube, costes adicionales.

1.920 x 1.080 Pix (FHD), la peor
calidad de video de la prueba,
pobre en detalles, borroso de
noche, sonido correcto

6,20

Reconoce bien el movimiento,
distingue de todo tipo, almace-
namiento gratuito en la nube con
opciones de pago

6,40

App lenta, imagen de video desde 5,60
Bosch Smart Home, funcionamiento
comecto, soporta Amazon Alexa y

Asistente de Google, nada de Apple

Facil de sustraer, almacenamien- 5,00
to en la nube de pago, sustituyen

gratis la camara robada si se

tiene suscripcion, alto consumo

de energia (8 W)

Buena funcion de alarma +0.40

6,20
N

185,00 €
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A nivel mundial, durante el presente afno se
prevé que una gran parte del gasto IT se centre
en la privacidad de los datos y los sistemas de
seguridad en la nube. Te contamos cuales son
los prondsticos relativos a la ciberseguridad.

| ano 2024 se vislumbra
E como otro desafio sin tre-

gua para los expertos en
ciberseguridad. Durante el pa-
sado 2023, mientras se adqui-
rian valiosas lecciones como
el impacto masivo de la inteli-
gencia artificial, la humanidad
también se enfrenté a nuevos
desafios debido al aumento del
teletrabajo en todo mundo.

Asi, por ejemplo, un 88 % de
las empresas tuvieron dificul-
tades al implementar medidas
efectivas de ciberseguridad
en el ambito del trabajo remoto.
Para el 20 % de las organizacio-
nes, este fue uno de sus gran-
des quebraderos de cabeza.

Grandes desafios para 2024

Gartner, empresa estadouni-
dense de consultoria e inves-
tigacion de las tecnologias de
la informacion, predice un au-
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mento del 15 % en el gasto des-
tinado a ciberseguridad para
el préximo ano, alcanzando los
215.000 millones de ddlares.
Este incremento se atribuye a
diversos factores como la segu-
ridad en la nube, el avance de la
inteligencia artificial generativa
y la implementacion de regula-
ciones mas estrictas. De hecho,
se espera que en los proximos
dos anos hasta el 75 %
de la poblacion mun-
dial esté amparada por
estas nuevas normati-

=,

Pero

a pesar

de todo ello,
es el momento
de analizar qué
depara el futuro
al mundo de la ciber-
seguridad para 2024.
iDesctibrelo yal!
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INFRAESTRUCTURA
ICS/0T: PROBLEMAS EN LA
SEGURIDAD INDUSTRIAL

La complejidad y la interconexion cada vez mayores de la tecnologia
han dejado a la infraestructura de control industrial y a la tecnologia
operativa (ICS/OT) en una posicion mucho mas vulnerable. Los ata-
ques a la cadena de suministro y a las redes corporativas agravan
aun mas estos riesgos. Los expertos enfatizan la necesidad de
una colaboracién estrecha entre profesionales de seguridad ci-
bernética y OT, para asi disefiar sistemas resilientes que preven-
gan interrupciones operativas que podrian resultar muy costosas.

La interconexion tecnolégica actual expone la ICS/0T a riesgos,
todo ello agravado por ataques a la cadena de suministros.

INTERNET DE LAS

jo remoto, esta amenaza se expande a los dispositivos domésticos
que los empleados utilizan para acceder a redes empresariales.

La integracion de sistemas de confianza cero en las estrategias de se-
guridad IT se vuelve cada vez mas necesaria para mitigar estos ries-
gos. Como senala Forbes, “Mas dispositivos que se comuniquen en-
tre si y accedan a Internet significa mas posibilidades de que los cibe-

ratacantes los aprovechen”. Este enfoque revolucionario postula:

“Nunca confies por defecto, verifica siempre”. Y en lugar de suponer
que alguien o algo es seguro simplemente porque esta dentro de la
red ‘protegida’, la filosofia de confianza cero sostiene que todos, tanto

dentro como fuera, deben demostrar constantemente su fiabilidad.

Foto: Depositphotos.com

COSAS (loT) EN 2024

El crecimiento de dispositivos loT conectados abre nuevas puertas
para los ciberataques. Con la implementacion generalizada del traba-

<Podria la IA mejorar su forma de engaiar a las personas? Los
expertos dicen que si, y no dudan en alertar sobre estos riesgos.

LA AMENAZA DE
LA INTELIGENCGIA
ARTIFICIAL GENERATIVA

La proliferacién de la IA generativa plantea serias amenazas para la
seguridad cibernética. Ademas de su capacidad para difundir infor-
macion erronea, el codigo malicioso generado por la A representa un
grave problema. Por ello, es crucial capacitar al personal en el uso de
herramientas de inteligencia artificial y establecer politicas de seguri-
dad cibernética efectivas, para asi controlar este tipo de amenazas.
Ademas, segun NordPass, la inteligencia artificial puede ser aprovecha-
da por los piratas informaticos de muchas maneras. Por ejemplo, es
probable que se utilice para mejorar la ortografia y gramatica de los co-
rreos electronicos de phishing, lo que facilitaria a los ciberdelincuentes
la tarea de enganar a las victimas para que interacttien con enlaces y
archivos adjuntos maliciosos. “A medida que la inteligencia artificial se
utilice mas ampliamente para aumentar el desarrollo de ‘software’, los
defensores la usaran para encontrar vulnerabilidades en su ‘software'
explica Oakley Cox, director tecnico analista de Darkirace.

La clave esta en las herramientas que convierten a los objetos en inteli-
gentes, permitiéndoles conectarse a Internet para ampliar sus funciones.
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AMENAZAS A EVENTOS
IMPORTANTES COMO
LOS JUEGOS OLIMPICOS

E

)
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i

i

i

5
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' La proximidad de eventos masivos como las elecciones en EE. UU. de

I 2024 o los Juegos Olimpicos crea un entorno propicio para los ciberata-

;" gues. Se anticipa asi una amplia gama de actividades maliciosas como
suplantaciones de correo electronico, phishing y deepfakes, lo que su-
braya la importancia de la seguridad en general y la infraestructura elec-

,  toral. Estos eventos seran una prueba crucial para evaluar las mejoras y

i deficiencias en la ciberseguridad a nivel mundial. Un ejemplo ilustrativo
es el caso de los Juegos Olimpicos de Japon, que enfrentaron alrededor

i de 450 millones de ataques cibernéticos contra su infraestructura.

. Nathaniel Gleicher, jefe de politica de seguridad en Meta, expresa lo si-
guiente: “Cuando se trata de actores de amenazas particularmente so-
fisticados, en el contexto de la interferencia extranjera hemos observado

w gue algunos estados nacionales planifican y coordinan sus campanas

%

fuer.?l de nuestras plataformas, lo que significa e o pc:-slibie quelosin-  ysuarios y profesionales gastan cada dia mas esfuerzos y recursos
vestigadores no detecten una campara hasta el ultimo minuto”. en intentar mantenerse a salvo de las continuas amenazas que surgen.

Foto: Depositphotos.com
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" CUIDADO CON L,
,AUTENTIGAGIUN
BIOMETRICA

Aungue la biometria se considera mas segura que las contrasefas,
su implementacion plantea preocupaciones sobre privacidad. Por
ejemplo, los hackers podrian acceder a colecciones de datos, in-
cluidos datos biométricos de alto perfil, lo que convierte a estos en
un objetivo muy atractivo. Y aunque estos datos suelen protegerse a
un nivel mas robusto, con la creciente presencia de la biometria, es
probable que este tipo de informacion esté disponible en muchos
mas lugares, algunos de los cuales podrian no ofrecer el mismo ni-
vel de seguridad en su almacenamiento. Sin ir méas lejos, a finales de
2023, la Agencia Espariola de Proteccion de Datos (AEPD) cambio
su posicion sobre el uso de estos sistemas para controlar la presen-
cia en entorno laborales y otros contextos. La AEPD ha adoptado
ahora medidas mucho mas estrictas, incluyendo prohibiciones y
restricciones, tal y como asi se describe en su Guia sobre Trata-
mientos de Control de Presencia mediante Sistemas Biométricos.

Foto: Depositphotos.com
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5 La formacion continua de sus empleados es clave para las empre-
| sas. Solo asi se pueden mitigar los riesgos cibernéticos actuales.
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VIGILANCIA DE

PROVEEDORES
EXTERNOS Y CADENAS
DE SUMINISTRO

La ingenieria social y los ataques de phishing dirigidos a proveedores
externos siguen representado una amenaza que no cesa, ano tras afo.
Los atacantes emplean tacticas cada vez mas sofisticadas e innovado-
ras, para comprometer a empleados y a todo tipo de personas. Todo es-
to resalta la importancia de la educacion continua en ciberseguridad y la
necesidad de garantizar publicamente que las organizaciones manten-
gan a sus empleados actualizados y bien formados en este ambito.
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La biometria se ha convertido en una herramienta clave para lograr
verificar la identidad de las personas de una manera mas precisa.
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saber mas

Tecnologia para todos

(QUEES 1 POR
QUE LAS EMPRESAS NEGESITAN

UN HACKER EN 5U VIDA?

Los programas Bug Bounty permiten a las empresas aprovechar la comunidad
de hackers éticos (de sombrero blanco) para mejorar la seguridad de sus sistemas.

oy en dia, los ciberdelin-
H cuentes se encuentran al

acecho tratando de en-
contrar vulnerabilidades y fallos
en los sistemas, para asi apro-
vecharse de las empresas y de
las personas y conseguir sacar
de todas ellas un buen pellizco.
Por ello, los departamentos de ci-
berseguridad de las comparias
son cada vez mas vitales y nece-
sarios. Sin embargo, el problema
es que a veces es necesaria la mi-
rada de un 0jo experto que desde
fuera encuentre los fallos...

Y ahi es donde entran en jue-
go los hackers éticos, también co-
nocidos como de sombrero blan-
co. Y es que no todos los hackers
son malos. Segtin los programas
‘Bug Bounty o recompensa por
errores. las empresas de todo el
mundo pueden aprovechar las
cualidades de los hackers éticos
para mantener su seguridad.

¢Qué significa Bug Bounty?

Bug Bounty, traducido como ‘re-
compensa por errores, es una
practica en la industria de la tec-
nologia, donde las organizacio-
nes ofrecen dinero o reconoci-
miento a personas externas que
descubren y reportan vulnerabi-

lidades de seguridad en sus sis-
temas, aplicaciones o platafor-
mas de software. Basicamente,
es una forma de recompensar
a los hackers éticos por ayudar
a identificar y corregir posibles
problemas de seguridad.

Asi, en lugar de depender uni-
camente de los equipos de segu-
ridad internos, las organizaciones
abren sus sistemas a una amplia
comunidad de hackers, que se de-
dican a ello de forma profesional,
aunque también es cierto que al-
gunos lo hacen por amor al arte.

Una vez descubierta una vul-
nerabilidad, los hackers éticos
la comparten con la organiza-
cién o plataforma de recompen-
sas por errores, siguiendo las
pautas adecuadas para la divul-
gacion responsable. Esto inclu-
ye proporcionar informacion de-
tallada sobre la vulnerabilidad,
su impacto potencial y los pasos
para reproducir el problema.

Incluso se realizan competi-
ciones a nivel mundial, como el
famoso Ambassadors World Cup
que conecta grandes multinacio-
nales con estos hackers, para po-
ner a prueba sus sistemas y a la
vez convertirlo en una competi-
cién donde cada pais, represen-

tado por un equipo al estilo del
Mundial de fitbol, trata de en-
contrar la maxima cantidad de
fallos posibles para hacerse con
la copa y con bastante dinero.

¢Como funciona?

Este tipo de proyectos gene-
ralmente funciona mediante la
publicacion de una lista de sis-
temas o aplicaciones que se
exponen para pruebas de se-
guridad, junto con las reglas,
directrices y recompensas
ofrecidas por cada fallo re-
portado. Los investigadores ex-
ternos pueden entonces exami-
nar estos sistemas en busca de
posibles vulnerabilidades vy, si
encuentran alguna, podran co-
municarla a la organizacion a
través de un proceso previa-
mente ya establecido.

Una vez que se recibe un in-
forme de vulnerabilidad, el
equipo de seguridad de la or-
ganizacion evalua su validez y
la gravedad del asunto, y luego
trabaja para corregirlo. Depen-
diendo de la politica de recom-
pensas del programa, los inves-
tigadores que transmitieron la
vulnerabilidad podran recibir
una gratificacion monetaria, un

reconocimiento publico o, in-
cluso, ambas cosas a la vez.

Al final, y hablando de dinero,
los pagos variaran segun la gra-
vedad del fallo y pueden ir desde
unos pocos miles hasta millones
de dolares, segun la empresa y
el impacto potencial del error.

Errores y sus recompensas
Desde noviembre de 2010, Alpha-
bet, la empresa matriz de Google,
ha estado operando con Vulne-
rability Reward Program (VRP).
Este programa tiene como objeti-
vo incentivar la investigacion so-
bre seguridad, para asi identificar
y reportar vulnerabilidades loca-
lizadas en los productos y servi-
cios de Google, al igual que en sus
plataformas subsidiarias como
YouTube, Android o Google Cloud.
Pero ademds de ofrecer recom-
pensas en forma de dinero, Goo-
gle mantiene un ‘salén de la fama’
publico, para reconocer a aque-
llos investigadores de seguridad
que hayan contribuido al VRP
con descubrimientos clave. En
2022, Google anuncio la mayor
recompensa jamdas otorgada:
605.000 $, por el hallazgo de un
importante fallo de seguridad no
descubierto hasta entonces.
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AV AN CE A LAVENTAEL 30 DEAGOSTO

ESPECIAL CENTRO DE DESCARGAS

SOLUGIONES-F

Existen numerosos programas para todo tipo de tareas: desde mero de Computer Hoy, te ha-
que sus fabricantes y desarrolla-  la productividad a la creatividad blamos de este tipo de aplica-
dores ofrecen de manera gratui-  pasando por la seguridad o el ciones y te contamos para que

ta en Intemet. Ademas, sirven trabajo diario. En el proxmo ni=  puedas usarlas y como hacerlo.

BRECHA DE %GURIDAD

LAS VPN EN PELIGRO

Te hablamos de TunnelVision, una tecni-
ca que explota determinadas vulnerabili-
dades en las redes VPN, para de este
modo lograr eludir los mecanismos de
seguridad de los datos transmitidos.

UNA MIRADA AL FUTURO

100 ANOS DE IFA

Leif Lindner dirige IFA (una de las ferias mas
antiguas en Alemania) desde hace un afo.
En una interesante entrevista, nos explica co-
mo se encamina hacia el futuro la principal
fena europea de electronica de consumo.

LA EVOLUCION DE LA CRIPTOGRAFIA

¢ES SEGURO ALMAGENAR
TUVIDAEN LANUBE?

Desde tiempos antiguos, la criptografia
ha sido fundamental para ocultar men-
sajes y asegurar las comunicaciones.
Hoy en dia, sigue evolucionando en es-
ta misma linea y, ademas, se adapta a la
era digital actual para asi garantizar la
privacidad, una computacion verificable
y lograr la seguridad en la nube.
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