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PEQUENOS NEGOCIOS

CONCEPTOS BASICOS DE

CIBERSEGURIDAD

Los delincuentes cibernéticos atacan Bl hecho de conocer algunos conceptos
. - bésicos de ciberseguridad lo ayudara a
a compaiias de todo tamaio. proteger su negocio y reducir los riesgos

de sufrir un ataque cibernético.

PROTEJA

SUS ARCHIVOS Y SUS DESPOTIVOS

: W/
" 5 168

Actualice sus programas  Proteja sus archivos Exija usar contraseiias
Esto incluye aplicaciones, Haga copias de seguridad fuera de Todas las computadoras portétiles,
navegadores web y sistemas internet de todos los archivos tablets y teléfonos inteligentes
operativos. Configure las importantes en un dispositivo externo o deben usar contrasefias. No deje
actualizaciones para que se en la nube. Asegurese de almacenar sus estos dispositivos sin vigilancia
activen automaticamente. archivos impresos de manera segura. en lugares publicos.

——= X X X
Codifique los dispositivos Use un sistema de autenticacion de
y otros soportes de datos que contengan m['lltlp|es factores

informacién personal delicada. Esto incluye
computadoras portatiles, tablets, teléfonos
inteligentes, discos extraibles, cintas de copias
de seguridad y soluciones de almacenamiento
en la nube.

Exija una autenticacién de multiples factores para acceder
a las areas de su red que contengan informacién delicada.
Esto requiere seguir algunos pasos adicionales ademas
de iniciar la sesién con una contrasefia — por ejemplo, una
contrasefia temporaria en un teléfono inteligente o una
llave que se inserta en una computadora.
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PROTEJA SU RED INALAMBRICA

Resguarde su enrutador

A Cambie el nombre y contrasefia predeterminados, desactive la administracion
A remota del aparato y desconéctese como administrador del enrutador cuando ya
”~N

esté configurado.

B Para codificarlo, use como minimo el acceso protegido WPA2
Asegurese de que su enrutador le ofrezca una codificacién tipo WPA2 o WPA3, y
verifique que esté activada. La codificacidn protege la informacién que se envia a

través de su red para que las personas ajenas a su hegocio no puedan leerla.

USE HABITUALMENTE UNA

SEGURIDAD INTELIGENTE

EN SU NEGOCIO

EL il 5
@@ iy _—

Exija contraseiias sélidas Capacite a todo el personal Tenga un plan

Una contrasefia sélida tiene por lo Cree una cultura de seguridad para guardar los datos, seguir

menos 12 caracteres con una implementando un programa adelante con su negocio y notificar

combinacién de nimeros, simbolos regular de capacitacidn para sus a los clientes en caso que sufra un

y letras mayusculas y minudsculas. empleados. Actualice la incidente de seguridad de datos.
N . capacitacion de sus empleados La guia para negocios de la FTC

NUmER) MEnliias fas c?ntrasenas Y ho a medida de que se entere de Data Breach Response: A Guide

las comparta por tel.efono, mensajes nuevos riesgos y vulnerabilidades.  for Business (disponible en inglés)

deitexto niporemail: Si hay empleados que no le brinda los pasos que

Limite el nimero de atentos de participan en la capacitacion, puede seguir.

acceso para asi limitar los ataques considere bloquearles el acceso

que tratan de averiguar la contrasefia. @ lared.
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Una persona de su compaiiia
recibe un email.

Parece legitimo — pero con sélo hacer clic en

un enlace o descargar un archivo adjunto, todo
queda bloqueado fuera de su red. Desde ese
enlace se descargd un programa que le secuestra
sus datos como rehén. Eso es un ataque de un
programa de rescate o ransomware.

OCURRE

Mensajes electronicos
fraudulentos

con enlaces y archivos adjuntos que
ponen en riesgo sus datos y su red.
Estos emails phishing son el origen de
la mayoria de los ataque de programas
de rescate o ransomware.

Sitios webh infectados

que descargan automaticamente
programas maliciosos en
su computadora.

COMMISSION

FTC.gov/PequeiiosNegocios
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Los atacantes le piden dinero o una cripto-

moneda, pero aunque les pague, usted no sabe

si los ciber-delincuentes se quedaran con sus

datos o destruiran sus archivos. Mientras tanto, la
informacién que necesita para operar su negocio

y los datos delicados de sus clientes, sus empleados
y su compafiia estdn ahora en las manos de
delincuentes. El ataque de ransomware puede
tener un costo muy alto para su negocio.

Los delincuentes pueden iniciar un ataque
de ransomware de varias maneras.

(o _==] Vulnerahilidades del servidor

que pueden ser explotadas por los

(0 =mm] piratas informaticos.

— Anuncios en linea

_E que contienen un cédigo malicioso —
=0 incluso en sitios web conocidos y en

los que confia.
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PROTEGER
[o3) Implemente un plan

== ¢:Cémo hara su negocio para mantenerse en pie y seguir operando después de un ataque de
== ransomware? Ponga el plan por escrito y compartalo con todo aquel que necesite conocerlo.

Haga copias de seguridad de sus datos

Guarde lo archivos importantes con regularidad en un disco externo o servidor que no esté conectado
a su red. Haga copias de seguridad de datos como parte de sus operaciones comerciales de rutina.

Mantenga actualizada su seguridad

(<D )

. =

/N Instale siempre los parches de seguridad y actualizaciones mas recientes. Busque otros medios de
proteccion, como la autenticacion de email y programas de prevencién de intrusién, y configlrelos
para que se actualicen automaticamente en su computadora. Es posible que tenga que hacerlo
manualmente en los dispositivos mdviles.

Alerte a su personal

Enséfieles como evitar las estafas de phishing y muéstreles algunas de las maneras mds comunes
en que se infectan los dispositivos y las computadoras. Incluya consejos para detectar los ataques
de programas de rescate y protegerse contra ellos en sus sesiones regulares de capacitaciény en
Sus comunicaciones.

Limite los daiios Establezca contacto con
Desconecte inmediatamente de su red Ias autnridades
todas las computadoras o dispositivos

Ahora es el momento de implementar
ese plan. Tener copias de seguridad
de sus datos lo ayudara.

Reporte el ataque de inmediato a su
ATACAN infectados. Si le robaron sus datos, departamento de policia local. Si no estan
tome medidas para proteger a su familiarizados con las investigaciones de
compafiia y notifique a aquellos que compromisos de informacion, establezca
podrian estar afectados. contacto con su oficina local del FBI.
( N - ] ”
Mantenga su negocio en ¢Deberia pagar el rescate?
funcionamiento Las autoridades no lo recomiendan, pero es
\ ) usted quien debe determinar si los riesgos
€ 1)

y costos de pagar justifican la posibilidad
de recuperar sus archivos. Sin embargo,
es posible que el pago del rescate no le
garantice la recuperacion de sus datos.

i

Notifique a los clientes

Si sus datos o la informacién personal quedd comprometida, asegurese de
notificar a las partes afectadas ya que podrian estar en riesgo de un robo de
identidad. Busque informacion sobre cémo hacerlo en Data Breach Response:
A Guide for Business (disponible en inglés).
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Recibe un email que parece enviado por alguien que usted conoce.

Pareciera que el email se lo envidé uno de sus proveedores y le piden que haga clic en un enlace para
actualizar la cuenta de su negocio. ;Deberia hacer clic? Quizés el email podria parecer ser de su jefe y le

pide la contrasefia de su red. ;Deberia responder? En cualquiera de los casos, la respuesta es probablemente
no. Estos pueden ser intentos de phishing o pesca de informacién.

EL PHISHING

Usted recibe un email o0 mensaje
de texto

Parece que se lo envié alguien que usted conoce,
y le pide que haga clic en un enlace, o que le dé
su contrasefia, nimero de cuenta bancaria de su
negocio u otra informacién delicada.

Es urgente

En el mensaje lo presionan para que actle de
inmediato—o de lo contrario sucederd algo malo.

Pero, ésera verdad?

Es facil falsificar logotipos y establecer domicilios
de email falsos. Los estafadores usan nombres de
compafiias que suenan familiares o se hacen pasar
por alguien que usted conoce.

Lo que pasa después

Si hace clic en un enlace, los estafadores pueden
instalar un programa de rescate (ransomware, en
inglés) u otros programas que pueden bloquear
acceso a sus datos y diseminar ese bloqueo a la
toda la red de la compafiia. Si usted comparte
informacidn, a los estafadores tendran acceso a
todas esas cuentas.

APRENDA MAS EN FEDERAL TRADE

> COMMISSION
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Antes de hacer clic en un enlace o compartir
cualquiera de los datos delicados de su
negocio, haga lo siguiente:

Verifiquelo

Busque el sitio web o nimero de teléfono de la
compafiia o persona que esta detras del mensaje
de texto o email. Aseglrese de contactar a la
verdadera compafiia o sitio para evitar descargar
un programa malicioso o hablar con un estafador.

Hable con alguien

El hecho de hablar con un colega lo podria ayudar
a sacar en claro si ese es un pedido auténtico o
un intento de phishing.

Si tiene dudas, haga una llamada

Llame a ese proveedor, colega o cliente que le
envié el email. Confirme que realmente necesitan
que usted les dé esa informacion. Use un
ndmero que le conste que es el correcto, no
llame al nimero de teléfono que aparezca en

el email o mensaje de texto.
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PROTEGER
[ )

Haga copias de seguridad
de sus datos

Haga copias de seguridad de sus datos
con regularidad y asegurese que esas
copias de seguridad no estén conectadas
a la red. Asi podra restaurar sus datos si
sufre un ataque de phishing y los piratas
informaticos logran acceder a su red.
Adopte la tarea de hacer copias de
seguridad de datos como parte de sus
operaciones comerciales de rutina.

Mantenga actualizada
su seguridad

Instale siempre los parches de seguridad
y actualizaciones mas recientes. Busque
otros medios de proteccién, como la
autenticacion de email, programas de
prevencién de intrusién, y configtrelos
para que se actualicen automdaticamente
en su computadora. Es posible que
tenga que hacerlo manualmente en los
dispositivos moviles.

Alerte a su personal

Comparta esta informacion con ellos.
Incluya consejos para detectar los
ataques de programas de rescate y
protegerse contra ellos en sus sesiones
regulares de orientacion y capacitacion.

Despliegue una red
de seguridad

En primer lugar, use tecnologia de
autenticacion de emails para ayudar a
prevenir que los emails tipo phishing
lleguen a los buzones de entrada de
emails de la compaiiia.

APRENDA MAS EN
" COMMISSION

FTC.gov/PequeiiosNegocios

FEDERAL TRADE

ESQUEMA DE
PHISHING?

Alerte a los demas

Hable con sus colegas y comparta su experiencia.
Los ataques de phishing suelen afectar a mas de una
persona dentro de una compaiiia.

Limite los dafos

Cambie inmediatamente cualquier contrasefia
comprometida y desconecte de la red toda computadora o
dispositivo que esté infectado con un programa malicioso.

Siga los procedimientos de su compaiiia

Esto puede incluir la notificacién de personas especificas
de su organizacién o contratistas que lo ayudan con las
tareas de tecnologia de la informacién.

Notifique a los clientes

Si sus datos o la informacién personal queddé comprometida,
asegurese de notificar a las partes afectadas ya que
podrian estar en riesgo de un robo de identidad. Busque
informacién sobre cémo hacerlo en Data Breach Response:
A Guide for Business (disponible en inglés).

Reportelo

Reenvie los emails phishing a spam@uce.gov

(un domicilio electrénico utilizado por la FTC) y a
reportphishing@apwg.org (un domicilio electronico
utilizado por el Grupo de Trabajo Anti-Phishing, que
incluye proveedores de servicio de internet, proveedores
de productos y servicios de seguridad, instituciones
financieras y agencias a cargo del cumplimiento de la
ley). Inférmele lo sucedido a la compafiia o a la persona
cuyo nombre fue usado para perpetrar el esquema de
phishing. Y repértelo a la FTC en ftc.gov/queja.

r I 1
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IMPOSTOR
EMAILS DE NEGOCIO0S

Los estafadores hacen esto para conseguir
contrasefias y nimeros de cuentas o para logar
que alguien les envie dinero. Si sucede, su
compaiiia tiene mucho que perder. Clientes y
asociados podrian perder la confianza e irse a
otro negocio — y su compafiia podria

Un estafador establece un domicilio de
email que parece ser de su compaiiia.

Entonces, el estafador envia mensajes usando ese
domicilio de email. Esta préctica se llama ataque de
suplantacion, “spoofing” en inglés, y el estafador es
lo que llamamos un impostor de emails de negocios.

como PROTEGER su NEGoOcCIO

Use un sistema de
autenticacion de email

Cuando establezca el sistema de
correo electrénico de su negocio,
aseglrese de que el proveedor de
alojamiento web le ofrezca tecnologia

de autenticacion de correo electrénico.

De esa manera, cuando envie un email
desde el servidor de su compaiiia,

los servidores receptores pueden
confirmar que el email fue realmente
enviado desde su negocio. Si no

lo pueden confirmar, los servidores
pueden bloquear ese email e impedir
un incidente de impostor de emails

de negocios.

APRENDA MAS EN

FTC.gov/PequeiiosNegocios

DE

perder dinero.

v

Mantenga actualizada
su seguridad

Instale los parches de seguridad y
las actualizaciones mas recientes.
Configurelos para que se actualicen
automaticamente. Busque otros
medios de proteccién, como un
software de proteccion contra
intrusiones, que vigila la actividad
sospechosa en su red y le envia
alertas si encuentra alguna
actividad sospechosa.

FEDERAL TRADE
’ COMMISSION

. Homeland
/ Security

Capacite a su personal

Enséfieles como evitar las
estafas de phishing y las
maneras mas comunes en que
los atacantes pueden infectar las
computadoras y los dispositivos
con un programa malicioso.
Incluya consejos para detectar
las amenazas cibernéticas y
protegerse contra ellas en sus
sesiones de capacitaciéon y
comunicaciones regulares.
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QUE HACER
SI ALGUIEN MANIPULA LA CUENTA
DE EMAIL DE SU COMPANIA

Reportelo

Reporte la estafa a las autoridades de seguridad locales, al
Centro de Quejas de Delitos en Internet del FBI en ic3.gov, y

a la FTC en ftc.gov/queja. También puede reenviar los emails
phishing a spam@uce.gov (un domicilio electrénico utilizado por
la FTC) y a reportphishing@apwg.org (un domicilio electrénico
utilizado por el Grupo de Trabajo Anti-Phishing, que incluye
proveedores de servicios de internet, proveedores de
productos y servicios de seguridad, instituciones financieras

y agencias a cargo del cumplimiento de la ley).

Notifique a sus clientes

Si descubre que hay estafadores que se hacen pasar por su
negocio, inférmeselo a sus clientes a la brevedad posible — por
correo, email o a través de los medios sociales. Si envia un email

a sus clientes, no incluya hipervinculos para que su notificaciéon no
parezca una estafa de phishing. Recuérdeles a sus clientes que no
compartan ninguna informacién personal a través del correo
electrénico o mensajes de texto. Si le roban los datos de sus
clientes, digales que visiten Robodeldentidad.gov para conseguir
un plan de accién para recuperarse.

o,

Alerte a su personal

Use esta experiencia para actualizar las practicas de seguridad
de su negocio y capacitar a su personal acerca de las
amenazas cibernéticas.
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I
»y
I I
La ciherseguridad comienza Un empleado deja accidentalmente un dispositivo de
. . . . almacenamiento de datos en la mesa de una cafeteria.

con una Sﬂllda Segurldad fISICa. El dispositivo — que contiene cientos de niimeros de

tarjetas de crédito de los clientes — desaparecid.
Los fallos de la seguridad fisica pueden Otro empleado tira viejos registros bancarios de la
poner en riesgo datos delicados de su compafiia al cesto de la basura, y un delincuente
compafiia que podrian usarse para el los encuentra.
robo de identidad. Por ejemplo: Un ladrén entra a su oficina por una ventana abierta

y roba archivos y computadoras.

como PROTEGER Los EQuUIPOS

Y LOS ARCHIVOS DE PAPEL —

Estas son algunas recomendaciones para proteger la informacion contenida en archivos de papel
y en los discos duros, dispositivos de almacenamiento de datos, computadoras portatiles,
dispositivos utilizados en puntos de venta y demas equipos.

=

Guarde todo de Limite el acceso Envie recordatorios Controle su

manera segura fisico Recuérdeles a los empleados  jpventario

Cuando los archivos de  Cuando los registros o que deben guardar los Lleve un control y proteja
papel o los dispositivos  dispositivos contengan archivos de papel en todos los aparatos que
electrénicos contengan  informacién delicada, gabinetes con llave y recolecten informacién
informacién delicada, permita el acceso desconectarse de suredy delicada de los clientes.
gudrdelos en un Gnicamente a aquellos aplicaciones. Recuerdeles

que nunca deben dejar al
descuido un archivo ni un
dispositivo que contenga
datos delicados.

gabinete o en un lugar que lo necesiten.
cerrado con llave.

APRENDA MAS EN FEDERAL TRADE
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coMmo PROTEGER Los DATOS DE SUS DISPOSITIVOS

Cualquier cosa puede suceder. Pero hay menos probabilidades que se produzca un incidente de seguridad
de datos en aquellos dispositivos que estan protegidos. Estas son algunas maneras de hacerlo:

Use un sistema de autenticacion de maltiples factores
Exija autenticacion de multiples factores para acceder areas de su red que contengan

X X X informacién delicada. Esto requiere pasos adicionales ademas de iniciar la sesién con una
contrasefia — como un cdédigo temporario en un teléfono inteligente o una llave que se
° inserta en una computadora.

Exija contraseiias complejas

Exija que se establezcan contrasefias extensas, complejas y Unicas. Y aseglrese de que esas
contrasefias se guarden de manera segura. Considere usar un programa de administracién de
contrasefias.

ﬂ Limite la cantidad de intentos de inicio de sesion

Limite la cantidad de intentos incorrectos de inicio de sesién para desbloquear los dispositivos.
Esto lo ayudaré a protegerse de los intrusos.

Codificacion

Codifique los dispositivos portétiles, incluyendo las computadoras portatiles y pequefios
dispositivos de almacenamiento de datos que contengan informacién delicada. Codifique todos
los datos delicados que envie fuera de la compafiia, por ejemplo, a un contador o a un servicio
de despacho y entrega.

CAPACITE

A SUS
EMPLEADOS

Incluya el tema de la seguridad fisica en sus sesiones de capacitacion y
comunicaciones regulares. Recuérdeles a los empleados que:

Trituren los documentos Promuevan practicas de

O

APRENDA MAS EN

FTC.gov/PequeiiosNegocios

Siempre deben triturar
documentos que con datos
delicados antes de tirarlos a
la basura.

Borren correctamente los datos

Deben usar un programa para

borrar los datos antes de donar o
descartar computadoras, dispositivos
moéviles, fotocopiadoras digitales y
dispositivos de almacenamiento de
datos en desuso. No deben confiar
Unicamente en la funcién “eliminar”.

& \)
AN 550

\tg Homeland
J Security

@

seguridad en todos los lugares

Se deben mantener practicas de seguridad
incluso cuando se trabaja remotamente desde
sus casas o durante un viaje de negocios.

Estén al tanto del plan de respuesta

Todo el personal debe saber qué hacer en

caso de una pérdida o robo de los equipos o
archivos de papel, incluidos el nombre de las
personas a las que deben notificar y los pasos a
tomar. Busque informacién sobre cémo crear un
plan de respuesta en Data Breach Response: A
Guide for Business (disponible en inglés). Puede
consultar esta guia en ftc.gov/databreach.

INIST SBA
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AGCESO
REMOTO SEGURQ pet

Es posible que los empleados y proveedores necesiten conectarse a su red de manera remota.

Ponga la seguridad de su red en primer lugar. Exijales a todos que sigan sélidos estandares de seguridad antes
de conectarse a su red. Ofrézcales las herramientas para que incorporen la seguridad a su rutina de trabajo.

coOmMo
PROTEGER LOS DISPOSITIVOS

Cuando los empleados o proveedores se conectan de manera remota a su red, ya sea a través de los dispositivos
de propiedad de su compaiiia o de sus propios dispositivos, esos dispositivos deben estar protegidos. Siga estas
recomendaciones — y asegurese de que sus empleados y proveedores también lo hagan:

Cambie la contrasefia preestablecida y el nombre
predeterminado de su enrutador. Y mantenga actualizado el
programa del enrutador; es posible que para hacerlo tenga
que visitar a menudo el sitio web del enrutador.

Considere activar la codificacion completa de los discos

de las computadoras portatiles y otros dispositivos méviles
que se conectan a su red de manera remota. Busque esta
opcién en su sistema operativo que protegerd todos los datos
almacenados en el dispositivo en caso de robo o pérdida. Esto
es especialmente importante si en el dispositivo se almacena
informacién personal delicada.

Cambie la configuracién de los teléfonos inteligentes para
impedir las conexiones automaticas a las redes Wi-Fi de
uso publico.

Mantenga actualizado el programa antivirus en los dispositivos
que se conectan a su red, incluidos los dispositivos moviles.

APRENDA MAS EN
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COMO CONECTARSE Exijales a los empleados y proveedores que usen

REMOTAM ENTE conexiones seguras cuando se conecten a su red

A LA RED — de manera remota. Ellos deberian:

Usar un enrutador con una codificacién de tipo WPA2 o WPA3 cuando se conecten desde
sus casas. La codificacién protege la informacién que se envia a través de una red para que
las personas ajenas a su hegocio no puedan leerla. Los sistemas de codificacion WPA2 y
WPAZ3 son los Unicos estandares de codificacion que protegeran la informacion enviada a
través de una red.

(VPN, por sus siglas en inglés) para codificar el tréfico entre sus computadoras e internet.
Las redes Wi-Fi de uso publico no ofrecen una conexién segura a internet por si solas. Sus
empleados pueden obtener un VPN, o tal vez le convenga crear una red virtual privada
empresarial para que la usen todos sus empleados.

‘/‘\\ Usar Unicamente una red Wi-Fi publica cuando también estén usando una red virtual privada
N

QUE TIENE QUE HACER PARA ——

MANTANER LA SEGURIDAD

Capacite a su personal:
Incluya informacién sobre acceso remoto seguro en las sesiones regulares de capacitacion y
l » en las reuniones de orientacion para el personal nuevo.

\ |

2N

I I Establezca politicas que cubran los conceptos basicos de ciberseguridad, entrégueles copias
a sus empleados y explique la importancia de cumplir dichas politicas.

\

Antes de permitir la conexién de cualquier dispositivo a su red — ya sea desde la casa de un
empleado o desde la red de un proveedor — asegurese de que el usuario cumpla con los
requisitos de seguridad de su red.

Informe a su personal acerca del riesgo que presentan las redes Wi-Fi de uso publico.

Ofrézcales a los miembros de su personal las herramientas que los ayudaran a mantener la seguridad:

- Exijales a los empleados que usen - Exija una autenticacion de multiples factores para acceder a las areas de
contrasefias Unicas y complejas su red que contengan informacién delicada. Esto requiere algunos pasos
para la red y que eviten que adicionales ademas de iniciar la sesion con una contrasefia — como un codigo
los puestos de trabajo abiertos temporario enviado a un teléfono inteligente o una llave que se inserta en una
queden al descuido. computadora y genera un cédigo.

« Considere crear una red VPN para « Si en su negocio ofrece una red Wi-Fi « Incluya disposiciones de seguridad
los empleados conectarse a la red para visitantes y clientes, asegurese de en sus contratos con los
del negocio de manera remota. que esté separada y no conectada a la proveedores, especialmente si

red de su negocio. el proveedor se conectara a su

red de manera remota.
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SEGURIDAD DE
LOS PROVEEDORES G

Puede que Su negoc|0 tenga Aseglrese de que esos proveedores estén tomando

las medidas necesarias para proteger sus propias

proveedores con acceso a su computadoras y redes. Por ejemplo, ;qué sucederia si

. ., . su contable pierde su computadora portatil con toda su

"]formaclon dellcada_ informacion financiera? ;O sila red de un proveedor que
estd conectada con su red sufre un ataque? El resultado:
los datos de su negocio y la informacion personal de sus
clientes puede terminar en las manos equivocadas — lo
cual pone en riesgo a su negocio y a sus clientes.

como MONITOREAR A sus PROVEEDORES

L] ,

L] -ﬁ

Pongalo por escrito Verifique el cumplimiento  Haga cambios segiin
Incluya disposiciones de seguridad Establezca procesos que le sean necesarins

en los contratos con sus proveedores, permitan confirmar que los Las amenazas de seguridad
como por ejemplo, un plan para proveedores cumplen sus reglas. cibernética cambian rapidamente
Wevaluar y actualizar los controles No crea sdlo en las palabras. Aseglirese de que sus

de seguridad debido a que en las proveedores mantengan su
amenazas cambian. No negocie las seguridad actualizada

disposiciones de seguridad que son
cruciales para su compafia.

APRENDA MAS EN
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como PROTEGER sU NEGOCIO —

Controle el acceso

Establezca controles en las bases de datos que contengan informacién delicada. Limite el
acceso segun lo que sea necesario que sepa cada proveedor, y sélo por la cantidad de tiempo
que el proveedor lo necesite para hacer un trabajo.

Use un sistema de autenticacion de maltiples factores

Exija una autenticacion de multiples factores para acceder a las areas de su red que contengan
informacién delicada. Esto requiere algunos pasos adicionales ademas de iniciar la sesion con
una contrasefla — como un cédigo temporario en un teléfono inteligente o una llave que se
inserta en una computadora.

SN\ Proteja su red

g Exija contrasefias sdlidas: por lo menos 12 caracteres con una combinacién de nimeros,
R @ @ simbolos y letras mayusculas y mintsculas. Nunca reutilice las contrasefias, no las comparta y
limite la cantidad de intentos incorrectos de inicio de sesidn para restringir los ataques de
prediccién de contrasefias.

====| Salvaguarde sus datos

———__| Use un sistema de codificacion potente y correctamente configurado. Esto protege la
—-—=—] informacidn delicada en el proceso de transferencia y almacenamiento.
QUE HACER SI UN Establezca contacto con  Confirme que el proveedor

PROVEEDOR SUFRE UN las autoridades haga las reparaciones
Reporte el ataque de Si su negocio decide seguir

INCI DENTE DE inmediato a su departamento trabajando con ese proveedor,
de policia local. Si no estan asegUrese de que repare las

SEG U R I DAD familiarizados con las vulnerabilidades y le garantice

investigaciones de que su informacioén estara

DE DATOS compromisos de informacion, protegida en el futuro.

establezca contacto con su
oficina local del FBI.

Notifique a los clientes

Si sus datos o la informacién personal quedé comprometida,
asegUrese de notificar a las partes afectadas ya que podrian
estar en riesgo de un robo de identidad. Busque informacion
sobre como hacerlo en Data Breach Response: A Guide for
Business (disponible en inglés).
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Qué es y como funciona

EL MARCO DE
CIBERSEGURID

Es posible que haya escuchado
hablar del Marco de Ciberseguridad
del NIST, épero qué es exactamente?

.Y es aplicable para usted?

NIST es el acrénimo de Instituto Nacional de Estandares y
Tecnologia (National Institute of Standards and Technology,
en inglés) dependiente del Departamento de Comercio de

1. IDENTIFICACION

Haga una lista de todos los equipos, programas software
y datos que use, incluyendo computadoras portatiles,
teléfonos inteligentes, tablets y dispositivos utilizados en
puntos de venta.

Elabore y comparta una politica de ciberseguridad de la
compafiia que cubra los siguientes puntos:
Funciones y responsabilidades de los
— empleados, proveedores y todo aquel
que tenga acceso a datos delicados.

Pasos a seguir para protegerse contra
un ataque y limitar el dafio si se
produce un ataque.

APRENDA MAS EN FEDERAL TRADE

’ COMMISSION

FTC.gov/PequeiiosNegocios

AD DEL NIST

EE. UU. El Marco de Ciberseguridad del NIST ayuda a los
negocios de todo tamafio a comprender mejor sus riesgos

de ciberseguridad, administrar y reducir sus riesgos, y
proteger sus redes y datos. Este Marco es voluntario. Le
brinda a su negocio una resefia de las mejores practicas

para ayudarlo a decidir dénde tiene que concentrar su tiempo
y su dinero en cuestiones de proteccion de ciberseguridad.

Usted puede implementar el Marco de Ciberseguridad
del NIST en su negocio en estas cinco areas: identificacion
proteccién, deteccidn, respuesta y recuperacion.

2. PROTECCION

. Controle quiénes acceden a su red y usan sus
computadoras y otros dispositivos.

- Use programas de seguridad para proteger los datos.

- Codifique los datos delicados, tanto cuando estén
almacenados o en transito.

- Haga copias de seguridad de los datos con regularidad.

« Actualice los programas de seguridad con regularidad,
en lo posible, automatice estas actualizaciones.

- Implemente politicas formales para la eliminacién segura
de archivos electrénicos y dispositivos en desuso.

- Capacite sobre ciberseguridad a todas las personas que
usen sus computadoras, dispositivos y redes. Usted
puede ayudar a los empleados a comprender su riesgo
personal ademas de la funcién crucial que cumplen en
el lugar de trabajo.

r I 1
> Homeland NIST SBA
- . National Institute of
SeCllI'ltY Standards and Technology —J

US. Small Business
Administration
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3. DETECCION ——
®

——
T L N

Monitoree sus computadoras para Revise su red para controlar si Investigue cualquier actividad
controlar si detecta acceso de personal detecta usuarios o conexiones no inusual en su red o por parte de
no autorizado a sus computadoras, autorizados. su personal.

dispositivos (soportes de almacenamiento
de datos de tipo USB) y software.

4. RESPUESTA —

Implemente un plan para:

- Notificar a los clientes, empleados y otros cuyos - Investigar y contener un ataque.
datos pudieran estar en riesgo.

« Actualizar su politica y plan de ciberseguridad con

- Mantener en funcionamiento las operaciones las lecciones aprendidas.
del negocio.
- Prepararse para eventos inadvertidos (como
- Reportar el ataque a los encargados del emergencias climaticas) que puedan poner en
cumplimiento de la ley y otras autoridades. riesgo los datos.

Ponga a prueba su plan con regularidad.

I
5. RECUPERACION
Después de un ataque:
Repare y restaure los equipos OI ) | Mantenga informados a sus empleados
y las partes de su red que fﬂ\ .l|| y clientes de sus actividades de respuesta
resultaron afectados. y recuperacion.

Para mas informacion sobre el Marco de Ciberseguridad del NIST y los recursos para los pequeiios
negocios, visite nist.gov/CyberFramework y nist.gov/programs-projects/small-business-corner-she.
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