M? Luisa Fanjul b

CONCEPTUALIZACION,
EVOLUCION Y
CLASIFICACION
DEL CIBERDELITO
EMPRESARIAL

DEFINICION DEL PERFIL
#*  DEL CIBERDELINCUENTE.
"~ IMPLICACIONES ESTRATEGICAS

G

T'--.‘L _'_,__..--'"

vad

* EDICIONES






Maria Luisa Fanjul Fernandez

CONCEPTUALIZACION, EVOLUCION
Y CLASIFICACION DEL CIBERDELITO
EMPRESARIAL.

DEFINICION DEL CIBERDELINCUENTE.
IMPLICACIONES ESTRATEGICAS.

R .
ESERP Securi
Business & Law School . FORUM



Reservados todos los derechos. Queda rigurosamente prohibida, sin la autoriza-
cion escrita de los titulares del Copyright, bajo las sanciones establecidas de las
leyes, la reproduccion parcial o total de esta obra por cualquier medio o procedi-
miento incluidos la reprografia y el tratamiento informatico para su uso comercial.

©Conceptualizacion, evolucion y clasificacion del ciberdelito empresarial. Defini-
cion del ciberdelincuente. Implicaciones estratégicas.

©Maria Luisa Fanjul Fernandez

©2018 Editorial: AMEC Ediciones

C/ Marqués del Vasto 3. 28003. Madrid. Espafa.

ISBN: 978-84-946590-5-8

Magquetacion y disefio: Editorial RingoRango (www.ringorango.com)
Impreso en Espana.



Investigadora principal:
Dra. M2 Luisa Fanjul

Coordinadores:

Capitulo 1
Dr. Alejandro Barceld

Capitulo 4
Dr. Luis Aparicio Ordaz
Dr. Roberto Morales

Capitulo 5
Dr. Jose Ramén Sarmiento
Dr. José Rodriguez
Lda. M2 Jesus Cardete

Investigadores:
D. Pablo Molero
D. lan Sanchez
D. Andrés Cartes
Dfa. Miriam Caba
Dna. Raquel Sanchez
D. Julio César Ubeda
Dha. Heidi Diana Bravo






INDICE GENERAL

0. MEMORIA DE INVESTIGACION.........coeveveereeeeceeeeeeeeereeaee. 9
1. JUSTIFICACION DEL OBJETO DE ESTUDIO..................... 9
1.1. GRADO DE INNOVACION.........coooeeuerereeereeeeeeeeeeeeeene. 10

1.2. UTILIDAD E IMPLICACIONES ESTRATEGICAS.......... 11

2. ESTRUCTURA DE LA INVESTIGACION.........c.cooevevrrnnneee. 12

3. CONCLUSIONES......ccoo ittt 30

1. EVOLUCION HISTORICA DEL DELITO: DE LA ESCUELA

CLASICA AL CIBERDELITO ..o, 33
1.1, EL SIGLO XIX .ot 34
1.2, EL SIGLO XXt 39
1.8, EL SIGLO XXL..oeeeeeeeeee e 43
1.4. CONCLUSIONES ..ot 45
1.5. BIBLIOGRAFIA .......omiioeeeeeeeeeeeeeeeeeeeeeeee e 47

2. CONCEPTO, EVOLUCION Y CLASIFICACION DEL

CIBERDELITO: EL CIBERDELITO EMPRESARIAL.................. 51
2.1. CONCEPTO Y CARACTERIZACION DEL

CIBERDELITO ...t 52

2.2. EVOLUCION DEL CIBERDELITO.......ccceieeeiieeeennn 54

2.3. CLASIFICACION DEL CIBERDELITO .....cceocueeieenn 70

2.4. CONCLUSIONES ......ocouiiieeeeeeeeeeeeeeeee e 74

2.5. BIBLIOGRAFIA ... 75

3. LOS CIBERDELITOS CONTRA LA EMPRESA:

HERRAMIENTAS Y TECNICAS DEL CIBERATAQUE.............. 79
3.1 HERRAMIENTAS Y TECNICAS DEL
CIBERATAQUE EMPRESARIAL ..o 80
3.2. TECNICAS DE CIBERATAQUE CONTRA LA
EMPRESA ...ttt en e 87
3.3. CONCLUSIONES ...t eeeeee e 94
3.4. BIBLIOGRAFIA ... 95



CONCEPTUALIZACION, EvoLuciON Y CLASIFICACION DEL CIBERDELITO EMPRESARIAL

4. EL CIBERDELINCUENTE EMPRESARIAL: PERFIL Y

MAPAS DE COMPORTAMIENTO.......cucioteeeeeeeeeeeeeeeeeeeeaen 101
4.1. EL PERFIL TECNOLOGICO DEL
CIBERDELINCUENTE ..ot 103
4.2. EL PERFIL PSICOLOGICO DEL
CIBERDELINCUENTE ..ot 113

4.3. PERFIL DEL CIBERDELINCUENTE EN LA
EMPRESA: NIVEL DE ESPECIALIZACION Y

PSICOPATOLOGIAS ... 139
4.4. CONCLUSIONES ..o oo 144
4.5. BIBLIOGRAFIA ..o 145

5. ANALISIS DE LA PERSPECTIVA EMPRESARIAL
SOBRE EL CIBERDELITO EN ESPANA: ENFOQUE

CUALITATIVO .ot 149
(YA goTe [8oTo] 0] o I 149
5.1. TECNICAS DE INVESTIGACION CUALITATIVA ......... 149
5.2. DISENO DE LA INVESTIGACION.......cocooveviiieieennn 152

5.3. SELECCION DE LOS PARTICIPANTES Y
ENTREVISTAS ..ottt 152
5.4. ANALISIS DE LA INFORMACION .......cocoovovviieieennn 153
5.5. RESULTADOS .....ooeieeeeeeeeeeeeeeeeeee et ees e 154

5.6. ANALISIS DE LOS RESULTADOS Y

CONCLUSIONES........ooooeieeeeeeeeeeeeeeeee e 159
5.7. BIBLIOGRAFIA ...ttt 161
ANEXOS......ooeoeeeeeeeeeee et nen e 163
ANEXO T -ttt 163
ANEXO 2 ..ottt 167
ANEXO 3 ..ottt 172
ANEXO 4 ..ot 176
ANEXO 5 ..ottt 177



MEMORIA DE INVESTIGACION

1. JUSTIFICACION DEL OBJETO DE ESTUDIO

La delincuencia informatica se configura como uno de los grandes
problemas en materia delictiva de los ultimos afios. La falta de in-
formacion al respecto unida a la baja percepcién de riesgo por parte
de las empresas y al hecho de que la comision del delito vaya, en
muchas ocasiones, un paso por delate de los avances realizados en
materia de prevencioén, convierten los ciberataques en una amenaza
constante para el entorno empresarial.

En este contexto, el presente proyecto de investigacion aborda el
ciberdelito desde dos ambitos claramente diferenciados.

Por un lado pretende unificar criterios para poder ofrecer una clasifi-
cacion de las técnicas y herramientas utilizadas en este tipo de delito,
con el objetivo final de cubrir el vacio de informacién existente en re-
lacién con la seguridad en el ciberespacio y, por otro lado, ofrece una
caracterizacion del ciberdelincuente a través de diferentes variables
tales como personalidad, nivel de conocimientos y especializacién
informatica y en sistemas de red y lugar de comision del acto delictivo.

Igualmente, se realiza una investigacion cualitativa para determinar
el conocimiento del empresario espanol de las diferentes amenazas
en materia de ciberseguridad y su percepcion de peligro ante la
posibilidad de un ataque.



CONCEPTUALIZACION, EvoLucioN Y CLASIFICACION DEL CIBERDELITO EMPRESARIAL

1.1. GRADO DE INNOVACION

La existencia de un vacio en el conocimiento teérico-practico especia-
lizado sobre el ciberdelito fija el principal objetivo de la investigacion,
puesto que la falta de informacién y de unicidad en los criterios para
la evaluacion de los ciberataques, condicionan de forma alarmante
los protocolos de actuacion tanto preventivos como en los casos en
los que el ciberataque deja de ser una amenaza y se convierte en
una realidad.

En este contexto la innovacion de las aportaciones que se reali-
zan a lo largo del estudio quedarian definidas de la siguiente forma:

— Tras comprobar que no existe consenso en el analisis de
las herramientas y técnicas utilizadas en los ciberataques
empresariales, se propone una clasificacion inédita de las
herramientas y las técnicas de comision de los ciberataques
contra la empresa, estableciéndose una relacion directa entre
ambas.

— De la misma manera, la no existencia de una caracterizacion
claramente definida del perfil del ciberdelincuente, configura
la segunda aportacion inédita al andlisis del cibercrimen,
que se concreta en la presentacion del primer perfil psicopa-
tolégico del ciberdelincuente empresarial, atendiendo a las
cuatro ramas de estudio de la psicologia criminal: psicosis,
neurosis, psicopatias y trastorno de la personalidad antisocial.
Completando este perfil con las siguientes variables: (1) nivel
de conocimiento informatico y (2) lugar de comision del acto
delictivo (dentro o fuera de la empresa).

— Por ultimo, se desarrolla un disefio de investigacion cuali-
tativo con el fin de profundizar en la percepcion de riesgo y
nivel de conocimiento que tiene el empresario espafol de los
ciberataques dirigidos contra las organizaciones.
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0. MEMORIA DE INVESTIGACION

La investigacion se completa con un analisis de la evolucion de
delito hasta llegar a los ciberataques, con el objeto de situarlos en
el tiempo y entender mejor cudl es el punto de partida.

1.2. UTILIDAD E IMPLICACIONES ESTRATEGICAS

Las acciones preventivas y de actuacion relacionadas con los
ciberdelitos, como en cualquier actuacién criminolégica, estan
condicionadas por el conocimiento previo que se tenga tanto del
delito (herramientas, técnicas o escenarios) como del delincuente
personalidad, motivaciones y modus operandi).

En este sentido, los protocolos de actuacion deben centrarse en un
estudio profundo de las técnicas y herramientas para ciberdelinquir
asi como en el perfil de los posibles ciberdelincuentes.

En ambos casos, el objetivo es prevenir y detectar posibles vulnera-
bilidades y brechas en los sistemas informaticos y en red, asi como
identificar a los posibles perfiles susceptibles de cometer el delito
con anterioridad a la comisién del mismo.

Por tanto, la presente investigacion pretende ser el punto de partida
en la toma de decisiones en el momento de establecer medidas de
prevencion tanto en las empresas y organizaciones, como en el
momento de establecer pautas para la creacion de productos y ser-
vicios de seguridad que se adecuen a las necesidades del mercado.

En este contexto, las premisas en las que se fundamenta el estudio
quedan definidas de la siguiente forma:

— El estudio y clasificacion de las herramientas y las técnicas
para la comision del ciberdelito tienen como consecuencia una
mayor adecuacion de los sistemas de prevencion y actuacion
contra los ciberataques, asi como una mayor rapidez en la
adopcion de medidas cuando el delito ya ha ocurrido.
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— El andlisis de las herramientas y técnicas utilizadas en los
ataques en el ciberespacio permite detectar vulnerabilidades
y brechas que de otra manera podrian pasar desapercibidas.

— l|dentificar comportamientos sospechosos dentro de la empresa
implica la prevencion de posibles ciberataques.

— Conocer el comportamiento del ciberdelincuente atendiendo
a sus motivaciones supone la temprana deteccion del delito.

— La concienciacion de los empresarios de que cualquier empre-
sa es susceptible de ser atacada es el punto de inflexién entre
empresas que no poseen ningun tipo de sistema de seguridad,
y empresas que, conscientes de los peligros existentes en la
red, no solo se protegen de posibles ataques exteriores, sino
de ataques protagonizados por sus propios empleados.

En este sentido, como se vera mas adelante, los resultados son
concluyentes. Los empresarios espafioles a pesar de reconocer la
amenaza que actualmente suponen los ciberataques, no protegen
adecuadamente sus equipos, mostrando, ademas, un desconoci-
miento sobre el tema, que va en perjuicio de su seguridad.

Este hecho deberia alertar a las compafias que se dedican a la co-
mercializacion de productos y servicios de seguridad, quienes debe-
rian, a su vez, realizar como paso previo al desarrollo y venta de sus
productos y servicios una labor de informacion, concienciando de las
consecuencias de mostrarse como una empresa vulnerable, no solo
frente a las amenazas externas, sino ante los propios trabajadores.

2. ESTRUCTURA DE LA INVESTIGACION

La investigacion se estructura en torno a cuatro bloques fundamen-
tales de analisis (véase Tabla 2.1.):

(1)El primer bloque coincide con los capitulos 1y 2.

(2)El segundo bloque se corresponde con el capitulo 3.

12



0. MEMORIA DE INVESTIGACION

(3)El tercer bloque coincide con el capitulo 4.

(4)Por ultimo, el bloque 4 se corresponde con el capitulo 5.

TABLA 2.1. Estructura de la investigacién

BLOQUE CAPITULOS
BLOQUE 1: Conceptualizacién, Capitulo 1: Evolucion histérica del
caracterizacion y evolucion del delito: de la Escuela Clasica al
ciberdelito empresarial. Ciberdelito.

Capitulo 2: Concepto y clasifica-
cién del ciberdelito: el ciberdelito

empresarial.
BLOQUE 2: Clasificacion del Capitulo 3: Caracterizacion y clasi-
ciberdelito empresarial. ficacion del ciberlito empresarial.
BLOQUE 3: Perfil del ciberdelin- Capitulo 4: El ciberdelincuente
cuente. empresarial: perfil y mapas de

comportamiento.

BLOQUE 4: Percepcién del ciber- | Capitulo 5: Andlisis de la perspec-
delito empresarial en Espana. tiva empresarial sobre el ciberdeli-
to en Espafa: enfoque cualitativo.

FUENTE: Elaboracion propia

A continuacion se detalla el planteamiento de cada uno de los bloques
identificados junto con las conclusiones alcanzadas.

BLOQUE 1
Conceptualizacion, caracterizacion y evolucion
del ciberdelito empresarial

Los contenidos del BLOQUE 1, como se puede observar en la Ta-
bla 2.1., conforman los dos primeros capitulos de la investigacion y
responden al marco tedrico de la misma.

El capitulo 1 pretende ser un acercamiento a la evolucion del delito que
permita delimitar el concepto hasta llegar a la definicién de ciberdelito.

Para ello se realiza un breve analisis de la historia de la delincuencia
y se propone un estudio de las diferentes teorias que han surgido a

13
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lo largo de los dos ultimos siglos, con el objeto de determinar cémo
el entorno social y los factores de situacion son concluyentes, tanto
en la concepcion como en el desarrollo de los actos delictivos.

Concretamente se asocia el nacimiento del ciberdelito con la
aparicion y posterior desarrollo de las nuevas tecnologias (TIC),
si bien, se observa como las motivaciones para cometer cualquier
acto delictivo son siempre las mismas, independientemente del tipo
de delito que se cometa, fundamentandose en estados de carencia
que se satisfacen a través del propio acto criminal y que culminan
con el cumplimiento de deseos orientados a cubrir necesidades,
tales como la estima.

En este contexto, se determina que el ciberdelincuente asocia la
comision del delito a la necesidad de crecimiento personal a través
de recompensas econdmicas, unida a la necesidad de pertenencia
a grupo, reconocimiento y autorrealizacion. (Este punto se desarro-
llara con detenimiento en el Capitulo 4, a través del estudio del perfil
psicologico del ciberdelincuente) (Véase Imagen 2.1.).

IMAGEN 2.1. Clasificacion de las necesidades de crecimiento

IF-’?RAMIDE DE
MASLOW £

Necesidad de autorrealizacion
Desarrollo del potencial.

Necesidad de autoestima
Reconocimiento, confianza,

(1
respeto, éxito. [ | .‘
"

Necesidades sociales |
Desarrollo afectivo, asociacion,
aceptacion, afecto, intimidad sexual.

—

Necesida

Necesidad de sentirse seguro y
protegido: Vivienda, empleo.

Necesidades fisiolégicas o basicas
Ali ion, imiento de salud,
respiracion, descanso, sexo.

FUENTE: http://static3.depsicologia.com/
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En lo referente al capitulo 2 se aborda la evolucién del ciberdelito
y se realiza una primera clasificacion a partir de la tipologia de ci-
berdelitos analizados por Quimbo (2004) segun el sujeto pasivo o
victima del mismo.

Como consecuencia del andlisis realizado se conceptua el ciberdelito
en la empresa como una clase de delito especifico y se concluye que
el ciberdelito se ha convertido en una de las principales amenazas
para el entramado empresarial espanol, pudiendo afirmarse que no
sélo crece el numero de actos delictivos sino que los delincuentes
van perfeccionando sus ataques, adelantandose, en muchas oca-
siones, a los propios desarrollos tecnoldgicos de prevencién. Esto
supone la existencia de una serie de brechas en materia de seguridad
informatica complicadas de parchear.

Adicionalmente, se detecta, hoy en dia, las empresas se enfrentan
a un total desconocimiento de lo que puede suponer un ataque de
este tipo para su organizacion, ya que, por un lado, apenas existe
informacién fiable al respecto, siendo las principales fuentes aque-
llas compafias cuya actividad se orienta a la comercializacion de
productos y servicios que combaten este tipo de acciones y, por
otro, la percepciéon de que un ciberataque nunca se dirigira hacia
Su estructura.

Igualmente, se concluye que uno de los grandes problemas del
ciberdelito en general y contra las empresas en particular es la em-
patia que despiertan en la sociedad los ataques en el ciberespacio.
Considerando al delincuente como un héroe cuando es capaz de
invadir espacios privados, robando informacion y poniendo a prue-
ba a las autoridades, tal es el caso, de la admiracién que llegan a
despertar todos aquellos que han conseguido acceder a los archivos
clasificados de la CiA o del FBI.

Por ultimo, se observa la necesidad de poner en practica toda una
serie de protocolos de actuacion encaminados a proteger a la or-
ganizaciones y a concienciar a los empresarios de la amenaza que

15



supone para su compafia no adoptar determinadas medidas de
seguridad.

BLOQUE 2
Clasificacion del ciberdelito empresarial

El capitulo 3 analiza las diferentes herramientas de las que se
dispone actualmente para la comisién del ciberdelito. De la misma
manera se relacionan estas herramientas con las diferentes técnicas
de ciberataques.

' Los resultados obtenidos se muestran en las Tablas 1 y

® 2 recogidas en los ANEXOS 1y 2, respectivamente, de
la presente memoria de investigacion y que suponen el
primer intento por unificar toda la literatura existente, hasta
el momento, acerca de la clasificacion y conceptualizacién
del ciberdelito.

En la Tabla 1 se definen las herramientas utilizadas en los cibera-
taques. Para su identificacion y clasificacion se ha procedido a su
caracterizacion, a la descripcion de sus sintomas, a la evaluacién de
sus riesgos asi como a la explicacion de los posibles protocolos de
prevencion. Se han enumerado un total de 11 herramientas.

Enla Tabla 2 se contemplan las técnicas de ciberataque. Igualmente
se procede a su identificacién y clasificacidn, a la descripcion de sus
sintomas, la evaluacién de los riesgos, la explicacién de los proto-
colos de prevencion junto con la especificacién de cual es la herra-
mienta que suele utilizarse en cada una de las técnicas definidas.

16



BLOQUE 3
Perfil del ciberdelincuente

El capitulo 4 de la investigacion tiene como punto de partida el cri-
men y la agresion como una constante en la historia de la humanidad
situando la ciberdelincuencia como cualquier otra forma conocida
de acto criminal, que difiere de la desviacién social tradicional en lo
que se ha venido a conceptuar como desviacion online, donde el
delincuente utiliza la tecnologia para la comision del delito utilizando
un ordenador, un teléfono inteligente o una PDA.

En este contexto se insiste en que aunque se asiste a la aparicion
de nueva forma de delinquir en lo que al medio y herramientas ser
refiere, asi como a la aparicion de nuevos escenarios del crimen, las
motivaciones para la comision del ciberdelito son las mismas que
empujan al crimen a los delincuentes que actuan en otros ambitos
gue nada tienen que ver con las nuevas tecnologias.

Aun asi la reciente incorporacion del ciberdelito al entorno empre-
sarial justifica el estudio del perfil del ciberdelincuente atendiendo
tanto a la capacidad de control del medio donde se comete el delito
(conocimiento tecnoldgico) como a su perfil psicologico.

Como consecuencia el BLOQUE 4 desarrolla un analisis con el
objetivo de identificar el perfil del ciberdelincuente teniendo en
cuenta que su comportamiento puedo estar condicionado por las
siguientes variables:

1. Conocimientos Informaticos y nivel de especializacion.

2. Variables psicograficas.
3. Situacién en la estructura empresarial.

17
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1. Conocimientos informaticos y nivel de especializacion

En lineas generales puede afirmarse que para la comisién de un de-
lito informatico si bien se requieren de unos conocimientos minimos
relacionados con el medio informatico, los sujetos activos de los mis-
mMos no precisan conocimientos técnicos cualificados, bastando con
un coeficiente intelectual medio y la oportunidad de realizar el hecho.
Por tanto, en primera instancia podriamos clasificar a los ciberdelin-
cuentes en dos categorias diferenciadas:

1. aquellos que manejan con facilidad los ordenadores y son
expertos conocedores de los sistemas en red y

2. aquellos cuyos conocimientos y habilidades no podrian ser
categorizados en el nivel de expertos.

En el primer caso, los ciberdelincuentes se especializan en delitos
informaticos mientras que en el segundo la tecnologia simplemente es
un medio para cometer el delito. De ahi que el perfil de ambos sea nor-
malmente diametralmente opuesto, puesto que mientras para el primero
el acto en si supone un reto y contribuye a su crecimiento personal a
través de la adquisicion de conocimientos especificos y el reconoci-
miento, para el segundo el mévil suele relacionado con la venganza
personal o con la posibilidad de obtener algun beneficio econémico, si
bien un grupo reducido de estos aspira a perfeccionar su técnica en la
busqueda constante de autorrealizacion o pertenencia a grupo.

En este sentido, se propone una segmentacion del ciberdelincuente
que coincidiria con los siguientes grupos:

1. Maestro o experto.
2. Intruso.

En el caso del maestro o experto los perfiles identificados se en-
marcan dentro del concepto de hacker, término que hace referencia
a todas aquellas personas o comunidades con un nivel de espe-
cializacion alto en el manejo de las nuevas tecnologias.

18



0. MEMORIA DE INVESTIGACION

Concretamente los maestros o expertos coincidirian con la figura
de los black hat hackers (Véase Tabla 2.2.) y englobarian a todos
aquellos hackers cuya finalidad es vulnerar los sistemas informa-
ticos de la empresa con la Unico objetivo de obtener beneficios
econémicos o reconocimiento.

TABLA 2.2. Clasificacion de los Hackers

HACKER

Persona o comunidad experta en el area informatica y entorno digital,
que domina el lenguaje de programacion, la manipulacién de hardware
y software y las telecomunicaciones, dedicando sus conocimientos y
esfuerzos a intervenir o realizar alteraciones técnicas con buenas o
malas intenciones sobre un producto o servicio.

White Hat Hacker Grey Hat Hacker Black Hat Hacker
Son los Hackers Eti- | Sujetos cuya ética Los sombreros negros
cos o Tradicionales. es ambigua. Poseen | se dedican a realizar
Utilizan sus conoci- conocimientos com- actividades orientadas
mientos técnicos para | parables a los de un a vulnerar la segu-
descubrir vulnerabili- | Black Hat Hacker que | ridad de sistemas,
dades o brechas en utilizan para encontrar | ingresar de forma
los sistemas infor- vulnerabilidades o violenta e ilegal a
maticos, y ponerlas fallos de seguridad, sistemas privados y
en conocimiento del ofreciéndose, poste- | extraer informacion
administrador del riormente a solventar- | restringida con fines
sistema con el fin de | los bajo un acuerdo econdmicos o perso-
solventarlas. economico. nales.

FUENTE: Elaboracién propia

Los intrusos, por su parte, son aquellos ciberdelincuentes cuyos
conocimientos informaticos son escasos, limitandose, incluso, a
ser meros ejecutores del ataque, al haber adquirido previamente el
software malicioso (malware) en mercados negros, relacionados, en
muchas ocasiones, con la venta ilegal en la Deep Web o Internet
Profunda (véase Tabla 2.3.) (véase Infografia Anexo 3):
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TABLA 2.3. Clasificacion del ciberdelincuente en funcién
de sus conocimientos tecnoldgicos

MAESTROS O EXPERTOS

INTRUSOS

Méximos exponentes de la ciber-
delincuencia especializada. Si bien
segun su filosofia pueden actuar
de buena fe poniendo sus cono-
cimientos al servicio social y de la
empresa.

Delincuentes informaticos con un
nivel de conocimientos tecnoldgicos
bajos. Su mévil puede estar relacio-
nado con la venganza personal, la
pertenencia a grupo y el reconoci-
miento social. En algunos casos sus

fines pueden ser econémicos.
FUENTE: Elaboracion propia

2. Variables psicograficas

Para el estudio de las variables psicograficas del ciberdelincuente
empresarial se ha profundizado en el anadlisis de la personalidad
de los ciberdelincuentes atendiendo a su personalidad, el modus
operandi y la motivacion.

Para abordar la investigacion, en primera instancia, se ha revisado
la literatura existente sobre el comportamiento delictivo condiciona-
do por la posibilidad de padecer uno de los cuatro trastornos de la
personalidad tipificados en la psicopatologia: psicopatia, neurosis,
psicosis y trastorno de la personalidad antisocial.

Igualmente se ha analizado el comportamiento de aquellos sujetos
que no padeciendo ningun trastorno de la personalidad inician una
carrera criminal en el ciberespacio.

Los resultados obtenidos caracterizan dos tipos de ciberdelincuentes
diferenciados, los psico-ciberdelincuentes y los normo-ciberdelin-
cuentes (véase Tabla 2.4.):
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TABLA 2.4. Tipos de ciberdelincuentes (Perfil Psicol6gico)

PSICO-CIBERDELINCUENTE

NORMO-CIBERDELINCUENTE

Es aquel sujeto que adopta un
comportamiento delictivo en la red,
valiéndose, en muchas ocasiones,
de sus conocimientos tecnoldgicos
y del anonimato que le confiere el
entorno digital, adoptando un com-
portamiento caracterizado por la
hostilidad, un bajo ajuste emocional
y falto de empatia. Dirigido, a su
vez, por una desviacion psicopato-
I6gica (psicosis, neurosis, trastorno
de la personalidad antisocial o
psicopatia).

La motivacion del delito suele
atender a la busqueda de recono-
cimiento, seguridad y pertenencia a
grupo. ldentificando un grupo muy
reducido de psico-ciberdelincuentes
cuya motivacion sea puramente
econdmica.

Se identifica el normo-ciberdelin-
cuente como aquel delincuente en
la red que comete actos delictivos
sin sufrir ninguna de las psicopato-
logias propias del perfil del psico-
ciberdelincuente.

Las caracteristicas del delito suelen
ser las mismas que el en caso de los
cometidos por los psico-delincuen-
tes, sin embargo, la motivacion es
diferente, ya que rige el beneficio
econdmico por encima de cualquier
otro.

Fuente: Elaboracién propia

Posteriormente, la investigacién define diferentes perfiles en funcion

de la clasificacion anterior. En total se caracterizan un total de 11

perfiles, 7 psico-ciberdelincuentes distribuidos en 4 grupos diferen-
ciados (véase Tabla 2.5.) y 5 normo-delincuentes distribuidos en 3
grupos (Véase Tabla 2.6., Tabla 2.7. y Tabla 2.8.):

21




CONCEPTUALIZACION, EvoLuciON Y CLASIFICACION DEL CIBERDELITO EMPRESARIAL

TABLA 2.5. Grupos diferenciados de psico-ciberdelincuentes

CIBER-PSICOPATA

Se caracterizaran por la falta de ética, remor-
dimientos y empatia hacia la victima. Pueden
incluso llegar a justificar el delito pensando que
la culpa es del propio sistema por no estar co-
rrectamente protegido. Cuando el ciberdelito es
cometido por un insider (desde dentro de la or-
ganizacién) no desarrollan ningun tipo de lealtad
hacia la empresa de la que forman parte.

CIBER-NEUROTICO

Son introvertidos y muy sensibles a presiones
externas. Normalmente sus habilidades sociales
no son muy sofisticadas. Tienden a cometer
ciberataques de la mano de un outsider que les
manipula.

CIBER-PSICOTICO

Sujetos que sienten que tienen derecho a realizar
este tipo de ataques. Sienten que las organiza-
ciones son merecedoras de las consecuencias
del delito pudiendo fundamentar este tipo de
justificacion en delirios o incluso en alucinaciones.

CIBER-SOCIOPATA

Apenas tienen tolerancia a la frustracion y gene-
ran actitudes negativas a todo lo que les venga
impuesto. Tienen un historial de problemas en los
primeros afos de vida asociados a los grupos de
socializacion primarios (familia y escuela). Pre-
fieren el caracter predecible de los ordenadores
a las relaciones personales. De tal manera que
muchos de ellos reemplazan sus interacciones
profesionales o sociales directas y «crean» su
propia personalidad online.

FUENTE: Elaboracion propia
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TABLA 2.6. Clasificacion de los ciberdelincuentes

PSICO-CIBERDELINCUENTE

NORMO-CIBERDELINCUENTE

INTEGRADO
Ciberdelincuente-
CIBER- exitoso CIBER- Ciberdelincuente-
PSICOPATA NO INTEGRADO OPORTUNISTA | ventajista
Ciberdelincuente-
ejecutor
Ciberdelincuente -
CIBER- Ciberdelincuente- CIBER- pandillero
NEUROTICO | manipulable COMUN Ciberdelincuente —
rebelde
Ciberdelincuente
Ciberdelincuente- neo-profesionales
CIBER- enajenado CIBER- Ciberdelicuente-
PSICOTICO Ciberdelincuente- HABITUAL profesional
salvador Ciberdelicuentes- a
sueldo
CIBER- Ciberdelicuente-
SOCIOPATA inadaptado

Fuente: Elaboracién propia
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TABLA 2.7. Clasificacion de los psico-ciberdelincuentes

PSICO-CIBERDELINCUENTE

CIBER-PSICOPATA

Ciberdelincuente-exitoso: Sujeto de clase media, media-alta, mayorita-
riamente varén y cuyo comportamiento estaria condicionado por la bus-
gueda de nuevas sensaciones a través de la comision del delito, asi como
por la obtencion de un beneficio de tipo econémico. Son profesionales
de éxito y su vida personal es aparentemente perfecta. Son narcisistas,
tienen una gran capacidad para mentir y manipular, asi como una total
ausencia de remordimiento.

Ciberdelincuente-ejecutor: El ciberdelincuente-ejecutor responde al
perfil de un sujeto que ha crecido en un ambiente marginal, lo que le ha
propiciado un estilo de vida antisocial. Son egocéntricos y violentos. No
tienen ninguna vinculacion real con nadie. Sélo buscan el placer mas in-
mediato e intenso. Disfrutan humillando, por lo que no dudaran en difamar
todo aquello que no coincida con su forma de ver las cosas.

CIBER-NEUROTICO

Ciberdelincuente-manipulable: Los ciberdelincuentes manipulables son
personas inseguras de si mismas como consecuencia de la angustia que
padecen. Viven constantemente una situacion de miedo que les impide
delinquir de motu propio, si bien podrian hacerlo en nombre de otros.

CIBER-PSICOTICO

Ciberdelincuente-enajenado: Sujeto condicionado por un trastorno de-
lirante que le sume en una serie de creencias falsas cuya consecuencia
mas directa es la pérdida del contacto con la realidad, como consecuencia,
sus acciones son incontroladas y si situan fuera de todo sentido comun.
Se caracterizan por su aspecto descuidado por el desorden en su vida
tanto afectiva como social. Suelen ser solitarios y ofrecen una apariencia
extrana a los demas. El sujeto enajenado tiene sospechas infundadas y
piensa que otros estdn complotando en contra de él/ella. La imagen de
si mismo es generalmente despreciada.

Ciberdelincuente-salvador: Sujeto que cree haber sido elegido para
desarrollar una mision muy importante o para «salvar al mundo» de al-
gun peligro indefinido. Este individuo sufrira delirios de grandeza que le
llevaran a cometer delitos de caracter muy especificos.

CIBER-SOCIOPATA

Ciberdelincuente-inadaptado: Este tipo de ciberdelincuente no tiene
una predisposicion a la actividad delictiva, siendo las circunstancias
vividas en su grupo de socializacion primaria las que en la mayoria de
las ocasiones les lleva a iniciarse en la delincuencia.El ciber-inadaptado
busca satisfacer necesidades de pertenencia a grupo, autoestima y au-
torrealizacion. Tiene problemas de identidad y el reconocimiento publico
le ayuda a sentirse seguro.

FUENTE: Elaboracion propia
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TABLA 2.8. Clasificacion del normo-ciberdelincuente

NORMO-CIBERDELINCUENTE

CIBER-OPORTUNISTA

Ciberdelincuente-ventajista: El ciber-ventajista responde a una persona
ambiciosa y sin escrupulos. Normalmente encuentra en el delito una forma
de enriquecerse. Son personas que llevan una vida normal pero en un
momento determinado llevados por su afan de hacer dinero facil ven en
el delito una forma de aumentar sus ingresos. Este tipo de delincuentes
mediran muy bien las consecuencias de su delito, analizaran pros y
contras y, posteriormente, ejecutaran el ataque.

CIBER-COMUN

Ciberdelincuente-pandillero: Buscan un beneficio econémico a corto
plazo a través de un medio que les resulta muy familiar. Pueden actuar
en solitario o en grupo, sin embargo, aunque a veces no actien de forma
individual, en ningun caso se puede hablar de crimen organizado. Los
ciberpandilleros podran abandonar la ciberdelincuencia, siendo su carrera
delictiva el resultado de la suma de actos vandalicos en la red de forma
aislada, o, en su defecto, consolidaran esta carrera convirtiéndose en
delincuentes habituales.

CIBER-HABITUAL

Ciberdelincuente-neoprofesional: Este ciberdelincuente supone un

paso adelante desde la ciberdelincuencia comun para llegar a la ciberde-

lincuencia profesional, convirtiendo el delito en una forma de vida. Normal-

mente el ciberdelincuente-neoprofesional respondera al siguiente perfil:

— Conocimientos de programacion limitados.

— Confia en los kits de herramientas para llevar a cabo sus ataques.

— Pueden causar danos a los sistemas, ya que no entienden cémo
funciona el ataque.

— Buscan atencién de los medios.

Ciberdelincuente-profesional y Ciberdelincuente a sueldo: La diferen-
cia fundamental entre ambas categorias de ciberdelincuentes es que el
primero comete el delito en beneficio propio, mientras que el segundo es
contratado por un segundo cobrando por sus servicios.En ambos casos
hablamos de dos perfiles de sujetos que han convertido el ciberdelito en
su modo de vida, especializdndose en esta categoria e iniciando una
carrera criminal.

FUENTE: Elaboracién propia

3. Situacion en la estructura empresarial

El analisis de la variable situacional permite identificar dos tipos de
ciberdelincuentes en el ambito empresarial, aquellos que atentan
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desde dentro de la organizacién y aquellos que atentan desde fuera,
pudiendo encontrarse una combinacién de ambos.

En el primer caso se hara referencia al ciberdelincuente insidery en
el segundo al ciberdelincuente outsider (véase Infografia Anexo 4).

El ciberdelincuente insider es aquel sujeto que actua desde dentro
de la empresa formando parte de la estructura de la misma.

En este sentido, es importante que las empresas comiencen a ser
conscientes de que los ciberataques pueden provenir de dentro de
la organizacién, es decir, que los propios empleados pueden ser
aquellos que agredan a la compafiia.

Igualmente, es importante que se den cuenta que para que un
empleado se convierta en un insider son muchas las ocasiones en
las que no hacen falta unos conocimientos avanzados en materia
informatica o sistemas de red, puesto que solo necesitan saber
diferenciar entre los archivos que les interesen o que puedan usar
y el método que van a emplear para la sustraccion de datos ya sea
por USB, email u otras técnicas.

El ciberdelincuente outsider, por su parte, se define como aquel
sujeto que actua desde fuera de la empresa, pudiendo responder a
un nivel alto de especializacién o no y a un perfil psicopatoldgico o
a un perfil normalizado (véase Tabla 2.9.):

TABLA 2.9. El ciberdelincuente con respecto a su situaciéon contractual
con la empresa

OUTSIDER INSIDER

Sujeto que actua desde fuera de | Sujeto que actua desde dentro de
la empresa, pudiendo responder a | la empresa formando parte de la
un nivel alto de especializacion o | estructura de las mismas.

no y a un perfil psicopatologico o
normalizado.

FUENTE: Elaboracién propia
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BLOQUE 4
Percepcion del ciberdelito empresarial

El BLOQUE 4 analiza la percepcion que las empresas espafnolas
tienen acerca del ciberdelito y de la posibilidad de ser sujetos pasi-
vos del mismo. Para la realizacion de esta parte del estudio se optd
por un disefio cualitativo, incluyendo 20 entrevistas personales y
estableciéndose un unico perfil basico de entrevistado que se define
como «directivos y mandos intermedios de empresas, gerentes y
propietarios que son susceptibles de sufrir un ciberataque dado el
volumen de datos que manejan», tomandose en consideracion las
siguientes variables:

(1) numero de empleados de la empresa 'y
(2) categoria profesional del entrevistado.

Los entrevistados respondieron a un total de 8 preguntas (véase
Anexo 5) teniendo plena libertad para manifestar sus respuestas, si
bien el hecho de plantear las mismas preguntas en el mismo orden
a todos los participantes introduce un fuerte elemento de rigidez en
la dinamica de la entrevista.

Los ambitos de analisis se describen a continuacion:

1. Conocimiento de la evolucién del ciberdelito empresarial en
Espafa.

2. Conocimiento de los tipos de ciberdelitos mas frecuentes.
3. Conocimiento de softwares especificos contra el ciberdelito

4. Comportamiento y protocolos de actuacion ante el ciberdelito:
prevencion.

Las conclusiones obtenidas son las siguientes:
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1. Conocimiento de la evolucidn del ciberdelito empresarial en
Espaia

Las conclusiones alcanzadas en esta area son las siguientes:

— Las empresas tienen constancia del ciberdelito y del aumento
de la actividad delictiva en la empresa.

— Aun asi no se informan acerca de los peligros a los que estan
expuestos, aunque les parezca un tema preocupante y, en
muchos casos, manifiesten sentir curiosidad.

2. Conocimiento de los tipos de ciberdelitos mas frecuentes

Los ciberdelitos mas conocidos son el phishing, el robo de identidad
y la privacidad y, por ultimo, el hacking.

La respuesta obtenida es sorprendente, puesto que el hacking es la
acciéon de hackear pero no siempre es considerado un delito, tal y
como, se expuso en el capitulo 4 sobre el perfil del ciberdelincuente
y su nivel de conocimiento informatico.

Por otro lado, esta respuesta confirma el desconocimiento en mate-
ria de ciberataques, puesto que en la mayoria de los casos ningun
empresario contrataria un hacker, dado que identifican esta figura
con la de un ciberdelincuente.

3. Conocimiento de softwares especificos de contra el ciber-
delito

Tras el andlisis de las respuestas obtenidas al respecto de la pro-
teccion de los equipos informaticos, las conclusiones alcanzadas

son las siguientes:

— Los virus se reconocen como las principales amenazas en el
ciberespacio, por lo que la prevencion en la empresa pasa
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principalmente por la instalacion de un antivirus profesional,
en el mejor de los casos, y, en el peor, por la descarga de un
antivirus gratuito de Internet.

— La percepcion de Apple como invulnerable ante los ciberata-
ques conlleva la no proteccion de estos equipos.

— En ningun caso se contempla la posibilidad de proteger otros
dispositivos como las impresoras o las camaras de seguridad
(Internet de las Cosas).

4. Comportamiento y protocolos de actuacion ante el ciberde-
lito: prevencion

En lo que respecta a la adopcion de medidas, las respuestas obte-
nidas permiten concluir que:

— Actualmente las empresas no adoptan medidas de seguridad
especificas en materia de ciberdelito.

— Las medidas mas populares son el firewall y los antivirus.

— El tamano de la empresa esta relacionado con las medidas
adoptadas, siendo las PYMES las que menos percepcion de
peligro tienen.

— Igualmente, son los mandos intermedios de la empresa los
que sienten con mas frecuencia la desproteccion.

Esta respuesta esta relacionada con la confianza que los empresarios
manifiestan tener hacia sus empleados, a pesar de ser conscientes
de que pueden ser atacados por uno de ellos en cualquier momento.

En este sentido, los entrevistados confirman que en relacién a sus
trabajadores las unicas de medidas de seguridad que adoptan en
materia de seguridad es la restriccion de navegacion por redes so-
ciales y los registros del historial de dicha navegacion.
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3. CONCLUSIONES

1.

A pesar de la evolucién del ciberdelito contra la empresa se asiste
a una falta de informacion que siga criterios unificados. En este
sentido es importante destacar tres puntos:

— La no existencia de una definicion de ciberataque universal.

— La no existencia de una clasificacion del ciberdelito atendiendo
a las técnicas y las herramientas.

— La no existencia de un perfil del ciberdelincuente.

. Por otro lado, se asiste a un total desconocimiento por parte del

empresario de lo que puede suponer un ciberataque. Su percep-
cion de vulnerabilidad es muy baja, no realizando ningun tipo de
accién especifica en esta materia, puesto que:

— No identifica al empleado como una amenaza.

— Sus protocolos de prevencién se reducen a las restricciones de
navegacion entre sus empleados y a la instalacion de antivirus
y firewall.

— No contempla la posibilidad de que el resto de sus equipos
conectados en red puedan ser amenazados.

Adicionalmente, se concluye que:

1.

Existe una confusion conceptual entre herramienta y técnica.
Muchas herramientas son utilizadas en diferentes ataques.

. Las vulnerabilidades son descubiertas con posterioridad al ataque,

lo que impide la capacidad de reaccién de las empresas.

Es necesario avanzar con mayor rapidez que los ciberdelincuentes
para poder subsanar cuanto antes las brechas en los sistemas
en red. En esta linea, se hace necesario invertir en 1+D+l.

. La delincuencia en el medio offline solo difiere de la delincuencia

online en el medio en el que comete el delito, pudiendo variar,
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por tanto, el modus operandi y la escena del crimen, sin embargo
sus motivaciones son exactamente las mismas.

5. Conocer a tu adversario siempre es una ventaja. En este senti-
do, analizar el comportamiento del ciberdelincuente nos permite
adelantarnos a sus movimientos al poder detectar habitos sos-
pechosos.

Por ultimo, la investigacion determina que mientras no se produzca
un cambio conductual en los empresarios espafoles, es muy dificil
parar el ciberdelito. Puesto que la no percepcion de inseguridad
unida al hecho de que ninguna compania piensa que es susceptible
de ser atacada, limita las posibilidades de prevencién a través de la
comercializacion de sistemas de seguridad.
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EVOLUCION HISTORICA DEL
DELITO: DE LA ESCUELA
CLASICA AL CIBERDELITO

RESUMEN

El crimen y el delito han sido abordados histéricamente des-
de diversas disciplinas, en un intento por explicar cuales son
las razones fundamentales por las que el hombre delinque.
En este sentido, a lo largo de los afios se han analizado la
influencia de aspectos como la personalidad, la actitud, la
inclusion social o la marginalidad, la cultura o los procesos
de socializacién, entre otros, como determinantes del com-
portamiento humano.

En el presente capitulo se propone un recorrido por las di-
ferentes teorias criminoldgicas que han surgido en ultimos
siglos, con el objetivo de sefialar determinadas variables
tales como el entorno social y los factores de situacién como
concluyentes tanto en la concepcién como en el posterior
desarrollo de las formas de delinquir. Concretamente en el ul-
timo epigrafe se concluye que el ciberdelito es consecuencia
no solo de los avances tecnoldgicos, si no que se encuadra
dentro la propia evolucion de las relaciones humanas.
PALABRAS CLAVES: evolucién del delito, positivismo, es-
cuela clasica, sociologia, psicologia, tendencias, ciberdelito.

ABSTRACT

Since the beginning of mankind, criminal activities have been
studied through several disciplines. In an attempt to explain
the main reasons of why man commit crimes or performs ag-
gresive acts, psycology, biology or sociology have analyzed
the influence of aspects such as the personality, attitude, so-
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cial integration or culture as determinants of human behavior.
In this chapter, a study about the historical evolution of de-
linquency is carried out and an analysis of the many theories
that have emerged during the last two centuries is proposed,
in order to figure out how social environment determines
the conception and development of the different forms of
crimes contemplated in the subsequent chapters, until the
cybercrime.

KEYWORDS: evolution of crime, positivism, classical School,
sociology, psychology, trends, cybercrime.

1.1. EL SIGLO XIX

La concepcion de delito en el siglo XIX esta profundamente marcada
por los acontecimientos histéricos que tienen lugar en esta época.
Numerosos juristas, psicologos y sociologos profundizan tanto en el
perfil del delincuente como en las razones que llevan al ser humano
a cometer actos criminales.

Se asiste al nacimiento de concepciones que nada tienen que ver
con teorias anteriores, comenzando a entender el delito como un
hecho que no puede desvincularse del entorno en el que se comete.

1.1.1. La Escuela Clasica

El siglo XIX marca el inicio de una nueva definicion del delito que
supone una ruptura con respecto al siglo XVIII. Los hijos de la Re-
volucién Francesa comienzan a reivindicar los derechos del hombre
bajo la tutela del Estado Liberal no intervencionista, que rechazaba
todo lo que estuviera relacionado con el Absolutismo. Nace de esta
forma la Escuela Clasica.

Los clasicos entenderan el delito como un ente juridico abstracto
aislado de cualquier fendmeno natural y social, desvinculando al
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delincuente del medio donde realiza el acto y caracterizandolo como
un ser racional dotado de libre albedrio, que obra sin sujecion a
influencias extranas.

Entre los méritos de la Escuela Clasica se pueden mencionar los
siguientes:

— El hecho de haber realizado un estudio sistematico sobre el
delito como ente juridico.

— El haber logrado la abolicion de las penas infamantes o des-
honrosas.

— El haber rodeado al imputado de garantias tales como el prin-
cipio de legalidad frente al poder sancionador del Estado.

No obstante y a pesar de los avances realizados por los clasicos en
lo que al delito y su concepcion se refiere, se debe tener en cuenta
que esta corriente ofrece una vision muy limitada al considerar el delito
unicamente como un ente juridico, restando importancia al estudio del
delincuente e ignorando que el delito, por el hecho de ser consecuen-
cia de una accion humana, tiene como protagonista a una persona.

Aun asi, la evolucion del concepto de delincuencia hacia un con-
cepto mas amplio donde los delincuentes pasan a formar parte de
la configuracién de la sociedad, convirtiéndose en una variable mas
en las relaciones que se establecen en ésta, como consecuencia de
toda una serie de factores internos y externos, tales como el clima,
la cultura, la actitud, la percepcién o el aprendizaje, no se producira
hasta mediados de este siglo con los positivistas (Gémez, 2016).

1.1.2. El positivismo: Lombroso, Garofalo y Ferri
Los positivistas suponen el primer intento de dar una explicaciéon
a los comportamientos delictivos asociandolos directamente con

el estudio del perfil psicolégico de las personas susceptibles de
cometer un delito.
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De esta forma, autores como Lombroso, Ferri y Garéfalo, maximos
exponentes del positivismo, clasifican al delincuente y determinan
que su comportamiento esta claramente definido por toda una serie
de taras genéticas.

Concretamente, Lombroso identifica un conjunto de rasgos fisicos
comunes a todos aquellos que delinquen de una forma continuada
en el tiempo y establece siete grupos de delincuentes (Auladerecho,
2013):

1. El Criminal Nato o Atavico: criminal que presenta signos de
inferioridad orgéanica y psiquica, tales como menor capacidad
craneal, gran capacidad orbitaria, impulsividad o falta de re-
mordimientos.

2. ElDelincuente Moral: sujeto cuyo estado psicopatolégico le im-
pide o le perturba la normal valoracion de la conducta desde el
punto de vista moral, pero no anula su capacidad cognoscitiva
y volitiva. En este caso, Lombroso hace referencia a sujetos
que no son capaces de convivir en sociedad y que desarrollan
sentimientos de odio con o sin motivos. En lineas generales
establece que son personas que odian con o0 sin motivos,
crueles y/o indisciplinados.

3. El Delincuente Epiléptico: individuo que sufre de epilepsia y
comete a causa de esta enfermedad un delito. Generalmente
son muy violentos.

4. El Delincuente Loco: en esta clase de delincuentes el autor con-
sidera al alcohdlico y al histérico. Ademas, Lombroso establece
diferencias entre los delincuentes locos y los locos delincuen-
tes, siendo los locos delincuentes los enfermos dementes, sin
capacidad de entender o de querer, que cometen algun crimen
sin saber lo que hacen, mientras que el delincuente loco es
el sujeto que ha cometido un delito y después enloquece en
prision.
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5. El Delincuente Ocasional: a los delincuentes ocasionales
Lombroso los divide en pseudo-criminales y criminaloides.
Los primeros son los que cometen delitos involuntarios, pero
no por eso son menos punibles. Son los autores de delitos en
los cuales no existe ninguna perversidad, y que no causan
ningun dafo social, pero que son considerables ante la ley.
Los segundos son sujetos con cierta predisposicion al delito,
pero que en ningun caso lo hubieran cometido de no haberse
presentado la oportunidad.

6. El Delincuente Pasional: Lombroso define al delincuente pa-
sional como un delincuente hombre, de entre 20 y 30 afos,
con una afectividad exagerada y una tendencia clara al suicido
inmediatamente después de cometer el delito.

7. La Delincuente Femenina: en este caso, el autor no llega a
conclusiones definitivas sobre el perfil de la mujer delincuente,
si bien las cataloga como verdaderos monstruos dado que
las consecuencias del delito para ellas son dobles al sufrir un
mayor ostracismo legal y social.

Actualmente, la clasificacion propuesta por Lombroso podria servir
para identificar y clasificar determinados actos delictivos, si bien esta
caracterizacion debe hacerse siempre atendiendo a la evolucion que
la criminologia ha experimentado a lo largo del siglo XX de la mano
de la Psicologia, la Sociologia y el Derecho.

' Por ejemplo, en el caso Frizl, el electricista que, con
antecedentes por violacion, encerré a su hija durante
25 anos en su sétano y mantuvo relaciones con ella, te-
niendo 7 hijos, se observa un comportamiento marcado
por la frialdad, la falta de empatia y la intencionalidad, lo
que invita a pensar que se esta ante un Criminal Nato,
(Garcigalupo, 2014).
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Por su parte, Ferri determina que el delito no es producto exclusivo
de ninguna patologia individual, sino que es un fenémeno social y
que, ademas, es el resultado de la accion de factores individuales,
fisicos y sociales. Estos factores se describen a continuacién:

1. Factores antropoldgicos o individuales: constitucion organica
del individuo, constitucién psiquica y caracteres personales
como raza, edad, sexo o estado civil.

2. Factores fisicos o teluricos: clima, estaciones y temperatura.

3. Factores sociales: densidad de poblacion, opinion publica,
familia, moral, religién, educacién o alcoholismo.

' A dia de hoy, muchos de los factores analizados por Ferri

¢ siguen teniendo vigencia en el analisis del delito. De he-
cho, uno de los aspectos mas estudiados en relacién con
el comportamiento humano es la influencia de la climato-
logia en el estado de animo. En este contexto, Martinez
(2011) senala que existe una intima relacion entre las
sensaciones de tristeza y cansancio y las condiciones
meteoroldgicas, aumentando la agresividad durante las
estaciones mas lluviosas.

Por otro lado, para Garéfalo, el hombre delincuente responde a un
modelo de deficiencia psiquica o moral, de caracter hereditario, con
una falta de sentimientos altruistas e incapacidad para vivir en socie-
dad. Ademas, defiende el bien de la sociedad por encima de todo,
aunque para ello hubiese que eliminar a los individuos causantes
del mal comun.

38



1. EvoLucionN Historica DEL DELITO

' Hoy por hoy, la visién del delito que ofrece Gardfalo esta

muy superada. Autores como Jara y Ferrer (2005) apuntan

a que la genética no esta relacionada con la delincuencia,
al entender que un gen no puede contener la predispo-
sicion al crimen sino que tendria que ser la totalidad de
los genes, algo practicamente imposible por la divisién

de genes parental.

CUADRO 2.1.

Evolucidn del concepto de delito: de la Escuela Clasica al Positivismo

Escuela Clasica

Escuela Positiva

Concepto de delito

Es un ente juridico.

Es un ente de hecho
natural y social, y no
solamente un ente ju-
ridico.

Responsabilidad

El libre albedrio.

Su origen es producto
de causas antropolégi-
cas, fisicas y sociales.

Fundamenta la res-
ponsabilidad penal en
Social.

Su origen es producto
de la inteligencia, vo-
luntad y libertad.

Delincuente

Parte del supuesto de
la normalidad del de-
lincuente no exige que
la pena se adapte a él.
No estudia al delin-
cuente.

Ser anormal.
Estudia al delincuente.

Adaptado de http://cienciasjuridicasuesfmo.blogspot.com.es

1.2. EL SIGLO XX

La llegada del siglo XX supone un avance en el concepto de delin-
cuencia, abordando el estudio de los actos criminales atendiendo a
cuestiones como la evolucién social y los procesos de adaptacion
del ser humano a su entorno.
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1.2.1. Maxwell y Ernest Belling: la critica social

A principios del siglo XX, las concepciones positivistas son adop-
tadas por Maxwell con el objeto de conocer mejor los delitos mas
habituales de la época: los robos y los hurtos como consecuencia
de las necesidades bioldgicas del individuo. De esta forma, el autor
realiza una primera aproximacion al delito como una forma adaptativa
del ser humano a las condiciones sociales en las que vive y las une
al concepto de supervivencia.

' “Los que se hallan en esta imposibilidad de procurarse
® Jas cosas necesarias para la existencia pueden, con una
apariencia de razon, negarse a cumplir deberes que les
son impuestos sin compensacion equitativa. Pueden decir
que la ruptura del lazo social no procede de ellos, sino
del grupo que les deja morir de miseria” (Maxwell, 1914).

Maxwell justifica asi el delito y afiade que es la propia sociedad la que
provoca la delincuencia, al forzar una situacion precaria que lleva al
hombre a romper los limites de la legalidad, con el fin de satisfacer
sus necesidades o las de sus familiares.

' Las teorias de Maxwell sobre el comportamiento social
¢ respecto a la delincuencia estarian mas aceptadas ac-
tualmente que las de Lombroso. El delito asociado a la
satisfaccion de estados de carencia ligados a necesidades
basicas continua siendo una razén para generar actitudes

empaticas hacia el delito y el delincuente.

Por su parte, autores como Ernest Belling comienzan a defender la
idea de que los hechos delictivos evolucionan al mismo tiempo que
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la sociedad y senalan que el avance de las tecnologias propicia la
apariciéon de nuevos métodos para la consecucion de fines ilicitos.

1.2.2. Friedlander: los grupos de socializacion primarios

Durante la primera mitad del siglo XX se asiste a una tendencia
decreciente en la delincuencia de las sociedades occidentales, in-
crementandose a partir de la Il Guerra Mundial. Las causas de este
incremento no fueron aleatorias, ya que diversos estudios demues-
tran que una exposicion a la violencia como puede ser una guerra,
provoca en las personas situaciones de estrés, lo que produce un
mayor grado agresividad en el comportamiento de los individuos.

Igualmente, en esta época, la figura de la madre no estaba tan con-
solidada como figura de poder en la casa y, como consecuencia, los
ninos ya no tenian un referente que les impidiera realizar cualquier
acto delictivo.

En este contexto, Friedlander (1951) afirma que existe un estado de
delincuencia presente de forma latente que se fundamenta en un
caracter antisocial que se adquiere en las primeras relaciones que
se desarrollan en el seno del primer grupo de socializacion. Si bien
para que estas conductas afloren tendran que darse toda una serie
factores que sirvan de activadores tales como las malas compa-
nias, el trabajo inadecuado o una situacion familiar permisiva cuya
consecuencia directa pueda relacionarse con la falta de valores o
normas sociales.

A medida que los niveles de precariedad provocados por la || Gue-
rra Mundial eran casi inexistentes y el control social comenzaba a
estabilizarse, los niveles de delito se estabilizan; si bien entre 1970
y 1990 se asiste a un nuevo repunte que alcanzara las cifras mas
altas a partir del afio 2000.

Este hecho es debido, entre otros, a la movilidad geografica, ya que
en muchas ocasiones a las personas que abandonan sus paises de
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origen no se les da facilidades para su integracion en la sociedad,
siendo un causante de la creciente globalizacion de las actividades
delictivas (Avilés, 2002).

1.2.3. Los primeros avances tecnoldgicos: el delito informatico

El Departamento de Justicia de Estados Unidos define el delito
informatico como «cualquier acto ilegal en relacion con el cual el
conocimiento de la tecnologia informatica es esencial para su co-
mision, investigacion y persecucion».

Otros autores, como Parker (2006), definen los abusos informaticos
como «cualquier incidente asociado con la tecnologia de los orde-
nadores en el que la victima sufrié o pudo haber sufrido un dafio
y el autor, intencionadamente, obtuvo o pudo haber obtenido un
beneficio».

1.2.3.1. Nacimiento y evolucion del ciberdelito

Durante la segunda mitad del siglo XX se asiste al nacimiento de
los primeros ataques informaticos, estando este hecho relacionado
con el desarrollo de las nuevas tecnologias. Concretamente en los
anos 60, este tipo de delito se caracterizaba por la destruccion de
dispositivos electrénicos.

Ya en los anos 70, los avances tecnoldgicos propician la aparicion
de otro tipo de actos delictivos relacionados con la utilizacion ilicita
de sistemas operativos y la falsificacion de datos informaticos. El
fraude informatico causé un gran numero de pérdidas durante esta
década en paises como Estados Unidos.

En este sentido, Hernandez (2009) senala que la difusiéon de los
ordenadores en el mundo empresarial supuso que la mayoria de
las manifestaciones de la delincuencia informatica tuviesen relacion
con la delincuencia econdmica, siendo las mas comunes el fraude
informatico, la manipulacién de datos, los sabotajes informaticos, o
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los espionajes empresariales. Hasta el punto de que en este periodo
eran estas nuevas modalidades de delincuencia econémica las que
integraban el concepto de delito informatico o, al menos, éstas eran
las principales manifestaciones del mismo.

Posteriormente, en los afnos 80, con la popularizaciéon de los orde-
nadores personales aumenta el numero de ataques informaticos. En
esta década prolifera el deseo de posesion de la figura del software
y con éste la intencidn de piratearlo.

' El primer ordenador personal «asequible», llamado Altair

e 8800, se vendio en los afos 70. Este modelo fue seguido
del Comodore 64, el TRS-80, y en 1980 el PC de IBM, que
acerca la informatica a todos los que estaban deseando
encontrar nuevas formas de aprovechar las capacidades
del sistema, siendo las redes del PC las que abren defi-
nitivamente las puertas al delito informatico.

En este contexto, aparecen en 1986 los primeros virus conocidos.
«(c) Brain», «Bouncing Ball»y «Marihuana» fueron las primeras es-
pecies representativas de difusion masiva. Estas 3 especies virales
tan soélo infectaban el sector de arranque de los diskettes.

Aun asi, no sera hasta los afos 90, con la aparicion de la interfaz
gréafica (WWW), cuando se produce el cambio mas drastico en ma-
teria de delincuencia informatica, siendo la desgeolocalizacién de
los contenidos una de las grandes amenazas en un nuevo entorno
digital que permitia compartir informacion desde cualquier lugar y
ser recogida, igualmente, desde cualquier punto geografico.

1.3. EL SIGLO XXI

La llegada del siglo XXI supone la consolidacion del entorno digital
como parte fundamental de la vida cotidiana de las personas. La
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nueva era digital propicia el nacimiento de nuevas formas de delito:
el ciberdelito.

1.3.1. De los delitos informaticos al ciberdelito

Casabona (2006) define el delito informatico como aquel que se vale
de elementos informaticos para la perpetracion de los mismos y, se
refiere al ciberdelito como un conjunto de delitos relacionados con
una generacion delictiva vinculada a las TIC, en el que interviene la
comunicacion telematica abierta, cerrada o de uso restringido.

Por tanto, y siguiendo a Rayon y Gomez (2014: 209), se entiende
por ciberdelito «cualquier infraccion punible, ya sea delito o falta, en
el que se involucra un equipo informadtico o Internet y en el que el
ordenador, teléfono, television, reproductor de audio o video o dis-
positivo electronico, en general, puede ser usado para la comision
del delito o puede ser objeto del mismo delito».

Segun Felson (2012: 13), “para llegar a comprender el ciberdelito,
para prevenirlo, es muy importante entender la forma en que las
personas interactuan con el ciberespacio cada dia e incluso cada
hora, donde lo hacen y el modo en que trabajan. Debemos pensar
en la relacién que guarda el uso del ciberespacio con los extensos
patrones de la vida diaria. De hecho, una persona que trabaje en
horario nocturno podria intentar hacerse con contrasefias o utilizar
los ordenadores de empresas que no estén bajo vigilancia”.

En este sentido y partiendo de la afirmacion realizada por Quintero
(2001: 369), «internet no es una simple progresion en la evolu-
cion tecnoldgica, sino un cambio revolucionario en los modelos
de las relaciones sociales que sirve a la fluidez de los intercam-
bios comerciales y de todo tipo», por lo que habria que entender
el medio online no s6lo como innovacion y avance social, sino
también como un hecho transformador y modificador de la vida
en sociedad, que ha permitido al delincuente disponer de nuevas
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formas de actuacion e incluso crear tipos delictivos ausentes afios
atras (Aguilar, 2015).

A dia de hoy, puede afirmarse que la ciberdelincuencia ya ha sido
aceptada por la sociedad moderna como una forma de delito, sin
embargo, los mecanismos preventivos todavia no son adoptados
por la mayor parte de los equipos informaticos.

De esta forma, las oportunidades y las vulnerabilidades llevan a
que el numero de delitos informaticos haya aumentado de forma
exponencial en los ultimos afos.

1.4. CONCLUSIONES

El entorno social, entendiendo por éste el tipo de interaccion que
establece un sujeto social con otro u otros respecto a ciertas propie-
dades, caracteristicas o procesos del entorno y a los efectos perci-
bidos sobre el mismo, segun roles y actividades desarrolladas por
los sujetos (Granada, 2001), condiciona el comportamiento humano,
desarrollando determinadas actitudes de caracter individual y grupal.

Asi, alolargo de la historia, el surgimiento o consolidacion de factores
sociales relacionados con la cultura, la religiéon o la tecnologia han
propiciado la aparicion de nuevas formas de delito como consecuen-
cia de un proceso adaptativo a una nueva realidad.

La aparicion de estas nuevas formas de delito ha dado lugar a la ela-
boracién de numerosas teorias en aras de explicar el hecho delictivo
en si mismo. Estas teorias han ido evolucionando desde un concepto
meramente juridico como es el caso de la Escuela Clasica, hasta un
concepto que se ajusta mas a la realidad que viven los individuos.

En este sentido, Moreno et. al. (2006) hacen referencia a toda una
serie de elementos que son fundamentales para entender el desa-
rrollo de determinados comportamientos que se relacionan con el
comportamiento delictivo y justifican la aparicion de nuevos delitos.
Estos elementos se describen a continuacion:
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1. Elespacio social: la culturay el espacio geografico en el que se
encuentran durante su infancia y/o adolescencia las personas
contribuyen a la creacién de costumbres, creencias y patrones
sociales que afectan a la personalidad del individuo. Existien-
do, por ejemplo, una gran diferencia entre las zonas rurales y
las grandes ciudades, entre otras razones, por la exposicidon
a los distintos tipos de delitos que se cometen, condicionando
el efecto imitacion.

2. El barrio: se considera el barrio al entorno en el que se mueve
cada persona a diario, aunque no se relacione dentro de ese
mismo territorio con su grupo social. Este influye en la canti-
dad, el tipo y la gravedad de los delitos cometidos. Dentro de
este factor se encuentran las normas sociales inculcadas por
el grupo o por la comunidad.

3. La educacion: la educacion como extension de la familia y la
escuela complementa la ensefanza de los individuos. Esta
educacion tiene una relacion directa con la peligrosidad de cada
individuo, de manera que si un individuo recibe una educacion
en un entorno familiar y escolar en el que la criminalidad esta
normalizada, el individuo también acogera esta cultura delin-
cuencial.

4. Religiosidad: se justifican los actos por religion, como una mision,
incluyéndose dentro de éstos los actos impulsados por sectas.

5. Economia: las condiciones econdmicas son uno de los factores
mas importantes a la hora de provocar situaciones delictivas.

Actualmente, los avances en el campo de las telecomunicaciones se
han convertido en un factor social clave en la aparicion de nuevas
formas de delito que, adecuandose al medio, han conseguido evo-
lucionar de una forma alarmante en los ultimos anos. Estas nuevas
formas de delito estan relacionadas con otros factores sociales tales
como la cultura, la economia o la religién.
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En este sentido, la adaptacion de los individuos a nuevas situaciones
producidas por cambios en los mecanismos de comunicacion con
otros individuos esta intimamente ligada a la evolucion de los deli-
tos. Las tecnologias de comunicacion provocan que los individuos
se relacionen de forma diferente, lo que propicia la aparicién de
nuevos escenarios para cometer delitos cuya intencionalidad sigue
siendo la misma.

Por tanto, se puede afirmar que el ciberdelito es una forma de delito
consecuencia de la evolucion tecnoldgica, si bien las motivaciones
para cometer un acto delictivo contindan siendo las mismas, fun-
damentandose en toda una serie de estados de carencia que se
satisfacen a través del propio acto criminal y culminan con el cum-
plimiento de deseos encaminados a cubrir necesidades tales como
la estima, la pertenencia a grupo o crecimiento.

En el caso concreto del ciberdelito, la necesidad de crecimiento a
través de recompensas econdémicas unida a la necesidad de per-
tenencia a grupo, reconocimiento y autorrealizacion, suele ser una
constante en el perfil del ciberdelincuente.
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CONCEPTO, EVOLUCION

Y CLASIFICACION DEL
CIBERDELITO: EL CIBERDELITO
EMPRESARIAL

RESUMEN

La nuevas tecnologias y la sociedad de la informacién se
han posicionado como uno de los elementos clave en la
toma de decisiones tanto en el ambito empresarial como
profesional. El dato y la analitica de datos han dado lugar
a nuevas formas de comportamiento fundamentadas en la
capacidad de gestionar informacion. En este contexto, ha
surgido conductas antisociales asociados a formas de delito
caracterizadas por escenarios y modus operandi descono-
cidos hasta el momento. En este contexto, el medio digital
se configura como un medio donde proliferan nuevas y
complejas oportunidades para infringir la ley (Garavilla, 2010;
Rayén y Gémez, 2014; Aguilar, 2015).

De esta forma, el ciberdelito ha estado presente desde que
se inicia el uso generalizado de Internet y se integra en la
sociedad como parte de la cotidianidad. Concretamente,
el ciberdelito se generaliza con la irrupcion del comercio
electronico, asistiendo a un incremento de la tasa de delitos
informaticos en los ultimos afios.

En este capitulo se aborda la evolucién del ciberdelito y
se realiza una primera clasificacion fundamentada en la
tipologia de ciberdelitos analizados por Quimbo (2004)
segun el sujeto pasivo o victima del mismo. El objetivo es
delimitar el ciberdelito en la empresa como una clase de
delito especifico.

PALABRAS CLAVE: ciberdelito, ciberdelito empresarial,
malware, adware, tipos de ciberdelito
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ABSTRACT

Much has been shown about the benefits that technological
media and the use of computing technology contributes to
the present society, however the development of computer
technologies provides a negative aspect too, becoming the
gateway to asocial and criminal behaviour.

The digital media provides new and extremely complex
opportunities to break the law, creating the possibility of
perpetrating traditional crimes in non-traditional ways (Rayon
and Gomez, 2014, Aguilar, 2015).

This way, cybercrime has been present since the beginning
of the widespread use of the Internet and has integrated into
society as part of everyday life. In particular, cybercrime, as
seen in the previous chapter, is generalized with the eruption
of e-commerce, witnessing an increase in the cybercrime
rate in recent years.

This chapter approaches the evolution of cybercrime as well
as a first labelling based on the classification of the cyber-
crimes analyzed by Quimbo (2004) according to its passive
subject or victim. The purpose is to define cybercrime in the
company as a specific kind of crime.

KEYWORDS: cybercrime, corporate cybercrime, malware,
adware, types of cybercrime.

2.1. CONCEPTO Y CARACTERIZACION DEL CIBERDELITO

El término ciberdelito contempla muchos tipos de delincuencia,

siendo algunos de los méas conocidos: la intercepcion ilegal de da-

tos informaticos, la interferencia de datos, el fraude y la falsificacion
(Sieber, 2008).

En este sentido, Téllez (1997: 103-104) conceptualiza el ciberdelito

y lo define como «la forma tipica y atipica, entendiendo por éstas

las conductas tipicas, antijuridicas y culpables, en que se tienen a
las computadoras como instrumento o fin para actividades con fines
ilicitos, asi tan solo filtre informacion privada y no ocasione una con-
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ducta dolosa o culposa». Como cualquier clase de delito, tiene sus
caracteristicas, pero éstas lo hacen unico en el género:

1.

Solo una determinada persona o grupo de personas con co-
nocimientos técnicos por encima de lo normal pueden llegar
a cometerlos.

. Son conductas criminales del tipo «cuello blanco», porque es

de acuerdo al sujeto que los comete, es decir, este tipo de
sujeto tiene un status socioeconémico y la comisién del delito
no puede explicarse por pobreza, baja educacion, poca inteli-
gencia, ni por inestabilidad emocional.

Son acciones ocupacionales, ya que generalmente se realizan
cuando el sujeto atacado, se encuentran trabajando.

. Son acciones de oportunidad, ya que se aprovecha una ocasion

creada por el atacante. Provocan pérdidas econémicas.

. Ofrecen posibilidades de tiempo y espacio.

. Son muchos los casos y pocas las denuncias, y todo ello por la

falta de regulacion y por miedo al descrédito de la organizacion
atacada.

. Presentan grandes dificultades para su comprobacion, por su

caracter técnico».

Por su parte, Sarzana (1999:53) reduce estas conductas a «cual-
quier comportamiento crimindgeno en el cual la computadora ha

estado involucrada como material u objeto de la accion delictiva o
como mero simbolo» y Callegari (1985:115) senala que «hay que
puntualizar el delito informatico como aquel que se da con la ayuda
de la informdtica o de técnicas».

En la presente investigacion y siguiendo a Cardenas (2008: 2-3) se
entendera como ciberdelito a «aquellos delitos que para su comision
requieren necesariamente de una red de computadores (Internet).
Esto abarca un ambito delictivo bastante amplio, pues Internet se

presta como medio para cometer delitos que importan emision,
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transferencia o intercambio de informacion, atentados contra datos
protegidos y otros».

2.2. EVOLUCION DEL CIBERDELITO

Atendiendo a la definicion de ciberdelito propuesta por Cardenas
(2008) y dados los antecedentes expuestos en el capitulo 2 de la
presente investigacion, el estudio de la evolucion del ciberdelito se
centra en el comienzo del siglo XX, tras la alarma generada en la
poblacién con el llamado «Efecto 2.000>.

2.2.1. La primera década del siglo XX

a) 2000-2003: el uso del correo electrénico y los gusanos in-
formaticos

El «Efecto 2.000» marcé un antes y un después en el ciberdelito,
asistiéndose a la aparicion de toda una serie de ciberataques moti-
vados principalmente por:

— El desafio que suponian para el ciberdelincuente los avances
en las nuevas tecnologias.

— Un afan de notoriedad creciente.

En estos afos se populariza el envio de softwares maliciosos a traves
de mensajes de correo electronico no deseado. Normalmente, estos
emails se acompanan de un vinculo o archivo adjunto.

Tal es el caso del gusano’ «/ love you», mensaje de correo electré-
nico no deseado con «/ love you» en el asunto y un archivo adjunto

1 Los gusanos informaticos son un tipo de software pernicioso, semejantes a los virus infor-
maticos. Estos gusanos, son programas informaticos que se ejecutan de forma automatica
y que empiezan varios procesos de intercambios de datos con la finalidad de dafar la red.
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que pretendia ser una «carta de amor», que provoco el colapso en
los equipos informaticos de decenas de millones de usuarios de
Windows.

Algunas de las victimas del virus del amor fueron: el Pentagono,
el Parlamento Britanico, la Reserva Federal, Ford, AT&T, Iberia, el
Grupo Prisa, Vodafone, Dell o Telecinco. Los dafios causados se
estiman entre 4,9 y 7,7 millones de euros (véase Imagen 2.1.).

IMAGEN 2.1. El gusano «/ Love You»

%= Inbox - Microzoft Dutlook [_ O] x]
” File Edit Wew Go Tools Actions Help

“ - | =] | a5 ¥ | Gy Reply CRaReply to Al G Forward | | [ send and Receive | EaFind %R0rganize | ) |

Outlook Shorkcuts

Inbox .
|1 [ |@]From

| Subject | Received

From: ©Qui-Gon Jinn To: Obi-Wan Kenobi
Subject: ILOWEYOU Cc:

CRToa kindly check the attached LOVELETTER coming from me.
Calendar n

2

|1 Item, 1 Unread

FUENTE: https://www.elandroidelibre.com

El predecesor del gusano «/ Love you» fue «Melissa», un macro
virus? que utilizaba técnicas de ingenieria social y que a través del
mensaje «Aqui esta el documento que me pediste, no se lo ensefies
a nadie», en apenas unos dias, protagonizé uno de los casos de
infeccion masiva mas importantes de la historia, causando dafos
de mas de 80 millones de ddlares a empresas norteamericanas y

2 Un virus de macro es un virus informatico que altera o reemplaza una macro, que es un
conjunto de comandos utilizados por los programas para realizar acciones habituales. Por
ejemplo, la accién "abrir documento" en muchos programas de procesamiento de textos se
basa en una macro para funcionar, debido a que existen distintos pasos en el proceso. Los
virus de macro cambian este conjunto de comandos, lo cual les permite ejecutarse cada
vez que se ejecuta la macro (Kaspersky, 2016).
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compafias tales como Microsoft, Intel o Lucent Technologies, que tu-
vieron que bloquear sus conexiones a Internet (véase Imagen 2.2.).

IMAGEN 2.2. Macro Virus «Melissa»

F—] Impnllanl.He;sage Fn"Jm Flﬁlian Fé;nwelll :

w Florian Fermnweh [262998]
& Dienstag, 30 Marz 1999 17:46
w Florian_Fermwehi@gms. de

&l Irnportant Message From Florian Fernweh

Here is that document vou asked for .. don't show anyone else -)

= |

list.coc (41,0 KE)  ATTOOOT1 tet (156
Byte)

FUENTE: http://www.pandasecurity.com

Estos ataques proporcionaron a los ciberdelincuentes la atencion
que buscaban, a la vez que los puntos de acceso WiFi comenzaban
a ganar impulso suponiendo una nueva oportunidad para la ciberde-
lincuencia al facilitar el robo de informacién de los usuarios en redes
inalambricas no protegidas.

b) 2004-2005: los ordenadores zombies

En estos anos la aparicion del adware® o software compatible con
la publicidad, que muestran los pop ups de forma automatica o
anuncios de descarga en el equipo del usuario para hacer que éste

3 El adware es un software gratuito patrocinado mediante publicidad que aparece en ventanas
emergentes o en una barra de herramientas en el equipo informatico o navegador. El ad-
ware, en lineas generales es seguro, si bien puede ser utilizado para recopilar informacién
personal y realizar un seguimiento de los sitios web visitados.
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compre productos o servicios, es determinante en la evolucion del
ciberdelito.

Los proveedores de programas publicitarios vieron como aumentaban
sus ingresos y los ciberdelincuentes aprovecharon la oportunidad
para instalar diferentes paquetes de adware en millones de sistemas
a cambio de cuantiosas cantidades econémicas (véase Imagen 2.3.)

IMAGEN 2.3. Ordenador infectado por adware malicioso

2 httgediade?, revenue, net - Foclus e

“GONGRATULATIONS!

29 09 9 90699 20 800800008 e

icrosall Intesnel Eaploes

You've been chosen to receive a
FREE' Gateway Desktop Computer!
Ine! Pentum 4 Processor 2 66 G
256ME DOR-S0RAM, BOGE HD, 48 CO-AW

o e o0 00

Top 50 ondeve Cadinoch rnkud by
AR 4 B U

] orm

1. %y of b pogaiar pber
gt Barwt. THT SR,

W irterat

FUENTE: http://www.tecnologiadetuatu.elcorteingles.es

Los rootkits también jugaron un papel importante en esta época.
Definido como un software espia, llegaba a los ordenados de las
victimas aprovechando cualquier deficiencia, modificando el funcio-
namiento del sistema operativo y eventualmente su nucleo.

Los rootkits son invisibles, lo que los hace dificiles de desinfectar, sin
embargo, y a diferencia de los gusanos y virus, no tienen capacidad
para duplicarse.
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Por otro lado, se asiste al nacimiento de los ordenadores zombies.
Los ciberdelincuentes podian infectar miles de maquinas al mismo
tiempo, controlandolas de forma remota y sin el conocimiento de
los usuarios, de tal manera que un ejército de ordenadores zombies
siguiera ciegamente sus ordenes.

En cualquier caso, el objetivo principal de la delincuencia en este
momento era ganar dinero, bien amenazando a las empresas con
que atacarian sus ordenadores y sitios web a través del chantaje, o
bien por las ventas generadas gracias al spanr, (véase Imagen 2.4.).

IMAGEN 2.4. Spam

B (807 unread) ® 'Q 5" :

& 2> C fH &i!ttps:;fus—mgm,maiI.yahoc,oom_;'neof%aunch?.rand=?a3c5fr_33t'{-j‘ﬂf_ @’ =

Sports Finance Weather Games
ML |
M B 5 B O
# compose W > T Delete I Movew @ spam~ BB mMoreX
Inbox (807) Get the system | use to make over $20,000 a ...
Drafts (62)
Sent I've been successfully working in the online business
Spam (38) for over 10 years...
s I thought I've seen and tested everything but NOTHING has
* Folders yet managed to surprise me like this revolutiol
> Recent generating app!
I Get your complimentary copy NOW! I
g You are recening this message becaus you signed up wath us to receive communications
-{‘% from one of our many products, webstes. blogs or partnen. }
1Eyou no longer wish 10 receive thase massages. unsubscribe by cicking on the ink below.
Chck here 1o unsubcribe

FUENTE: http://lopezdoriga.com

4 Mensajes no solicitados, no deseados o de remitente desconocido que pueden contener
malware o software malicioso.
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€) 2006—2008: las bandas organizadas

El dinero favorecio la organizacion de los ciberdelincuentes en ban-
das. Algunos poseian incluso una estructura similar a la de la mafia.
Para proteger sus crecientes imperios comerciales, los ciberdelin-
cuentes se hicieron mas discretos a la hora de utilizar sus métodos,
a la vez que mostraban todas sus habilidades tecnoldgicas.

En este contexto, muchos de los ciberdelincuentes simplemente se
unieron a organizaciones que ya operaban fuera del medio digital,
de tal manera que mientras éstas ultimas aportaban su experiencia,
los ciberdelincuentes aportaban sus conocimientos de expertos.

En este sentido, los primeros escenarios de la delincuencia organiza-
da se focalizan en el fraude en el comercio electronico y en la banca
electrénica, como instrumentos mas rapidos para obtener beneficios.

Finalmente, las bandas organizadas pierden su razon de ser. El
crimen organizado y el ciberdelincuente comienzan un proceso
paulatino donde se desvinculan a nivel operativo, de tal forma que
la colaboracién entre ambos se centra en la compra de los servicios
de los primeros a los segundos.

El ciberdelincuente, de esta forma, se desvincula del hecho delictivo
concreto y sdlo ofrece el instrumento.

' El mas claro ejemplo de esto es la venta de «kits de phis-

® hing» en la que un usuario cualquiera, sin conocimientos
avanzados de informatica puede adquirir en el mercado
del malware, un kit que sélo ha de configurar y poner en
funcionamiento, para empezar a infectar equipos y obte-
ner informacién de sus usuarios. Incluso en los acuerdos
de servicio por el kit, informan que el desarrollador no se
hace responsable del mal uso del programa.
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d) 2009-2010: redes sociales y la importancia de los datos

A finales de la primera década del siglo XX las redes sociales conso-
lidan su papel como agentes de socializacion. Los ciberdelincuentes
encuentran en estos medios de comunicacion social una fuente de
datos para cometer actos delictivos de toda indole.

2.2.2. El ciberdelito en la actualidad: ingenieria social y «<Deep
Web» o Internet Profunda

a) Estado de la cuestion: cifras y datos

Habiendo realizado un repaso de la evolucion de los ciberdelitos, el
verdadero motivo de su estudio no podria justificarse de otro modo
sino es a través del analisis de cifras reales.

El ciberdelito ha experimentado un crecimiento exponencial en los
ultimos anos, y asi queda de manifiesto en el mapa mundial a tiempo
real de la empresa rusa Kaspersky®, donde se puede observar que
diariamente la cifra de ciberataques asciende a mas de 300.000
ataques diarios.

Segun Brett Kelsey, vicepresidente y director de tecnologia de Intel
Security en Latinoamérica, el ciberdelito significa un 0,8% del PIB
mundial, o lo que es lo mismo, 6,100 millones de ddlares, cifra que
va en aumento afo tras afo.

Concretamente en el caso espanol, y segun un informe del Ministerio
del Interior (2015), la evolucion del ciberdelito en Espafia ha supuesto
en cifras reales un incremento de 17.342 ciberdelitos desde el aio

5 http://cybermap.kaspersky.com
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2012 hasta el afo 2015, tal y como puede observarse en el Grafico
2.5. que se muestra a continuacion.

GRAFICO 2.5. Evolucién del nimero de ciberdelitos en Espaia
(2012 - 2015)

2113 2013 214

Adaptado de Ministerio del Interior (2015)

En cuanto a la evolucidon de la ciberdelincuencia, teniendo en
cuenta las categorias delictivas, el Ministerio del Interior identifica
siete categorias diferenciadas, siendo el fraude informatico el que
cobra mayor relevancia en los ultimos afnos. En segunda posicion,
se encuentran las amenazas y coacciones, seguidas del acceso e
interpretacion ilicita, la falsificacion informatica, los ataques contra el
honor, la interferencia en los datos y los delitos contra la propiedad
intelectual, tal y como queda reflejado en el Grafico 2.6.
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GRAFICO 2.6. Evolucién de la ciberdelincuencia por categorias

delictivas en Espana (2012 -2015)

Ataques

v ilitol e e Propiedad Delitos Falsiﬁca':i_m Fra.u?e_ Interfer. de
fos intelectual sexuales informatica | nformatico datos
2012 1701 9207 1891 144 715 1625 27231 208
2013 1805 G064 1963 172 768 1608 26664 359
2014 1851 8559 2212 183 G574 1874 32842 440
2015 2386 10112 2131 167 1233 2361 40864 800

En porcentajes, tal y como se muestra en el Gréfico 2.7., el fraude
informatico constituye el 67,90% de los ciberdelitos cometidos en
Espafa, mientras que las amenazas y coacciones suponen un

2012 2013

2014 2015

Adaptada de Ministerio del Interior (2015)

16,80% v el acceso e interpretacion ilicita un 4%.

GRAFICO 2.7. El ciberdelito en Espafa (Porcentajes)
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Por otro lado y atendiendo al perfil de las cibervicitimas en territorio
espanol, los espafioles son mas atacados que el resto de naciona-
lidades, un 92% de las victimas son espafolas frente a un 8% de

Adaptado de Ministerio del Interior (2015)

extranjeros residentes en Espana (véase Grafico 2.8.).
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GRAFICO 2.8. Numero de cibervictimas segtin nacionalidad
en territorio espafiol

43106

3754

Espafioles Extranjeros residentes en
Espaiia

Adaptado de Ministerio del Interior (2015)

b) Ingenieria social: redes sociales

La ingenieria social podria definirse como un elemento no técnico
de bajo coste, utilizado por los ciberdelincuentes, que manipula a
los individuos utilizando la conduccion psicoldgica, para inferir en
los sistemas de seguridad, influyendo en sus actitudes, acciones y
relaciones.

El objetivo del ciberdelincuente es obtener informacion, realizar
fraudes u obtener acceso ilegitimo de los usuarios bien sea por via
telefénica, por contacto directo o por correo, tanto electrénico como
tradicional.

La ingenieria social se utiliza cada vez con mas frecuencia en el
ataque a las medianas y pequefnas empresas asi como a las grandes
corporaciones.

Normalmente la ingenieria social se aprovecha de la inexperiencia
del usuario, conociendo bien a su victima, haciéndose pasar por
alguien de su entorno o agente superior, utilizando la persuasion.
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En general, los métodos de la ingenieria social estan organizados
de la siguiente manera:

1

Los

1.

6.
7.

. Acercamiento: el ciberdelincuente trata de ganarse la con-

fianza del usuario adoptando un rol cercano al usuario: una
empresa cliente, un posible proveedor de servicios, etc.

. Alerta: el ciberdelincuente utiliza un pretexto de seguridad o

situacion de emergencia para que el usuario colabore.

. Distraccion: el ciberdelincuente comunica al usuario que

su colaboracion ha sido de ayuda y que todo ha vuelto a la
normalidad, evitando que este pueda avisar a alguien de su
empresa o entorno.

medios mas utilizados se describen a continuacién:

Teléfono (vishing): llamadas telefénicas de personas que se
hacen pasar por una organizacién con una buena imagen de
marca y alta notoriedad.

. Correo electrénico (phishing).
. Correo tradicional.

. USB (baiting): el atacante carga unidades de USB con malware

y espera que el usuario las conecte a su dispositivo.

. Mensajeria instantanea.

Paginas web.

Redes sociales.

El problema en este tipo de ataques es que no hay un signo inme-
diato que advierta de un ataque, y por ello se recomienda seguir las
siguientes indicaciones:

1. Antes de ofrecer informacion tanto personal como empresarial,

averiguar la identidad de la persona que solicita la informacion.

2. En caso de que se acceda a facilitar la informacion solicitada,

verificar qué informacion se esta dando.
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3. Y con respecto a lo anterior, preguntarse la importancia de la
informacion que se esta pidiendo.

De forma mas especifica y con respecto a las redes sociales, su
virtualizacion ha permitido la comunicacion global y dinamica dando
un caracter tangible a muchos de los aspectos intangibles de las
redes sociales del mundo real, al apoyarse en complejos sistemas
de informacion y en el uso de dispositivos (Coz et. al., 2012).

Una red social virtual es una serie de servicios prestados a través
de Internet que permite a los usuarios generar un perfil: el hacer
publicos datos e informacién personal y proporcionar herramientas
que permiten interactuar con otros usuarios y localizarlos en funcion
de las caracteristicas publicadas en sus perfiles (Coz et. al., 2012).

La ingenieria social aplicada a las redes sociales es una de las
técnicas mas sencillas y efectivas para aproximarse a la victima, ya
que, en lineas generales, los usuarios suelen aceptar invitaciones de
otros sin contrastar o verificar el perfil. A esto se le une el hecho de la
facilidad con la que se obtiene informacion a través de estos medios
puesto que, hoy por hoy, muy pocos usuarios limitan la privacidad
de sus perfiles, accediendo, ademas, desde cualquier ubicacion.

Segun afirma Emanuel Abraham, hacker ético de «Security Solution
& Education», «la persona que efectua este método, trata de engafar
a la victima, buscando entrar en confianza o haciéndose pasar por
alguien mas para obtener lo que necesita. Teniendo en cuenta que
somos muy vulnerables y nos movemos a través de una serie de
impulsos irracionales, el que ejecute esta técnica usara comunmente
el teléfono, internet, el disfraz u otros métodos para enganar fingiendo
ser alguien mas. En muchos de los casos la persona suplanta a un
trabajador de la empresa o a alguien de servicio técnico».
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c) Deep Web o Internet Profunda

La Deep Web es la parte de la red que no esta indexada en los mo-
tores de busqueda o directorios, dando forma a lo que se ha llamado
la Internet Profunda. Hoy en dia se estima que cerca de un 85% de
todo el contenido que hay en Internet se encuentra en la Deep Web.

Con respecto a la clasificaciéon de los contenidos presentes en esta
parte «invisible» de Internet, cabe mencionar la dificultad de dicha
tarea, debido, entre otras cosas, a la enorme heterogeneidad de los
mismos. Aguillo (2001) propone una clasificacion basada en criterios
documentales y reconoce los siguientes grupos:

— Bases de datos bibliograficas: incluidos los catalogos de
bibliotecas, las bases de datos de referencias bibliograficas,
gratuitas o de pago, etc.

— Bases de datos alfanuméricas y a texto completo: también
se incluyen en esta categoria las obras de referencia, tipo
enciclopedia o diccionarios.

— Revistas electronicas y archivos de documentos: tanto las
de acceso gratuito, que normalmente exigen registro previo,
como las de pago (acceso a través de IP o palabra clave), son
invisibles a los motores de busqueda.

— Documentos en formatos no indexables, esto es, ficheros no
HTML o textuales desarrollados con formatos mas elaborados
(pdf; ppt; doc; etc.).

Actualmente se estima que existen aproximadamente 550 billones
de documentos en la Deep web frente a 1 billén de documentos en
la red superficial, siendo las redes virtuales privadas (virtual private
networks o VPN) tecnologias que corresponden a esta clasificacion
de red invisible y sus principales representantes. Estas redes corres-
ponden a infraestructura y contenidos a los que se puede acceder
unicamente a través de un software especifico, siendo uno de los
ejemplos mas representativos TOR.
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Segun la propia pagina web de TOR, «la red TOR es un grupo de
servidores operados por voluntarios que permite a la gente mejorar
su privacidad y la seguridad en Internet. Usuarios de TOR emplean
esta red mediante la conexion a través de una serie de tuneles virtua-
les, en lugar de hacer una conexion directa, lo que permite a ambas
organizaciones e individuos compartir informacion a través de redes
publicas sin comprometer su privacidad. En la misma linea, TOR
es una efectiva herramienta de elusion de la censura, permitiendo
a sus usuarios llegar a destinos o contenidos que de otra manera
estarian bloqueados».

Concretamente, TOR es un proyecto disefiado e implementado por
la Marina de los Estados Unidos. Puede definirse como una red de
tuneles virtuales que permite a los usuarios navegar con privacidad en
Internet, y alos desarrolladores crear aplicaciones para el intercambio
de informacion sobre redes publicas sin tener que comprometer su
identidad. Igualmente, ayuda a reducir o evitar el seguimiento que
hacen los sitios web de los habitos de navegacién de las personas
y a publicar sitios web y otros servicios sin la necesidad de revelar
su localizacion.

Si bien, el objetivo de TOR es proteger a los usuarios de la vigilancia
en Internet (por ejemplo, del analisis de trafico). También se ha utili-
zado para mantener ocultos diferentes servicios de dudosa legalidad.

Asi, en la Internet Profunda se pueden encontrar contenidos ilegales
de entidades andnimas que buscan realizar diferentes transacciones
bajo privacidad. La venta de bienes y servicios de origen ilicito se
puede clasificar en 6 grandes grupos definidos a continuacion (lter
Criminis, 2016):

1. Trafico de drogas: supone un 62% de los bienes que se
trafican en la Deep web. Dentro de esta categoria se pueden
encontrar los productos quimicos para su fabricacion, produc-
tos derivados, asi como el conjunto de actos que conlleva el
consumo de droga.
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2. Trafico de informacion (16%): engloba desde la venta de
listados de direcciones de paginas web «.onion», a informacion
robada de companias.

También se pueden encontrar cuentas sustraidas a usuarios
legitimos de servicios en Internet que son vendidas en subasta
al que mas puje por obtenerlas, siendo sus precios menores a
los oficiales.

3. Venta de aplicaciones maliciosas (15%): se pueden encon-
trar principalmente las siguientes aplicaciones o programas
maliciosos:

— Keyloggers: son programas informaticos que ayudan al
ciberdelincuente a rastrear las pulsaciones que son realiza-
das por el trabajador de una empresa en su teclado, cuya
finalidad es el conocer qué informacion mete el usuario en
el ordenador, asi como contrasenas.

— Exploits: son programas que se usan para aprovechar la
inseguridad de un sistema para conseguir fines, como pue-
de ser el acceso no autorizado. Se venden desde exploits
por 1 euro ya parcheados anteriormente por las empresas,
hasta exploits 0 Day (exploits no registrados por la empresa
y que aun no existe forma de neutralizarlos) de hasta cientos
de miles de euros.

— Botnet: es una red de ordenadores que son afectados para
que mediante un ataque DDOS se quede sin funcionamiento
un servidor o pagina web, mediante el colapso provocado
por miles de peticiones de acceso a un ordenador. El con-
tratar este tipo de ataque puede valer tan sélo 1€, aunque
depende del tiempo de operacién.

— Ransomwares: es un tipo de troyano, el cual cifra los ar-
chivos de la victima, y le muestra que si quiere recuperar
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su informacion personal, tendra que pagar una cantidad de
dinero (dinero virtual o bitcoins®

4. Venta de armas (2%): en el ranking mundial de venta ilegal,
la de armas ocupa el tercer lugar; por delante de la misma
encontramos la venta de drogas y trafico de personas. Sin
embargo, en la Deep Web abarca el 2% del mercado ilegal.

Algunas de estas armas provienen de paises de Europa del
este, cuyo rastro se perdié por la disgregacion de la Union
Soviética o durante la Guerra de los Balcanes, y pertenecen
al mercado negro.

5. Asesinatos/agresiones por encargo (1%): dentro de esta
red existen personas que se ofrecen para realizar delitos
anonimos por mandato de otros a cambio de una cantidad
de dinero. Este tipo de delitos comprende palizas o incluso el
matar directamente a alguien.

6 ¢Qué son las Bitcoins? Las bitcoins o también conocidas como “monedas virtuales” fueron
concebidas en el afio 2009 bajo el seudénimo de Satoshi Nakamoto. El principal objetivo de
su creacion es la realizacion de compras a través de internet; aunque el Banco de Espana
amplia dicho objetivo, afirmando que: “Las bitcoins nacen con ambiciones elevadas: pro-
porcionar a los ciudadanos un medio de pago que posibilite la ejecucion de transferencias
de valor rapidas, a bajo coste y que, ademas, no pueda ser controlado ni manipulado por
gobiernos, bancos centrales o entidades financieras”.

Se caracterizan por:

Estar descentralizadas: Ninguna institucién, entidad bancaria o Estado puede controlar
su emision. La mineria de la propia red gestiona el flujo de bitcoins en funcién de la
demanda existente de manera descentralizada. A diferencia de las monedas fisicas de
cada pais, no es posible que se genere inflacién al crear mas bitcoins.

Imposibilidad de su falsificacion: Como ya hemos mencionado, son monedas criptogra-
ficas con un sistema que protege a los usuarios, haciendo mas faciles las transacciones
entre partes, garantizando que los poseedores de este tipo de moneda puedan controlar
las operaciones que realicen.

No existir intermediarios: Las operaciones se hacen directamente entre dos partes:
emisor — receptor. Tiene un funcionamiento P2P (Peer-to-peer), es decir, entre iguales,
haciendo que las operaciones tengan un bajo coste en el procesamiento y dichas tran-
sacciones sean practicamente inmediatas.

Irreversibilidad de las transacciones: Una vez que se paga, la operacion no puede ser
anulada. Segun la caracteristicas anterior (no existen intermediarios), la devolucién
depende de un acuerdo entre ambas partes de manera directa.

Poder realizar cambio de divisa: como cualquier otra moneda. Puedes transformar, por
ejemplo bitcoins a euros.

Mantener la privacidad del usuario.

El dinero te pertenece al 100%: al no existir terceros, no puede interceder nadie ni tu
cuenta puede ser blogueada.
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Ademas de los seis bloques citados anteriormente, dentro del mer-
cado ilegal en la Deep Web, se encuentra WikiLeaks, organizacion
internacional de medios de comunicacién y sin animo de lucro, la
cual sube a su sitio web, bajo el anonimato de sus fuentes, infor-
mes y documentos filtrados con informacion sensible para el interés
publico, como pueden ser el espionaje, la corrupcién o las guerras.

2.3. CLASIFICACION DEL CIBERDELITO

Segun Gordon et. al. (2006), los delitos reconocidos tienen una gran
diversidad de infracciones, lo cual hace mas dificil su clasificacion o
tipologia. Uno de los sistemas de clasificacion es el definido por el
Convenio sobre la Ciberdelincuencia, en el que se distinguen cuatro
tipos diferentes de infracciones:

1. Delitos contra la confidencialidad, la integridad y la disponibi-
lidad de los datos y sistemas informaticos.

2. Delitos Informaticos.
3. Delitos relacionados con el contenido.
4. Delitos relacionados con el derecho de autor.

Esta clasificacion no es del todo coherente porque no se fundamenta
en un criterio unico para distinguir las categorias. De estas categorias,
tres hacen referencia al objeto de la proteccion juridica: “delitos contra
la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos; delitos relacionados con el contenido; y delitos
relacionados con el derecho de autor”. La cuarta categoria, delitos
informaticos, no se identifica con el objetivo de la proteccion juridica
sino con el método. Esta incongruencia hace que haya un poco de
coincidencia entre las categorias segun explica Gercke, M. (2014).

Por su parte, otros autores como Quimbo (2004) clasifican los delitos
informaticos en 3 tipos diferentes segun la victima:
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1. Ciberdelitos contra las personas: trasmision de pornografia
infantil o ciberacoso.

2. Ciberdelitos contra la propiedad privada: acceso informatico
no autorizado, vandalismo informatico, trasmision de malware,
posesion no autorizada de informacion digital, cracking, crea-
cioén de virus o pirateo de software.

3. Ciberdelitos contra la autoridad: ataques a webs del gobierno.

En esta linea, se propone una segunda tipologia de delitos informaticos
que establece diferencias entre aquellos que atentan directamente
contra la intimidad, el honor o la propiedad privada de las personas
fisicas y aquellos que atentan contra las empresas, teniendo en cuenta
gue en ambos casos los métodos y objetivos pueden ser similares.

2.3.1. Ciberdelito contra las personas fisicas

Se entiende por ciberdelinciencia contra las personas aquella que
delinque contra los principios basicos del individuo, teniendo un
conjunto de caracteristicas comunes, descritas a continuacion:

1. Es una manera rapida de infringir mediante procedimientos
faciles de ejecutar a un coste reducido.

2. Puede aportar elevadas cantidades de dinero bajo el anoni-
mato como consecuencia de que la investigacion de fraude
habitualmente es tardia, existiendo un bajo porcentaje de éxito
en su deteccién. Ademas, por lo general, no se denuncia de
manera frecuente y las sentencias son leves.

Algunos delitos contra las personas fisicas son descritos a conti-
nuacion:

1. Acoso a menores 0 grooming: un adulto se hace pasar por
un menor, ganandose la confianza del otro, coaccionandole
para conseguir mediante chats, redes sociales 0 mensajeria
instantanea: imagenes o contenidos sexuales.
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2. Carding: consiste en adquirir algun producto o servicio median-
te el uso de tarjetas de crédito pertenecientes a algun titular o
producidos por algun programa informatico. Por el contrario,
esta la venta de productos a través del comercio electrénico; el
usuario realizara la compra y pago de un producto, pero este
no recibira nada, pues ha sido estafado.

3. Phising: se trata de adquirir informacion confidencial de forma
fraudulenta, como puede ser una contrasefa o informacion de
tarjetas de crédito.

4. Pharming: es la explotacion de una vulnerabilidad en el soft-
ware de los servidores DNS o en el equipo de los usuarios.

5. Ataques XSS o estafas en la venta de productos: explotan la
confianza del individuo que deposita en cierta pagina web.

2.3.2. Ciberdelito contra las empresas

La ciberdelincuencia contra las empresas se entiende como el
conjunto de conductas relacionadas con el acceso, la apropiacion
o el intercambio de informacion en las redes, llevados a cabo sin el
consentimiento o autorizacién requeridas, o haciendo un uso ilicito
de la misma, que van en contra de una institucion, organizacion o
cualquier otra clase de sociedad o persona juridica.

' En 2015 la empresa hotelera Hyatt detecté un software
malicioso en los ordenadores de la compania. El malware
analizaba y procesaba los datos de pago de los clientes
con el objetivo de sustraer el dinero de las cuentas ban-
carias de los mismos. Se comunicé que el problema se
soluciond, aun asi, se advirtio a los clientes de que revi-
saran sus cuentas para comprobar cualquier actividad
inusual (Hosteltur, 2016).
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En su mayoria, los ciberdelincuentes que atentan contra la empresa
se aprovechan de la escasa formacion del factor humano y de los
mecanismos insuficientes de autenticacién de muchas organiza-
ciones, que van desde la gestion de salarios hasta la gestion de
clientes; eligiendo de manera efectiva sus objetivos dentro de las
organizaciones.

La motivacion econdmica es uno de los principales méviles por lo
que uno de los objetivos mas valorados es el robo de documentacion
e informacion susceptible de ser comercializada.

No obstante, no se trata de ataques casuales que van dirigidos
a todos los miembros de la organizacién, sino que es un proceso
complejo. El proceso puede durar varios meses. El ciberdelincuente
analiza el sistema que la corporacion utiliza y decide el perfil del
empleado a través del cual va a tener acceso a los datos, el puesto
que ocupa dentro de la organizacion, la forma de comunicacion, para
posteriormente preparar su estrategia.

2.3.2.1. El ciberdelito en las PYMES

Las PYMES desempefian un papel fundamental en las economias
nacionales. Cuando se les confia datos de sus clientes, las PYMES
también tienen la responsabilidad de proteger esta informacion
contra atacantes online. Sin embargo, como se detalla en el estudio
comparativo sobre capacidades de seguridad de Cisco (2015), las
PYMES muestran signos de que sus defensas contra atacantes son
mas débiles de lo que les exigen sus retos.

A su vez, estos puntos débiles pueden poner en riesgo a los clientes
empresariales de las PYMES. Los atacantes que pueden vulnerar la
red de una PYME, también podrian encontrar una puerta de entrada
en una red empresarial.

Segun los resultados del estudio comparativo sobre capacidades de
seguridad de Cisco (2014), las PYMES utilizan menos procesos para
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analizar riesgos y menos herramientas de defensa contra amenazas
de las que utilizaban el afio anterior.

Por ejemplo, el 48% de las PYMES afirmaron en 2015 que usaban
seguridad web; el 59% afirmé que lo hacia en 2014. Sélo el 29% ha
dicho que usaban parches y configuracién en 2015, en comparacion
con el 39% en 2014.

Ademas, de los encuestados de PYMES que no tienen un respon-
sable ejecutivo de seguridad, aproximadamente una cuarta parte
no cree que sus empresas sean objetivos de gran valor para los
ciberdelincuentes. Esta opinion indica un exceso de confianza en la
capacidad de su empresa para evitar los sofisticados ataques online
actuales o bien que los ataques nunca ocurriran en su empresa.

2.4. CONCLUSIONES

El ciberdelito se ha convertido en una de las principales amenazas
para el entramado empresarial espafol. En este sentido, puede
afirmarse que no sélo crece el numero de actos delictivos, sino que
los delincuentes van perfeccionando sus ataques, adelantandose,
en muchas ocasiones, a los propios desarrollos tecnoldgicos de
prevencion, lo que supone la existencia de una serie de brechas en
materia de seguridad informatica complicadas de parchear.

Actualmente, ademas, la empresa se enfrenta a un total descono-
cimiento de lo que puede suponer un ataque de este tipo para su
organizacion, ya que, por un lado, apenas existe informacion fiable
al respecto, siendo las principales fuentes aquellas companias cuya
actividad se orienta a la comercializaciéon de productos y servicios
que combaten este tipo de acciones y, por otro, la percepcion de que
un ciberatague nunca se dirigira hacia su estructura.

Otro de los problemas que se ha detectado es la empatia que des-
piertan en la sociedad los ataques en el ciberespacio, considerando
al delincuente como un héroe cuando es capaz de invadir espacios
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privados, robando informacién y poniendo a prueba a las autorida-
des, como es el caso de la admiracién que llegan a despertar todos
aquellos que han conseguido acceder a los archivos clasificados de
la CIA o del FBI.

Estos hechos, unidos a la digitalizacion de los procesos de la empresa
a través del Internet de las Cosas o la Ingenieria Social, justifican y
hacen necesarios la redaccion y puesta en practica de toda una serie
de protocolos de actuacion encaminados a proteger, entre otros, la
propiedad intelectual, posibles ataques al honor o el robo de datos
e informacion, lo que se ha venido a llamar BIG DATA.

2.5. BIBLIOGRAFIA

Aguilar, M. (2015): Cibercrimen y cibervictimizacién en Europa: insti-
tuciones involucradas en la prevencion del ciberdelito en el Reino
Unido. Revista Criminalidad, 57 (1): 121-135.

Aguillo, I. (2001): Internet invisible o infranet: definicidn, clasificacion y
evaluacion. En: Maldonado Martinez A, coordinadora. La informacion
especializada en Internet: directorio de recursos de interés acadé-
mico y profesional. Madrid: Consejo Superior de Investigaciones
Cientificas, Centro de Informacion y Documentacion Cientifica; p.
161-177.

Callegaril, N. (1985). «Delitos informaticos y legislaciéon». En: Revista
de la Facultad de Derecho y Ciencias Politicas de la Universidad
Pontificia Bolivariana, No. 70, Medellin.

Cardenas, C. (2008): «El lugar de comision de los denominados ciber-
delitos». Polit. crim., N° 6, A2-6, pp. 1-14.

CCM (2017):
http://es.ccm.net/contents/25-ingenieria-social)

(Consultado el 21 de febrero de 2017)

Cisco (2014): Informe anual de seguridad. Publicado en https://hacking-
etico.com//wp-content/uploads/2014/03/cisco2014_infosec_report.
pdf (Consultado el 25 de marzo de 2017)

75



CONCEPTUALIZACION, EvoLuciON Y CLASIFICACION DEL CIBERDELITO EMPRESARIAL

Cisco (2015): Informe anual de seguridad.
Publicado en: http://www.cisco.com/c/dam/global/es_es/assets/pdf/
asr_final_os_ah_es.pdf (Consultado el 25 de marzo de 2017)

Coz F., Fojon E., Heradio, R. y, Cerrada, J. (2012): Evaluacion de la
privacidad de una red social virtual. RISTI, Edicion N© 9.

Hosteltur (2016):
https://www.hosteltur.com/115313_ataques-internet-hoteles-van-
apuntan-mejor.html (Consultado el 22 de febrero de 2017)

ITER CRIMINIS (2016):
http://itercriminis.com/analisis-sobre-los-negocios-ilegales-en-la-
deep-web/

(Consultado el dia 17 de febrero de 2017)

Quimbo (2004): Clasificacion de los ciberdelitos segun la victima. Pu-
blicado en
http://e-legales.net/category/articulos/
(Consultado el 15 de febrero de 2017)

Ministerio del Interior (2015):
http://www.interior.gob.es/documents/10180/3066430/
Informe+Cibercriminalidad+2015.pdf/c10f398a-8552-430c-9b71-
81d9cc8e751b

Rayon Ballesteros, M. C., y Gomez Hernandez, J. A. (2014): Cibercri-
men: particularidades en su investigacion y enjuiciamiento/ Cybercri-
me: particularities in investigation and prosecution. Anuario Juridico
y Econdémico Escurialense (47), pp.209-234.

Sarzana, C. (1979): Criminalita e tecnologia en computers crime». En:
Rassegna penitenziaria e criminologica, Nos 1-2. , Roma: Ministero
della Giustizia.

Sieber, U. (2008): Mastering Complexity in the Global Cyberspace: The
Harmonization of Computer-Related Criminal Law. In: Delmas-Marty,
M. / Pieth, M. / Sieber, U. (ed(s).): Les chemins de ’'Harmonisation
Pénale/Harmonising Criminal Law, Collection de L'UMR de Droit
Comparé de Paris, Bd. 15. Paris, Société de législation comparée,
2008, 127 — 202

76



2. CoNcepPTO, EvoLucion ¥ CLasiFicACION DEL CIBERDELITO: EL CIBERDELITO EMPRESARIAL

Tellez, J. (1997): Derecho informatico. México: McGraw-Hill Book
Company.

TOR (2017):
https://www.torproject.org/about/overview.html.en
(Consultado el 17 de febrero de 2017)

We Live Security (2016):
http://www.welivesecurity.com/la-es/2016/01/06/5-cosas-sobre-
ingenieria-social/

(Consultado el 21 de febrero de 2017)

77






LOS CIBERDELITOS CONTRA LA
EMPRESA: HERRAMIENTAS Y
TECNICAS DEL CIBERATAQUE

RESUMEN

El ciberdelito contra la empresa puede adoptar diversas
formas, dependiendo no sélo del objetivo del mismo sino
también del perfil del ciberdelincuente o de la seguridad del
sistema informatico de la organizacién.

En la actualidad no existe una clasificaciéon universal de los
ciberdelitos lo que supone un impedimento para su estudio.
Por ello en este capitulo se propone una clasificacion propia
de los ciberataques contra la empresa atendiendo a tanto a
su naturaleza y objetivos como a las herramientas utilizadas
para su comision.

PALABRAS CLAVE: tipos de ciberdelito, motivacion del
ciberdelito, amenazas contra la seguridad informatica de la
empresa, malware, denegacion de servicios, internet de las
cosas, ingenieria social, Zero Day.

ABSTRACT

Cybercrime against a company can adopt various forms,
depending not only on its objective but also on the profile
of the cybercriminal or the computer system security of the
company.

At the momento there is no universal classification system for
the cybercriminals which impedes their study. Therefore, in
this chapter, there is proposed a classification of the cyber
attacks against the company, taking into account both its
nature and objectives but also, the tools used for the attack.

79



KEYWORDS: Types of cybercrime, motivation of cybercrime,
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nial of service, internet of things, social engineering, Zero day.

3.1 HERRAMIENTAS Y TECNICAS DEL CIBERATAQUE EM-
PRESARIAL

A continuacién y teniendo en cuenta la actividad delictiva en el cibe-
respacio se definen y caracterizan las herramientas utilizadas con
mas frecuencia en el ciberataque empresarial. Ilgualmente, estas
herramientas estan recogidas en la Tabla 1 adjuntada en la memoria
de la investigacion.

1. Troyano

Descripcion. Tipo de virus que aparenta ser un software de ayuda
o divertido para pasar inadvertido pero que en realidad esta provo-
cando dafnos o el robo de datos.

Sintomas. Aquellos terminales que se encuentren infectados por
troyanos mostraran algunas sefales como que aparezcan o despa-
rezcan archivos, que se ejecuten o se cierren programas sin razén
aparente o que algunos periféricos dejen de funcionar. Estos son
algunos de los muchos sintomas de un sistema infectado.

Riesgos. Su propdsito principal es dar acceso remoto al ciberdelin-
cuente a un sistema para que pueda usar otro tipo de software como
un keylogger para registrar las teclas pulsadas y obtener informacion.

Métodos de prevencion. Ademas de tener todos los software de
tu ordenador actualizado, existen otras formas de protegerse de
este tipo de ataques como no conectarse a una red Wifi abierta o
diferenciar las cuentas de usuario de las cuentas de administrado,
en caso de que se infecte la cuenta de usuario, el atacante no tendra
permisos de administrador y no tendra un acceso completo.
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2. Troyano bancario

Descripcion. Una variedad del troyano que esta orientado al robo
de datos bancarios.

Sintomas. En general, al igual que el troyano clasico, la existencia
de un troyano bancario en un sistema suele reducir la velocidad de
este hasta el punto de que puede provocar errores entre los perifé-
ricos o algun software.

Riesgos. Tienen como principal objetivo robar datos privados de las
cuentas bancarias de los usuarios. Utilizan diferentes técnicas para
obtener los datos de acceso a todo tipo de entidades financieras.

Métodos de prevencidn. Este tipo de ataques se aprovechan de
la ingenuidad de las personas, es por ello que seria primordial la
concienciacion de los trabajadores y evitar descargarse archivos de
paginas web poco fiables.

3. Rootkit

Descripcion. Estan disenados para proporcionar a los hackers un ac-
ceso administrativo a la computadora sin el conocimiento del usuario.

Sintomas. La evidencia de un sistema infectado por un rootkit es
mas compleja de detectar, es por ello que deberia ser un programa
antivirus el que detectara archivos ocultos, inicios de sesion ocultas
al usuario o datos que se estan enviando fuera de la terminal.

Riesgos. Da el control total de la terminal al ciberdelincuente desde el
momento en el que se enciende el ordenador y dificulta la deteccién
de otros archivos dafinos que haya en el sistema.

Métodos de prevencion. Es necesario un programa que no solo
analice los archivos del ordenador, sino que también debe controlarse
lo que se hace al ejecutar cada programa.
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4. Keylogger

Descripcion. Un tipo de software usado para registrar todo lo que
se escribe en el teclado, de esta forma los ladrones pueden leer
cualquier informacion que se escriba, como contrasenas, tarjetas
de crédito, correos electronicos, etc.

Sintomas. Suelen presentar los comportamientos que comparten
la mayoria de los virus informaticos, estos son: un uso excesivo del
disco duro o de la red, un enlentecimiento del sistema o algun tipo
de retraso en el comportamiento y uso del ordenador.

Riesgos. Quien controla este software puede ver que teclas esta
pulsando su victima, de manera que junto a otro tipo de malware
puede obtener contrasefnas o incluso lograr tener acceso a los datos
bancarios del infectado.

Métodos de prevencion. Se debe utilizar un antivirus actualizado,
evitar acceder a redes Wifi abiertas y no manipular informacién per-
sonal en ordenadores publicos.

5. Gusanos

Descripcion. Se divide de manera similar a las células del cuerpo
humano y se propaga a través de las redes de los terminales. Este
tipo de malware es capaz de reproducirse a través de algun medio
de comunicacion como, por ejemplo, el correo electrénico. Todo
esto con la finalidad de infectar el mayor numero de terminales
posibles.

Sintomas. Para poder infectar una terminal con un gusano, primero
ha de penetrar el sistema. Para ello se suelen enviar archivos por
correo y, cuando se tratan de gusanos informaticos suelen tener una
doble extensién pero para poder observar esto, el ordenador deberia
tener desactivada la funcién de «ocultar las extensiones del archi-
vo para tipos de archivos conocidos». Una vez infectado, un claro
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sintoma seria que la disquetera se abra y se cierre continuamente
y sin razdn aparente.

Riesgos. Se podria decir que el mayor riesgo de un gusano infor-
matico es su velocidad de propagacion. Infecta un gran numero de
terminales y, combinado con otras herramientas, puede recabar in-
formacion o llevar a cabo actividades perjudiciales para la empresa.

Métodos de prevencion. Para evitar ser infectado por un gusano
es recomendable mantener actualizado el sistema operativo en todo
momento al igual que otros softwares que se tengan instalados. Tam-
bién se debe realizar una navegacién segura y prudente, tratando
de evitar paginas con dudosa reputacion y evitar ejecutar archivos
sospechosos, esto incluye los archivos adjuntos que recibamos por
email.

6. Botnets

Descripcion. Es el nombre con el que se denomina a un grupo de
PC que estén infectados y sean controlados por un atacante de for-
ma remota. Los ordenadores que forman la botnet son los llamados
bots o0 zombies.

Sintomas. El ordenador vaya mas lento de lo normal o que algunas
aplicaciones dejen de funcionar son unos de los principales indica-
dores de que nuestro ordenador puede haber sido infectado y estar
siendo usado como lo que se conoce como un ordenador «zombie».

Riesgos. Alguien puede estar usando la terminal de forma remota y
puede conseguir datos personales que se guarden en el ordenador,
puede ser utilizado para reenviar spam o infectar a otros terminales
0 incluso puede cometer otro tipo de delitos desde tu ordenador
suplantando tu identidad.

Métodos de prevencion. Mantener actualizado el sistema operativo
y un antivirus y tener unos buenos habitos de uso son unas de las
maneras de evitar ser infectado y convertir tu ordenador en parte de
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una botnet. También se debe evitar instalar nada que no se haya
elegido, pulsar enlaces de emails cuyo remitente desconoces o
desconfiar de los chollos que te anuncian por Internet.

7. Backdoor

Descripcion. Son accesos, desconocidos por el usuario, dejados
por el ciberdelincuente para poder acceder al sistema de su victima
en cualquier momento.

Sintomas. No tienen unos sintomas claros, puesto que existen
backdoors que han sido instalados a propésito para poder llevar a
cabo tareas de mantenimiento o administracién de forma remota.

Riesgos. Da un acceso, que normalmente pasa inadvertido, al sis-
tema que el ciberdelicuente puede usar para obtener informacion
sensible de la empresa o llevar a cabo otras acciones perjudiciales
entre otras muchas otras actividades que podria llevar a cabo.

Métodos de prevencion. Es muy importante eliminar un backdoor
por completo para eliminar cualquier posibilidad de fallar al intentar
removerlo del sistema. Es recomendable disponer de un programa
que realice esta limpieza de forma automatica puesto que es muy
dificil e improbable lograr eliminar un backdoor por completo de
forma manual.

8. Adware

Descripcion. Es un tipo de software gratuito patrocinado mediante
publicidad que suele aparecer en ventanas emergentes, o pop-ups.
La mayoria de veces el adware es molesto pero seguro, aunque a
veces se suele usar para recopilar informacién personal sin autori-
zacion.

Sintomas. Senales de que estamos infectados por un adware se-
rian que nos saltan pop-ups de publicidad continuamente, que nos
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instalen barras de herramientas o afiadan paginas como favoritos
en nuestros navegadores.

Riesgos. Aunque no suele representar una gran amenaza, el adware
pone la informacion personal de los usuarios a disposicion de quien
distribuya o publique el software, ademas de resultar muy molesto
para la persona afectada.

Métodos de prevencion. Se pueden eliminar manualmente pero
dependiendo del adware, puede resultar demasiado complejo. Por
ello, existen programas que automatizan la eliminacion de este tipo
de software.

9. Sniffing

Descripcion. En términos generales, el sniffing consiste en la de-
teccion o retencion de toda la informacién que circula por una red.
Una vez que se obtiene la informacién, se almacena y se interpreta
para poder conseguir datos sensibles como contrasefias, informa-
cion bancaria o cualquier otra informacién que pueda ser usada en
beneficio del ciberdelincuente. Este método es uno de los principales
que se realizan cuando se intenta robar informacion.

Sintomas. El sniffer entra al pc a través de su instalacion y para ello
el usuario debe aceptar la instalacion. En el caso de que se solici-
tara la instalacion de un archivo sospechoso y se aceptara, existen
programas que detectan el sniffer en el sistema o a través de la red.

Riesgos. El atacante obtiene acceso a la informacién almacenada
en el sistema atacado, dejando informacion personal en manos del
ciberdelincuente y podra usarla de la forma que le plazca.

Métodos de prevencion. Es recomendable no hacer uso de una red
wifi publica puesto que tal vez se trate de una red fraudulenta que
esté esperando a que un usuario se conecte para poder capturar
la informacion. También se debe evitar enviar informacién sensible
a través de la red para no dar la oportunidad de un robo de datos.
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10. Rogueware

Descripcion. El rogueware es una aplicacidon que intenta parecerse
a otra, por apariencia o nombre, para engafar y timar a los usuarios.

Sintomas. Al tratarse de un programa que se hace pasar por otro,
simplemente haria falta comprobar si el programa en cuestion esta
llevando a cabo con su funcidon o que el programa sospechoso esta
usando mas memoria de lo que deberia.

Riesgos. Generalmente se utiliza para conseguir dinero pero me-
diante esta estafa también se puede obtener informacién.

Métodos de prevencidn. Este tipo de programas intentan suplantar
la identidad de otros softwares, por ello el principal método de pre-
vencion seria evitar descargar programas desde paginas no oficiales.

11. Spear phising

Descripcion. Un ataque a una organizacion especifica en la que el
phisher simplemente obtiene detalles de un empleado y los utiliza
para obtener un acceso mas amplio al resto de la red a través de un
envio de un email fraudulento u otras medidas.

Sintomas. Un empleado consciente de las amenazas que existen
en la red, no tendra problemas en identificar una accion de spear
phishing. Esto gira alrededor de la ingenieria social y generalmente
suele llevar a cabo sus ataques a través de correos electrénicos.
Estos correos llegan a un empleado en concreto con la intencion
de que se descarguen el archivo adjunto y les permita entrar en el
sistema. Es por esto que resulta de suma relevancia el instruir y
concienciar a los empleados sobre los riesgos existentes.

Riesgos. El atacante obtiene acceso a la red a la que esté conec-
tado la terminal infectada, pudiendo acceder a toda la informacion
de esa red.
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Métodos de prevencion. Para prevenir ser atacados de esta ma-
nera, los empleados deben ser conscientes de que pueden recibir
emails falsos que les pidan informacién. Algunos especialistas tam-
bién recomiendan usar un buen gestor de contrasefias.

3.2. TECNICAS DE CIBERATAQUE CONTRA LA EMPRESA

1. Ataque DoS (Denial of Service)

Descripcion. Aquel ataque que consigue que se pierda la conec-
tividad a la red de la victima, sobrecargando y obligando a una
computadora, una red o un servidor a dejar de estar disponibles
para sus usuarios.

Sintomas. El servidor de una empresa, al ser atacado con miles de
solicitudes de comunicacion, se sobrecarga y no puede dar respuesta
a todas las peticiones dejando el servicio indisponible, de tal manera
que por falta de capacidad o ancho de banda no se consigue dar
respuesta a los usuarios que visiten la pagina y no puedan hacer
uso de ella.

Riesgos. Puede sufrir grandes pérdidas econdmicas a causa de
la interrupcion de los procesos de negocio y los costes de la recu-
peracién, sin tener en cuenta el dano a su reputacion, el tiempo y
recursos que se necesita para restablecer la confianza de los clientes.
En negocios de tipo e-commerce, la banca y los servicios de juegos
on-line un ataque de éxito puede tener consecuencias muy negativas.

Métodos de prevencion. Es complicado impedir un ataque Dos o
DDoS si no se tienen las herramientas o el conocimiento adecuado,
por ello la mayoria de empresas subcontratan un servicio que les
proteja de este tipo de amenazas.

Principales herramientas utilizadas. Dado que este tipo de ataque
trata de sobrecargar un sistema o una red, la herramienta fundamen-
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tal seria la botnet, cuanto mas ordenadores zombies sobrecarguen
el sistema que esta siendo atacado, mayor sera la efectividad del
ataque.

2. Advanced Persistent Threat (APT)

Descripcidn. Se trata de un conjunto de procesos informaticos
sigilosos y continuos que involucra complejas técnicas que utilizan
softwares maliciosos para explotar vulnerabilidades en los sistemas.,
dirigidos a traspasar la seguridad de una empresa en concreto. Una
APT, suele fijar sus objetivos en organizaciones o naciones por mo-
tivos de negocios o politicos.

Sintomas. Una APT es un ataque a gran escala que, dado a su
elevado coste, se suele llevar a cabo contra empresas o incluso
gobiernos. No tiene unos sintomas predefinidos puesto que cada
APT es diferente y trata de pasar desapercibido.

Riesgos. Los riesgos a los que se somete una victima de APT varian
segun el ataque dada la caracterizacion unica de cada ataque. En
general, cualquier victima de APT esta expuesta a grandes riesgos
ya sean de tipo financiero o social.

Métodos de prevencion. Es un atague muy complejo y hara falta
un equipo especialista en seguridad para intentar detenerlo.

Principales herramientas utilizadas. En cada APT se emplean
herramientas distintas dado que cada ataque es unico en su género
pero todos comparten una caracteristica, y es que no se trata de un
simple ataque sino de un conjunto de procesos que dependiendo
del atacante, puede emplear unas herramientas u otras.

3. Stealth Virus

Descripcion. Virus que se adjuntan por si solos a ciertos archivos
del ordenador, para atacar y esparcirse rapidamente por todo el
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equipo. Tienen una gran habilidad para camuflarse y no ser des-
cubiertos.

Sintomas. No se suelen detectar sintomas evidentes puesto que la
funcion principal de esta técnica es el sigilo. Por ello es importante
realizar analisis en la terminal cada cierto tiempo.

Riesgos. El riesgo principal de esta técnica seria que un tercero
tuviera algun tipo de control sobre el sistema y pasara de forma
inadvertida de manera que no se tomarian medidas y el ciberdelin-
cuente gozaria de total libertad.

Métodos de prevencion. Un antivirus actualizado que realice ana-
lisis continuamente seria, en un principio, una forma de protegerse
contra un virus furtivo.

Principales herramientas utilizadas. Es un virus informatico que
suele emplear un troyano u otra herramienta que le permita instalarse
en el sistema sin ser detectado.

4. Zero Day Attack

Descripcion. Es un tipo de exploit, un tipo de ataque que aprovecha
y explota las vulnerabilidades de un sistema, las cuales son desco-
nocidas por la empresa atacada y el publico en general.

Sintomas. El Zero Day Attack no muestra unos sintomas claros, es
por ello que es tan importante contar con buenas medidas de segu-
ridad dado que, por lo general, cuando una empresa se da cuenta
de que ha sido atacada, ya es demasiado tarde.

Riesgos. Los riesgos dependen de la gravedad de la vulnerabilidad
existente en el sistema.

Métodos de prevencion. Depende principalmente de la habilidad
para detectar y neutralizar exploits zero-day y asi evitar cualquier
tipo de ataque de este tipo. En general, la defensa ante este tipo
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de ataque consiste en las medidas de seguridad empleadas y los
programas dedicados a ello.

Principales herramientas utilizadas. Se suelen emplear principal-
mente un virus informatico, un troyano, un gusano o una backdoor
aprovechando la reciente vulnerabilidad del sistema y asegurarse
un acceso en el futuro.

5. HOAX

Descripcion. Es como se conoce a los fraudes que se llevan a cabo
a través de los bulos en internet.

Sintomas. El ciberdelincuente intenta que facilites dinero o infor-
macién para lo que parecer ser una causa con fines sociales y sin
animo de lucro pero que en realidad es mentira y solo quiere obtener
informacion personal.

Riesgos. Se cometen estafas en las que se obtiene tanto dinero
como informacién del usuario que posteriormente utilizara para llevar
a cabo otro tipo de ataques.

Métodos de prevencion. Ser consciente de la posibilidad de que
existen fraudes que se cometen a través del correo electronico o las
redes sociales e ir con cuidado en relacidon a cualquier peticion de
informacion que no hayas solicitado previamente.

Principales herramientas utilizadas. EIl HOAX se llevaba tradi-
cionalmente a través de correos electrénicos masivos pero con la
aparicion de las redes sociales, se ha facilitado su distribucién y
aumentado su alcance potencial por lo que cada vez mas, se pueden
observar este tipo de ciberdelitos en las redes sociales.
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6. Control loT

Descripcion. Este ataque se aprovecha y toma control del loT, esto
es, tomar el control de la interconexién digital de objetos cotidianos
a través de internet.

Sintomas. Aquellos dispositivos u objetos que estén interconectados
a través de internet, actuaran de manera sospechosa o realizaran
acciones que no se le ha ordenado. Esto significaria que esta siendo
controlado por otra persona.

Riesgos. Dependiendo del nivel de interconexion que haya en la
empresa, el riesgo puede ser distinto pero aquella persona que tome
el control del IoT sin autorizacién podra controlar todo aquello que
esté conectado a la red y hacer un uso ilimitado de ello. No solo
representan un riesgo de seguridad sino que son una amenaza a
nuestra privacidad.

Métodos de prevencion. Existen herramientas que escanean to-
dos los dispositivos que se encuentran conectados a una red para
comprobar si existen vulnerabilidades que puedan ser explotadas
para acceder a ellos y tomar el control.

Principales herramientas utilizadas. El control del lot se basaria
principalmente en el uso de exploits, aprovechando vulnerabilidades
de la red para introducirse en ella. Aunque previamente se empleara
un sniffer para conseguir informacién como la direccion ip de la red
u otros datos que puedan ser de utilidad en el ataque.

7. Phishing

Descripcion. Son aquellas estafas en las que se suplanta la imagen
de una empresa o entidad publica y se engafa a la victima solicitando
datos como si fueran la empresa en la que esta interesada la victima.

Sintomas. La recepcién de una solicitud que aparenta pertenecer
a una empresa, normalmente reconocida, que pida que se faciliten
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unos datos personales para alguna promocion de algun tipo u otras
razones que resulten sospechosas.

Riesgos. Los riesgos a los que esta expuesta una persona victima
de phishing son incontables. Dado que el phishing permite hacerse
con los datos de su victima para acceder a cuentas personales, pero
el phishing también puede ser utilizado para instalar algun tipo de
malware en ordenador que recibe la accion de phishing.

Métodos de prevencion. La forma mas segura para no resultar
victima de phishing es nunca responder a ninguna solicitud de in-
formacioén personal, ya sea a través de correo electrénico, llamada
telefénica o SMS.

Principales herramientas utilizadas. El phishing puede llevarse a
cabo de diversas maneras, desde un simple mensaje a un teléfono
movil, una llamada telefénica, una web que simula una entidad, una
ventana emergente o la recepcién de un correo electrénico.

8. Spyware

Descripcion. El spyware o programas espias son programas que,
sin conocimiento o consentimiento para ello, recopilan la informacion
de la que disponga el terminal afectado.

Sintomas. Los sintomas de infeccién son, entre otros, que habria
un cambio en la pagina de inicio del navegador y que no se podria
cambiar, se abririan varios pop-ups, barras que se anaden en el
navegador que no podemos eliminar o que la navegacion se hace
mas lenta.

Riesgos. A través del spyware se puede tener acceso por ejemplo,
al correo electronico, a contrasefas, a la direccion IP, se puede
obtener otra informacién como las paginas webs que visita, que
software tienen instalados, cuales se descargan, que compras se
hace por internet y datos mas importantes como la tarjeta de crédito
y las cuentas de banco. Quien se haga con esta informacion la podra
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usar con la misma libertad que su propietario original.

Métodos de prevencion. Suelen entrar en los sistemas a través de
paginas web que descarguen el malware u ocultos en programas
gratuitos. Por ello, con un programa anti-spyware y una navegacion
prudente, se reducirian las probabilidades de infeccion.

Principales herramientas utilizadas. Existen distintos tipos de
spyware y cada uno se dedica a una accion distinta pero en general,
los spyware suelen utilizar keyloggers, troyanos, backdoor, gusanos y
otros métodos que les permite tanto infectar al usuario como ampliar
las posibilidades del delincuente.

9. Crimeware

Descripcion. Cualquier tipo de malware que ha sido disefado y
desarrollado para perpetrar un crimen financiero en la red.

Sintomas. El crimeware es bastante dificil de detectar, sin embar-
go, suele presentar algunos sintomas como la ralentizacion general
del sistema o la recepcién no solicitada de correo electrénico, que
pueden incluir archivos adjuntos. Incluso que el proveedor de servi-
cios de Internet le avise de que el equipo esta enviando spam, esto
significaria que esta siendo utilizado por un tercero.

Riesgos. Existen dos riesgos diferentes en el crimeware. Por un lado
estaria la victima contra la que se lleva a cabo el delito financiero
en donde se le roba parte de su capital. Por otro, se encontrarian
aquellas personas infectadas, pertenecientes a la botnet a través la
cual se ha atacado y se ha llevado a cabo el ciberdelito financiero
pudiendo ser confundidos con el ciberdelincuente.

Métodos de prevencion. Disponer de programas antivirus y man-
tener actualizados los softwares instalados en el ordenador es la
manera mas basica de evitar cualquier infeccion. También puede
consultar con su proveedor de servicios de Internet el nivel de pro-
teccion que ofrece contra el crimeware.
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Principales herramientas utilizadas. Virus informaticos, troyanos
bancarios, gusanos o botnets son unas de las herramientas mas utili-
zadas por los ciberdelincuentes que realizan acciones de crimeware.

10. Ransomware

Descripcion. La finalidad de este ciberataque es bloquear o restrin-
gir el acceso del usuario al sistema hasta que se realice un pago al
ciberdelincuente.

Sintomas.Que el usuario no pueda usar el sistema como habitual-
mente hace, que el sistema no deje instalar ni desinstalar software o
que aparezcan programas que te piden, de la forma que sea, dinero
son indicadores de que la terminal ha sido infectada.

Riesgos. Se pueden perder todos los datos que han sido retenidos
por el ransomware y la tramitacion del pago del rescate no garantiza
la recuperacion de dichos datos. Las perdidas pueden variar segun
el valor de la informacion que se tenga almacenado en el sistema.

Métodos de prevencion. Es necesario estar protegidos con pro-
gramas antivirus especializados y que estén actualizados de forma
que no baje su efectividad. También se pueden realizar copias de
seguridad en dispositivos que no estén conectados al sistema.

Principales herramientas utilizadas. Un método de llevar a cabo
este tipo de ataque es emplear el correo electrénico para propagar
un troyano que llevara a cabo la funcién de restringir el acceso a los
archivos afectados.

3.3. CONCLUSIONES
El estudio de los tipos de ciberdelitos contra la empresa a través de
numerosas fuentes secundarias pone de manifiesto la no existencia

de una clasificacion universal de los mismos. Igualmente se detecta
cierta confusion terminoldgica entre herramientas para el ciberata-
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que y técnicas de ciberataque, como consecuencia se elabora una
clasificacién propia, descrita en los epigrafes anteriores y detallada
en los anexos 1y 2 de la investigacion.
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EL CIBERDELINCUENTE
EMPRESARIAL: PERFIL Y
MAPAS DE COMPORTAMIENTO

RESUMEN

Actualmente la delincuencia informatica se configura como
uno de los grandes problemas de seguridad a nivel interna-
cional. La falta de informacién al respecto, unida a la baja
percepcién de riesgo por parte de las empresas, organiza-
ciones y usuarios y al hecho de que la comision del delito
vaya, en muchas ocasiones, un paso por delante de los
avances realizados en materia de prevencion, convierten
los ciberataques en una amenaza constante en un entorno
cada vez mas tecnoldgico.

En este contexto, las actuaciones en materia de ciberdelin-
cuencia, deben orientarse, cada vez mas, hacia el conoci-
miento tanto del delito en si mismo (herramientas, técnicas
0 escenarios) como del perfil del ciberdelincuente.

En este sentido, es importante sefalar que la ciberdelincuen-
cia es considerada por muchos autores como cualquier otra
forma conocida de delito, aun cuando su apariciéon supone
el nacimiento de una nueva forma de delinquir. Una de las
razones reside en que las motivaciones del delincuente
informatico para cometer un acto delictivo son las mismas
que las observadas en cualquier otro tipo de delincuente. A
pesar de ello, es preciso apuntar que la concrecion del perfil
del ciberdelincuente ha evolucionado a lo largo de los ultimos
anos’, asistiéndose a un cambio de planteamiento fundamen-

1 Tradicionalmente se ha considerado que la delincuencia informatica era propia de jovenes
de clase media, obsesionados por el medio en busca de poder, conocimientos y una mejor
consideracion entre sus amigos o compafieros de trabajo, que actuaban sin fines lucrativos
inmediatos y con &nimo de venganza.
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tado en la personalidad de los autores de las infracciones,
que nos acerca a una clase de sujetos que intensifican sus
objetivos, destacando, entre otros, los fines econémicos.
Como consecuencia, en el presente articulo de investigacion
se propone un estudio de las variables psicograficas que
determinan el comportamiento de los ciberdelincuentes a
través del andlisis de su personalidad, el modus operandi y
la motivacion para la comision del delito.

Por otro lado, la propia naturaleza del ciberdelito hace ne-
cesario el estudio del perfil del ciberdelincuente atendiendo
a la capacidad de control del medio donde comete el delito.
Por ello, adicionalmente, se propone un estudio del compor-
tamiento del delincuente informatico teniendo en cuenta sus
conocimientos y su dominio del entorno digital.

Por ultimo, se establece la distincion entre el ciberdelincuente
insidery el ciberdelincuente outsider. En el primer caso se
hace referencia al ciberataque cometido por un sujeto que
pertenece a la estructura empresarial y, por tanto, actua
desde el interior de la empresa y en el segundo caso, se
hace referencia al ciberataque cometido por un sujeto que
no pertenece a dicha estructura.

PALABRAS CLAVES: psicologia, perfil del delincuente,
hacker, outsider, insider, ciberdelito empresarial.

ABSTRACT

Crime and aggression is a constant in the history of mankind
(Espinosa and Anzures, 1999). In the specific case of cy-
bercrime, several studies conclude that this type of criminal
activity can be considered as any other known form of crimi-
nal act, although in this type of social deviance reference is
made to what has been conceptualized as online deviation
where the criminal uses technology for the commission of
crime used a computer, a smart phone or a PDA.

In this context, it could be said that while there is a new
form of crime and the emergence of new crime scenes, the

102



motivations remain the same as pushing criminals to commit
crimes in any other type of crime. The study of the profile of
the cybercrime must be adjusted to the previous studies of
the criminal act, the starting point of which, is the analysis
of the criminal profile of the criminal.

Furthermore, the very nature of cybercrime makes it neces-
sary to study the profile of the cybercriminals, taking into
account the ability to control the environment where the
crime is committed. Consequently, it is proposed a study of
the behavior of the computer delinquent taking into account
their knowledge and mastery of the digital environment.
Surprisingly, the conclusions reached permits to establish a
direct relationship between this level of specialization and the
psychological profile, since depending on the type of crime
to which the objectives are referenced, the cybercrime can
be from observed that acts for purely economic issues to the
one that realizes it by revenge or by recognition.
KEYWORDS: psychology, criminal’s profile, hacker, outsider,
insider, business cybercrime.

4.1. EL PERFIL TECNOLOGICO DEL CIBERDELINCUENTE

Para la comision de un delito informatico si bien se requieren de unos
conocimientos minimos relacionados con el medio informatico, en
general, los sujetos activos de los mismos no precisan conocimientos
técnicos cualificados, bastando con un coeficiente intelectual medio
y la oportunidad para delinquir.

De esta forma y en primera instancia, podriamos clasificar a los
ciberdelincuentes en dos categorias diferenciadas:

(1)aquellos que manejan con facilidad los ordenadores y son
expertos conocedores de los sistemas en red y
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(2)aquellos cuyos conocimientos y habilidades no podrian ser
categorizados en el nivel de expertos.

En el primer caso, normalmente, los ciberdelincuentes se especiali-
zan en delitos informaticos, mientras que en el segundo la tecnologia,
simplemente, es un medio para cometer el delito. De ahi que el perfil
de ambos sea diametralmente opuesto, puesto que mientras para el
primero el acto en si supone un reto y contribuye a su crecimiento per-
sonal a través de la adquisicién de conocimientos especificos, para
el segundo el movil unicamente esta relacionado con la venganza
personal o con la posibilidad de obtener algun beneficio econémico.

4.1.1. Ciberdelincuentes especializados: lafigura de los hackers

El término hacker hace referencia a un sujeto o comunidad experta
en el area informaticay Web, que domina aspectos como el lengua-
je de programacion, la manipulacion de hardware y software o las
telecomunicaciones y que dedica sus conocimientos y esfuerzos a
intervenir o realizar alteraciones técnicas con buenas o malas inten-
ciones sobre un producto o servicio.

4.1.1.1. Tipos de hacker segun su filosofia

1. «White Hat Hackers»

Este tipo de hackers son los encargados de la seguridad de los
sistemas informaticos. Los White Hat Hackers también ejercen el
control a la hora de vulnerar sistemas, sin embargo, lo hacen para
estudiar y fortalecer los fallos encontrados.

Se dedican a encontrar «bugs» (errores del sistema informatico),
con el fin de darlos a conocer a las compafhias desarrolladoras y/o
ayudar a mejorar el sistema de seguridad. Suelen intercambiar ideas,
datos y herramientas en comunidades online.
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2. «Gray Hat Hackers»

Este tipo de hackers usan sus habilidades para traspasar los niveles
de seguridad y posteriormente ofrecer sus servicios como adminis-
tradores de seguridad informatica para corregir dichos errores.

Cabe destacar que pese a que puedan violar los principios éticos, lo
hacen sin intencién de delinquir. Realizan una labor de conciencia-
cion poniendo de manifiesto que la vulnerabilidad en los sistemas
informaticos existe, si bien, en la mayoria de las ocasiones cobran
por subsanar la brecha informatica y solucionar el problema.

3. «Black Hat Hackers»

Conocidos como «sombreros negros» se dedican a realizar activi-
dades para vulnerar la seguridad de sistemas, ingresar de forma
violenta e ilegal a sistemas privados y extraer informacion restringida
con intenciones malignas (robar, destruir datos), cuyo fin es econé-
mico o personal.

4.1.1.1.1. Tipos de Black Hat Hackers

Los Cracker

Los crackers son hackers que realizan actividades de hacking con
fines maliciosos, destructivos o criminales. Son expertos programado-
res que utilizan sus conocimientos para modificar el comportamientos
de sistemas y redes.

Su motivacién suele ser econdmica, si bien detras de cada uno de
sus ataques se esconde una busqueda de fama y reconocimiento
muy ligada a una personalidad egolatra. Son obsesivos y se mueven
por una afan destructivo e insaciable.

Normalmente los crackers se relacionan en grupos pequefos de
dificil acceso.
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Se distinguen diferentes tipos de crackers que se describen a con-
tinuacion:
— Crackers de sistemas. Programadores y decoders que alteran
el contenido de un programa.

— Crackers de criptografia. Crackers que se dedican a la ruptura
de criptografia (crackear c6digos).

— Phreakers. Son crackers especializados en los sistemas de

telefonia, incluyendo la telefonia moévil y de voz. Inicialmente
les movia el conocimiento, actualmente su motivacién es fun-
damentalmente econdmica con tintes activistas.
Sus delitos estan dirigidos hacia las empresas de telefonia y
las grandes multinacionales, organizaciones que, bajo su punto
de vista, estafan a sus clientes con facturas desmesuradas y
servicios insuficientes.

— Cyberpunks. Crackers en linea definidos como vandalos de
paginas web o sistemas informatizados.

Los Viruckers

Los viruckers son creadores de virus. Su principal objetivo es intro-
ducir un virus informatico en un sistema para destruirlo, alterarlo o
inutilizarlo.

Les gusta actuar de forma individual, por lo que no existe un senti-
miento de comunidad. Son un grupo altamente peligroso y con una
gran difusion. No disponen de ningun tipo de cddigo ético.

Traficante de armas
Hackers que desarrollan y venden malwarey otras herramientas de

hackeo a otros ciberdelincuentes. En esta categoria se incluyen los
hackers que utilizan los ransomwares.
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Los traficantes de armas orientan su actividad hacia la consecuciéon
de beneficios econémicos. Normalmente se mueven en mercados
«subterraneos» (Deepweb). Sus ataques pueden dirigirse tanto a
empresas como a personas fisicas.

Banquero

Es el Hacker que se dedica unicamente al robo de informacion fi-
nanciera. La informacion es utilizada en su propio beneficios, bien
para ser vendida, bien para traficar con ella.

Sus principales armas son el phishing para robar las credenciales
de los usuarios, las paginas falsas o el malware mas avanzado para
hurtar datos valiosos de la red de una organizacion.

Contratista

Son los denominados hackers por contrato («hackers for hire»). Sus
objetivos son fundamentalmente econdmicos, prestando sus servi-
cios en solitario o en grupo. No tienen ningun tipo de ética, por lo que
les es indiferente atacar a una empresa que a una persona fisica.

Agente especial

Como su nombre indica, son personas con un nivel de especializa-
cion muy alto, pudiendo considerarse las «fuerzas especiales» de
los hackers de sombrero negro. Normalmente llevan a cabo APT
(amenazas persistentes avanzadas) y espionaje cibernético.

Suelen ser contratados por gobiernos extranjeros u organizaciones
poderosas, aunque puede ser alguien del propio pais o empresa y
jugar un papel de agente doble, para atacar objetivos de gran valor,
como son las grandes corporaciones del sector financiero, de tecno-
logia de la informacién e incluso de defensa y energia, Los ataques
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que llevan a cabo requieren mucho tiempo y son muy costosos y
complejos. Pertenecen a grandes organizaciones criminales.

Ninja peso pesado

Estos ciberdelincuentes actuan con mucho sigilo para obtener infor-
macién confidencial de empresas y corporaciones e intercambiarla
por grandes cantidades de dinero, sin preocuparse por su uso final.

Normalmente actuan desde una organizacion perfectamente estruc-
turada donde los lideres se convierten en agentes profesionales que
operan como las compaiiias legitimas que esperan atacar.

Ciber-soldados

Su tarea principal es la de penetrar en los sistemas o redes de otro
pais con la intencion de provocar dafnos, interrupciones o explota-
ciones con el objetivo final de inutilizar la capacidad militar de un
oponente.

Aunque su cometido es principalmente militar y el Pentagono lo
ha clasificado como una fuerza mas a tener en cuenta junto a los
soldados de tierra, mar y aire, los ciber-soldados también pueden
realizar APT o trabajar como espias corporativos, a pesar de que su
aprendizaje se orienta a un objetivo militar especifico.

Spammer

Hacker que hace Spam. Difusién de mensajes no deseados, en su
mayoria publicitarios. Frecuentemente se hace de manera automa-
tica y en masa, con el objetivo de poder llegar al mayor volumen
de usuarios posible.

Los Spam pueden tener diferentes objetivos, desde molestar al
receptor hasta generar polémica o publicitar un producto o servicio.
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La ilegalidad normalmente tiene su origen en la forma en la que los
spammers crean sus bases de datos.

Domainer

Es la persona que compra y registra dominios con el fin de moneti-
zarlos. Se caracterizan por registrar dominios después de eventos
de gran relevancia con el objeto de una posterior reventa.

Segun expone Hernandez, (2008) “’'una variante, bastante peligrosa,
se dedica a montar empresas que ofrecen un servicio de compro-
bacion de disponibilidad de dominios, que cuando es utilizado, lo
compra para una futura reventa”.

Espias Informaticos

Son aquellos que utilizan las técnicas mas comunes de infiltracion,
sabotaje y chantaje. El espia informatico accede a sistemas informati-
cos gubernamentales, a correos electronicos de secreto privado, etc.

En el ambito industrial tienen como objeto conseguir férmulas, dere-
chos de produccidn, etc. dafiando en gran medida a las compafnias.

Sniffer

Un sniffer, en realidad, es un programa de ordenador usado para
controlar y analizar el trafico red transmitido de una localizacion de
red a otra. Estos programas son softwares muy especializados y con
caracteristicas no estandarizadas. El objetivo de este tipo de hackers
es el robo de informacién con fines econémicos mayoritariamente.

Terrorista informatico

Ciberdelincuente que hace uso de los canales tecnoldgicos de in-
formacion electrénica para llegar a la poblacion e infundir terror y
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miedo. Generalmente los motivos suelen estar relacionados con la
religion, la economia o la politica.

Phisher

El phiser es un hacker que suplanta la identidad de un usuario tras
la obtencidn de sus datos. Su principal motivacion es el dinero. Nor-
malmente utilizan el envio de correos masivos para incitar al receptor
del mensaje a hacer clic en un enlace incrustado.

El principal dafio a la empresa es el posible deterioro en suimagen de
marca derivado en primera instancia de la inseguridad que el cliente
siente al utilizar de nuevo sistemas telematicos para la realizacion
de determinadas gestiones. Sus objetivos suelen ser las entidades
bancarias.

Hoaxer

Son los Hackers que difunden bulos o correos en cadena. Su unico
objetivo es molestar y enganar, no teniendo ningun tipo de aspiracion
economica.

A través del reenvio de estos mensajes pretenden llegar al maximo
numero de personas posibles, pudiendo causar un deterioro impor-
tante en la imagen de una empresa, cuando se trata de un ataque
directo a su posicionamiento de marca.

Hacktivista o anarquista

Hacker que ataca principalmente a aquellas organizaciones que
considera que atentan contra los intereses sociales. Su objetivo es,
por tanto, politico o social. Al hacktivismo también se le conoce como
«desobediencia civil electronica». Se consideran Hackers de som-
brero blanco. Si bien, en muchas ocasiones, sus acciones quedan
desvirtualizadas al esconder fines con animo de lucro.
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Uno de los grupos hacktivistas mas conocidos en la actualidad es
«Anonymous».

Una variante de este tipo de acciones son las protagonizadas por
los Netstrikes, en este caso, si que puede hablarse de protestas
pacificas en la red.

4.1.2. El ciberdelincuente no especializado

Emugger

Los emuggers son el grupo mas numeroso de ciberdelincuentes. No
poseen grandes habilidades o conocimientos técnicos. Desarrollan
cédigos maliciosos, adwares o spamsy, una vez que perfeccionan
la técnica, lo repiten una y otra vez con el fin de obtener ganancias
econdmicas de manera muy rapida.

Wannabe

Aficionados que desean integrarse en un conjunto de especialistas
de dicha actividad. Es un usuario que sabe mas que el promedio,
aunque es consciente de que no posee el mismo nivel del grupo y
que debe adquirir mas conocimiento. Etimolégicamente proviene
del inglés «want to be»’ que quiere decir: quiero ser (Hernandez,
2008).

Poseur

Parecido al wannabe, pero este usuario solo tiene interés por intentar
ser participante del grupo, sin que le importe en verdad los ideales,
el conocimiento o cualquier otra cosa del mismo.

Sin embargo, se diferencia del anterior en que el poseur se aplica
con mayor frecuencia en el ambito fuera de internet, es decir, las
personas que utilizan algunos estilos musicales o modas y aparien-
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cias con la finalidad de autoconvencerse ser miembro de la misma.
(Hernandez, 2008).

Newbie

Es el considerado novato, que siente curiosidad por el mundo del
hacking, busca informacion sobre el tema y descarga todas las utili-
dades y programas que puede en su ordenador para ver qué hacen.
Pocas veces son capaces de penetrar en un sistema vulnerable, pero
cuando lo hacen, se pierden debido a sus escasos conocimientos
y no saben qué hacer.

Muchas veces se les confunde con los lammers, ya que suelen
presumir de las habilidades que han aprendido. Su carrera delictiva
suele encaminarse a:

1. Se convierten en lammers.

2. Maduran, aprenden y saben lo que hacen y se convierten en
hackers.

Lammer

Es el usuario que alardea de poseer algunos conocimientos que en
verdad no tiene. Con frecuencia, son aficionados con poca madurez,
falta de sociabilidad o habilidades que intentar una manera falsa de
destacar sobre los demas.

Script kiddie
Un script kiddie es un usuario con poca experiencia en los sistemas
informaticos que, utilizando herramientas y mecanismos automaticos

que han sido pre-empaquetados y definidos por otros, interrumpen
en los sistemas informaticos.
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Su principal motivacién no es el dinero, sino alardear. Intentan de-
mostrar que poseen las capacidades o hackean por pura emocién
de hacer algo ilegal, tratando de ampliar su curriculum en su carrera
hacia el ciber-crimen. Sin embargo, al no ser expertos, cometen
errores como no ocultar la IP, quedando asi expuestos.

4.2. EL PERFIL PSICOLOGICO DEL CIBERDELINCUENTE

Tal y como se veia en apartados anteriores, la concrecién del perfil
del ciberdelincuente ha evolucionado a lo largo de los ultimos afnos.
Si bien tradicionalmente se ha considerado que la delincuencia in-
formatica era propia de jovenes de clase media, obsesionados por el
medio en busca de poder, conocimientos y una mejor consideracion
entre sus companeros, que actuaban sin fines lucrativos inmediatos
y con animo de venganza, en la actualidad, se asiste a un cambio de
planteamiento fundamentado en la personalidad de los autores de
las infracciones, acercandose a una clase de sujetos que intensifican
sus objetivos, destacando los propdsitos lucrativos.

Igualmente la peculiaridad de los medios empleados permite iden-
tificar un tipo de delincuente que no coincide con el delincuente
marginal, sino con sujetos que tienen conocimientos del medio infor-
matico. De tal manera que mientras la criminologia cléasica senalaba
los aspectos sociales, econdmicos y culturales como determinantes
para la compresién de una especifica delincuencia fundamentada
en la exclusion social, la complejidad del ciberdelito rompe con esta
forma de entender y de explicar el fendmeno criminal.

4.2.1. El psico-ciberdelincuente y el normo-ciberdelincuente
El perfil psicolégico de una persona podria definirse como el
conjunto de caracteristicas que reune un sujeto y que responde a

su caracter, actitudes, aptitudes y comportamientos, frente a una
situacion particular o ante la sociedad como tal.
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La psicopatologia es la disciplina que analiza las motivaciones y
las particularidades de las enfermedades de caracter mental desde
un enfoque biomédico, psicodinamico, socio-bioldgico y conductual.

En concreto las psicopatologia criminal analiza la relacion entre el
crimen y los trastornos psicolégicos, identificandose las siguientes
areas de estudio:

1. Psicopatias

2. Psicosis

3. Neuropatias

4. Sociopatias o trastornos de la personalidad antisocial

A continuacién se definen las cuatro tipos de trastornos y se profun-
diza en las diferentes caracteristicas patoldgicas relacionadas con
los sujetos que cometen un delito.

1. Psicdpatas vs delincuentes comunes, delincuentes habitua-
les y oportunistas

Las caracteristicas que definen la psicopatia son el egocentrismo,
la grandilocuencia, el narcisismo, la auto-justificacion, la impul-
sividad, la falta general de inhibiciones comportamentales y la
necesidad de poder y control (Pozueco et. al., 2011b).

Hare (2003) sefiala estos rasgos como la combinacion perfecta para
los actos antisociales y criminales, pudiendo, incluso, afirmarse que
los psicOpatas presentan una mayor propension que las otras per-
sonas a la comision de actos antisociales, siendo unos candidatos
perfectos para delinquir.

En este sentido, si bien es cierto que los psicopatas son responsables
de una gran cantidad de delitos (Molto et. al., 1997), no se puede
aceptar de forma generalizada que estos sean unos criminales en
potencia, siendo unicamente los psicopatas que se han conceptua-
lizado como «psicopatas criminales» los que presentan una serie
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de comportamientos que pueden relacionarse directamente con la
comisién de actos delictivos (Hare, 2008).

Asi, segun Pozueco et. al., (2011a) en el plano afectivo, estos in-
dividuos se caracterizan por experimentar emociones superficiales,
por su falta de empatia, de ansiedad y de sentimientos de culpa o
remordimiento, mostrandose incapaces para establecer vinculos
duraderos con personas, principios u objetivos.

En cuanto al plano interpersonal, son arrogantes, egocéntricos,
manipuladores, dominantes y enérgicos.

Finalmente, en el plano conductual, son irresponsables, impulsivos
y buscadores de sensaciones. Suelen trasgredir con facilidad las
normas sociales, y se caracterizan por un estilo de vida socialmen-
te inestable que incluye comportamientos parasitarios y faltos de
planificacién.

Se puede afirmar, por tanto, que la personalidad psicépata posee
dos grandes areas disfuncionales: la afectiva y la conductual.

De la disfuncion afectiva destaca su insensibilidad, fuerte narci-
sismo y frialdad emocional, mientras que las caracteristicas de las
disfunciones conductuales coinciden con los sintomas recogidos
del trastorno antisocial de la personalidad. Como consecuencia, la
mayoria de los psicépatas seran considerados como poseedores
de un trastorno antisocial pero no todos los diagnosticados con este
ultimo deberan ser considerados como psicopatas (Mufioz, 2010).
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' «El psicopata criminal es un resultado de la interaccion en-
tre las circunstancias (el entorno) y las tendencias innatas;
aunque podria sefialarse que éste se autoconstruye, se
hace a si mismo en la medida en que tiene la posibilidad
de elegir qué reacciones tomar ante lo que le sucede:
asi, cuando se habla de que «el delincuente se hace», se
habla tanto de que las circunstancias lo construyen como
de que él, en la medida en que tiene libertad de autorre-
gulacion y reaccion, se autoconstruye como respuesta a
esas circunstancias»

En este contexto, Garrido (2000) distingue entre las siguientes clases
de psicopatas:

Psicopatas delincuentes. Divididos en dos grupos:

— Antisociales o no integrados. Crecen desde niflos en un
ambiente marginal y comparten con el resto de delincuentes
comunes unas circunstancias que han propiciado su estilo de
vida antisocial: padres que no les han ensefiado un estilo de
vida prosocial, transito decepcionante por la escuela, contacto
temprano con la droga o asociacién precoz con delincuentes.
Son duros, egocéntricos y violentos. No tienen ninguna vincu-
lacion real con nadie y sélo buscan el placer mas inmediato e
intenso.

— Integrados. Son delincuentes, pero se camuflan como perso-
nas respetables. Son asesinos, agresores sexuales, maltrata-
dores o delincuentes socioecondmicos, que tienen una «doble
vida».

Son personas crueles y ambiciosas que se burlan de las leyes
y de la sociedad sin reparo ninguno.
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Psicopatas no delincuentes. Aunque no son técnicamente delin-
cuentes, sus actos rayan en la ilegalidad. Pero, en su relacién con
los demas, si que exhiben todas sus caracteristicas de dominio y
humillacion.

En relacion con los psicopatas no integrados y la ciberdelincuen-
cia algunos psicologos comienzan a profundizar en nuevos tipos
de delincuentes tales como los «nedpatas», jovenes usuarios
de internet de ambos sexos que utilizan la red como un nuevo
escenario del cibercrimen y la ciberdelincuencia para expresar su
agresividad o sus tensiones. Asistiéndose en los ultimos afos a la
aparicién de un grupo de ciberdelincuentes nedpatas con edades
mas avanzadas.

Son sujetos con una vida social pobre e insatisfactoria, solitarios y
que pueden perpetrar conductas antisociales o antijuridicas, escon-
diéndose tras el anonimato que les ofrece Internet, con el unico
objetivo de dar salida a sus frustraciones, su odio, sus fantasias
y a su necesidad narcisista de ser reconocidos por la sociedad
a cualquier precio (Velasco de la Fuente, 2016).

Algunas de las conductas delictivas que estos sujetos desarrollan a
través de Internet son:

— Seleccionar a victimas de violaciones a través de las redes
sociales.

— Utilizar YouTube para difundir comportamientos agresivos
tales como golpear a un indigente, pegar a una compafera en
los banos del colegio, o actos vandalicos sobre propiedades
ajenas.

— Acosar a terceros: trolls.

— Cometer delitos informaticos o contra los derechos de autor,
con la unica finalidad de lograr el aplauso y el reconocimiento
de los demas internautas.
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— Insultar, amenazar y calumniar amparandose en el pseudo-
anonimato que ofrece la red.

— Anunciar masacres 0 anunciar un asesinato, etc.

Este tipo de ciberdelincuentes padecen, ademas, en la mayoria de
los casos, trastornos de la personalidad antisocial o sociopatias.

A este respecto, Pueyo (2007) sefiala que el comportamiento psi-
copatico criminal puede desarrollarse como consecuencia de
una reaccion a vivencias individuales de estrés y tension. De
esta manera la American Psychological Association (1994), define
el estrés como «la respuesta fisiologica y psicologica que desarrolla
una persona despues de estar expuesta a un suceso que presenta
una amenaza a su integridad fisica o psicoloégica».

De esta manera, autores como Agnew (2006) apuntan a que diver-
sas fuentes de tension pueden afectar al individuo y destacan la
imposibilidad de lograr objetivos sociales positivos, ser privado de
gratificaciones que posee o espera, y ser sometido a situaciones
aversivas ineludibles.

Como resultado de las tensiones, se generan en el sujeto emocio-
nes negativas que como la ira energizan su conducta en direccion
a corregir la situacioén, asi una posible accién correctora contra una
fuente de tensidn experimentada es la conducta delictiva, haciéndose
imprescindible entender que la supresién de la fuente alivia la tension
y de ese modo el mecanismo conductual utilizado para resolver la
tension se consolida.

Por otro lado Cleckley (1976), advierte que no debe confundirse el
psicopata ni con el oportunista ni con el delincuente comun.

Concretamente, este autor, afirma que el oportunista, que no tiene
porqué presentar las caracteristicas del psicépata, a menudo logra
asentarse econdmicamente con provecho, mientras que el psico-
pata por su aversion a las reglas, dificilmente encaja en estructuras
férreas.
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Estos delincuentes son menos propensos a delinquir de forma impul-
siva porque «tienen un interés superior en ser deseables socialmente,
y por lo tanto estan sujetos a mayores restricciones personales y
sociales sobre su comportamiento» (Wortley, 2006: 15).

Cornish y Clarke (2003: 63) afirman en su teoria de la eleccidn
racional que éstos son delincuentes «cuyos modos de vida son
convencionales en lugar de delictivos, y cuyas necesidades estan
satisfechas en general. Como minimo, este tipo de delincuente es
el que siente la necesidad de justificar su conducta».

Ademas, estan comprometidos con la sociedad y demuestran tener
razonamiento moral.

En comparacion con el psicopata, los delincuentes oportunistas son
mucho mas propensos a involucrarse en la actividad delictiva de
forma transitoria. Sus compromisos morales y sociales limitan su
participacion en la actividad delictiva, ademas del miedo al castigo
y la posibilidad de ser descubierto.

Delincuente comun y psicépata tampoco son conceptos equiparables.
El psicopata rara vez se aprovecha de los beneficios que genera por
el delito, y casi nunca se implica de modo consistente en la carrera
criminal.

El delincuente comun, por su parte, persigue objetivos comprensibles,
aunque con medios y procedimientos rechazables. El psicopata, por
el contrario, pretende metas no siempre asumibles, comprensibles
por los demas e incluso, a menudo, comete el delito sin lograr ventaja
material alguna.

El delincuente comun suele protegerse a si mismo, el psicopata no
pocas veces se pone en situaciones que le perjudican y actua de forma
notoriamente insensata, y sin necesidad alguna llevado por la impul-
sividad que le caracteriza (Garcia Pablos de Molina, 2003, p. 632).

En relacion a los delincuentes comunes podrian ser considerados
como aquellos que se dedican a la comisién de actos delictivos de
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forma permanente convirtiéendose en delincuentes habituales. Es la
persona que vive del delito. Pueyo (2007) sefiala a este respecto que
el inicio y mantenimiento de la carrera delictiva se relaciona con el
desarrollo del individuo, especialmente en la infancia y la adolescencia.

Este colectivo se puede subdividir en atencién a los fines y a la
forma de realizar los actos delictivos. Asi, podriamos diferenciar
delincuentes habituales profesionales y delincuentes habituales
neo-profesionales (Vic, 2016).

Los primeros serian aquellos delincuentes habituales que para la
consecucion de sus fines utilizan medios idéneos. Sus caracteris-
ticas son:

— realizan sus actos delictivos con una cuidadosa planificacion.

— utilizan medios informaticos, electrénicos y mecanicos ade-
cuados a cada acto.

— se encuentran integrados, normalmente, en una organizacion
estable y

— pueden desplegar sus actos con operatividad internacional.

Los delincuentes habituales neo-profesionales se diferenciarian de
los anteriores en que la planificacion de los actos delictivos seria
rudimentaria; presentarian carencias de tecnicismos que suplirian
con habilidades; actuarian en grupos reducidos o de forma individual;
los beneficios que obtendrian con sus actos serian menores; seria
una delincuencia residual y artesanal y los delincuentes presenta-
rian deficiencias culturales y sociales. Este tipo de delincuentes son
personas antisociales que tienen predisposicion para el crimen.

En lo referente a los ciberdelincuentes y la delincuencia habitual se
podria hacer referencia, igualmente, al grupo de delincuentes espe-
cializados que actuan desde el conocimiento, mientras que existe
un grupo de ciberdelincuentes que actuan sin especializaciéon y que
buscan un reconocimiento social rapido o el beneficio econdémico a
corto plazo.
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En este linea, en los siguientes epigrafes se hace una distincion entre
lo que se ha conceptualizado como ciberdelincuentes especializados
0 maestros y ciberdelincuentes intrusos.

2. Psicéticos

Los trastornos psicéticos son psicopatologias graves donde la per-
sona pierde el contacto con la realidad. Los sintomas mas caracte-
risticos son las alucinaciones y los delirios.

Los delirios son falsas creencias. En cambio, las alucinaciones son
percepciones falsas, como oir, ver o sentir algo que en realidad no
existe.

Los delirios son caracteristicos del trastorno delirante, mientras que
las alucinaciones predominan en el trastorno esquizofrénico. Ambas
psicopatologias son los trastornos psicoticos mas conocidos.

Tipos de Trastornos Psicéticos

Segun la cuarta edicion del Manual Diagnéstico y Estadistico de Tras-
tornos Mentales (DSM IV) existen los siguientes trastornos psicéticos:

B Esquizofrenia. Trastorno en el que la persona que lo padece
sufre alucinaciones y pensamientos perturbadores que le aislan
de la actividad social.

Existen diferentes tipos de esquizofrenia:

— Esquizofrenia paranoide. Es la mas habitual. Predominio de
ideas delirantes.

— Esquizofrenia hebefrénica. Predominio de alteraciones emo-
cionales.

— Esquizofrenia catatonica. Caracterizada por alteraciones mo-
toras. Con inmovilidad persistente, aunque puede ir alternando
con crisis de agitacion.
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— Esquizofrenia indiferenciada. Cuando una esquizofrenia no
reune los criterios de los de los tipos anteriores o presenta
varios sintomas a la vez.

B Trastorno Delirante. El trastorno delirante, también conocido
como paranoia, se caracteriza porque el paciente tiene una o
varias ideas delirantes y esta convencido de que son ciertas. Los
pacientes suelen resistirse y, en muchas ocasiones, tienden a
ocultar el delirio, lo que se conoce como «delirio encapsulado».

B Trastorno Psicético Breve. Tal y como su nombre indica es una
psicopatologia en la que puede aparecer un brote psicético con
los mismos sintomas que un trastorno esquizofrénico, pero que
dura unos dias y no vuelve a afectar al paciente nunca mas. Por
tanto, desaparece sin dejar secuelas. Suele ser una respuesta a
un evento traumatico como la muerte de algun familiar o a una
época de estrés extremo.

Il Trastorno Esquizofreniforme. El trastorno esquizofreniforme es
parecido al trastorno psicético breve, pero dura entre 1 mes y 6
meses. Los pacientes muestran distintos sintomas de la esquizo-
frenia: delirios, alucinaciones, discurso desorganizado o catatonia.

Il Trastorno Esquizoafectivo. En este tipo de trastorno psicético
el paciente experimenta sintomas de la esquizofrenia junto con
sintomas de un trastorno del estado de animo, ya sea al mismo
tiempo o de manera alterna.

B Trastorno Psicético Compartido o «folie a deux». Es una pa-
tologia extrafa y poco habitual, puesto que son dos las personas
gue comparten los mismos delirios y alucinaciones. Se desco-
noce la causa exacta de este trastorno psicético, sin embargo,
es posible que el estrés y el aislamiento social jueguen un papel
importante en su desarrollo.

B Trastorno Psicético inducido por sustancias. Este tipo de tras-
torno se caracteriza por ser provocado por la intoxicaciéon debida
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al uso drogas o farmacos. Los sintomas por lo general aparecen
rapidamente y duran poco tiempo. Los sintomas mas comunes
son las alucinaciones visuales, desorientacion, y problemas de
memoria. Algunas sustancias que provocan este trastorno pue-
den ser: la marihuana, el alcohol, la cocaina, las anfetaminas,
inhalantes alucindgenos, el MDMA, los opiaceos, los sedantes,
los hipnéticos y los ansioliticos.

B Trastorno Psicoético debido a una enfermedad médica. El
trastorno psicético debido a enfermedad médica ocurre cuando
los sintomas de dicho trastorno son el resultado de enfermedades
que afectan a la funcion cerebral, por ejemplo, un tumor cerebral.

En relacion con el delito las personas que sufren algun tipo de psi-
cosis y desarrollan una conducta criminal cometen en su mayoria
delitos contra las personas, concretamente homicidio, delitos de
lesiones y delitos sexuales.

Relacionandose los delitos contra el patrimonio y el orden socioe-
condémico con aquellos sujetos que padecen un trastorno delirante
0 esquizotipico, siendo este tipo de actos delictivos los que pueden
relacionarse directamente con ciberataques empresariales.

En el caso de las personas que sufren un trastorno delirante suelen
delinquir en solitario, porque piensan que se si asocian con alguien
seran traicionados. Suelen ser delitos con altos niveles de impulsi-
vidad y frialdad emocional, ya que creen hacer justicia por el dano
que los otros les estan haciendo.

En muchas ocasiones, las personas con trastorno delirante de la
personalidad se suicidan tras haber cometido el delito, ya que se
dan cuenta de lo que han hecho.

Por otro lado, los sujetos que padecen trastornos esquizotipicos no
suelen verse implicados en ningun tipo de acto delictivo, si bien en
caso de desarrollar una conducta criminal suelen delinquir en soli-
tario y las victimas son indistintamente conocidas o desconocidas
(Quejido, 2016).
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3. Neuropatia

Las neuropatias son una enfermedad del Sistema Nervioso Periférico
y representan, desde el punto de vista criminoldgico, los trastornos
mas complicados de determinar, debido, entre otros, a la dificultad
de su diagndstico.

Las neurosis pueden definirse como reacciones complejas de la
personalidad asociadas a trastornos de la afectividad. A diferencia
de otras enfermedades que se presentan de manera impulsiva o
violenta, la neurosis se va estructurando paulatinamente, siendo el
individuo consciente del proceso psiquico interno que vive en todo
momento.

La sintomatologia asociada a la neurosis se caracteriza por una
sensacion de angustia que es controlada a través de toda una serie
de defensas de tipo psicolégico. El neurdtico responde a un perfil
de sujeto que es incapaz de dominar su situaciéon de stress y esto
es lo que convierte a la angustia en la fuente dinamica comun de
la neurosis.

La neurosis puede clasificarse de la siguiente manera:
— Neurosis de angustia.
— Neurosis fébica.
— Histeria.
— Neurosis obsesivo-compulsiva.
— Neurosis depresiva.
— Hipocondriaca.

Segun Marchiori (1975) en la conducta delictiva del neurético se
advierten conductas ambivalentes, conflictivas, sentimientos de
culpa y dudas.

Asi, el neurdtico puede proyectar un comportamiento de extrema
violencia y agresividad exterior como es el homicidio o una habil e
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inteligente manipulacion en las conductas de estafas hasta llegar
a una problematica en su autoestima que lo conducen al suicidio.

La angustia de la personalidad neurdtica es tan intensa que se ex-
terioriza a través de comportamientos violentos y en una conflictiva
interpersonal especial. Es decir, cabria pensar que la intensa an-
gustia y frustracion por sus vivencias e imagenes de desproteccion
interna, su inestabilidad emocional y |la presion de las circunstancias
ambientales se atenuan a través de la agresividad.

A pesar de esto, el neurdtico no entra facilmente en conflicto con la
legalidad penal ya que su propia naturaleza insegura, angustiada e
inestable se lo impide. De hacerlo, es mas autoagresivo que hete-
roagresivo.

En lineas generales se puede afirmar que los trastornos de ansiedad
pueden generar delitos contra el patrimonio y conductas sexualmente
desviadas como el exhibicionismo, mientras que los trastornos ob-
sesivos son proclives a conflictos como la cleptomania o piromania.

Por otro lado es importante sefalar que este tipo de individuos por
el hecho de ser sugestionables y, por tanto, manipulables, pueden
ser coaccionados para que colaboren en actos delictivos como
coautores o encubridores.

4. Sociopatas o trastorno antisocial de la personalidad

Siguiendo la definicion del Manual Diagndstico y Estadistico de los Tras-
tornos Mentales en su cuarta edicion revisada, el Trastorno Antisocial
de la Personalidad se caracteriza por «un patron general de desprecio
y violacion de los derechos de los demds, que comienza en la infancia
o el principio de la adolescencia y continua en la edad adulta».

Para Mora (2004) los sociopatas se diferencian de los psicépatas en
algunas caracteristicas psicoldgicas y conductuales, a pesar de que
ambos manifiesten una clara inadaptacion social y agresividad, pero
esta ultima, en el caso del Trastorno Antisocial de la Personalidad,
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es reactiva a una situacion, mientras que la agresion y violencia sin
motivo aparente, dirigida a conseguir un objetivo concreto, caracte-
riza a la psicopatia.

En este sentido, y como ya se habia indicado en el epigrafe relativo
a las psicopatias, la existencia de una psicopatia primaria, carac-
terizada por un temperamento innato y una psicopatia secundaria,
con la posibilidad de tener una mayor capacidad de sentir ansiedad
y culpa como resultado de un proceso inadecuado de socializacion,
aunque sin descartar la influencia de alteraciones biolégicas e incluso
retrasos madurativos, incide en la diferenciacion entre psicépata y
sociépata (Garrido, 2005).

La relacion entre psicopatia y trastorno antisocial de la personalidad
es, por lo tanto, asimétrica, es decir, practicamente el 90% de los
delincuentes psicépatas cumplen los criterios del Trastorno Antisocial
de la Personalidad, pero solo el 25% de éstos podria diagnosticarse
de sociopatia.

Pueyo (2007) sefala a este respecto que una de las explicaciones
del acto delictivo reside en la ruptura de los vinculos sociales.

Asi, por ejemplo, Hirschi (1969), postula qué existen una serie de
contextos principales en los que las personas se unen a la sociedad:
la familia, la escuela, el grupo de amigos y las pautas de accion
convencionales, tales como las actividades recreativas o deportivas.

El enraizamiento a estos ambitos se produce mediante cuatro meca-
nismos complementarios: el apego, o lazos emocionales de admira-
cion e identificacion con otras personas, el compromiso, o grado de
asuncién de los objetivos sociales, la participacion o amplitud de la
implicacién del individuo en actividades sociales positivas (escolares,
familiares, laborales...), y las creencias o conjunto de convicciones
favorables a los valores establecidos, y contrarias al delito, siendo la
ruptura de los anteriores mecanismos de vinculacién en uno o mas
de los contextos sociales aludidos, la consecuencia mas directa las
conductas antisociales.
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En este sentido, la teoria del autocontrol de Gottfredson y Hirschi
(1990) senala que los individuos toman en la mayoria de las ocasio-
nes decisiones racionales. Esto significa que los individuos eligen las
acciones que les aportan mayor placer y menor dolor. Asi las perso-
nas que tienen bajos niveles de autocontrol, o lo que es lo mismo,
incapacidad de ver las consecuencias de sus acciones, encontraran
el crimen atractivos puesto que son «impulsivos, insensibles, agre-
sivos, temerarios, cortos de miras y no verbales».

Segun Gottfredson y Hirschi (1990) el bajo autocontrol, esta muy
relacionado con un control parental ineficaz.

Actualmente la teoria general del delito en cuanto a la relacién
entre bajo autocontrol y conducta antisocial ha demostrado que el
bajo autocontrol se relaciona positivamente con ciberdelitos como
la pirateria digital.

4.2.2. Clasificacion del ciberdelincuente atendiendo a su perfil
psicologico

Atendiendo a la revision de la literatura existente sobre el perfil psi-
colégico del delincuente, asi como al andlisis realizado del ciberdelito
se propone la siguiente clasificacidn del ciberdelincuente atendiendo
a su personalidad (véase Tabla 4.1.).
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Tabla 4.1. Clasificacion del ciberdelincuente empresarial en funcion de
su personalidad

PSICO-CIBERDELINCUENTE NORMO-CIBERDELINCUENTE
INTEGRADO
Ciberdelincuente-
CIBER- exitoso CIBER- Ciberdelincuente-
PSICOPATA NO INTEGRADO OPORTUNISTA | ventajista
Ciberdelincuente-
ejecutor
Ciberdelincuente -
CIBER- Ciberdelincuente- CIBER- pandillero
NEUROTICO | manipulable COMUN Ciberdelincuente —
rebelde
Ciberdelincuente
Ciberdelincuente- neo-profesionales
CIBER- enajenado CIBER- Ciberdelicuente-
PSICOTICO Ciberdelincuente- HABITUAL profesional
salvador Ciberdelicuentes- a
sueldo
CIBER- Ciberdelicuente-
SOCIOPATA inadaptado

FUENTE: Elaboracion propia

A continuacién se define el comportamiento de cada uno los tipos
de ciberdelincuentes identificados:

(1) Psico-ciberdelincuente

El perfil psicoldgico del psico-delincuente responde al de un sujeto
que posee algun tipo de trastorno de la personalidad.

Segun el DSM-IV (Manual Diagnostico y Estadistico de los Trastornos
Mentales), los rasgos de personalidad son tendencias persistentes
de formas de percibir, relacionarse y pensar sobre el entorno y uno
mismo y que se manifiestan en una amplia gama de contextos so-
ciales y personales.

Dichos rasgos constituiran trastornos de personalidad cuando sean
inflexibles, desadaptativos y causen deterioro funcional significativo
0 malestar subjetivo. Aunque la persona que padece un trastorno de
personalidad mantenga integra las facultades intelectivas superiores
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y comprenda que un hecho es ilicito, puede no llegar a poner en
practica estas capacidades de manera eficaz si el trastorno es grave.

Verdaderamente, no puede hablarse de una «personalidad delin-
cuente» dadas las grandes diferencias individuales existentes aunque
si se ha demostrado que el infractor sistematico se caracteriza por
los siguientes rasgos (Mufioz, 2010):

— hostilidad,

— busqueda de sensaciones,

— desviacién psicopatica,

— hipomania y depresion,

— bajo ajuste emocional y asertividad.
Por lo tanto y en lineas generales se puede concluir que un ciber-
delincuente-psicopaticos «es aquel sujeto que adopta un compor-
tamiento delictivo en la red, valiendose en muchas ocasiones de
sus conocimientos tecnoldgicos y del anonimato que le confiere el
entorno digital, adoptando un comportamiento caracterizado por la
hostilidad, un bajo ajuste emocional y falto de empatia y dirigido por

una desviacion psicopatologica (psicosis, neurosis, trastorno de la
personalidad antisocial o psicopatia)».

Los diferentes tipos de psico-ciberdelincuentes vendran definidos por
el tipo de psicopatologia que padezcan, estableciéndose cuatro gru-
pos diferenciados que se definen a continuacion (véase Tabla 4.2.).

TABLA 4.2. Clasificacion de los psico-ciberdelincuentes

PSICO-CIBERDELINCUENTES
Ciber-psicopata
Ciber-psicdtico
Ciber-neurdtico
Ciber-sociopata

FUENTE: elaboracién propia
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Ciberpsicopata

La patologia clinica que define al ciberdelincuente psicopata es la
psicopatia. Siguiendo la clasificacion de Garrido (2000) se identifican
dos tipos de ciber-psicopatas: integrados y no integrados. Ambos
perfiles se describen a continuacion.

B Integrado: ciberdelincuente-exitoso

Los ciberpsicépatas integrados se enmarcarian dentro del perfil que
se ha denominado como ciberdelincuente-exitoso «sujeto de clase
media, media-alta, mayoritariamente varon y cuyo comportamiento
estaria condicionado por la busqueda de nuevas sensaciones a través
de la comision del delito, asi como por la obtencion de un beneficio de
tipo econdmico. Son profesionales de éxito y su vida personal es apa-
rentemente perfecta. Son narcisistas, tienen una gran capacidad para
mentir y manipular, asi como una total ausencia de remordimiento».

Concretamente se podria resumir su perfil en los siguientes puntos:

— Otorga alto valor a los bienes materiales, hasta el punto de
que su tension patoldgica se libera con la ganancia.

— Es un sujeto egocéntrico, que compensa la soledad a través de
gestos de generosidad en un intento por «comprar» el carifo
y el reconocimiento.

— Es narcisista y suele sentirse superior al resto de las personas.

— No tiene limites éticos, lo que le convierte en una persona fria
y calculadora.

— Nunca siente remordimientos.

Los ciberdelincuentes-exitosos protagonizan el delito durante el ejer-
cicio de sus actividades profesionales. Las actividades delictivas mas
frecuentes relacionadas con estos sujetos son los fraudes, la evasion
fiscal, la competencia desleal y los delitos contra el libre comercio.
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En este contexto el ciberdelincuente-exitoso, es proclive a cometer
actos relacionados con ganancias subitas y especulativas y negocios
con informacion privilegiada y confidencial atentando contra la ética
empresarial.

Asimismo, se le puede ver involucrados en fraudes financieros,
estafas colectivas, corrupcién de funcionarios publicos y corrupcion
de empleados privados, manipulacion contable y fraude corporativo
o gestion de legitimacién de capitales (blanqueo) de origen ilicito de
organizaciones criminales.

Normalmente se infiltran en organizaciones que no dispongan de los
medios de defensa adecuados y causar estragos en su seno. Pueden
planear sus ataques desde dentro de la compania como parte de la
estructura de la misma o desde fuera. En este ultimo caso y dado su
caracter manipulador es frecuente que busque a otro individuo que
le facilite la informacion necesaria para perpetuar el delito.

Este tipo de delincuente es una variante especifica de lo que ya se
ha tipificado como delincuencia pret-a-porter (ControCapital, 2014)
enmarcada en la delincuencia econdémico-financiera, muy relacionada
con la delincuencia de cuello blanco.

Generalmente, el delincuente econdmico financiero una vez se le
hace responsable penalmente de algun acto delictivo que le supon-
ga una pena privativa de libertad, continuara delinquiendo desde
la carcel. Por lo que la sancién con mayor caracter disuasivo para
este perfil criminal es la confiscacion de sus bienes y la extincién de
dominio sobre su patrimonio.

' Los Crakers podrian encajar en este tipo de perfil. En
® lineas generales los ataques protagonizados por este tipo
de ciberdelincuentes son cometidos por sujetos egocén-
tricos, narcisistas, en busca de fama y con una clara mo-
tivacién econdmica. Lo que situaria a los ciber-ventajistas

como individuos con una alta especializacién tecnolégica.
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B No integrado: ciberdelincuente-ejecutor

El ciberdelincuente-ejecutor responde al perfil de un sujeto que ha
crecido en un ambiente marginal, lo que le ha propiciado un estilo
de vida antisocial. Son egocéntricos y violentos. No tienen ninguna
vinculacién real con nadie y sélo buscan el placer mas inmediato e
intenso.

Sienten la necesidad de satisfacer placeres ilicitos 0 moralmente
reprobables incurriendo en acciones de riesgo. Ademas, carecen
de determinados sentimientos basicos tales como compasion, ver-
glenza, sentido del honor, remordimientos o conciencia.

Disfrutan humillando, por lo que no dudaran en difamar todo aquello
que no coincida con su forma de ver las cosas.

Los ciber-ejecutores son una combinacion de dos perfiles ya definidos
previamente, los haters y los doxings.

— Haters u «odiadores». Desprecian o critican destructivamente
a una entidad por causas poco racionales o por el mero acto de
difamar. Los mensajes de odio tienen como unica pretension
causar el maximo dano posible.

— Doxings. Son los llamados ciber-acosadores. Su actividad se
centra en la publicacién de datos que sirven para avergonzar
y difamar publicamente a sus victimas, pudiendo llevar el acto
criminal al mundo real.

Este tipo de ciberdelincuentes pueden utilizar los «flame?» como
herramienta para hacer apologia del terrorismo o de incitar a la
comision de otros delitos.

La eleccion de sus victimas responde, en la mayoria de las ocasio-
nes, a criterios totalmente aleatorios.

1 Mensajes enviados a un foro, lista de correo o redes sociales cuyo objetivo es provocar
reacciones airadas de sus participantes. Suele contener insultos u ofensas y puede estar
dirigido a todos en general, a un grupo de usuarios o a alguien en patrticular.
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Ciberneurético: ciber-manipulable

Los ciberdelincuentes manipulables son personas inseguras de si
mismas como consecuencia de la angustia que padecen. Viven
constantemente una situacion de miedo que les impide delinquir de
motu propio, si bien podrian hacerlo en nombre de otros.

' La figura mas representativa de este grupo de ciberde-
® lincuentes en el entorno laboral coincidiria con la de un
empleado que es convencido por otro empleado o por
alguien de fuera de la compafia para actuar como pedn

en la perpetracion del ciberdelito.

Las razones que les pueden llevar a consentir cometer este tipo de
delitos son las siguientes:

— Falta de confianza en uno mismo, lo que hace que otras per-
sonas asuman decisiones importantes sobre su propia vida.

— Sentimientos de incompetencia que le llevan a subordinar sus
necesidades a las otras personas.

— Miedo a la soledad y al abandono.

— Temor a la discrepancia 1o que le lleva a aceptar que se equi-
voca con tal de no perder la aprobacion ajena.

— Baja autoestima.

' Un ejemplo de ciber-manipulable serian los terroristas
® informaticos. Este tipo de ciberdelincuentes, son sujetos
que poseen muy poco control sobre sus acciones, ya que
muestran inseguridad y sensacién de pérdida en la vida.

La sensacién de pertenencia a grupo les invita a hacer cualquier
cOsa por ese grupo y sus creencias, aunque esto conlleve delinquir.

133



Ciberpsicético: el ciber-enajenado

El perfil del ciber-enajenado esta condicionado por un trastorno
delirante que le sume en una serie de creencias falsas cuya conse-
cuencia mas directa es la pérdida del contacto con la realidad, como
consecuencia, sus acciones son incontroladas y si situan fuera de
todo sentido comun.

Se caracterizan por su aspecto descuidado tanto en su aspecto per-
sonal como su domicilio, vehiculo etc. y desorden en su vida tanto
afectiva como social. Suelen ser solitarios y ofrecen una apariencia
extrafna a los demas.

El sujeto enajenado tiene sospechas infundadas y piensa que otros
estan complotando en contra de él/ella. La imagen de si mismo es
generalmente despreciada.

Estos individuos no dudaran en atacar a quien les ataque.

El modus operandi del ciber-enajenado es el mismo que el del ciber-
ejecutor, con una salvedad, mientras que los ciber-ejecutores eligen
sus victimas de forma aleatoria, el enajenado las elige porque se
siente amenazado, humillado o ultrajado por ellas. Este sentimiento
€S una creencia, por lo que se enmarcaria dentro del concepto ya
definido de delirio.

' Un ejemplo de este tipo de ciber delincuente seria el Ho-

® axer que actlia como reaccion a lo que ellos han sentido
como una amenaza. Si bien cuando no tengan un objetivo
concreto y la eleccion de la victima no responda a la ven-
ganza, se hablaria de un trastorno de caracter psicopatico,
el ciber-ejecutor.

Por otro lado, es importante tener en cuenta que existe una variante
dentro del ciberdelincuente-enajenado y es aquel donde el sujeto
cree haber sido elegido para desarrollar una mision muy importante
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0 para salvar al mundo de algun peligro indefinido. Este individuo
sufrira delirios de grandeza que le llevaran a cometer delitos de ca-
racter muy especificos, entre otros motivos, porque dichos delirios
pueden convertirse en alucinaciones que conviertan la creencia en
realidad. Es el ciber-salvador.

Este delincuente no dudara en atacar todo aquello que se convierta
en una amenaza o suponga un obstaculo en sus planes, siendo la
diferencia fundamental con los enajenados el hecho de que actuen
bajo la influencia de las alucinaciones y no de los delirios. Igual-
mente, mientras que los enajenados buscaran con la difamacién a
un grupo de personas que difundan y apoyen sus argumentos, el
ciber-salvador buscara seguidores de su causa, ejerciendo de lider
y guia, como consecuencia del sentimiento de superioridad que
acompanfa a sus delirios y alucinaciones.

Cibersocidpata: ciber-inadaptado

Este tipo de ciberdelincuente no debe confundirse con el ciberpsi-
copata no integrado, si bien padece un trastorno de la personalidad
antisocial no padece ningun tipo de psicopatia. Su compartimiento,
como ya se vio en epigrafes anteriores es reactivo a una situacion
determinada.

Este tipo de delincuente no tiene una predosposicion a la actividad
delictiva, siendo las circunstancias vividas en su grupo de sociali-
zacion primaria las que en la mayoria de las ocasiones les lleva a
iniciarse en la delincuencia.

El ciber-inadaptado busca satisfacer necesidades de pertenencia a
grupo, autoestima y autorrealizacion. Tienen problemas de identidad
y el reconocimiento publico les ayuda a sentirse seguros.

Por ello no dudaran en quebrantar la seguridad de su empresa,
buscaran brechas demostrando su superioridad, puesto que no du-
daran en descubrirse, argumentando que lo han hecho por el bien
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de la organizacion, ofreciendo la posibilidad a la compania de estar
a salvo ante amenazas externas.

(2) Normo-ciberdelincuente

Se identifica el normo-ciberdelincuente como aquel delincuente en
la red que comete actos delictivos sin sufrir ninguna de las patolo-
gias anteriormente citadas. Realmente las caracteristicas del delito
suelen ser las mismas que el en caso de los cometidos por los psico-
delincuentes, sin embargo, la motivacion es diferente, ya que en
este caso rige el beneficio econdmico por encima de cualquier otro.

Ciberdelincuente oportunista: ciber-ventajista

El ciber-ventajista responde a una persona ambiciosa y sin escrupu-
los. Normalmente encuentra en el delito una forma de enriquecerse.
Son personas que llevan una vida normal pero en un momento de-
terminado llevados por su afan de hacer dinero facil ven en el delito
una forma de aumentar sus ingresos.

Este tipo de delincuentes mediran muy bien las consecuencias de
su delito, analizaran pros y contras y posteriormente ejecutaran el
ataque.

En sus intenciones no hay una intencionalidad de continuar una
carrera delictiva, si bien tampoco rechazaran ninguna oportunidad
que consideren viable para la comision del delito.

' Los domainer forman parte de este grupo de ciberdelin-

® cuentes. Buscan la posibilidad de enriquecerse a través de
la compra de dominios que prevén puedan convertirse en
dominios muy demandados, tal es el caso de lo ocurrido
tras la muerte de la cantante Amy WhiteHouse.
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Ciberdelincuente Comun: ciber-pandillero

La ciberdelincuencia comun podria ser comparada con los delitos
menores que se comenten en un entorno no digitalizado: robos de
coches, carteristas o pequefios hurtos.

En lineas generales, el ciberdelincuente no busca nuevas experien-
cias, ni sensaciones y tampoco el reconocimiento social. Tampoco
se puede hablar de una psicopatologia.

Normalmente son jovenes que buscan un beneficio econdémico a
corto plazo a través de un medio que les resulta muy familiar. Pue-
den actuar en solitario o en grupo, sin embargo, aunque a veces
no actuen de forma individual, en ningun caso se puede hablar de
crimen organizado.

Los ciberpandilleros podran abandonar la ciberdelincuencia, siendo
su carrera delictiva el resultado de la suma de actos vandalicos en
la red de forma aislada, o en su defecto, también es posible que
consoliden esta carrera convirtiéndose en delincuentes habituales.

Normalmente se inician a edades muy tempranas y si hace unos
afnos se identificaban con personas en estado de marginalidad o
exclusion social, actualmente, se asiste a un incremento de este tipo
delitos en adolescentes que provienen de entornos estructurados.
Mas si se hace referencia al ciberpandillero, quien debe tener acceso
a determinados conocimientos informaticos asi como a equipos que
les permitan la comisién del delito.

Ciberdelincuente habitual: ciber-neoprofesional, ciber-profe-
sional y ciber-a-sueldo

B El ciberdelincuente-neoprofesional

Este ciberdelincuente supone un paso adelante desde la ciberde-
lincuencia comun para llegar a la ciberdelincuencia profesional,
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convirtiendo el delito es una forma de vida. Normalmente el ciber-
delincuente-neoprofesional respondera al siguiente perfil:

— Conocimientos de programacion limitados.

— Confia en los kits de herramientas para llevar a cabo sus ata-
ques.

— Pueden causar dafnos a los sistemas, ya que no entienden
cémo funciona el ataque.

—Buscan atencién de los medios.
B Elciberdelincuente profesional y el ciberdelincuente a sueldo

La diferencia fundamental entre ambas categorias de ciberdelincuen-
tes es que el primero comete el delito en beneficio propio, mientras
que el segundo es contratado por un segundo cobrando por sus
servicios.

En ambos casos hablamos de dos perfiles de sujetos que han con-
vertido el ciberdelito en su modo de vida, especializandose en esta
categoria, e iniciando una carrera criminal.

' Los agentes especiales podrian ser considerados ciber-

®  delincuentes a sueldo. Venden y trafican con sus servicios
y Unicamente buscan un beneficio econdmico. Tienen,
ademas, una expensa carrera criminal. Estos sujetos
poseen un alto grado de especializacion tecnoldgica.

Otro ejemplo serian los traficantes de armas ya que su
cometido principal, como si de un trabajo se tratara, es el
desarrollo e intercambio con otros ciberdelincuentes de
herramientas de hackeo. Se les considera dentro de la
comunidad hacker, sin embargo, ellos no se consideran
dentro ya que solo hacen negocios y su unico interés es
el econdémico.
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Por otro lado, el perfil de un banquero coincidiria con el
perfil de un ciberdelincuente profesional. Utilizan la infor-
macién robada de forma fisica en cajeros para duplicar
tarjetas, como mecanismo de soborno o directamente
como robos de identidad dentro de la web.

Su fin ultimo es el de lucrarse econémicamente, es por
esto que se les clasificaria como ciberdelincuentes habi-
tuales profesionales. Utilizan la informacion robada y trafi-
can con ella de forma que hacen este trabajo diariamente
y reciben pagos de los intercambios o los robos como si
fueran sueldos por trabajos realizados.

4.3. PERFIL DEL CIBERDELINCUENTE EN LA EMPRESA: NIVEL
DE ESPECIALIZACION Y PSICOPATOLOGIAS

Se identifican dos tipos de ciberdelincuentes en el ambito empresa-
rial, aquellos que atentan desde dentro de la organizacion y aquellos
que atentan desde fuera, pudiendo encontrarse una combinacion
de ambos.

En el primer caso se hara referencia al ciberdelincuente insidery en
el segundo al ciberdelincuente outsider.

4.3.1. El ciberdelito desde dentro de la empresa: el ciberdelin-
cuente insider

El ciberdelincuente insider es aquel sujeto que actua desde dentro
de la empresa formando parte de la estructura de la misma.

En este sentido, es importante que las empresas comiencen a ser
conscientes de que los ciberataques pueden provenir de dentro de
la organizacién, es decir, que los propios empleados pueden ser
aquellos que agredan a la compafia.
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Igualmente, es importante que se den cuenta que para que un em-
pleado se convierta en un insider son muchas las ocasiones en las
que no hacen falta unos conocimientos avanzados, puesto que solo
necesitan saber diferenciar entre los archivos que les interesen o
que puedan usar y el método que van a emplear para la sustraccion
de datos ya sea por USB, email u otras técnicas.

Andrés Galindo, director de Negocios de Digiware, describe siete ca-
racteristicas que sirven para identificar a un ciberdelincuente insider.

1. Es un individuo que posee conocimientos de informatica y
redes de nivel medio o alto.

2. Tienen conocimientos informaticos por encima del promedio
como por ejemplo, saben realizar cambios de IP, usan ke-
yloggers, etc.

3. Instalan programas espia sin autorizacion.
4. Desactivan el antivirus de su equipo de trabajo.

5. Muestran interés por datos de clientes u otro tipo de informacion
restringida.

6. Usan otras terminales o dispositivos de los demas miembros
de la empresa sin permiso.

7. Suelen ser empleados que se quedan a trabajar en la oficina
fuera del horario laboral sin dar justificaciéon alguna.

Otro dato importante es que las principales fuentes de ciberataques a
las empresas son llevadas a cabo no solo por los actuales empleados
de la organizacion, también por los antiguos empleados que ya no
forman parte de la compahnia.

Al respecto, y segun un estudio publicado en el Manual de las Na-
ciones Unidas en la Prevencion y Control de Delitos Informaticos
(N2 43y N2 44), el 90% de los ciberdelitos ejecutados en la empresa
fueron realizados por empleados de la propia compafia afectada.
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4.3.2. El ciberdelito desde fuera de la empresa: el ciberdelin-
cuente outsider

El sujeto que actua desde fuera de la empresa se conceptua como
outsider, pudiendo responder a un nivel alto de especializacién o no
y a un perfil psicopatoldgico o normalizado.

Normalmente estos sujetos actuaran motivados por el beneficio
economico, sin embargo existe un grueso de ellos cuyas motivacio-
nes atienden a un animo de venganza que estara condicionado, en
muchos casos, por la creencia de que la organizacion tiene algo en
contra de él. En este caso concreto hablaremos de un ciberdelin-
cuente-psicatico (ciber-enajenado).

Otra posibilidad es que un outsider contacte con un insider para co-
laborar en la perpetuacion del ciberataque. En esta ocasion, el perfil
del insider puede coincidir con el de un ciberdelincuente-neurético
(ciber-manipulable), mientras que la figura del outsider podra ser la
de un normo-ciberdelincuente (ciber-profesional).

El Instituto Nacional de Investigacién ha fijado, en cinco pasos, el
procedimiento que siguen los ciberdelincuentes cuando se disponen
a atacar a una empresa cuando no forma parte de su estructura
interna:

1. Obtencion de informacion

El primer paso trata de obtener toda la informacion posible acerca
de la empresa que pueda resultar interesante o de utilidad para el
ataque. Puede tratarse de informacién personal, como los nombres
de los empleados, sus numeros de teléfono o sus cuentas en las
redes sociales, pero también puede obtener una informaciéon mas
técnica como el dominio de la empresa o la direccion IP a través de
la cual podra acceder a la empresa.
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Es por ello que es tan importante concienciar al personal para pre-
venir cualquier infeccién o que sean plenamente conscientes de que
sintomas se pueden presentar si se esté infectado.

2. Escaneo de sistemas

Una vez que se conocen los datos técnicos, podra detectar los
puertos abiertos, analizando los servidores de fichero o los sistemas
operativos que se estén ejecutando. Para ello, el ciberdelincuente
realizara analisis a IP concretas para calcular la vulnerabilidad de
las mismas.

Se recomiendo tener todos los softwares actualizados, de manera
que se pueda evitar todo lo posible que se lleven a cabo estas ac-
ciones.

3. Acceso remoto

Tras haber realizado los pasos anteriores, el ciberdelincuente po-
see la informacidon necesaria para encontrar las vulnerabilidades
del sistema que sea haya detectado anteriormente y poder acceder
remotamente al sistema aprovechando los fallos de seguridad. Este
tipo de ataques intentaran pasar desapercibidos y se realizaran de
la manera mas silenciosa posible para que no se puedan tomar
contramedidas.

Para evitar las conexiones remotas se recomienda, al igual que en
el paso anterior, establecer una politica de actualizaciéon de aplica-
ciones y sistemas de manera continuada.

4. Mantener el acceso
Una vez que se accede al sistema, el ciberdelincuente abrira las
denominadas «puertas traseras» a través de las cuales podra man-

tener el acceso, de manera que si se detectara el ataque y se cerrara
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el acceso remoto, el atacante aun podra acceder a los sistemas a
través de las vias a las que se ha dado acceso.

Esto se puede evitar usando un software que solo permita realizar
este tipo de tareas a un administrador y que los empleados no tra-
bajen en su equipo con permisos de administrador.

5. Borrado de huellas

Habiendo establecido un acceso al sistema, el atacante procedera a
eliminar cualquier rastro de su actividad para pasar desapercibido y
no ser detectado, de manera que no se tomarian medidas contra él.

Estableciendo un perfil de administrador que no fuera usado por el
empleado, se evitaria la eliminacién de datos puesto que el ciberde-
lincuente tendria los mismos permisos que el empleado. También se
recomienda centralizar los registros de actividad en un solo servidor
de forma que se pueda detectar a qué informacion ha accedido el
atacante.

Existen otros métodos a través los cuales se atacan a las empresas,
un ejemplo de ello seria lo que se conoce como «la estafa del CEO».
En este caso se hace uso del correo corporativo, a través del cual
el ciberdelincuente suplante la identidad del consejero delegado
de la empresa u otro puesto directivo de la compafiia y ordena a
un empleado que transfiera una cantidad de dinero a una cuenta
bancaria del extranjero pero cuando la empresa se da cuenta de
que ha sido estafada, es demasiado tarde y se ha perdido el rastro
del dinero. Segun un informe facilitado por el FBI, en 2016 se han
estafado mas de 2000 millones de euros siguiendo este método. El
fraude cibernético afecta tanto a grandes como pequefias empresas.
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4.4. CONCLUSIONES

Atendiendo a los diferentes perfiles definidos y a modo de conclusion
se describe al ciberdelincuente empresarial de la siguiente forma:

«Sujeto joven, sin antecedentes penales y sexo masculino mayori-
tariamente. Inteligente, socialmente aceptado y con un nivel medio,
medio-alto de especializacion tecnoldégica. Muchos de estos indivi-
duos son autodidactas y aunque actuan bajo motivaciones econo-
micas, suelen crecerse ante aquellos ataques que les suponen un
reto. Por otro lado, y si bien es cierto que existe la ciberdelincuencia
organizada, el ciberdelincuente empresarial suele actuar de forma
individual y dentro de la estructura de la organizacion se le conceptua
como personas muy trabajadoras».

Teniendo en cuenta la personalidad del mismo, se puede establecer
una dicotomia en funcién de si el comportamiento del ciberdelincuen-
te empresarial esta determinado por algun trastorno psicopatolégico
0 no.

En el primer caso se haria referencia al psico-ciberdelincuente y en
el segundo al normo-ciberdelincuente.

El psico-ciberdelincuente empresarial responde al perfil de un suje-
to que sufre algun tipo de trastorno de la personalidad (psicopatia,
neurosis, psicosis o trastorno de la personalidad antisocial). Estos
individuos no tienen un patrén de comportamiento unico, aunque en
lineas generales podria afirmarse que:

— Los nerdticos son introvertidos y mas sensibles que los extro-
vertidos a presiones externas. Normalmente sus habilidades
sociales no son muy sofisticadas.

— Los socidpatas (trastornos de la personalidad antisocial)
apenas tienen tolerancia a la frustracion y generan actitudes
negativas a todo lo que les venga impuesto. Tienen un historial
de problemas en los primeros afos de vida asociados a los
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grupos de socializacion primarios (familia y escuela). Prefie-
ren el caracter predecible de los ordenadores a las relaciones
personales. De tal manera que muchos de ellos reemplazan
sus interacciones profesionales o sociales directas y «crean»
su propia personalidad online.

— Los psicépatas se caracterizaran por la falta de ética, remor-
dimientos y empatia hacia la victima. Pueden incluso llegar a
justificar el delito pensando que la culpa es del propio sistema
por no estar correctamente protegido. Cuando el ciberdelito es
cometido por un insider (desde dentro de la organizacion) no
desarrollan ningun tipo de lealtad hacia la empresa de la que
forman parte.

— Los psicaticos seran aquellos sujetos que sienten que tienen
derecho a realizar este tipo de ataques. Sienten que las orga-
nizaciones que atacan son merecedoras de las consecuencias
del delito pudiendo fundamentar este tipo de justificacién en
delirios o incluso en alucinaciones.

Por otro lado, las conclusiones alcanzadas también permiten diferen-
ciar entre el ciberdelincuente con un alto nivel de especializacion o un
nivel bajo de conocimiento. Igualmente se diferencia entre aquellos
sujetos que actuan desde dentro de la empresa (insiders) y los que
actuan desde fuera (outsiders).
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ANALISIS DE LA PERSPECTIVA
EMPRESARIAL SOBRE EL
CIBERDELITO EN ESPANA:
ENFOQUE CUALITATIVO

Introduccion

Las técnicas de analisis cualitativo tienen cada vez mas importancia
en el ambito de las ciencias sociales (Caceres, 2003).

La mayoria de los métodos de investigacion cualitativa se fundamen-
tan en la experienciay el juicio de individuos expertos en el area que
se estudia. De esta forma la investigacion cualitativa no se interesa
por la estimacidén de los valores concretos que una variable pueda
tomar, sino mas bien en la determinacion de los limites o rangos de
variacion en los que se puede encontrar.

El presente analisis cualitativo se plantea con el objetivo de identificar
el rango completo de posibilidades que deben ser investigadas y obte-
ner una vision mas completa y exhaustiva del fenémeno investigado.
Como consecuencia se plantea un estudio con una perspectiva mas
amplia de lo que significa el ciberdelito en las empresas espafolas.

5.1. TECNICAS DE INVESTIGACION CUALITATIVA

En lainvestigacion cualitativa existen diferentes técnicas de recogida
de datos. En este caso y con el objeto de conocer la realidad desde
la perspectiva de las empresas espafnolas se ha considerado como
técnica de andlisis cualitativo mas adecuada la entrevista personal.
Esta técnica permite describir e interpretar aspectos de la realidad
que no son directamente observables, tales como los sentimientos,
impresiones, emociones, intenciones o pensamientos de las perso-
nas entrevistadas (Del Rincén et al., 1995).
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Con este planteamiento Folgueiras (2009) define la entrevista per-
sonal como una técnica orientada a obtener informacién de forma
directa y personalizada, sobre acontecimientos vividos y aspectos
subjetivos de los informantes, con respecto a la situacion que se
esta estudiando.

La entrevista personal es un método de analisis cualitativo disefiado
fundamentalmente para obtener informacion de un niumero limitado
de entrevistados, mas que para obtener resultados estadisticos de
una muestra amplia. Se distinguen diferentes categorias de en-
trevista personal (Blasco et al., 2008):

— Entrevista estructurada. Consiste en proporcionar cuestio-
narios estructurados, que incluyen preguntas predeterminadas
tanto en su secuencia como en su formulacion. Es decir, el
entrevistador formula, en la mayoria de los casos, un numero
fijo de preguntas de forma estdndar y en el mismo orden. Las
respuestas pueden estar prefijadas de antemano.

— Entrevista semiestructurada. Al igual que las entrevistas es-
tructuradas en las entrevistas semiestructuradas las preguntas
estan definidas previamente en un guion, pero la secuencia asi
como su formulacién pueden variar en funcion de cada sujeto
entrevistado. El investigador realiza una serie de preguntas
generalmente abiertas al principio de la entrevista, que defi-
nen el area a investigar, pero tiene libertad para profundizar
en alguna idea que pueda ser relevante, realizando nuevas
preguntas.

— Entrevista en profundidad. Generalmente suele cubrir so-
lamente uno o dos temas pero con mayor profundidad. Las
preguntas que el investigador realiza van emergiendo de las
respuestas del entrevistado y se centran fundamentalmente
en la aclaracioén de los detalles, con la finalidad de profundizar
en el tema objeto de estudio.
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Para la realizacion de esta investigacion se ha utilizado la entrevista
estructurada. En concreto se han formulado un total de ocho pre-
guntas abiertas siguiendo un orden preestablecido en funcién de los
objetivos que se pretenden alcanzar. Los entrevistados han tenido
plena libertad para manifestar sus respuestas, si bien el hecho de
plantear las mismas preguntas en el mismo orden a todos los parti-
cipantes introduce un fuerte elemento de rigidez en la dinamica de
la entrevista.

La utilizacion de una entrevista estructurada combinada con la
elaboracion de un cuestionario abierto responde a tres motivos
fundamentales:

1. La singularidad de las situaciones. La perspectiva del ciber-
delito del empresario espafiol dependera no solo de sus pre-
ferencias o motivaciones personales sino también del tamano
de su empresa o de si ha sufrido algun ciberataque previo.

2. Lavariedad de respuestas posibles. La imprevisibilidad de las
respuestas ante preguntas generalistas asi como la imposibilidad
de sintetizarlas en pocas palabras, dificulta el hecho de definir
con precision todas las alterna vas de respuesta posibles.

3. El fin de la entrevista. Es importante que los entrevistados
formulen sus propias respuestas y no escojan estrategias
predeterminadas por los investigadores, como ocurre con las
encuestas personales.

Las preguntas se organizaron de acuerdo con los siguientes ambitos
de analisis:

1. Conocimiento de la evolucién del ciberdelito empresarial en
Espana.

2. Conocimiento de los tipos de ciberdelitos méas frecuentes.
3. Conocimiento de los perfiles de ciberdelincuentes empresariales.

4. Comportamiento y protocolos de actuacion ante el ciberdelito:
prevencion.
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5.2. DISENO DE LA INVESTIGACION

La fase cualitativa de esta investigacion incluye 20 entrevistas per-
sonales. Dada su naturaleza se ha establecido un unico perfil basico
en el disefio de la investigacion. Este perfil se define como directivos
de empresas, gerentes y propietarios que son susceptibles de sufrir
un ciberataque dado el volumen de datos que manejan.

En lineas generales se puede afirmar que la investigacion cualita-
tiva emplea muestras elegidas intencionalmente atendiendo a dos
cuestiones fundamentales, ¢ quién tiene mayor conocimiento del
tema objeto de investigacién? y ¢ en que contexto se puede obtener
la informacion mas objetiva sobre el hecho investigado?

Para abordar estas cuestiones se han tomado en consideracion
las siguientes variables (1) numero de empleados y (2) categoria
profesional del entrevistado.

El conjunto de las 20 entrevistas se realizaron entre el 01 de marzo
de 2017 y el 15 de marzo del mismo afo.

5.3. SELECCION DE LOS PARTICIPANTES Y ENTREVISTAS

Una vez definido el perfil basico de los participantes para la selec-
cion de los entrevistados y con el objeto de dar mayor fiabilidad a
los resultados se establecid una unica condicidon. En concreto se
exigio que la experiencia laboral de los entrevistados en fuera igual
0 superior a cinco afos en un puesto de direccion. Esta condicion
viene definida porque la experiencia otorga una visién mas amplia
y objetiva sobre el tema de estudio.

Para la captacién de los participantes se elaboré un listado de posi-
bles entrevistados. Con este objetivo se realizé un contacto previo
mediante los siguientes medios:

— Redes sociales como Linkedin y Facebook

— Contactos personales de los investigadores
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Este primer contacto obtuvo un total de 38 respuestas de empresarios
interesados en participar en la investigacion. Finalmente un total de
20 se ajustaban al perfil requerido.

Seguidamente se establecio contacto con los 20 entrevistados que
respondian al perfil definido con el objeto de explicarles exhaustiva-
mente la naturaleza de la investigacion asi como las caracteristicas
de la entrevista. En la mayoria de los casos el contacto se realizé via
email, aunque un total de 9 casos necesitaron contacto telefénico.
La entrevista fue realizada mediante teléfono o personalmente.

5.4. ANALISIS DE LA INFORMACION

El analisis de datos cualitativos es el proceso mediante el cual se
organiza e interpreta la informacién recogida por los investigadores
para establecer relaciones, interpretar y extraer conclusiones (Ro-
driguez et al., 2005).

En este caso el proceso de analisis de la informacion se centrd en
transcribir, revisar y analizar la informacion recogida, con el objeto
de elaborar un argumento explicativo la visién del ciberataque del
empresario espanol, de acuerdo con los ambitos de estudio definidos
anteriormente.

La labor de revision consistio en filtrar y eliminar aquellas respuestas
cuya informacion no resultaba relevante por caracterizarse por un
contenido ambiguo y sin interés para la investigacion.

En el analisis de los datos obtenidos se conservd su naturaleza
textual, obteniendo los resultados a partir de los cédigos asignados
a los diferentes ambitos de analisis.

Siguiendo a Rubin y Rubin (1995) el proceso de codificacion
consiste en agrupar la informacion obtenida en categorias que con-
centran las ideas, conceptos o temas similares descubiertos por el
investigador.
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El proceso de codificacion se realiz6 manualmente por los in-
vestigadores. Este hecho no comprometié el resultado final del
analisis ya que aunque los programas de software para el analisis
de datos cualitativos ofrecen diferentes herramientas y formatos
para codificar, los principios del proceso analitico son los mismos,
tanto si se hace manualmente o se utiliza un programa informatico
(Patton, 2002).

Existen varios métodos para crear codigos, en este caso se cred
una lista inicial de cddigos previa. Esta lista se elaboré antes de
realizar el trabajo de campo teniendo en cuenta las preguntas de la
investigacion.

5.5. RESULTADOS

Los resultados obtenidos son los siguientes:

1. Conocimiento sobre el ciberdelito

La mayor parte de las empresas entrevistadas, tienen constancia del
aumento del ciberdelito en la empresa en los ultimos afos. Concre-
tamente 13 de ellas admiten haber consultado informacién acerca
de los ciberataques en los ultimos tres meses.

Atendiendo al numero de empleados dentro de la empresa, la ma-
yoria de los entrevistados que han afirmado estar informados sobre
la evolucion del ciberataque contra las organizaciones, pertenecen
a pequenas empresas.

En cuanto al cargo que ocupaban los mismos, los altos cargos estan
al tanto de que existe un aumento del riesgo dentro de la empresa
dado el incremento progresivo del ciberdelito, mientras que los man-
dos intermedios se mantienen al margen.

Por otro lado resulta llamativo que las personas que no han con-
sultado informacion, reconozcan en los ciberataques una amenaza
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contra la empresa, tal y como queda de manifiesto en las siguientes
afirmaciones:

«He escuchado en los ultimos meses dicho aumento en los me-
dios de comunicacion, pero en la empresa no tenemos noticias».

«Tengo constancia de un aumento del ciberataque contra las
empresas pero no he consultado».

Igualmente, llama la atencién que los entrevistados que si se mantie-
nen informados sean conscientes de que este tipo delitos suponen una
amenaza constante debido a los grandes avances tecnoldgicos. Esta
afirmacién puede constatarse a través de las siguientes respuestas:

«Aunque las medidas de seguridad que se adoptan son cada
vez mas sofisticadas aparecen todos los dias nuevas técnicas
delictivas que las vulneran».

«La alta especializacion de los empleados y sus conocimientos
informaticos, unidos a los avances tecnoldgicos, potencian el
incremento de los ciberataques».

2. Adopcion de medidas de seguridad contra el ciberdelito

La mayoria de los entrevistados si adopta alguna medida contra el
ciberdelito, siendo las mas comunes el uso de firewall (cortafuegos)
y antivirus, asi como no abrir E-Mails desconocidos.

En este sentido, es importante sefalar que un grupo minoritario de
los encuestados delega la responsabilidad de la seguridad en terce-
ras partes, confiando en que lleven de manera correcta la seguridad
de la empresa.

Atendiendo al tamafio de la empresa, se puede afirmar que, en ge-
neral, las PYMES no toman medidas de seguridad basicas contra
el ciberdelito.

Por otro lado, en cuanto al cargo ocupado, se puede extraer que
altos cargos han respondido que si, no, 0 no estan seguros, pero
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sin indicar en su gran mayoria qué medidas adoptan, por lo que
puede existir un desconocimiento. En cambio, puestos con un nivel
jerarquico inferior si han nombrado algunas medidas, aunque éstas
sean insuficientes.

3. Conocimiento de ciberataques contra la empresa especificos

Los ciberdelitos mas conocidos son el phishing, el robo de identidad
y la privacidad y, por ultimo, el hacking.

La respuesta obtenida es sorprendente, puesto que el hacking es la
accion de hackear pero no siempre es considerado un delito, tal y
como, se expuso en el capitulo 4 sobre el perfil del ciberdelincuente
y su nivel de conocimiento informatico.

Es igualmente llamativo que el phising sea la técnica mas conocida.

Por otro lado no se aprecian diferencias significativas entre las res-
puestas de los mandos intermedios y de los mandos superiores de
las empresas entrevistadas.

4. Proteccion de los equipos con softwares especificos

La mayor parte de los entrevistados ha respondido que si protege
sus equipos informaticos con softwares especificos. Sin embargo,
las medidas adoptadas se corresponden con niveles de seguridad
muy basicos. Esta afirmacion queda patente en algunas respuestas
como las siguientes:

«Protejo mis equipos con los antivirus profesionales»
«El antivirus gratuito de Windows es suficiente»
«Los antivirus corporativos y ... nada mas»

Un dato a tener en cuenta es que los usuarios de Apple sienten que
no tienen por qué defenderse de posibles ataques:

«Protejo mis equipos Windows, pero no los Mac»
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«Todos nuestro equipos son Apple y esto asegura que no haya
virus en ellos»

5. Proteccion de la empresa frente a sus empleados

A la pregunta sobre si tienen conciencia acerca de ataques informa-
ticos realizados por los empleados con el fin de dafar los intereses
de la empresa, gran parte de los entrevistados ha contestado que si.

Pese a los resultados expuestos, muchos de ellos tienen plena
confianza en sus empleados, tal y como se puede comprobar en las
siguientes respuestas:

«No pienso que mis empleados puedan atacarme, pero soy
consciente de que ha ocurrido en otras compafias y que hay que
tomar medidas preventivas»

«No necesito proteccién frente a mis trabajadores. Al menos con
mi plantilla actual»

«Confio en la buena fe de mis empleados»

6. Controles de seguridad

A pesar de la respuesta obtenida en la pregunta 5, la mayor parte
de los entrevistados si considera que realiza controles de seguridad
a sus trabajadores, siendo la medida mas comun la restriccién de
acceso a webs externas a la empresa, asi como redes sociales
personales, llevandose, ademas, un registro del historial de los
trabajadores.

En cuanto al numero de trabajadores, las empresas pequenas no
acostumbran a poseer controles de seguridad mas alla de no per-
mitir el acceso a determinadas webs, ya que suelen ser empresas
familiares o formadas por socios y confian en ellos, tal y como se
puede comprobar en las siguientes respuestas:
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«Las redes sociales, es donde esta el peligro»
«Limitarles el acceso a redes sociales es suficiente»

En cambio, las medianas empresas si realizan algun tipo de control,
aunque solo sea el registro del historial de navegacion web.

7. La figura del Hacker

La mayoria de los entrevistados no contrataria a un hacker en su
empresa, ya que asocian la figura del hacker a actividades ilegales y
éticamente inmorales, tal como queda demostrado en las siguientes
afirmaciones:

«No lo contrataria por razones puramente éticas y morales»

«No, ya que invaden la privacidad y los recursos de informacion
sin autorizacion»

«No somos una empresa que se pueda beneficiar de esos ser-
vicios e informacion»

«Es ilegal y me parece que seria un delito»
«No, ya que no hace falta invadir la privacidad de alguien»

Por otro lado, los encuestados cuya respuesta ha sido afirmativa a
la contratacién de un hacker, lo harian por sus conocimientos, ya
que ayudarian a la empresa en calidad de prevencion y proteccion.

8. La seguridad condicionada al tamafo de la empresa

De forma unanime, los encuestados consideran que el tamafo de
la empresa si afecta a la visiéon del delito, considerando mas sus-
ceptibles de ser atacadas las empresas de mayor tamafo, llegando
a afirmar que las micropymes no se situan en el punto de mira de
los ciberdelincuentes.
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5.6. ANALISIS DE LOS RESULTADOS Y CONCLUSIONES

1. Consulta de informacion sobre el ciberdelito empresarial

Las respuestas obtenidas en la pregunta 1 arrojan los siguientes
resultados:

— Las empresas entrevistadas tienen constancia del ciberdelito
y del aumento de la actividad delictiva en la empresa.

— Aun asi no se informan acerca de los peligros a los que estan
expuestos, aunque le parezca un tema preocupante.

2. Adopcion de medidas de seguridad contra el ciberdelito

En lo que respecta a la adopcion de medidas, las respuestas obte-
nidas permiten concluir que:

— Actualmente las empresas no adoptan medidas de seguridad
especificas en materia de ciberdelito.

— Las medidas mas populares son el firewall y los antivirus.

— El tamafno de la empresa esta relacionado con las medidas
adoptadas, siendo las PYMES las que menos percepcion de
peligro tienen.

— Igualmente, son los mandos intermedios de la empresa los
que sienten la desproteccion.

3. Conocimiento de ciberataques contra la empresa especificos

Los ciberdelitos mas concocidos son el phishing, el robo de identidad
y la privacidad y, por ultimo, el hacking.

La respuesta obtenida es sorprendente, puesto que el hacking es la
accién de hackear pero no siempre es considerado un delito, tal y
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como, se expuso en el capitulo 4 sobre el perfil del ciberdelincuente
y su nivel de conocimiento informatico.

Es igualmente llamativo que el phishing sea la técnica mas conocida.

Por otro lado no se aprecian diferencias significativas entre las res-
puestas de los mandos intermedios y de los mandos superiores de
las empresas entrevistadas.

4. Proteccion de los equipos con softwares especificos

Tras el andlisis de las respuestas obtenidas al respecto de la pro-
teccion de los equipos informaticos las conclusiones alcanzadas
son las siguientes:

— Los virus se reconocen como las principales amenazas en el
ciberespacio, por lo que la prevencion en la empresa pasa
principalmente por la instalacién de un antivirus profesional
en el mejor de los casos y en el peor por la descarga de un
antivirus gratuito de Internet.

— La percepcién de Apple como invulnerable ante los ciberata-
ques conlleva la no proteccién de los equipos.

— En ningun caso se contempla la posibilidad de proteger otro
dispositivos como las impresoras o las camaras de seguridad
(Internet de las Cosas).

5y 6. Proteccion de la empresa frente a sus empleados y con-
troles de seguridad

El andlisis de las respuestas a las preguntas 6 y7 arroja los siguien-
tes resultados:

— Las empresas, en lineas generales son conscientes de que
pueden ser atacadas por sus empleados, sin embargo, confian
plenamente en sus trabajadores.
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— Este resultado confirma los resultados obtenidos en la pregunta
nuamero 6, donde los entrevistados dejan de manifiesto que
no adoptan ningun tipo de control salvo el relacionado con las
restricciones de navegacion o el registro de navegacion.

7. La figura del Hacker

La pregunta 7 pone de manifiesto el desconocimiento de los concep-
tos relacionados con el ciberataque, puesto que en la mayoria de los
casos la figura del hacker se relaciona con la de un ciberdelincuente.

8. La seguridad condicionada al tamafo de la empresa

Por ultimo resulta llamativo que las empresas entrevistadas relacio-
nes el ciberdelito con el tamafo de la empresa. Esto condiciona la
seguridad de las PYMES espanolas, donde no existe la percepcion
de peligro y, y por tanto, no existe la prevencion ni el control.
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ANEXO 3

LOS EXPERTOS
0O MAESTROS

La ciberdelincuencia especializada responde a un perfil de
delincuente con altos conocimientos informaticos cuyo
movil es fundamentalmente econémico, si bien, en algunos
casos se busca el reconocimiento personal.

LOS

LOS INTRUSOS

LOS INTRUSOS

ELACK HAT HACKERS INTRUSOS
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LOS HACKERS
PERFIL

Persona o comunidad experta en el area informatica y
gital, que domina el lenguaje de programacién,
la manipulacién de hardware y software y las
telecomunicaciones, dedicando sus conocimientos y
esfuerzos a intervenir o realizar alteraciones técnicas con
buenas o malas intenciones sobre un producto o servicio.

WHITE HAT HACKER

BLACK HAT HACKERS

GREY HAT HACKERS

a es amb

mparak

ratuito
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BLACK HAT HACKERS

de manera o

yherpunk. Vanda
en el trabajo aje

n alaruptu

ers que alteran el

de informr
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INTRUSOS

delincuente

rrollan

B quiere
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ANEXO 4

EL CIBERDELITO
EN LA EMPRESA

INSIDERS VS OUTSIDERS
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ANEXOS

ANEXO 5
Entrevista estructurada

Pregunta 1
¢ Ha consultado o tiene constancia del aumento del ciberdelito en la
empresa en los Ultimos afios?

Pregunta 2
¢,Adopta algun tipo de medida contra el ciberdelito?

Pregunta 3
¢, Podria citar al menos 3 tipos de ciberdelito?

Pregunta 4
¢, Protege sus equipos informaticos con softwares especificos?

Pregunta 5
¢ Ha pensado alguna vez que un empleado puede atacar los intereses
de su empresa mediante un ataque informatico?

Pregunta 6
¢ Ejerce algun tipo de control en materia informatica en el desarrollo
de las tareas diarias de sus trabajadores?

Pregunta 7
¢ Contrataria a un hacker? ;Porqué?
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Pregunta 8
Por ultimo, teniendo en cuenta todas las respuestas, ¢,considera que
el tamafo de la empresa afecta a su vision del ciberdelito?
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En los ultimos afios el estudio de las
Tecnologias de la Informacién y
Comunicacion (TIC) se ha convertido en un
elemento fundamental para el conocimiento
de la gestion empresarial. Concretamente,
los expertos sefialan el analisis de los
cambios que han generado las nuevas
tecnologias, en las diferentes esferas de la
empresa, como una herramienta
imprescindible para la adecuacion de las
estrategias de las organizaciones al
entorno.

En este sentido, las investigaciones han ido
evolucionando de forma paulatina a medida
que las nuevas tecnologias han pasado a
formar parte de lo cotidiano, pudiendo
incluso afirmarse que la normalizacion del
uso de Internet ha dotado a la tecnologia
de capacidad suficiente como para
transformar las relaciones en el mundo
empresarial.

En este contexto, el ciberespacio se ha
convertido en un nuevo lugar para la
comision de nuevas formas de delito que
atentan contra la intimidad, el honor o la
propiedad, entre otros, y que ponen en
riesgo el ciclo de vida de cualquier
organizacion.

AMEC
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