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Introduccion

En esencia, el Sistema de Nombres de Dominio, proporciona un esquema jerarquico de
nombres basado en dominios y una base de datos distribuida para implementar este
esquema. Su funcion principal es la de relacionar direcciones de host y servicios de red
con sus direcciones IP correspondientes y viceversa, (Tanenbaum, 2003).

Desde su creacion, el sistema DNS ha carecido de un disefio que asegure la informacion
intercambiada entre Clientes y Servidores y por considerarse parte fundamental para el
funcionamiento de Internet, es que particulares y organizaciones han puesto especial
énfasis en garantizar la seguridad de los datos intercambiados.

Actualmente la solucion que se presenta como la mas tangible es “Extensiones de
Seguridad para DNS (DNSSEC)”, que tienen por objetivo proveer autenticacion del
origen e integridad de los datos intercambiados a través del protocolo DNS, mediante
una jerarquia de “firmas criptogréaficas”.

El presente trabajo tiene por objetivo principal, presentar los aspectos teéricos de
DNSSEC, y proporcionar las herramientas necesarias que permitan acompafiar el
despliegue global de tales extensiones de seguridad en los entornos operacionales de
DNS actuales.

Objetivos

Para alcanzar los objetivos descriptos anteriormente, se definen los siguientes objetivos
especificos:

e Reuvision del estudio del arte del Sistema de Nombres de Dominio.

e Presentar las fallas de seguridad del protocolo DNS y métodos de “ataques”
comunes al Sistema DNS.

e Revision del estudio del arte de las Extensiones de Seguridad para DNS.



El Sistema de Nombres de Dominio
(DNS)

Introduccion

El Sistema de Nombres de Dominio basicamente proporciona un mecanismo que
permite la administracion y el balanceo de carga para la traducciéon de los nombres de
dispositivos (computadoras personales, servidores, routers, etc.) conectados a una red,
principalmente a Internet, hacia sus respectivas direcciones IP y viceversa.

La asignacion de nombres DNS se utiliza en redes TCP/IP, para localizar equipos y
servicios con nombres descriptivos (faciles de recordar y utilizar). Cuando un usuario
escribe un nombre DNS en una aplicacion, los servicios DNS podran traducir el nombre
a otra informacién asociada con el mismo, por ejemplo su direccion IP.

El esquema es jerarquico y basado en dominios utilizando una Base de Datos
Distribuida para implementarlo. Se utiliza un mecanismo Cliente/Servidor, donde unos
programas llamados servidores de nombres contienen informacion acerca de un
segmento de la base de datos y la ponen a disposicion de los clientes. Los clientes a
través de rutinas de resolucion llamadas stub resolvers, generan peticiones hacia un
servidor de nombres de dominio. (Por ejemplo: ;/Qué direccion IP corresponde a
www.unsa.edu.ar?)

El Sistema de Nombres de Dominio cubre dos aspectos:

e EI primero, especifica la estructura, sintaxis de los nombres y las reglas para
delegar autoridad sobre los nombres.

e El segundo especifica la implementacion en servidores de la base de datos
distribuida que transforma de una manera eficiente los nombres a direcciones IP.

El Espacio de Nombres DNS

La Base de Datos Distribuida de DNS esta indexada por nombres de dominio. Cada
nombre de dominio es esencialmente una trayectoria en un arbol invertido denominado
“espacio de nombres de dominio”. La estructura jerarquica del arbol es similar a la
estructura de un sistema de archivos en un sistema operativo.

Cada nodo del arbol tiene una etiqueta de texto, que identifica el nodo en relacién con
su padre. Esto es mas 0 menos analogo a una ruta “relativa” en un sistema de archivos.
Una etiqueta nula o “ “, estéa reservado para el nodo raiz. En el texto, el nodo raiz se
escribe como un solo punto (.). En el sistema de archivos Unix, la raiz se escribe como
una barra (/).

Los niveles mas altos del arbol, por debajo del nodo raiz, son denominados Dominios
de Nivel Superior (TLDs), que incluyen: Dominios de Nivel Superior Genéricos
(gTLDs), Dominios de Nivel Superior Geograficos (ccTLDs) y Dominios de Nivel
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Superior Geograficos Internacionalizados (IDN ccTLDs), mas una infraestructura
especial llamada ARPA [17].
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Figura 1: El espacio de Nombres de Dominio.

Como se observa en la figura anterior [1], son cinco los grupos de uso comdn,
correspondientes a los Dominios de Nivel Superior, mas un grupo de dominios
especializados que se utiliza para los nombres de dominio internacionalizados (IDNSs).
La creacion de este ultimo grupo se debe a la necesidad de incorporar nombres de
dominio que puedan contener caracteres con acento diacritico o caracteres de escrituras
no latinas como la arabe y las chinas. El estdndar IDN fue propuesto originalmente en
1998 y después de mucho debate y propuestas competidoras, un sistema llamado
Internacionalizacion de Nombres de Dominio en Aplicaciones (Internationalizing
Domain Names in Applications — IDNA) fue adoptado como el estandar elegido, y en el
afio 2005 empez0 su presentacion publica.

En IDNA, el término nombre de dominio IDN especificamente denota a cualquier
nombre de dominio que consiste solamente en etiquetas en las que el algoritmo IDNA
ToASCII puede ser exitosamente aplicado. TOASCII se basa en la codificacion ASCII
Punycode de cadenas Unicode normalizadas. [2].

Los Dominios de Nivel Superior Genéricos (gTLDs) se agrupan en categorias: genérico,
genérico-restringido y patrocinado. La primera categoria agrupa a los denominados de
libre uso, las Gltimas dos categorias agrupan a los dominios restringidos para un uso en
particular. Por ejemplo: el dominio EDU es usado para instituciones educativas, MIL y
GOV, son usados por instituciones militares y gubernamentales de los Estados Unidos e
INT es usado por organizaciones internacionales. En [3], se encuentra disponible un
listado de los Dominios de Nivel Superior coordinados por la IANA.

Sintaxis de nombre de dominio

Un nombre de dominio usualmente consiste en dos o mas partes (técnicamente
denominadas etiquetas) las cuales se encuentran separadas por puntos. Por ejemplo,
www.unsa.edu.ar.



e Cada nombre de dominio inicia por la derecha con un punto (“.”), explicito
regularmente y que hace referencia al nodo raiz (root).

A la etiqueta ubicada mas a la derecha se la llama dominio de nivel
superior (Top Level Domain o TLD), por ejemplo la etiqueta “.ar” es
el TLD de www.unsa.edu.ar.

e Cada etiqueta a la izquierda especifica una subdivision o subdominio. En
teoria, esta subdivision puede tener hasta 127 niveles, en donde cada etiqueta
puede contener hasta 63 caracteres, pero restringido a que la longitud total
del nombre del dominio no exceda los 255 caracteres.

e Finalmente, la parte mas a la izquierda del dominio representa el nodo hoja,
mejor conocido como el nombre del equipo al que se desea establecer una
conexion (hostname).

Concepto de Zona de autoridad

Toda la informacion acerca de un espacio de nombres de dominio se guarda en una
computadora que llamamos Servidor de Nombres. Esto es la implementacion fisica del
Ilamado software DNS. Generalmente, los servidores tienen informacion completa
acerca de una parte del espacio de nombres de dominio, que llamamos zona de
autoridad. Mas exactamente una zona es la porcion del espacio de nombres de dominio
de la que es responsable un determinado servidor DNS. La zona de autoridad de estos
servidores abarca al menos un dominio y también pueden incluir subdominios, aunque a
veces los servidores de un dominio pueden delegar sus dominios en otros servidores.

La diferencia entre una zona y un dominio es que la primera contiene los nombres de
dominio y datos que representan a un dominio y un dominio es un nombre que agrupa a
otras maquinas o dominios inferiores.

La siguiente figura, ilustra la diferencia entre dominios y zonas, [21]. En la misma, se
visualiza el dominio microsoft.com, que contiene nombres de dominio para Microsoft.
Cuando el dominio microsoft.com se crea por primera vez en un s6lo servidor, se
configura como una zona Unica para todos los espacios de nombres DNS de Microsoft.
Sin embargo, si el dominio microsoft.com tiene que utilizar subdominios, estos
subdominios deben incluirse en la zona o delegarse a otra zona.
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Figura 2: Concepto de Zona y Dominio.

El dominio ejemplo.microsoft.com muestra un subdominio nuevo, el dominio
ejemplo.microsoft.com, delegado fuera de la zona microsoft.com y administrado en su
propia zona. Sin embargo, la zona microsoft.com debe contener algunos registros de
recursos para proporcionar informacion sobre la delegacion que haga referencia a los
servidores DNS que estan autorizados para el subdominio delegado.

Si la zona microsoft.com no utiliza la delegacién en un subdominio, los datos del
subdominio contintan formando parte de la zona microsoft.com. Por ejemplo, el
subdominio dev.microsoft.com no esta delegado fuera de la zona, sino al contrario, esta
administrado por la zona microsoft.com.

La informacion de una zona se supone es almacenada en al menos dos lugares diferentes,
lo que implica que debe haber por lo menos dos servidores que contienen informacion
para cada zona. Esto se realiza por razones de redundancia, por lo que si un servidor
falla, al menos alguno de los otros estara disponible, razén por la cual, todos los
servidores deben contener la misma informacion sobre la zona. La configuracion tipica
incluye un servidor maestro que alberga informacion de la zona, almacenada en disco; y
uno o mas servidores esclavos que obtienen una copia completa de la informacion de
zona desde el servidor maestro, en un proceso llamado transferencia de zona, para lo
cual se utiliza un protocolo especial, el cual se describe posteriormente.

Delegacién de autoridad

Una organizacién que posee un nombre de dominio, como por ej: cidia.unsa.edu.ar, es
responsable del funcionamiento y mantenimiento de los servidores de nombres que
traducen sus propios nombres a direcciones. Esta responsabilidad recae sobre un
administrador local quien tiene por tareas la operacion y administracion de los nodos



servidores, incluso puede delegar parte de los dominios que caen bajo su
responsabilidad en otro administrador.

Considérese el siguiente ejemplo que muestra la relacion entre la jerarquia de nombres y
la delegacidn de la autoridad para los nombres.

En Argentina, la ARIU, es la entidad en la que NIC Argentina deleg6 la responsabilidad
de la operacion estable y confiable de la base de datos autorizada Ilamada Sistema de
Nombres de Dominios “edu.ar”. Del mismo modo, la ARIU, delega la responsabilidad
del subdominio “unsa.edu.ar” a la Universidad Nacional de Salta (esto es similar a un
montaje remoto de sistema de archivos en Unix).

La delegacion de autoridad para “unsa.edu.ar” a la Universidad de Salta crea una nueva
zona, una pieza auténoma administrada del espacio de nombres. La zona de unsa.edu.ar
ahora es independiente del dominio “edu.ar” y contiene todos los nombres de dominio
que terminan en unsa.edu.ar. La zona del dominio edu.ar, por el contrario, sélo contiene
los nombres de dominio que terminan en .edu.ar. Ahora bien, “unsa.edu.ar” puede
dividirse en subdominios, como “cidia.unsa.edu.ar”, “naturales.unsa.edu.ar” y algunos
de estos subdominios pueden ser también zonas separadas, si los administradores de
“unsa.edu.ar” delegan su responsabilidad a otros administradores.

Zona edu.ar

A

Fona unsa.edu.ar

S

zona ddia.unsa.edu.ar

W

naturales

humanidades

Figura 3: Relacion entre la jerarquia de nombres y la delegacién de la autoridad para los nombres.

Servidores de Nombres Raiz

Los Servidores Raiz son responsabilidad de la ICANN, pero son operados bajo un
acuerdo conocido como el Acuerdo de Cooperacion en Investigacion y Desarrollo
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(CRADA), firmado entre la ICANN y el U.S Department of Commerce [4]. La ICANN,
también ha creado el Root Server System Advisory Committee (RSSAC), para
proporcionar asesoramiento y orientacion en cuanto al funcionamiento y desarrollo de
este recurso critico. Por otro lado, la IETF, fue convocada por el RSSAC para desarrollar
los estandares para el funcionamiento de los servidores raiz, lo que dio lugar a la
publicacién del RFC 2870.

Actualmente son trece los servidores de Nombres Raiz en el mundo y son parte
fundamental de Internet. Ocupan un nombre de dominio reservado (root-servers.net).
Cada servidor es en realidad un conjunto de servidores fisicos que comparten una
direccion IP en comun. Son nombrados desde a.root-servers.net hasta m.root-
servers.net. Se puede consultar el listado detallado en [18].

El trabajo de los servidores raiz es proporcionar una referencia a los servidores de
nombres autoritativos para los dominios de primer nivel requerido (gTLD o ccTLD), es
decir, cuando cualquier servidor de nombres es consultado para obtener informacién
sobre un nombre de dominio y éste no tuviera tal informacion, procede en primer lugar
a consultar a alguno de los servidores raiz, obteniendo por respuesta un listado de los
servidores de nombres autoritativos del dominio de primer nivel que fuera consultado.

En el afio 2004, la ICANN, asumi0 la responsabilidad para el mantenimiento del archivo
principal para los dominios de primer nivel (TLD), este archivo contiene un listado de
los servidores autoritativos para cada TLD.

La distribucion de este archivo a cada uno de los servidores raiz se realiza mediante
transacciones seguras y para aumentar adn mas la seguridad, el servidor que
proporciona las actualizaciones es s6lo accesible desde los servidores raiz.

Public Access
Publically Invisible

— __m.root-servers.net |CANN
¢ » | I % I Master TLD
L |
r _—_t | | Servers File

I Seccure Distribution
a.root-servers.net  ——- (DNSSED)

Figura 4: Proceso de actualizacion servidores raiz.

Componentes de un Sistema de Nombres de Dominio

Un DNS incluye tres componentes principales:

1. Datos que describen el dominio o los dominios, organizados en archivos de texto
Ilamados archivos de zona.

2. Uno o0 mas programas servidores de nombres de dominio.

3. Un programa o libreria de resolucion (stub resolver)

Un Unico servidor de nombres puede contener informacion sobre un dominio, muchos o
bien ninguno. Los datos para cada dominio o zona se definen en elementos



denominados Registros de Recursos, organizados en archivos de zona. El formato de los
archivos de zona y sus Registros de Recursos estan definidos en el RFC 1035 [19].

Un programa DNS normalmente realiza tres acciones:

1. Lee uno o mas archivos de zona, que describen los dominios para los que es
responsable.

2. Dependiendo de la funcionalidad del software DNS, se lee un archivo de
configuracion, que describe diferentes comportamientos requeridos (por ejemplo
realizar almacenamiento cache o no).

3. Responde a las preguntas (consultas) de clientes locales o remotos (otros
servidores de nombres o resolvers).

El programa o libreria de resolucion (resolver) es instalado en cada host y proporciona
un medio de traduccion para solicitudes de usuarios, utilizando en la mayoria de los
casos a UDP como protocolo de transporte. Un resolver es un programa complejo, pero
los estandares permiten una implementacién mucho mas simple Ilamada stub resolver.
Casi todos los resolvers instalados en Windows y sistemas UNIX (Linux, UNIX y
BSD) son stub resolvers. Por ejemplo, un navegador web, utiliza un stub resolver para
traducir el nombre o URL introducido, a su correspondiente direccion IP.

Tipos de Servidores DNS

Los servidores DNS pueden asumir una gran variedad de roles, por ejemplo un Gnico
servidor de nombres puede ser un servidor “maestro” para algunas zonas, servidor
“esclavo” para otras y ofrecer servicios de “reenvio” o “almacenamiento temporal”
(Cache) para una tercer zona. A continuacién se describen las caracteristicas para cada
tipo de servidor antes mencionado.

Servidores DNS Maestro y Esclavo

Por su naturaleza de sistema publico, DNS requiere un alto grado de rendimiento y
confiabilidad por lo que es necesario en la mayoria de los casos el uso de més de un
servidor de nombres para administrar una o varias zonas. No es raro hoy en dia ver
organizaciones en Internet con cuatro, cinco 0 mas servidores de nombres, incluso
ubicados fisicamente en sitios diferentes, de manera tal de minimizar la sobrecarga de
administracion necesaria para la sincronizacion de los archivos de zonas involucrados.
La especificacion de DNS permite que un Unico servidor DNS sea el propietario de una
copia maestra del archivo de zona y permitir la transferencia de zona hacia los otros
servidores de nombres esclavos. El término “maestro”, esta relacionado con la
ubicacion del archivo de zona, mas que con cualquier otra caracteristica operativa. Un
servidor maestro puede ser solicitado para transferir archivos de zona, utilizando las
operaciones de transferencia de zona, a uno o0 mas servidores esclavos cada vez que el
archivo de zona sea modificado.

Un servidor de nombres maestro obtiene los datos de sus archivos de zonas locales y
sobre las cuales tiene autoridad. Los cambios en una zona, como la adicién de dominios
0 hosts, se realizan en éste.



Un servidor maestro puede indicar cambios en los archivos de zonas, usando mensajes
de notificacion, hacia los servidores esclavos. Este mecanismo asegura que tales
cambios seran rapidamente propagados hacia los servidores esclavos en lugar de estar
esperando a que éstos ultimos consulten por cambios en cada intervalo de actualizacion.

Un servidor de nombres esclavo es aquel que obtiene informacion de su zona desde un
servidor maestro, éste podra responder con autoridad sobre las zonas en las que fue
definido como esclavo. El acto de transferir la zona se puede ver como una delegacion
de autoridad para la zona, al servidor esclavo por un periodo de tiempo definido en el
Registro SOA (Start of Authority).

El hecho de que un servidor de nombres esclavo pueda responder con autoridad a
consultas para un dominio dado, permite mantener al servidor de nombres maestro
oculto para el acceso publico, solo en caso de ser necesario. Para ilustrar un caso donde
esta estrategia puede ser util considere el siguiente ejemplo: Si la informacién en un
servidor de nombres esclavo se corrompe a través de un ataque malicioso, ésta puede
ser rapidamente restaurada desde un servidor maestro, a través de una transferencia de
zona. En el caso de que el servidor maestro fuera el comprometido por un ataque similar,
los archivos de zona podran ser restaurados desde un respaldo (backup) almacenado
seguramente en algin soporte magnético (disco rigido, cinta, etc.), lo que llevaria
mucho mas tiempo.

En la primera figura se muestra una configuracion tipica de Servidor Maestro y Esclavo,
en la segunda, se muestra el ejemplo de configuracion Servidor Maestro oculto.

Remote DNS

TLD DNS (recursive)

I
I
Referral I
|

Domain Name f
masfier DNS hl

AXFR

Domain Nama - ——
71 slave DNS

Figura 5: Configuracion Servidor Maestro, Servidor Esclavo.

a
1LD DNS h 3. Remote DNS
(recursive)
__,_ - 3
|
Lo
Hidden master Referral ! I
[
a— |
Domain Name AXFR » | Domain Mame % :
master DNS "l slave DNS ,
[
I
AXFR Domain Mame }
™1 slave DNS -

Figura 6: Configuracion Servidor Maestro oculto.



Servidores de almacenamiento temporal

Un Servidor de almacenamiento temporal, también denominado DNS Cache, o
comunmente Resolver, obtiene informacion especifica en forma de uno o méas Registros
de Recursos acerca de un dominio mediante la consulta a un Servidor de Nombres
(Maestro o Esclavo) con autoridad sobre una zona, con el fin de responder a una
consulta que recibié de un host cliente, procediendo posteriormente a almacenar estos
datos de manera local. En una solicitud subsiguiente de los mismos datos, el Servidor
DNS Caché, respondera con los datos almacenados previamente. Este proceso
continuara hasta que el valor indicado en el campo “tiempo de vida” (TTL) del Registro
de Recurso expire, momento en el que el Registro anterior se descartara del
almacenamiento temporal (Caché). La siguiente solicitud por este Registro, resultara en
una nueva consulta por parte del Resolver, a un Servidor de Nombres con autoridad para
la zona. El uso de Servidores Caché, incrementa considerablemente el rendimiento de
las operaciones DNS para los host clientes, se reduce de manera significativa la carga
sobre la red, obteniendo una copia Unica de datos accedidos de manera frecuente,
permitiendo que éstos estén disponibles todas las veces que se lo requieran.

Aunque todos los servidores de nombres DNS almacenan temporalmente las consultas
que han resuelto, los Servidores de almacenamiento temporal o Servidores Caché son
servidores de nombres DNS cuyo Unico trabajo es realizar consultas, almacenar en
caché las respuestas y devolver los resultados. Es decir, no tienen autoridad sobre
ningun dominio y so6lo contienen la informacion que han acumulado en caché mientras
resolvian consultas. .En solicitudes posteriores por datos ya consultados, el servidor de
almacenamiento temporal respondera con registros ya almacenados localmente.

Archivos de Zona y Registros de Recursos

Los Archivos de zona son archivos de texto que contienen informacién sobre un espacio
de nombres particular. Cada archivo de zona contiene directivas y Registros de
Recursos. Las directivas le dicen al servidor de nombres que realice tareas o aplique
configuraciones especiales a la zona. Los Registros de Recursos definen los parametros
de la zona y asignan identidades a hosts individuales.

Estos archivos siguen un estandar descrito en el RFC 1035 [19]. Pueden contener tres
tipos de entradas:

e Comentarios: Todos los comentarios comienzan en el caracter “;”, continuando
hasta el final de la linea.

e Directivas: Todas las directivas comienzan con el caracter “$” y se utilizan para
controlar el procesamiento de los archivos de zona.

e Registros de Recursos (RR): Los Registros de Recursos se utilizan para definir
las caracteristicas y propiedades que figuran dentro del dominio. Los RR estan
contenidos en una sola linea, con la excepcion de aquellas entradas entre
paréntesis, las cuales pueden definirse en varias lineas.

La siguiente figura muestra un fragmento de un archivo de zona.
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; this is a full line comment

$TTL 12h ; directive - comment terminates the line

$ORICIN example.com.

Start of Authority (SOA) record defining the zone (domain)

illustrates an RR record spread over more than one line

using the enclosing parentheses

IN SOA nsi.example.com. hostmaster.example.com. (
2003080800 ; se = serial number

() ws wa W

3h ; ref = refresh

15m ; ret = update retry
i y BX = expiry

2h20m 3 min = minimum

)
single line RR
IN NS nsl.example.com.

-

Figura 7: Fragmento de un archivo de zona.

Contenido de un Archivo de Zona

En general un archivo de zona normalmente contiene los siguientes Registros de
Recursos y directivas:

e Directiva $TTL: Define el valor Time to Live (TTL) de la zona o dominio, es el
tiempo que un registro de recursos puede ser almacenado en caché por otro
servidor DNS. Esta directiva es obligatoria.

e Directiva $Origin: Es el nombre de dominio para la zona que se define. Esta
directiva es opcional.

¢ RR Start of Authority (SOA): El Registro de Recurso SOA debe ser el primer
registro en un archivo de zona, en el cual se describen las caracteristicas globales
de la zona. Solo puede haber un RR SOA en un archivo de zona y la
informacién que contiene es utilizada por los servidores DNS esclavos que
trabajen bajo esta SOA. Este RR es obligatorio.

e RR Name Server (NS): Define los servidores de nombres que tienen autoridad
sobre la zona. Debe haber dos 0 mas registros de recursos NS en un archivo de
zona. Estos registros, pueden hacer referencia a servidores en el dominio 0 a un
dominio externo. Estos RRs son obligatorios.

e RR The Mail Exchanger (MX): Define los servidores de correo para la zona. Si
el dominio no ofrece servicios de correo electronico, no es necesario definir
registros MX. Este registro es opcional.

e RR Address (A): Se utiliza para definir la direccion IPv4 de todos los hosts (o
servicios) que existen en la zona. Permite crear un mapeo nombre-direccion de
manera tal que los recursos estén disponibles para ser accedidos. Los registros
AAAA, permiten definir entradas para direcciones IPv6. Este registro es
opcional.

¢ RR CNAME: EIl Registro de Recurso Nombre Candnico, permite proporcionar
un nombre alternativo para un recurso (alias). Estos registros permiten utilizar
mas de un nombre para sefialar a un unico host, lo que facilita tareas como alojar
un servidor FTP y un servidor Web en un mismo equipo. Es opcional.
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El Protocolo DNS

El protocolo DNS consta de dos partes principales: un protocolo de pregunta/respuesta
utilizado para realizar consultas para nombres de dominios, y otro protocolo para el
intercambio de registros de bases de datos (transferencias de zona) y notificaciones a los
Servidores esclavos, como consecuencia de un cambio en la zona principal (DNS
Notify) y en las actualizaciones dindmicas de la zona (dynamic updates)

Consultas DNS

La principal tarea llevada a cabo por un Servidor de Nombres Autoritativo, es responder
a las consultas de un Servidor Resolver local o remoto, o de otro Servidor de Nombres
actuando como un Resolver. La libreria de resolucion (stub resolver) presente en cada
PC Cliente, es utilizada para traducir una solicitud de usuario o aplicacion a una
consulta DNS. La siguiente figura ilustra el proceso tipico de consulta DNS desde un
PC Cliente.

user types
Www.example.com
Query in browser
DNS e ]
root-servers | I
ml_p. Query | I
Query ONS "(_b resolver [ browser I
DNS (_Il_) Resolver P —> [
Answer | I
-com TLD Answer e ]
Query
DNS
example.com Answer

Figura 8: Proceso tipico de consulta DNS desde un PC Cliente.

Existen tres tipos de consultas en un Sistema de Nombres de Dominios:

e Consultas recursivas: Una consulta de este tipo es aquella en la que el
Servidor Resolver hara todo el trabajo necesario para devolver una respuesta
completa. Es decir que el Resolver tendra que enviar multiples consultas a
una serie de Servidores de Nombres Autoritativos en la jerarquia DNS, a fin
de resolver la solicitud de manera completa.

e Consultas iterativas: En las consultas iterativas, si el Servidor Resolver tiene
la respuesta o bien ésta se encuentra almacenada en caché, devolvera una
respuesta. Caso contrario, devolvera una referencia al siguiente nivel de
delegacion.

e Consultas inversas: Declaradas obsoletas segun RFC 3425.
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Consultas recursivas

Cuando un servidor de nombres recibe una consulta recursiva, éste estd obligado a
responder con los datos solicitados, o con un error que indique que el nombre del
dominio especificado o los datos del tipo pedido no existen.

Existen tres tipos de respuestas ante una consulta recursiva:
e Larespuesta a la consulta, acompafiada de posibles registros CNAME (alias).

e Un error que indica que el dominio o el host no existe (NXDOMAIN). Esta
respuesta también puede contener registros CNAME que apuntan al host no
existente.

e Una indicacion de error temporal, por ejemplo: no es posible acceder a otros
servidores de nombres debido a un error en la red, etc.

Consultas iterativas

El servidor debe proveer una respuesta parcial o bien un error ante la consulta que
recibe. Existen cuatro tipos de respuestas ante consultas iterativas:

e Larespuesta a la consulta, acompafiada de posibles registros CNAME.

e Un error que indica que el dominio o el host no existe (NXDOMAIN). Esta
respuesta también puede contener registros CNAME que apuntan al host no
existente.

e Una indicacion de error temporal, por ejemplo: no es posible acceder a otros
servidores de nombres debido a un error en la red, etc.

e Una referencia (un listado de dos 0 més servidores de nombres y direcciones IP
mas cercanas al siguiente nivel en la jerarquia DNS, al nombre de dominio
solicitado). Una referencia es el método de respuesta habitual de los servidores
raiz y los servidores de dominios de nivel superior debido a que ambos tipos de
servidores s6lo admiten consultas iterativas.

En la siguiente figura se muestra un ejemplo de ambos tipos de consultas. En el paso 1,
la estacion cliente formula una consulta recursiva a su servidor DNS. El servidor local
es el responsable de resolver la consulta, aunque para ello tenga que reenviar la
pregunta a otros servidores. Si se ha solicitado informacion local, el servidor extrae la
respuesta de su propia base de datos. Si es sobre un host externo, el servidor comprueba
su caché. Si no tiene direccion IP entonces formulara una consulta iterativa al servidor
del dominio raiz (paso 2). Ambas consultas indican en la Seccion “Question” el tipo de
Registro de Recurso solicitado (RR type A). El servidor del dominio raiz no conoce la
direccion IP solicitada, pero responde con un conjunto de Registros del tipo NS, donde
se indican los servidores de nombres con autoridad sobre el dominio .com (paso 3).
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El proceso anterior se repite en otro nivel de la jerarquia, es decir que ahora el servidor
local reenvia la consulta iterativa al servidor del dominio .com que tampoco conoce la
direccion IP, aunque si conoce la direccién del DNS del dominio .google.com (pasos 4 y
5). El servidor local vuelve a reenviar la pregunta iterativa al DNS google.com, que
ahora si conoce la direccion IP de www.google.com y devuelve la IP al DNS local,
utilizando en este caso un Registro del tipo A (pasos 6y 7).

En el Gltimo paso, el servidor local se la reenvia a la estacion cliente, al mismo tiempo
que la almacena en la propia caché. El tiempo de validez de la respuesta en la caché se
configura en los servidores remotos y se envia como parte de la respuesta

Servidor de Nombres Raiz (.)

www.google.com ?

1

.google.com ? ip del DNS .com

| ? 4
www.google.com ? o

209.85.135.99 .
»| Servidor de Nombres (.com)

8

A

5 ip del DNS google.com

Afadir a Cache 6
www.google.com ?

7
209.85.135.99

Y

A Servidor de Nombres

www.google.com (google.com)

Figura 9: Consultas recursivas e iterativas.

Se debe resaltar que el proceso de interaccion ilustrado anteriormente se encuentra
simplificado, ya que las respuestas del tipo NS en los pasos 3 y 5 contienen los nombres
de servidores autoritativos y no direcciones IP.

Mapeo de Direcciones a Nombres (DNS Reverse Mapping)

Dado un nombre de dominio, en una consulta normal de DNS, se trata de determinar la
direccion IP asociada a éste. Sin embargo, en algunas oportunidades se necesitara
encontrar el nombre de un host dada una direccion IP.

El uso de esta funcionalidad puede observarse como una herramienta de diagnostico
pero fundamentalmente se utiliza por razones de seguridad, por ejemplo, muchos
sistemas de correo hacen uso de reverse mapping para proporcionar un método de
autenticacion simple usando politicas de DNS lookup, es decir que una resolucion (IP a
Nombre) y (Nombre a IP) confirman que la direccion IP dada corresponde al host
indicado.

Para poder resolver este tipo de situaciones se ha creado un dominio especial
(reservado) llamado IN-ADDR.ARPA. Cuando un cliente DNS desea conocer el
nombre de dominio asociado a la direcciéon IP w.x.y.z realiza una pregunta inversa a
z.y.x.w.in-addr.arpa. La inversion de los bytes es necesaria debido a que los nombres de
dominio son mas genéricos por la derecha, al contrario que ocurre con las direcciones IP.
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La organizacion que posee una direccion de red es responsable de registrar todas sus
traducciones de direccion a nombre en la base de datos del DNS. Esto se hace en una
tabla que es independiente de las correspondencias entre nombre y direcciones. El
dominio in-addr.arpa se cred para apuntar hacia todas esas tablas de red.

El dominio ARPA es administrado conjuntamente por ICANN/IANA y la IETF/IAB
[20] y a diferencia de los nombres de dominio, los cuales usan servidores de nivel
superior (gTLD o ccTLD) como el siguiente nivel de delegacién, las direcciones IPv4
son delegadas a través de Registros Regionales de Internet (RIRs). La siguiente tabla
muestra una lista de estos Gltimos Registros.

RIR Name Coverage Web

APNIC Asia Pacific www.apnic.net
ARIN Narth America, Southern Africa, parts of the Caribbean WwWiW.aTin. net
LACNIC South America, parts of the Caribbean wwi. lacnic.net
RIPE Europe, Middle East, Northern Africa, parts of Asia Wi . T1pe. net

AFRINIC Africa (This RIR is planned to be fully accredited by ICANN in wwi.afrinic.net
late 2005/2006 and at that time will assume responsibilities for

African registrations that are presently handled by ARIN and RIPE.)

Tabla 1: Registros Regionales de Internet (RIRs).

Los RIRs operan bajo procedimientos definidos en el RFC 2050. Las direcciones IPv4
se asignan en bloques de red (netblocks) por los RIRs a un Registro Local de Internet
(LIR), por lo general un ISP, o a un Registro Nacional de Internet (NIR), que a su vez
los asignara a algun LIR. A cada Registro se le delega la responsabilidad de realizar un
“mapeo de direcciones a nombres”, para las direcciones que se le han asignado. Del
mismo modo un LIR puede delegar la responsabilidad de realizar el mapeo a usuarios
finales en el caso de que se les haya asignado direcciones IPv4 fijas. La siguiente figura
muestra un ejemplo de reverse mapping usando consultas recursivas. El uso de la
direccién IPv4 192.168.250.15 es a modo ilustrativo ya que se trata de una direccién IP
privada, careciendo de sentido su uso en una red publica.

Recursive Query for 15.250.168..192.IN-ADDR.ARPA

DNS Query
root-seryers (>~ ____ __________
(192.IN-ADDRARPA) | Feferal | I—; I PC |
| 1
DNS W DNS 1uuew P command | !
RIR (168) 4|_»: Resolver | resolver o0 e !
: Referal — Mswer} l
~ I I
DNS Query Q1! 0 e -
LR (250)
Referral
Que
DNS 2
END-USER (.15) T

Figura 10: reverse mapping usando consultas recursivas.
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Mantenimiento y Transferencias de Zonas

Debido al importante papel que desempefian las zonas en DNS, se pretende que éstas
estén disponibles desde varios servidores DNS en la red para proporcionar
disponibilidad y tolerancia a fallos al resolver consultas de nombres. En caso contrario,
si solo se utiliza un servidor y éste no responde, se pueden producir errores en las
consultas de nombres de la zona. Para que otros servidores alojen una zona, son
necesarias transferencias de zona que repliquen y sincronicen todas las copias de la zona
utilizadas en cada servidor configurado para alojar la zona. Con el fin de simplificar
estas operaciones que involucran a multiples servidores, es conveniente que un Unico
origen pueda actualizar a multiples servidores, [21].

El tiempo transcurrido entre la transferencia de los cambios de los archivo de zona es un
factor determinante de la velocidad con la que los cambios en la informacion de la zona
son propagados a través de Internet. El disefio inicial del Sistema de Nombres de
Dominio permitia la propagacion de cambios usando operaciones de transferencia de
zona completa (AXFR). Pero desde aquellos comienzos (afio 1987) a la actualidad,
Internet ha crecido exponencialmente, por lo que el deseo de acelerar el proceso de
propagacion de actualizaciones en una zona minimizando el uso de recursos, ha dado
como resultado un nimero de cambios en este aspecto al disefio e implementacion del
DNS, desde simples pero efectivos retoques como la Transferencia de Zona Incremental
(IXFR) y mensajes de Notificacion (NOTIFY messages), hasta conceptos mas complejos
como actualizaciones dindmicas (DDNS).

Transferencia de Zona Completa (AXFR)

Cuando se agrega un nuevo servidor DNS a la red y se configura como un nuevo
servidor esclavo en una zona existente, dicho servidor realiza una transferencia inicial
completa de la zona para obtener y replicar una copia total de los registros de recursos
de la zona.

En las especificaciones originales de DNS [22], se define que un servidor de nombres
esclavo, de forma periddica, debe contactar al servidor maestro de la zona, para
comprobar si hubo cambios en tales archivos de zona y en consecuencia solicitar una
transferencia de zona. El periodo de tiempo para contactar al servidor maestro se
encuentra presente en un valor definido en el Registro de Recurso SOA para el dominio.

Para detectar cambios, los servidores esclavos comprueban el campo ndmero de serie
del Registro de Recurso SOA de la zona. De forma adicional, el campo ndmero de serie
del SOA de la zona siempre avanza cuando se produce cualquier cambio en la zona. El
avance es un incremento simple, o puede estar basado en la fecha y la hora del archivo
maestro. EI proposito es hacer posible la determinacién de cuél de las dos copias de una
zona es mas reciente comparando sus numeros de serie. Para el caso de los nimeros de
serie, se utilizan una secuencia aritmética, por tanto hay un limite tedrico en cuanto a
la rapidez de actualizacion de una zona, basicamente las copias antiguas mueren antes
de que el nimero de serie llegue a la mitad de su rango de 32 bits.

La comprobacion periddica de los servidores esclavos se controla con los parametros
del RR SOA de la zona, que establece el intervalo minimo aceptable de comprobacion.
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Los parametros se llaman REFRESH, RETRY, y EXPIRE. Incluso cuando se carga una
nueva zona secundaria, ésta espera los segundos de refresco (REFRESH) antes de
comprobar un nuevo numero de serie de la zona primaria. Si no se completa esta
comprobacion, se comprueba de nuevo cada (RETRY) segundos. La comprobacion es
una consulta simple al RR SOA de la zona primaria. Si el campo del nimero de serie de
la zona secundaria es igual al nimero de serie devuelto por la zona primaria, quiere
decir que no se han realizado cambios, y el intervalo de refresco espera a reiniciarse. Si
la zona secundaria ve que es imposible realizar una comprobacién del namero de serie
en el intervalo de expiracién (EXPIRE), asumira que su copia de la zona es obsoleta y la
descartara.

Cuando la comprobacion dice que la zona ha cambiado, el servidor esclavo solicitara
una transferencia de zona mediante una solicitud AXFR para la zona. EI AXFR puede
provocar un error, como un rechazo, pero normalmente es respondido por una secuencia
de mensajes de respuesta.

La transferencia de Zona Completa usa como protocolo de Transporte a TCP.

Transferencia de Zona Incremental (IXFR)

Transferir archivos de zona muy grandes puede llevar mucho tiempo, consumo de
ancho de banda e inclusive otros recursos, sobre todo si solo un Unico registro ha sido
modificado.

Las transferencias de zonas incrementales se describen en [23] como un estandar DNS
adicional para replicar zonas DNS. Cuando un servidor DNS que actia como origen
para una zona y los servidores que copian la zona de él admiten las transferencias
incrementales, se obtiene un método mas eficiente para la propagacién de los cambios y
las actualizaciones de la zona.

Con las transferencias de zona incrementales (IXFR), primero se determinan las
diferencias entre el origen y las versiones replicadas de la zona. Si se determina que las
zonas tienen la misma versién, en funcion del valor indicado en el campo de niumero de
serie del registro de recursos de inicio de autoridad (SOA) de cada zona, no se realiza
ninguna transferencia.

Si el nimero de serie de la zona de origen es mayor que el del servidor esclavo
solicitante, solamente se realiza una transferencia de los cambios efectuados en los
Registros de Recursos de cada version incremental de la zona. Para realizar una consulta
IXFR efectiva y enviar los cambios, el servidor DNS de origen de la zona debe
mantener un historial de los cambios incrementales de la zona para utilizarlo al
responder a estas consultas. El proceso de transferencia incremental requiere bastante
menos trafico en la red y las transferencias de zona se completan mucho maés
rapidamente.

Notificacion DNS (NOTIFY)

Definido en [24], como un mecanismo mediante el cual un servidor maestro enviard un
mensaje NOTIFY a un servidor de nombres esclavo cada vez que la zona es cargada o
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actualizada. Este mensaje indica que pueden haber ocurrido cambios en los registros del
dominio. El servidor esclavo, al recibir el mensaje NOTIFY solicitard el Registro de
Recurso SOA al servidor maestro y comprobard el campo ndmero de serie, si éste
resulta mayor que el almacenado por el servidor esclavo, se solicitara una transferencia
de zona utilizando transferencia completa (AXFR) o bien transferencia incremental
(IXFR), para extraer los cambios de zona y actualizar sus réplicas locales de la zona.

Mediante el uso de mensajes NOTIFY se puede reducir considerablemente los tiempos
de propagacion de cambios en una zona, hacia servidores esclavos.

Actualizacion Dinamica (Dynamic Update)

El método clasico de actualizacion de Registros de Recursos de una zona, es mediante
la edicion manual del archivo de zona y luego detener e iniciar el servidor de nombres
para que éste lea el archivo de zona actualizado y propague los cambios. Cuando el
volumen de cambios alcanza un cierto nivel, esto puede volverse operacionalmente
inaceptable, especialmente considerando que en una organizacion se manejan un gran
namero de archivos de zona, tal es el caso de los Proveedores de Servicios de Internet.
A un servidor ejecutando a BIND como software DNS, puede llevarle bastante tiempo
reiniciar ya que inicializa un gran niumero de archivos de zona.

Muchos usuarios de DNS buscan un método que rapidamente cambie los registros de
una zona mientras el servidor de nombres continda respondiendo consultas de usuarios.
Existen dos enfoques que permiten resolver este problema:

1. Permitir actualizaciones en tiempo de ejecucién de Registros de Recursos de la
zona desde un origen externo o aplicacion.

2. Directamente alimentar los Registros de Recursos de la zona desde una base de
datos, la cual puede ser actualizada dindAmicamente.

En base al primer enfoque, en el RFC 2136, [10], se define un proceso llamado DNS
Dinamico (DDNS), por el cual los registros de una zona pueden ser actualizados desde
uno o0 mas origenes externos. La limitacion clave en ésta especificacion es que un nuevo
dominio o zona no puede ser agregado o eliminado dinamicamente. Todos los registros
dentro de una zona existente pueden ser agregados, modificados o eliminados con la
excepcion del Registro de Recurso SOA.

Como parte del RFC citado en el parrafo anterior, se encuentra la definicion del término
“Maestro Primario”, que describe el nombre del Servidor definido en el Registro de
Recurso SOA para la zona. Cuando se actualizan dinamicamente Registros de Recursos
de una zona, se hace necesario actualizar solo un servidor ain cuando existan maltiples
servidores maestros para la zona. Para solucionar esta situacion, se debe seleccionar un
boss server. El servidor maestro primario que actta como boss server, no tiene ninguna
caracteristica especial, mas que la de estar definido en el servidor de nombres en el
registro de recursos SOA y puede aparecer en una sentencia que permita actualizacion
de la configuracion del archivo de configuracion del software DNS (BIND named.conf)
para controlar el proceso de actualizacion dinamico.
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La definicion de DNS Dindmico (DDNS) aparece también en conjunto con las
caracteristicas de DNS Seguro, especialmente Transaction Signature [9] y Transaction
Key [8]. Sin embargo DDNS, no requiere ni depende de tales caracteristicas.

La razén de que estas dos caracteristicas antes citadas estén estrechamente relacionadas,
es que al permitir DNS Dindmico, los archivos de zona quedan expuestos a la
posibilidad de corrupcion, por ejemplo mediante la técnica de “envenenamiento”, por
origenes mal intencionados. Sin embargo, la principal ventaja del uso de DDNS es que
usuarios remotos estan habilitados a realizar actualizaciones y controlar la configuracién
de sus dominios de manera semiautomatica. Bajo estas circunstancias, un uso
responsable de DNS Dindmico implica el uso de procedimientos provistos por el
protocolo TSIG, que permitan autenticar las solicitudes entrantes.

Un enfoque alternativo a DNS Dinamico es la solucion de software para BIND DNS,
DLZ (Dynamically Loadable Zones), mediante el cual se reemplazan todos los archivos
de zona con un Unico archivo de zona que describe una base de datos. Mediante BIND-
DLZ, todas las consultas entrantes, son dirigidas a rutinas de acceso a la base de datos,
de modo que cualquier dato de zona, ya sea nuevo, modificado o eliminado se refleja
inmediatamente en la respuesta del servidor de nombres. Estan soportadas la mayoria de
las bases de datos Open Source tales como MySQL, PosgreSQL, BDB y LDAP.

Mensajes DNS

Los mensajes DNS son los paquetes de datos intercambiados entre Servidores de
Nombres (Maestro — Esclavo) o Servidores y Resolvers (Cliente). Comprender como se
encuentran conformados es muy importante ya que corresponden a la base del protocolo
de comunicacion en DNS (preguntas y respuestas). Como se describe en [5], existe un
formato unico, el cual es usado para todas las operaciones DNS (consultas, respuestas,
transferencia de zonas, notificaciones y actualizaciones dindmicas).

Por lo general para el intercambio de preguntas y respuestas en DNS, se utiliza a UDP
como protocolo de transporte. Sin embargo si éstas sobrepasan el limite de 512 bytes, se
reemplaza el uso de UDP por TCP, dado el eventual truncado de mensajes que se
produce al utilizar UDP con una cantidad de datos superior a este nimero.

Formato del Mensaje

Cada mensaje tiene el mismo formato genérico, donde se distinguen cinco secciones:

Seccion Significado/Uso

Seccion 1 HEADER: Encabezado del mensaje

Seccion 2 QUESTION SECTION: La consulta DNS para el que se solicita una
respuesta.

Seccion 3 ANSWER SECTION: Contiene el o los Registros de Recursos
correspondientes a la consulta.

Seccion 4 AUTHORITY SECTION: Detalla de forma explicita los Registros de
Recursos de los Servidores de Nombres (Registros NS) referentes a la
peticion solicitada.
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Seccion 5 ADDITIONAL SECTION: Contiene la informacion que permite
completar el resto de las secciones. Por ejemplo en el caso de existir
varios servidores de nombres se explicitan sus direcciones IP para que
puedan ser contactados

Tabla 2: Formato de mensaje DNS.

El encabezado del mensaje tiene una longitud fija de 12 bytes e incluye campos que
especifican que secciones estan presentes, si el mensaje se trata de una consulta o una
respuesta, si es una consulta estandar u otro tipo de operacion.

Encabezado DNS

El mismo se encuentra definido en [19] y a continuacion se describen los bits de
bandera (flags) y campos que lo conforman. Los valores presentes permiten controlar
una transaccién. La siguiente figura ilustra el formato del encabezado de un paquete
DNS, la misma se organiza en filas con una longitud de 2 bytes, es decir que cada fila
puede almacenar 16 bits de datos. Es asi que por ejemplo el campo Identificador puede
contener un valor dentro del rango (0 - 2*° — 1)

O 1| 23| 4|3 (67189 |10 11|12 (13|14 |13

Message ID

(UR| OPCODE AA|TC|RD|RA|res| AD | CD RCODE

QDCOUNT

ANGOUNT

NSCOUNT

ARCOUNT

Figura 11: Encabezado mensaje DNS.

Seccion Bits | Significado/Uso

ID Mensaje | 16 Identificador de 16 bits de peticion que crea el cliente cada vez
que desea realizar una resolucion de nombres. De esta forma el
cliente puede solicitar simultaneamente varias peticiones para
nombres distintos (cada una con un Query ID diferente) y no
confundir las respuestas.

QR 1 Campo de un bit que especifica si este mensaje es una consulta
(0), 0 una respuesta (1).
OPCODE |4 Campo de 4 bits de longitud que identifica la solicitud/tipo de

operacion. Puede contener los siguientes valores:
0 = QUERY. Consulta estandar.
1 = IQUERY. Consulta Inversa. Obsoleta por RFC 3425.
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2 = STATUS. Estado de la solicitud DNS
3 = Solicitud NSID [25]

4 = NOTIFY.

5 = DDNS. Actualizacién

6-15 = Reservado para uso futuro.

Nota: Actualmente este campo siempre tiene por valor 0, lo que
indica que es una consulta estandar.

AA

Flag de respuesta autoritativa (Authoritative Answer). Solo
valido en respuestas, si esta activo, especifica que el servidor de
nombres que responde tiene autoridad para el nombre de
dominio enviado en la consulta.

TC

Flag de truncado. Especifica que el mensaje fue truncado debido
a que su longitud es mayor de lo que permite el canal de
transaccion. Cuando un mensaje DNS es enviado usando UDP
como protocolo de transporte, la longitud maxima permitida es
de 512 bytes (p32 [19]). Las consultas no pueden exceder este
limite, debido a la longitud maxima fijada para un nombre de
dominio, es decir que solo las respuestas podran tener el bit TC
puesto a 1. Por lo tanto un Cliente DNS realiza una consulta, la
cual se limita a 512 bytes como méximo a través de UDP. A
continuacion la respuesta se envia a través de UDP; si la
respuesta no se ajusta a un paquete UDP, ésta es truncada (se
envia un paquete UDP con el bit TC a 1). Un Cliente DNS que
observa el bit puesto a 1, ahora reenvia su consulta sobre TCP.

RD

Flag de recursividad. Este bit indica al Servidor de Nombres
que se pide resolucion recursiva. Si el Servidor soporta
recursion (por ejemplo un Servidor Cache), éste responde con
ambos bits, el RD y el RA puestos a 1. El soporte para
resolucién recursiva es opcional.

RA

Flag de recursividad disponible. Solo valido en una respuesta.
Indica si el servidor de nombres soporta resolucién recursiva

(1).

Res

Reservado por la IANA para uso futuro, segun se especifica en
[19].

AD

Dato autenticado. Usado por DNSSEC (Extensiones de
seguridad para DNS). Indica que el dato fue autenticado de
manera confiable.

CD

Comprobacion Desactivada. Usado por DNSSEC. Si esta
seteado, significa que el que inicia la solicitud (Servidor de
Nombres o Resolver) tomara la responsabilidad para el
procesamiento de la seguridad. Tanto para el bit AD como para
el CD, se extenderan detalles en el capitulo sobre DNSSEC.

RCODE

Codigo de Respuesta. Identifica el tipo de respuesta ante una
consulta. Por lo tanto los cuatro bits deben ser 0 en el caso de
una consulta. A continuacion se listan los valores asignados
actualmente:

0 = NOERR. Ningun Error.

1 = FORMERR. Error de formato. El servidor fue incapaz de
interpretar el mensaje, es decir que la consulta no se pudo
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analizar.

2 = SERVFAIL. Fallo en el servidor. EI mensaje no fue
procesado debido a un problema con el servidor.

3 = NXDOMAIN. Error en nombre. EI nombre de dominio de la
consulta no existe, es decir que el Servidor no dispone de datos
para responder. S6lo valido si el bit AA estd activo en la
respuesta.

4 = NOTIMP. No implementado. El tipo solicitado de consulta
no estd implementado en el servidor de nombres.

5 = REFUSED. EI Servidor de Nombres rechaza responder a la
operacion solicitada debido a las politicas configuradas, por
ejemplo: solo se permite recursion para Clientes locales.

6 = YXDOMAIN. Un nombre que no debe existir, existe, [10]

7 = YXRRSet. Un conjunto de Registros de Recursos que no
debe existir, existe, [10].

8 = NXRRSet. Conjunto de Registros de Recursos que debe
existir, no existe, [10].

9 = NotAuth. El Servidor no tiene autoridad para la zona que
aparece en la seccion de zona, [10].

10 = NotZone. El nombre usado en la Seccion Actualizacion no
se encuentra denotado en la Seccion Zona, [10].

11-15 = Reservado para uso futuro. Actualmente usado con
EDNSO.

16 = BADVERS. Para uso con Mecanismos de Extension de
DNS, [26].

16 = BADSIG. Fallo de firma TSIG, [9].

17 = BADKEY. KEY no reconocida, [9].

18 = BADTIME. Firma fuera de ventana de tiempo, [9].

19 = BADMODE. Modo TKEY incorrecto o nombre de KEY
invalido, [8].

20 = BADNAME. Nombre de Ilave duplicado, [8].

21 = BADALG. Algoritmo no soportado, [8].

22-3840 = Disponible para uso futuro.

3841-4095 = Para uso privado.

4096-65535 = Disponible para uso futuro.

QDCOUNT | 16 Especifica el nimero de entradas en la seccion "QUESTION".
Normalmente se especifica el valor 1.

ANCOUNT | 16 Especifica el nimero de Registros de Recursos (RRs) en la
seccion "ANSWER".

NSCOUNT | 16 Especifica el nimero de RRs en la seccion "AUTHORITY".

ARCOUNT | 16 Especifica el nimero de RRs en la seccion "ADDITIONAL

RECORDS".

Tabla 3: Descripcion campos encabezado DNS.

Secciéon “QUESTION”

Se especifican los parametros que definen lo que se solicita. El formato es el siguiente:

Nombre del campo

Significado/Uso

QNAME

El nombre de dominio que esta siendo consultado
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QTYPE El tipo de Registro de Recurso que esté siendo solicitado. La
lista de valores son definidos por la IANA, [27]. Ejemplo: A,
ANY, NAPTR, etc.

QCLASS La clase de Registro de Recurso que esta siendo solicitado.

Ejemplo: Internet, CHAOQOS, etc.

Formato de los campos

Nombre

Explicacién

QNAME

El nombre de dominio se especifica como una secuencia de etiquetas. Cada
etiqueta podra tener una longitud méxima de 63 bytes y es representada
como una longitud (un octeto), seguida de una cadena de caracteres
(definida por la longitud). EI nombre de dominio termina con un octeto de
longitud cero para la etiqueta nula de la raiz. Ejemplo:

03 77 77 77 07 65 78 61 6D 70 6D 65 03 63 6F 6D 00
W W W e x amp 1l e cC om

QTYPE

Tipo de Registro de Recurso que esta siendo solicitado. Por ejemplo el
Registro tipo A tiene el valor 1, el Registro tipo MX tiene el valor 15. Los
valores posibles son asignados por la IANA, [27].

QCLASS

Valor de 16 bits que indica la clase de Registro de Recurso que se solicita.
Algunos de los valores posibles son:

1 = IN (Internet)

2 = Obsoleto

3 = CH (CHAOSNEt, usado en los Laboratorios del MIT)

4 = HS (HESIOD)

Este sistema de clasificacién fue disefiado en un principio para soportar el
uso de DNS en diferentes protocolos de red. Actualmente solo el valor 1 es
usado.

Tabla 4: Formato campos seccion QUESTION.

Secciones "ANSWER", "AUTHORITY" y "ADDITIONAL INFORMATION"

Estas secciones comparten el mismo formato, contienen un numero variable de
Registros de Recursos, numero que es especificado en su correspondiente campo en el
encabezado del mensaje DNS. Cada Registro de Recurso tiene el siguiente formato:

Nombre del campo | Significado

NAME

El nombre que se devuelve, por ejemplo: www 0 ns2.ejemplo.net.
Si el nombre esta en el mismo dominio de la consulta, se
devuelve solo la parte de host (Iabel) y un registro puntero el cual
es usado para construir un (FQDN), caso contrario se devuelve el
nombre completo.

TYPE

El tipo de Registro de Recurso retornado, por ejemplo: NS o
AAAA.

CLASS

La Clase de Registro de Recurso que se devuelve, por ejemplo:
Internet, CHAQS, etc.

TTL

Define cuanto tiempo se puede considerar valido el Registro de
Recurso retornado, expresado en segundo, por ejemplo: 2800.
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RDLENGH La longitud en octetos del campo RDATA que se devuelve.

RDATA Una cadena de longitud variable de octetos que describe el
recurso. El formato de esta informacion varia de acuerdo a los
campos TYPE y CLASS del registro de recurso. Por ejemplo si
TYPE es Ay CLASS es IN, el campo RDATA es una direccion
de Internet con una longitud de cuatro octetos

Tabla 5: Formato campos secciones ANSWER, AUTHORITY y ADDITIONAL INFORMATION.

Formato del campo NAME

EL formato del campo NAME se indica en un valor de dos bits que se encuentran al
principio del contenido del campo. La siguiente tabla muestra el significado y disefio de
cada uno de los tres posibles tipos.

Valor | Long. campo | Significado

00 6 Indica que se trata del formato de etiqueta (label).

11 14 Indica que se trata del formato puntero. Los siguientes 14 bits
se asumen como el desplazamiento (offset) desde el comienzo
del mensaje de un nombre gque se encuentra en un formato de
etiqueta estandar.

01 6 Denota un formato de mensaje con soporte para uso de
Mecanismos de Extension para DNS (EDNSO), [26].

Tabla 6: Formato campo NAME

Mecanismo de Extensién para DNS (EDNSO)

El formato basico de un mensaje DNS descripto anteriormente, esti limitado a una
longitud fija de 512 bytes con UDP como protocolo de transporte (no incluye
encabezado UDP ni IP), el campo RCODE presente en el encabezado del mensaje,
también esta limitado a una longitud de 4 bits. Para dar soporte a las extensiones de
seguridad para DNS (DNSSEC) y asi permitir el uso de criptografia, en [26], se
describe el mecanismo de extension EDNSO, el cual especifica un tipo particular de
Registro de Recurso llamado “pseudo-RR OPT”, el cual es agregado a la Seccion
Adicional de una respuesta, para indicar el uso de EDNSO. Por lo tanto, un mensaje
DNS que incluye este pseudo RR, puede exceder el limite de 512 bytes de longitud y
puede contener un conjunto de cddigo de errores expandido.

Al Registro de Recurso OPT, se lo denomina “pseudo-RR”, porque se relaciona con un
determinado nivel de transporte de mensajes y no a los datos reales de DNS. Este nunca
serd almacenado en caché, reenviado o cargado desde un archivo de zona, [26].

Un servidor configurado con soporte para EDNSO, anunciara su capacidad de participar
en transacciones EDNS, enviando un Registro de Recurso OPT en el campo
ADDITIONAL SECTION de una consulta. Si el servidor que recibe la consulta anterior,
no tiene soporte para EDNS 0 no reconoce el Registro OPT, éste respondera con un
mensaje de fallo, indicado en el campo RCODE del encabezado del mensaje (NOTIMP,
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FORMERR, o SERVFAIL). En tal caso, el servidor que envié la consulta puede
continuar con la comunicacion, sin el soporte de EDNS.

Formato del Registro OTP

Como se explicd anteriormente, el Registro OPT es creado dindmicamente por el
servidor, por lo que no aparece en un archivo de zona. Usa el formato estandar indicado
en la tabla 5, pero redefine el uso de cada campo, segun se muestra a continuacion.

Nombre del campo Significado

NAME Siempre se indica 00 (Dominio raiz)

TYPE Tipo de Registro (OPT)

CLASS Tamafio maximo del mensaje UDP que
puede ser aceptado por el servidor.

TTL Este campo se presenta de la siguiente
manera:

Campo 1: Extended RCODE. (valores
definidos en tabla “encabezado DNS”).
Campo 2: Version.
Campo 3: Bits Banderas:

Bit 0: DO (DNSSEC OK)

Bits 1-15: Sin uso.

RDLENGTH La longitud en octetos del campo RDATA
que esta siendo retornado.
RDATA Parte variable del Registro OPT, responde

a la siguiente estructura:

OPTION-CODE: Asignado por
IANA

OPTION-LENGTH: Longitud en
octetos de la porcion OPTION-
DATA.

OPTION-DATA: Varia segun
OPTION-CODE.

Tabla 7: Descripcion campos Registro OPT.

TCP o UDP

Los mensajes DNS por lo general son encapsulados en UDP, el cual a su vez se
encapsula en un datagrama IPv4, sin embargo, cuando se quiere pasar el limite de 512
bytes, se utiliza TCP como protocolo de transporte junto a las extensiones EDNSO. El
formato y estructura de datagrama se muestra en la siguiente figura:
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Figura 12: Estructura datagrama IP para mensaje DNS.

Y

Cuando un Servidor Resolver, envia una consulta y la respuesta que recibe contiene el
bit TC (bit de truncado) activo, el tamafio de la respuesta completa excede los 512 bytes,
por lo que solo los primeros 512 bytes son retornados por el Servidor que generd la
respuesta. Ahora el Resolver, puede enviar nuevamente la consulta, pero usando TCP
como protocolo de transporte [6]. Las transferencias de zona completa, también hacen
uso de TCP, ya que estas pueden exceder los 512 bytes de longitud.

Cuando UDP es usado en una conexion entre Resolver y un Servidor Autoritativo, las
aplicaciones de software deben encargarse de gestionar tiempos de retransmision. En [7]
se sugiere un tiempo inicial de retransmision de al menos 4 segundos y las siguientes
retransmisiones en tiempos resultantes de un incremento exponencial.
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Vulnerabilidades del Sistema de
Nombres de Dominio

A nivel macro, el servicio DNS es esencial para el funcionamiento de Internet. En un
nivel micro o local, el servicio DNS podria ser esencial para el funcionamiento de una
pequefia empresa con presencia en Internet a través de su sitio web. En todos los casos
se debe poner especial atencion en la seguridad, para garantizar la eficacia y la
seguridad del sistema DNS.

Por su naturaleza de sistema publico, desde sus comienzos el sistema DNS, fue
susceptible a “ataques” de los mas diversos, por parte de usuarios mal intencionados,
por lo que un punto critico en la definicion de politicas y procedimientos de seguridad
es primordial conocer las vulnerabilidades del sistema DNS, representadas en las
posibles fuentes de amenazas en los flujos de datos de dicho sistema

En la siguiente figura se muestran los flujos de datos y ataques méas conocidos en cada
uno de ellos, [28].

{ Archivos )

d A 4 l-x de Zona a -
~{ Maestro \( : e _1
A | \"‘-_ 0 I = . ey
) ) i . - i SR 2 o [.ﬂ.rc:hivos de zona
. v (" Servidor : *«H‘-E 8 . corruptos
STUB Recursivo & > N E
Resolver | « Caché ¢ N 3 L |8 E
. 5| ) Y 2% |ES
\-—"-:r. "—_‘— "a 1- ‘d:
5 i 4 *{ [ ' '-.1f" “Spoofing” de |
! L Esclavos . |_actualizaciones )
(Man in the) " Caché | | . *
._Middle ] | pgisoning | g
i e A ([ “Spoofing” del
( Cambiode ) maestro durante
( DNS )| datosen ‘ \__losAXFRs )
l_ Amplification J \_secundarios

Figura 13: Vectores de ataque en el flujo de datos DNS.

Clasificacion de amenazas al Sistema DNS

La clasificacion de las amenazas a la seguridad de un sistema DNS, es un medio para
permitir la seleccion de los recursos y estrategias adecuadas para mitigar las mismas. La
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siguiente tabla presenta un resumen de las amenazas mas conocidas clasificadas segln a
gue componentes afectan en un flujo de datos normal en un Sistema DNS.

Etiqueta Area Amenaza
1 Archivos de Zona | Corrupcién de archivos (accidental o mal
intencionada)
2 Actualizaciones Actualizaciones no autorizadas mediante la
dinamicas técnica de “IP Spoofing”
3 Transferencias de | Suplantacion de identidad del origen en la
Zonas actualizacion de zonas mediante la técnica
de “IP Spoofing”
4 Servidor Ataque de amplificacion
Recursivo y
Caché
5 Consultas a un | Envenenamiento de Cache usando “IP
Resolver Spoofing”, intercepcion de  mensajes
mediante la técnica “Man in The Middle”.

Tabla 8: Clasificacion amenazas al Sistema DNS.

Analisis de amenazas al Sistema DNS

Corrupcion de Archivos

De manera general se puede definir este tipo de amenaza como todo tipo de incidentes
relacionados con la modificacion no autorizada de datos en el Sistema de Nombres de
Dominio. Estos incidentes pueden suceder en cualquier momento y en cualquier parte
de la propagacion de flujos de datos del sistema.

En el supuesto caso de que solo se permita la administracion de los datos en los
archivos de zona de manera local, un atacante podria valerse de la técnica conocida
como “ingenieria social” para obtener informacion de acceso a datos almacenados en un
servidor DNS. En estos casos es altamente recomendable establecer procedimientos
administrativos claros y seguros y por sobre todo una correcta educacion sobre
amenazas a la seguridad de la informacion a las personas involucradas directa e
indirectamente en la administracion de la misma.

Actualizaciones no autorizadas

Permitir que la actualizacion de los registros asociados a una zona se realice desde uno
0 mas origenes externos [10], deja abierta la posibilidad a que un atacante pueda “robar”
la identidad de una fuente de origen confiable mediante la técnica de IP Spoofing o bien
simplemente haciendo uso de Ingenieria Social, para modificar con datos fraudulentos
la informacion almacenada en la zona.

Por todo lo anterior es que la configuracion por defecto del software DNS BIND no
permite las actualizaciones dinamicas desde ningun tipo de origen. En el caso de que
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una organizacién requiera esta caracteristica, BIND proporciona parametros de
configuracién que permiten minimizar el riesgo asociado, a partir de definir un
perimetro de confianza donde se encuentran todos los sistemas implicados. [29]

Del mismo modo, para reducir ain mas el nivel de exposicion, se puede hacer uso de
los procedimientos provistos por los protocolos Transaction Key (TKEY) [8] y
Transaction Signature (TSIG) [9] lo que permitira la autenticacion de las solicitudes
entrantes.

Suplantacién de identidad en transferencia de zonas

El comportamiento por defecto para la transferencia de zona en DNS permite que
cualquier host pueda solicitar y recibir una transferencia de zona completa para un
dominio dado. Esta caracteristica representa entonces un problema de seguridad, ya que
los datos obtenidos pueden ser usados para descifrar toda la informacion que almacena
un servidor de nombres de una organizacion.

Por todo esto, es que los dos métodos de uso mas frecuente para asegurar la
transferencia de zona entre servidores de nombres son, la configuracion de Listas de
Control de Acceso a través del software BIND y el uso de caracteristicas provistas por
el protocolo Transaction Signatures (TSIG). [29]

El proceso que permite restringir la transferencia de zonas mediante la utilizacion de
Listas de Control de Acceso solo permitira aceptar solicitudes de hosts o un grupo de
hosts que fueron configurados en esta lista, rechazando cualquier solicitud que viniera
de otros origenes.

El método anteriormente descrito no se ocupa de aspectos como la suplantacion de
identidad del origen, ya que un atacante, haciendo uso de la técnica “hombre en el
medio” (Man in the Middle), podria capturar el trafico intercambiado entre Servidores
Maestro y Esclavos y asumir la identidad del origen en la actualizacion, provocando que
los Servidores Esclavos almacenen informacion falsa.

Es asi que el siguiente nivel en el proceso de asegurar la transferencia de zonas es
implementar el protocolo TSIG, lo que permite la autenticacion entre las partes basada
en el uso de técnicas criptograficas, que aseguran que Maestro y Esclavo son quienes
dicen ser y por otro lado, asegurar la integridad de los datos (los datos recibidos por el
servidor esclavo son los que envid el servidor maestro).

Envenenamiento de Cache

Existen muchas variantes basadas en este tipo de ataque, donde todas ellas tienen en
comudn que involucran Registros de Recursos cuya porcion RDATA contiene
informacion manipulada por un atacante y destinada a ser almacenada en algun Servidor
Cache victima.

Basicamente en un ataque de envenenamiento de cache, el host “victima” puede ser
redirigido a un host malicioso a través de la inyeccion de un registro del tipo A
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falsificado. Para ello el “atacante” puede hacer uso de la técnica “hombre en el medio”
para capturar y modificar respuestas DNS.

La idea principal en ataques de este tipo es que un Servidor Cache no tiene forma de
autenticar los datos recibidos, ante una consulta, éste aceptara cualquier respuesta que
“pareciera correcta”.

Una extension del ataque antes mencionado fue presentada (Julio 2008) por el experto
en seguridad Dan Kaminsky. La principal observacion de Kaminsky fue que, en lugar
de “falsificar la identidad” de un registro del tipo A, un atacante podria falsificar
cualquier respuesta a una consulta involucrada en un proceso de bdsqueda. A través de
la modificacion de un registro NS, un atacante podria “capturar” un dominio entero,
incluso un dominio de nivel superior como un .com.

En su forma basica, en un ataque de envenenamiento de cache, un atacante debia
esperar a que una entrada almacenada en cache expirara antes de intentar reemplazarla.
Sin embargo, Kaminsky demostro también que mediante la consulta a un subdominio
falso no almacenado en cache, un atacante podria forzar una busqueda. La busqueda iria
directamente para el servidor de nombres con autoridad sobre el dominio en cuestion,
asumiendo que éste fue almacenado en cache. La accién anterior le da una oportunidad
al atacante de falsificar una respuesta sin que haya existido una consulta legitima al
subdominio falso. El servidor de nombres “victima” tomara como valida la respuesta
fraudulenta ya ésta llegd antes que la respuesta legitima que proviene del servidor de
nombres con autoridad sobre el dominio.

El siguiente grafico muestra en detalle el proceso antes descripto: [30]
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Figura 14: Ejemplo ataque envenenamiento de cache (Kaminsky).

o 1 - El atacante manda una peticion DNS al servidor victima para un nombre de
host que quiere comprometer. En este ejemplo se asume que el servidor de
nombres permite peticiones recursivas desde el mundo exterior.

e 2a — Sabiendo que el servidor victima pedird en breve a nsl.bankofsteve.com
(tal como se lo indicardn los servidores raiz/GTLD) una direccion IP para
www.bankofsteve.com, el atacante comienza a inundar con paquetes de
respuesta DNS con el fin de que nsl.bankofsteve.com tome por buena la
respuesta fraudulenta y asigne a www.bankofsteve.com una IP falsa.

e 2b & 3 - Los servidores raiz/GTLD indican que la peticion debe redirigirse a
nsl.bankofsteve.com.

e 4 — El servidor de nombres victima pide a nsl.bankofsteve.com la direccién IP
de www.bankofsteve.com y utiliza el query ID 1001 (uno méas que la peticion
anterior).

e 5 — EIl servidor de nombres real (nsl.bankofsteve.com) proporciona una
respuesta legitima a la peticion con un Query ID de 1001, pero si el atacante ha
enviado una respuesta con el mismo Query ID en el paso 2a, esta respuesta
legitima llega demasiado tarde y es ignorada.

e 6 — Con la direccion IP falsa (del servidor web del atacante) en el cache el
servidor ha quedado comprometido y todas las peticiones al servidor DNS para
www.bankofsteve.com (la actual y futuras) redirigen al servidor del atacante.

Expuesta la vulnerabilidad demostrada por Kaminsky, como medida inmediata se
implementaron mecanismos para lograr que las respuestas sean mas dificiles de predecir
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a través del agregado de aleatoreidad al campo Query ID y ampliar el espacio de valores
para tal campo.

Es de destacar que incluso con estas mejoras, todavia es posible llevar a cabo ataques de
envenenamiento de caché DNS, por lo que es necesario algun tipo de garantia de
autenticacion proporcionado por mecanismos criptograficos. Precisamente es DNSSEC
el que fuera disefiado para proporcionar estas garantias.

Otros tipos de ataques

Las técnicas utilizadas en los tipos de ataques vistos hasta ahora estan dirigidas al
protocolo DNS de manera directa. Sin embargo el sistema DNS también puede verse
comprometido si se atacara sobre aspectos como la disponibilidad.

Ataques a la disponibilidad son los clasificados como Denegacion de Servicio (DoS) y
especificamente el ataque conocido como Inundacién UDP (UDP floods). Por lo tanto,
un Servidor Autoritativo o de Cache victima de éste tipo de ataque quedaria
imposibilitado de responder a consultas de clientes legitimos.

Un ataque por inundacion UDP est4 basado justamente en la naturaleza del protocolo
UDP, ya que no existe un proceso de sincronizacion en la comunicacion (protocolo sin
estado), lo que permite poder alterar datos de encabezado (por ejemplo direccién IP de
origen).

Es asi que un atacante podria enviar una gran cantidad de peticiones con una direccion
IP falsificada (spoof) a un Servidor DNS que permitiera recursion, el Servidor
procesaria estas peticiones como si éstas fueran validas enviando una respuesta al
sistema al cual se quiere atacar, es decir al sistema victima. Cuando estas peticiones
alcanzan un volumen importante pueden inundar al sistema victima de repuestas del
DNS a las peticiones que se le realizan. Este ataque se vale también de errores en la
configuracién en un Servidor DNS (Recursion habilitada) y es llamado de amplificacién
puesto que los DNS al reflejar el ataque, potencian el nivel de éste hacia un blanco en
especifico a causa de que las respuestas del servidor de nombres son de un tamafio
considerablemente mayor que las peticiones que se le realizan causando con esto, en
ocasiones, la caida del servicio y con ello la negacion del mismo. La siguiente figura
ilustra las acciones antes mencionadas:
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Figura 15: Ejemplo ataque DoS a DNS.

Expuestas las caracteristicas de la amenaza, surge la siguiente lista de recomendaciones
a fin de mitigar la posibilidad de ser victima de una practica maliciosa de este tipo:

1. Una préctica de configuracion ampliamente recomendable seria el permitir la
realizacién de consultas recursivas solo a un grupo especifico de direcciones IP.
El documento publicado por la IETF (BCP 38 — Defeating Denial of Service,
[31]) introduce un conjunto de buenas practicas destinado a ISPs, el cual puede
ser consultado para ampliar detalles.

2. Por otra parte una regla que debe aplicarse para minimizar el riesgo de un ataque
de amplificacién es la del minimo privilegio, esto es, un Servidor DNS no tiene
que permitir la recursion a nadie mas que a los host estrictamente indispensables.
Si un Servidor DNS no tiene la necesidad de realizar consultas recursivas,
puesto que no tiene un dominio de menor jerarquia al cual permitirle la recursion,
no existe la necesidad de permitirla o, en el caso de que tenga ciertos dominios
de jerarquia mas baja, se debe permitir la recursién solo a los hosts en los cuales
se confie.

3. Por ultimo y como regla general, es altamente recomendable consultar
periddicamente reportes de seguridad, tales como los publicados por la Internet
Systems Consortium (ISC), [32] y fundamentalmente mantener actualizado el
software de servicios DNS (ej: BIND).
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Criptografia en el contexto del
Sistema DNS

Introduccion

El presente capitulo tiene por objeto introducir de manera general los conceptos
fundamentales sobre las técnicas criptograficas utilizadas por las extensiones de
seguridad para el Sistema DNS. Se revisardn aspectos como funcionalidades y
limitaciones asociados con cada técnica, dejando de lado los procesos matematicos
utilizados ya que no se consideran necesarios en ésta instancia.

Los procesos criptograficos pueden ser usados para tres propositos fundamentales:

e Confidencialidad: Solo las partes intervinientes en una comunicacion, pueden
comprender los mensajes intercambiados. Un tercero que entra en posesion de la
informacidn intercambiada entre el remitente y el destinatario no es capaz de
extraer cualquier contenido inteligible.

e Autenticacion: Propiedad que permite identificar a la fuente que genera la
informacion. Lo que permite garantizar que los datos recibidos provienen de una
fuente conocida y por lo tanto son confiables.

e Integridad: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas, lo que garantiza que la informacion recibida por
una de las partes, se encuentra tal cual fue generada, sin ser manipulada o
alterada por terceros o procesos no autorizados.

En el contexto de los estandares de DNS, solo la autenticacion y la integridad de los
datos son de interés. En el caso de que se requiera proveer confidencialidad, se asume
que ésta podria ser provista por procesos de comunicacion tales como SSL o su sucesor
TLS.

Criptografia Simétrica

Los algoritmos de encriptacion simétrica, también Ilamados de clave Unica, o de secreto
compartido, hacen uso de una unica clave para encriptar y desencriptar los datos. Las
partes intervinientes en la comunicacion deben intercambiar la clave Unica que usaran
para cifrar la informacién, utilizando un canal seguro.

Las limitaciones que se observan en los sistemas de secreto compartido son dos
fundamentalmente. La primera es que la clave debe ser distribuida de manera segura,
usando un proceso de gestion de claves, al que se considera un proceso no trivial. En
segundo lugar, una vez que la clave ha sido distribuida entre las partes intervinientes, la
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responsabilidad de mantener la clave de manera segura, recae en todas y cada una de
ellas.

Ejemplos de algoritmos de clave simétrica son DES, AES, IDEA y RC4, con tamafios
de clave de 64, 128 o0 192 bits.

Los algoritmos de clave compartida son usados en aquellas operaciones que requieran
autenticacion entre las partes (por ejemplo: servidores maestros y esclavos) lo que
involucra operaciones de Transaction Signature (TSIG), [9]. El proceso de distribucion
de claves no esta definido en los estandares de DNS y puede llevarse a cabo mediante
mecanismos acordados previamente tales como: via telefonica, fax, email seguro, etc.)

Criptografia Asimétrica

Los algoritmos de cifrado asimétrico usan un par de claves, son Ilamados por lo general
“sistemas criptogréaficos de clave publica”. En estos sistemas, los datos son encriptados
con una clave dada y solo pueden ser desencriptados con su par correspondiente, se dice
que dado una clave, es computacionalmente inviable derivar su par a partir de la
primera. Estos sistemas trabajan de manera tal que la clave que va a estar disponible se
denomina “clave publica”, mientras que su par se mantiene como un secreto y se
denomina “clave privada”. Los sistemas de claves “publica/privada” mas ampliamente
usado son RSA y de Curva eliptica, con longitudes de clave de 1024 bits, 2048 bits y
superiores.

Se puede considerar como una limitacion existente en los sistemas de clave publica, el
conocimiento o confianza de la clave publica utilizada en una comunicacion, dado que
no existe la manera de verificar si es realmente la clave publica de la entidad original y
la misma no ha sido suplantada. Para tal caso se hace necesario el uso del método
Ilamado Infraestructura de Clave Pablica (PKI), una entidad que administra de manera
segura las claves publicas y en la que las partes confian. De esta forma si se necesitara
la clave publica de X, la misma puede ser solicitada a una PKI, con lo que se asegura
que realmente la clave publica pertenece a X.

Digesto de mensajes

Como se ha descripto anteriormente, para proveer integridad a los datos, el mensaje
debera ser encriptado y es entonces que, solo podra ser desencriptado por aquel que
posea la clave Unica (sistema simétrico) o la clave pablica (sistema asimétrico). Sin
embargo los sistemas de encriptacion hacen uso de funciones matematicas complejas, lo
que conlleva a un uso elevado de procesador para llevar a cabo sus tareas. Es asi que
para reducir la carga de procesamiento es posible el uso de funciones hash. Las
funciones de hash, toman como entrada una cadena de bits o texto de longitud variable
Ilamada pre-imagen y la convierten a una cadena de salida de longitud fija llamada
resumen o digesto.

Los mensajes se envian en texto plano junto a su digesto, el receptor aplica el algoritmo
de hash al texto plano y el resultado se compara con el digesto recibido. Si ambos
coinciden, implica que el mensaje no ha sido alterado en el camino. Algunos de los
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algoritmos de funciones hash mas comunes son MD5, SHA-1 y SHA-2 (SHA-224,
SHA-256, SHA-384, SHA- SHA-512)

Codigo de Autenticacion de Mensaje

En los sistemas simétricos, es posible autenticar el emisor asi como asegurar la
integridad mediante el uso de un Codigo de Autenticacion de Mensaje (MAC), el cual es
generado por un cierta funcion C que responde al siguiente formato: MAC=C(K,M),
donde M es el mensaje a encriptar y K es la clave secreta compartida entre Emisor y
Receptor. Por lo tanto la clave K permite autenticar al Emisor y el Digesto obtenido al
aplicar la funcién C asegura la integridad del mensaje M. HMAC-MD5, HMAC-SHA-1
y HMAC-SHA-256 son algunos de los algoritmos mas conocidos para el calculo de
MAC:s.

Firma Digital

En los sistemas asimétricos, la autenticacion e integridad de datos se garantiza mediante
el uso de lo que se conoce como firma digital. Al igual que en los métodos anteriores, se
obtiene el digesto o resumen del mensaje a enviar, lo que asegura la integridad de los
datos. El proceso continda con la encriptacion del digesto, por parte del emisor, para lo
cual hace uso de la clave privada. EI mensaje en texto plano, asi como el digesto
encriptado son enviados y ya en manos del receptor, el mismo procede en primer lugar a
desencriptar el digesto haciendo uso de la clave publica del emisor, luego aplica el
algoritmo de hash al mensaje recibido, por lo que si los valores coinciden (digesto
calculado y digesto recibido), se asume que la autenticidad y la integridad estan
garantizadas. Algunos de los algoritmos de firma digital mas usados son: RSA-MD5,
RSA-SHA-1, RSA-SHA-256 y DSA con longitudes de claves de 1024 bits, 2048 bits y
superiores.

Uso de la criptografia en DNS

Habiendo expuesto los aspectos fundamentales de la criptografia en términos del
contexto DNS, se exponen a continuacion las particularidades de la implementacion de
tales aspectos en el mundo DNSSEC.

Los estandares de seguridad en DNS hacen uso de la criptografia de dos maneras
distintas: seguridad en las transacciones, como la que se usa en las transferencia de
zonas y actualizaciones dindmicas, donde se hace uso de un modelo de seguridad “punto
a punto” en el cual, ambas partes involucradas en la transaccion confian la una en la otra.
Las partes intercambian informacion que permiten autenticar el origen y la integridad de
los datos. Por ejemplo, TSIG (criptografia simétrica) y SIG(0) (criptografia asimétrica),
[33], son métodos usados para realizar éstas validaciones.

Por otra parte, en una arquitectura basada en DNSSEC, la seguridad se presenta bajo el

paradigma Cliente/Servidor, lo que permite a un receptor, validar el origen y la
integridad de los datos que recibe en respuesta a una consulta. En base a lo
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anteriormente expuesto, es critico para el correcto funcionamiento del sistema, asegurar
que el origen de los datos es realmente de quien dicen ser, lo que normalmente se logra
en presencia de una Infraestructura de Clave Publica (PKI), mediante la cual, las partes
involucradas en la comunicacién confian en una Autoridad Certificante (CA) lo que
permite garantizar la autenticacion e integridad de los datos. Los aspectos de seguridad
cubiertos en DNSSEC no se basan en una PKI, en su lugar, se hace uso de una jerarquia
o0 “cadena de confianza”, basada en la delegacion de nombres DNS.

La cadena de confianza comienza en la raiz del sistema de nombres de dominio o bien
en un “Punto de Entrada de Seguridad” (SEP), ambos representan un punto de partida
para la comprobacion de la cadena cuando se quiere validar una respuesta DNS. La
autenticidad de cada link de la cadena, con excepcion del punto de partida, es verificada
por el dominio anterior. El proceso de creacion de la cadena de confianza, asi como su
comprobacion es explicado en detalle en el capitulo correspondiente a DNSSEC.

Autenticacién e Integridad en Transferencias de Zonas

Transaction Signature (TSIG): Definido en el RFC 2845, es un mecanismo que hace
uso de una clave unica mediante la implementacion de Cddigos de Autenticacion de
Mensaje entre servidores maestros y esclavos. La distribucién de la clave hacia los
servidores esclavos debe hacerse de manera segura utilizando medios como email
seguro, fax o correo postal, se recomienda para la misma, periodos de actualizacién de
entre 30 y 60 dias. En caso de presencia de mas de un servidor esclavo, se deben utilizar
pares de claves (maestro-esclavo) diferentes, ya que al verse comprometida alguna de
las claves, solo de deshabilitarian temporalmente las transferencias entre las partes
afectadas, sin involucrar al resto de las transferencias.

Registro de Recurso SIG(0): Definido en el RFC 2931, este registro hace uso de
criptografia de clave puablica para la generacion de firmas digitales que permiten
autenticar a las partes involucradas, asi como asegurar la integridad de los datos
involucradas en cada transaccion que incluyen transferencias de zona. Sin embargo a la
fecha no existen herramientas disponibles para la version BIND 9 DNS que soporten
SIG(0) en transferencias de zonas. Si se puede hacer uso de SIG(0) en implementaciones
de DNS Dinamico
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DNSSEC

Introduccion

Segun se describe en el RFC 4033: DNS Security Introduction and Requirements [11],
las Extensiones de Seguridad para DNS (DNSSEC) proveen autenticacion del origen e
integridad de los datos intercambiados a través del protocolo DNS. Las mejoras que
ofrece DNSSEC radican principalmente en el uso de una jerarquia de “firmas
criptogréficas” que permite proteger el flujo de informacion intercambiado entre
Servidores Autoritativos, Servidores DNS Recursivos y Clientes DNS,

Por otro lado, en [12], el cual funciona como un repositorio central de documentacion
relacionada con el tema, se define a DNSSEC como: Un conjunto de extensiones para
DNS, las cuales proveen: a) Autenticacion del origen de los datos DNS, b) Integridad de
datos, y ¢) Autenticacion de la negacion de existencia.

A continuacion se describen brevemente los propositos antes citados

Autenticacién del origen de los datos

Cuando se envia una carta a alguien, ésta usualmente incluye la firma de quien la envia,
este proceso le brinda al receptor, una pequefia prueba de que la carta fue realmente
enviada por la persona que figura en los datos del remitente. Desde el punto de vista del
entorno DNS, esta prueba tiene un gran valor, porque un Cliente DNS puede confiar en
que un Servidor de Nombres Autoritativo tiene realmente autoridad sobre una cierta
zona, lo que garantiza que los datos que reciban de dicha fuente fueron realmente
originados por la misma.

Integridad de los datos

Continuando con el ejemplo del envio de una carta, es posible que en el proceso de
transporte de la misma, alguien la intercepte con fines mal intencionados (podria
reescribir, borrar o bien agregar algunas lineas), resultando tales alteraciones para el
receptor, en algo desastroso. Llevado lo anterior al entorno DNS, también resulta en
algo desastroso, ya que en un flujo de datos intercambiados en una arquitectura DNS,
alguien podria capturar y alterar una consulta o una respuesta DNS, sin que las partes
involucradas se enteraran. Por lo tanto DNSSEC debe ser capaz de detectar tales
modificaciones no autorizadas, por lo que se dice que DNSSEC debe garantizar la
integridad de los datos.

Autenticacion de la Negaciéon de Existencia

En una arquitectura de DNS tradicional, si se realiza una consulta por registros que no
existen, el Servidor consultado respondera con un registro SOA de la zona adjunta, junto
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con un cédigo de error indicando el error especifico que ha ocurrido. Esta funcionalidad
podria ser usada para un ataque del tipo “replay attack”, el cual repite una respuesta de
“no existencia” que fuera capturada anteriormente, y de esta manera se podria falsificar
la “existencia” de un host como “no existente”.

Por todo lo anterior, y con la finalidad de proporcionar la negacion autenticada de
registros que no existen para evitar el ataque mencionado, DNSSEC incorpora un nuevo
tipo de registro, el registro NSEC, [34] (o su ultima version NSEC3, [35]).

El disefio de DNSSEC, se inicio a mediados de los 90, motivado por el creciente
reconocimiento de los peligros de envenenamiento de caché DNS. La primera version
de éstas extensiones de seguridad fueron oficialmente publicadas en Enero de 1997 en
el RFC 2065, seguida de una versién mejorada que fuera publicada en el RFC 2535
(Marzo de 1999). Luego de experiencias en pruebas piloto de implementacion, la
version actual fue presentada en los RFC 4033, 4034 y 4035 (Marzo 2005).

Conceptos generales sobre DNSSEC

A fin de lograr los propositos antes descriptos, DNSSEC hace uso de cuatro nuevos
Registros de Recursos y dos bits (CD = Comprobaciéon Desactivada y AD = Dato
Autenticado) presentes en el encabezado de un paquete DNS. Por otro lado, un
Servidor Resolver que realiza una consulta, utiliza los mecanismos de extension para
DNS (EDNSOQ) y activa el bit DO (DNSSEC OK), presente en el Registro de Recurso
Opcional (RR OPT). Por lo tanto, mediante la activacion del bit anterior un Resolver
esta indicando que tiene la capacidad de procesar informacion relacionada con
DNSSEC. Por otro lado, un Servidor de Nombres que recibe solicitudes en las cuales el
bit DO no estuviera presente, no responde con Registros de Recursos relacionados con
DNSSEC, con lo que se contribuye a mejorar el rendimiento de DNS, ya que evita tener
que retornar informacion que posteriormente no sera procesada.

Los Registros de Recursos para DNSSEC son:

e DNSKEY: Registro de Recurso habilitado para almacenar claves puablicas, que
posteriormente seran usadas por DNSSEC en procesos de autenticacion.

e RRSIG: Contiene la firma para un conjunto de Registros de Recursos (RRset)
con un nombre particular, clase y tipo. El registro RRSIG se genera en el
proceso de firmado de una zona utilizando la clave privada y cuyo par (clave
publica) es almacenada en el registro DNSKEY.

e NSEC: Permite validar la estructura de una zona y los Registros de Recurso que
esta contiene.

e DS: Permite crear una cadena de confianza o de autoridad de una zona padre
firmada, hacia una zona hija firmada. DS estd relacionado con el Registro
DNSKEY, ya que contiene un resumen (hash o digesto) de la clave (KSK)
almacenada en éste ultimo.

Los bits ADy CD
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EL bit AD solo tiene sentido en una respuesta DNS, si el mismo almacena el valor 1,
esta indicando que todos los RRsets en la seccion “answer” y toda informacion
pertinente a Registro de Recursos de Respuestas Negativas en la seccion “authority”
son autenticas, es decir que la validacion ha sido exitosa. Es importante destacar que
regularmente los Servidores de Nombres Autoritativos, nunca envian respuestas con
este bit activo, dado que éstos no verifican las firmas que envian como respuestas. Lo
que implica que el bit AD solo es activado por aquellos servidores que han comprobado
firmas, tales como los Servidores Resolver.

El bit CD lo activa el Cliente que realiza la consulta para indicar al Servidor de
Nombres que esta dispuesto a aceptar datos que no hayan sido validados, por lo tanto el
segundo simplemente devuelve una respuesta ain cuando la validacion no haya sido
exitosa.

Por otro lado se presenta el caso de un Servidor Resolver con soporte para DNSSEC
pero que no realiza validaciones, puede en principio confiar en datos ya validados, si es
que se encuentra en una cadena de confianza. Sin embargo, el mejor de los casos se
presenta en el uso de stub resolvers que puedan realizar la validacion criptogréfica y en
consecuencia, al enviar una consulta, el bit CD se activa a 1. Lo anterior provee un
esquema de DNS seguro de extremo a extremo, sin la necesidad de servidores
intermedios en los que se deba confiar.

Puntos de Entrada Seguros (SEPs)

En una estructura de DNS con soporte para las extensiones de seguridad, tanto el
servidor con autoridad sobre una zona (maestro o esclavo), asi como el servidor
Resolver que realiza las consultas, deben estar configurados con soporte para DNSSEC.
La resolucion DNSSEC comprueba si la consulta corresponde a una zona asegurada con
DNSSEC. La respuesta es positiva cuando el destino se encuentra en zona segura, es
decir que el archivo de zona esta criptograficamente firmado, lo que garantiza una
respuesta genuina al Resolver que realizé la consulta. A los nodos superiores de estas
estructuras se los conoce como Puntos de Entrada Seguros (SEP), por lo tanto, la lista
de SEPs es el equivalente en la practica de los proveedores de certificados CA de los
navegadores web, [36].

En términos generales, DNSSEC se asegura de que tiene un solo SEP apuntando a la
raiz de la zona DNS. Una cadena de confianza enlaza la clave de la firma con el resto de
zonas que estan por debajo en la jerarquia. Esto permite a los clientes de DNSSEC
validar las firmas.

Compatibilidad con el esquema tradicional de DNS

DNSSEC usa los mismos mecanismos de acceso que el DNS tradicional. Debido a que
en un proceso de consulta se utilizan RRs, el sistema es compatible retrospectivamente.
La seguridad adicional la proporciona el cliente con capacidad para DNSSEC al validar
las firmas de los RRs. Si una respuesta no esta debidamente firmada, se ignora.
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Se trata de un procedimiento muy seguro, ya que nunca se insta al usuario a aceptar una
respuesta potencialmente comprometida. De todos modos, el usuario debe
acostumbrarse a las respuestas NXDOMAIN, que significan que el dominio no existe.

Cuando la respuesta no proviene de una zona segura, el Resolver recurre a los métodos
tradicionales para la resolucién, devolviendo la respuesta oportuna al cliente que hace la
peticién. En éste Gltimo punto existen extensiones de seguridad para navegadores web,
tales como Mozilla Firefox que permiten comprobar la existencia y validez de registros
DNS firmados para los dominios consultados.

En el proceso de comprobacion de una respuesta DNS para un determinado conjunto de
Registros de Recurso (RRset), un cliente con caracteristicas DNSSEC, puede obtener la
firma digital relacionada con los Registros de Recurso y comprobar esta firma usando la
clave publica publicada por el administrador de la zona, comparando el valor del digesto
calculado a nivel local del RRset. Por otra parte, el cliente puede validar la clave publica
del administrador de la zona usando una jerarquia de firmas que conduce a un punto de
confianza (SEP). Si todas estas comprobaciones son exitosas, entonces el cliente tiene
cierta confianza en que la respuesta DNS fue completa y auténtica.

La implementacion de DNSSEC implica diferentes acciones a diferentes niveles de
administracion. Para un administrador de zonas DNS, DNSSEC comprende el proceso
de firma de todos los RRsets con una clave privada, la publicacion de estas firmas para
cada RRset en el archivo de la zona, y también la publicacion de la clave publica del
archivo de zona. Ademas, el administrador de la zona tiene que asegurarse de que la
clave publica de la zona esta firmada por el administrador de la zona padre y publicada
en la zona padre. Para un administrador de una zona padre, DNSSEC también incluye
tareas de validacion de claves publicas de zonas hijas, mediante la utilizacion del
registro DS (Delegacion de Firma).

Cadenas de confianza

El proceso de construccion de una cadena confianza es fundamental para la rapida
implementacién de DNSSEC en una jerarquia DNS, ya que sin ésta caracteristica, cada
Servidor Resolver configurado con DNSSEC, deberia tener un punto de anclaje seguro
0 SEP por cada dominio seguro en Internet, lo que claramente no permitiria un
despliegue a escala global de tales extensiones de seguridad.

La siguiente ilustracion permite observar los procesos involucrados en la creacion de la
cadena de confianza:
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Figura 16: Creacion cadena de confianza DNSSEC.

Tanto el dominio example.com como sub.example.com se encuentran asegurados, es
decir que para que pueda ocurrir una delegacion segura es requisito previo haber
asegurado la zona hija (sub.example.com). El punto de anclaje seguro para
example.com cubre las zonas seguras que son delegadas a partir de él, a través de una
delegacion segura creando una cadena de confianza provista por el uso del Registro de
Recurso DS.

Una cadena de confianza puede ser construida tanto hacia arriba como hacia abajo en
una jerarquia DNS, por lo que si el dominio de nivel superior .com fue asegurado, el
dominio example.com puede unirse a la cadena.

Continuando con el ejemplo de la figura, el servidor Resolver NS1 (configurado con
DNSSEC), podria ahora requerir un nuevo anclaje seguro (SEP) para el dominio .com,
y este Unico SEP cubriria ahora los dominios .com, example.com, asi como sub.
example.com.

Desde Julio 2010 la zona raiz se encuentra firmada y a la fecha, son 95 los dominios de
nivel superior que fueron firmados, de los cuales, 85 tienen puntos de anclaje seguros
publicados como registros DS en la zona antes mencionada [13].

Concepto de Clave de Zona (ZSK) y Clave de Claves (KSK)

Segun se describe en RFC 4641, las claves criptograficas usadas para el firmado de
registros asociados a un dominio pueden ser de dos tipos, ZSK (Zone Signing Key) o
KSK (Key Signing Key), donde la primera tiene por funcion la de proteger los Registros
de Recursos individuales de una Zona dada, mientras que la KSK se encarga de proteger
la ZSK. Operacionalmente se almacenan en un registro DNSKEY y se distinguen
mediante el bit llamado SEP, [14].

Motivaciones para un uso separado de Claves

No se requiere interaccion entre una Zona Padre y una Zona Hija cuando las Claves de
Zona ya han sido verificadas y se encuentran actualizadas.
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La KSK puede configurarse con longitudes de clave mayores, lo que la convierte en una
clave de mayor fortaleza. Operacionalmente tiene poco impacto en consumo de recursos,
ya que solo se usa para el firmado de una pequefia porcion de datos de una zona dada.

Dado que la KSK sélo se utiliza para firmar un conjunto de claves, ésta puede
actualizarse con menos frecuencia que otros datos en la Zona y ser almacenada en una
localizacion diferente de la ZSK.

En resumen, para la mayoria de los métodos de administracién de claves y firmado de
zonas, la clave KSK es usada con menor frecuencia que la clave ZSK. Una vez que un
conjunto de claves es firmado con una clave KSK, todas las claves del conjunto pueden
ser usadas como claves ZSK, si alguna de ellas fuera comprometida, ésta simplemente
se elimina del conjunto de claves y el nuevo conjunto de claves debe refirmarse
nuevamente con la clave KSK.

Con respecto a lo citado en el parrafo anterior, cabe destacar que verdaderamente se
cumple segun estudios comparativos presentados en la ultima reunion de la IETF
(Marzo 2012), donde se destacan las siguientes observaciones, [37]:

e Todos los dominios de nivel superior (TLDs) que interactian con los
servidores raiz de la Internet Assigned Numbers Authority (IANA), emplean el
modelo KSK/ZSK.

e La afirmacion de que la clave KSK, puede ser distinguida de la clave ZSK,
observando el bit SEP en el Registro de Recurso DNSKEY, es verdadera.

e Sobre 80 archivos de zonas firmados que fueron observados, solo 5 usan la
misma longitud de clave, tanto para la KSK como para la ZSK, el resto tiene
configurada la KSK con una longitud de clave mayor sobre la ZSK.

Consideraciones sobre revocacién de Claves

Otro aspecto importante a tener en cuenta es el relacionado al reemplazo de las claves o
lo que se conoce como “key rollover”, ya que se considera que las claves no tienen una
fecha de expiracion explicita, sino que éstas se deben reemplazar cada cierto periodo de
tiempo, dependiendo del algoritmo usado y longitudes de clave, lo que permitiré evitar
gue un atacante pudiera deducir cualquier tipo de informacion a partir de las mismas.
Cuando una clave de zona es revocada, la totalidad de la zona debe ser refirmada,
incluyendo la firma para el RRset DNSKEY. Por otro lado, cuando una clave del tipo
KSK es revocada, solo el Registro RRSIG del RRset DNSKEY debe ser refirmado,
utilizando para esto ambas claves, la clave tipo ZSK y la nueva clave KSK. Ademas el
administrador del nivel superior, debe ser notificado que una nueva clave KSK se ha
generado en una de sus zonas hijas. Es decir que, el digesto de la nueva clave KSK, se
debe agregar al Registro DS en la zona del nivel superior.

Un dato a tener en cuenta es que se debe contar con capacidad de procesamiento para
generar las firmas criptogréaficas y digestos correspondientes. En el afio 2003, cuando se
iniciaron las pruebas de DNSSEC para la zona .nl, el proceso de habilitar las
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capacidades de DNSSEC demand6 un tiempo de 90 minutos para un archivo de zona
con tamafio igual a 40mb, aunque no se menciono el hardware que fuera utilizado, [39-

pl1].

Ademas de la necesidad de contar con mayor capacidad de procesamiento, generar
archivos de zonas con capacidad DNSSEC, requiere contar con mayor capacidad de
almacenamiento, debido a la incorporacion nuevos registros tales como: RRSIG, DS,
NSEC o NSEC-3. Segun observaciones realizadas en [40-p4], el tamafio de un archivo
de zona, se incrementa en factor de 4 a 12, dependiendo del algoritmo y digesto elegido,
longitud de clave, longitud de registro en texto plano, cantidad de Registros de Recursos
y tipo de Registro de Recurso de Negacion de Existencia.

Otro aspecto a tener en cuenta es el incremento en el uso de memoria, en estudios
llevados adelante por RIPE NCC, [41-pl], se mostr6 un incremento en el uso de
memoria de alrededor del 5%. Mientras que los mismos estudios demostraron un
incremento del ancho de banda del 10%.

Por otro lado, en el NIST también se realizaron pruebas con respecto al rendimiento de
DNSSEC, dando como resultado diferencias importantes con respecto a lo demostrado
por RIPE. Por ejemplo, en el uso de memoria, considerando archivos de zonas de entre
500 y 30000 Registros de Recursos, el incremento en el uso de la misma, fue entre el
9% y 209%, para claves de longitud igual a 1024 bits.

Con respecto al ancho de banda, las pruebas llevadas a cabo por el NIST, muestran la
diferencia en el uso del ancho de banda entre trafico DNS estandar y trafico con
caracteristicas DNSSEC, donde se observa un incremento del 437% del segundo con
respecto al primero.

Delegacion segura

El primer paso en el proceso de implementacion de DNSSEC, se inicia firmando los
archivos de zona, usando la clave privada del sistema de encriptacion asimétrico
seleccionado. La clave publica correspondiente a la clave privada utilizada para firmar
la zona, se publica usando el registro de recurso DNSKEY.

Una vez que una zona ha sido asegurada, ésta puede ahora agregarse a una cadena de
confianza existente o bien ser usada en un proceso de delegacion a un subdominio. En
ambos casos, para llevar a cabo el proceso de delegacion, se utiliza el registro de
recurso de Delegacion de Firma (RR DS). El Registro DS se situa en la Zona Padre de
la zona que sera delegada de manera segura y valida la siguiente clave en la cadena de
confianza. El DS contiene un resumen o digesto de la clave KSK definida en el registro
DNSKEY del dominio hijo. Por ejemplo: si el subdominio sub.example.com va a ser
delegado de forma segura (unido a una cadena de confianza), un Registro DS contiene
el digesto del Registro DNSKEY con el nombre de sub.example.com y el cual sera
agregado o almacenado en la zona del dominio example.com. Finalmente, se debe tener
en cuenta que, una delegacion segura ocurre solo si la zona padre e hija han sido
firmadas, es decir, han sido aseguradas.
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Como un ejemplo de implementacién se puede mencionar el uso de la herramienta
dnssec-signzone, con la cual se puede generar el Registro DS durante el proceso de
firmado de la zona hija. El Registro DS, y en algunos casos, una copia de la clave KSK
(contenida en un Registro DNSKEY) de la zona anterior, deben ser enviadas al
propietario del dominio padre, para su inclusién en el archivo de zona, el cual ahora
debe ser refirmado. En proceso de validacion, un Servidor Resolver que recibe Registros
de Recursos de un dominio seguro, puede hacer un seguimiento en la ruta de delegacion
para el dominio sub.example.com, a través de uno o mas Registros DS de zonas
firmadas, a partir del Punto de Entrada Seguro configurado en el Resolver.

La siguiente figura ilustra el proceso anteriormente descripto:

Parent Zone
Trusted Anchor for
Secure example.com Zone Chain of Trust
example.com DNSKEY RR-KSK >
example.com DNSKEY RR-ZSK
DS RR sub.example.com M
Child Zone

Secure Delegation
Secure sub.example.com Zone

sub.example.com DNSKEY RR-KSK

Y

sub.example.com DNSKEY RR-ZSK

Figura 17: Proceso de delegacion segura en DNSSEC.

Como trabaja DNSSEC

Hasta el momento, se ha descripto de manera general cual es el propdsito del uso de las
extensiones de seguridad para DNS y los cambios necesarios (nuevos registros de
recursos, firmado de zonas, delegaciones seguras, etc) en una arquitectura de DNS para
poder poner en funcionamiento éstas extensiones. El presente apartado, tiene por
objetivo exponer el flujo de datos intercambiados en un proceso de solicitud/respuesta y
validaciones, necesarios para garantizar una respuesta segura.

Cuando un Servidor DNS Autoritativo recibe una consulta DNS, éste respondera
agregando datos adicionales de DNSSEC. Parte de estos datos adicionales son en efecto
la firma digital de los datos DNS contenidos en la respuesta. La forma de llevar a cabo
este proceso es mediante el agregado del registro de recurso de firma digital (RRSIG)
gue permitira a un cliente DNS autenticar la respuesta recibida. Si el servidor DNS
Autoritativo no tuviera informacion para responder a la consulta, tal es el caso cuando el
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nombre de dominio no existe, entonces la respuesta incluira un registro de recurso
NSEC acompariado del registro RRSIG.

La primera tarea que debe llevar a cabo un cliente DNS con caracteristicas de DNSSEC
es utilizar los datos contenidos en el registro RRSIG para comprobar la validez de la
respuesta DNS. Para hacer esto, el cliente DNS hace uso del algoritmo criptografico
referenciado en el registro RRSIG para generar el compendio de los datos contenidos en
el RRset. La segunda tarea consiste en tomar el valor contenido en el registro RRSIG y
cifrarlo con la clave pablica contenida en el registro DNSKEY. Esto ultimo resultara en
desencriptar el compendio contenido en el registro RRSIG. Los resultados de estas dos
operaciones son comparados. Si la respuesta DNS es autentica, entonces el compendio
del RRset seréd igual al valor del compendio desencriptado en el RRSIG.

El registro DNSKEY normalmente se proporciona como parte de la seccién adicional de
una respuesta DNSSEC. Si el cliente no ha validado el registro DNSKEY tras un
periodo definido localmente, entonces el cliente también debe validar el valor del
DNSKEY.

Este procedimiento de validacion implica verificar el registro RRSIG asociado al
registro DNSKEY, usando los mismos procedimientos descriptos anteriormente. Sin
embargo la validacion de una clave de zona de un dominio también implica la
construccion de una cadena de confianza hacia un punto de anclaje de confianza o punto
de entrada seguro (SEP). Si esta clave de dominio no es ya un ancla de confianza,
entonces el cliente debe consultar la zona padre para el registro DS de la zona hija. Una
solicitud o consulta del registro DS debe retornar el valor de clave publica, el valor del
registro DS, un registro RRSIG asociado al registro DS y el registro DNSKEY de la
zona padre. El registro DS se valida con el registro RRSIG usando la clave publica
contenida en el registro DNSKEY. Este proceso iterativo construye una cadena de
confianza hacia un punto de entrada seguro. Finalizado el proceso de validaciones
garantiza la validez de una respuesta DNS.

La siguiente figura ilustra la secuencia de intercambio de solicitudes/respuestas,
necesarias para garantizar que la respuesta recibida al consultar por el dominio
“foo.example.org” es genuina. Se asume que los Servidores Raiz soportan DNSSEC y las
zonas correspondientes han sido firmadas. Del lado del Cliente se asume que el mismo
posee las claves publicas de la Zona Raiz, obtenida de manera segura y que la misma se
encuentra disponible.
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Figure 3.4: Graphical representation of a DNSSEC traversal

Figura 18: Intercambio de mensajes solicitudes/respuestas en DNSSEC.

0: El Cliente tiene configurado las claves publicas de la Zona Raiz, lo cual se considera
un punto de entrada confiable.

1: Del mismo modo que en una estructura de DNS tradicional, un Cliente configurado
con soporte para DNSSEC, también tiene almacenado un listado de direcciones IP de
los servidores Raiz. Por lo tanto, una consulta DNS tipo A, se envia hacia uno de los
servidores Raiz, aungue ahora se indica que se desea recibir respuestas DNSSEC,
mediante la activacion del bit DO (DNSSEC OK).

2: En la respuesta del Servidor Raiz se observan los siguientes Registros de Recursos.

Del mismo modo que en una consulta DNS estdndar, se retornan
Registros NS que referencian a los Servidores de Nombres .org.

Un Registro DS, acompafiado de una firma almacenada en un Registro
RRSIG. Al observar el Registro RRSIG en el dominio Raiz, se conoce
que éste Registro contiene la firma generada sobre el Conjunto de
Registros de Recursos (RRset) DS, mediante el uso de una clave cuya
etiqueta es 6456. Esta clave se puede encontrar en la Zona Raiz.

El registro DS-tipo indica al Servidor Raiz, las delegaciones seguras para
la zona .org hacia un registro clave ubicado en la parte inferior de la
jerarquia con un identificador o etiqueta de clave igual a 10175 y un
digesto que inicia con CAE3DO0O.
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e Finalmente, el Servidor Raiz retorna un Registro DNSKEY con su
correspondiente firma. Esto es en efecto la clave que fue utilizada para
firmar el Registro DS y usada también para autenticar la misma.

e Un aspecto importante a destacar es en relacion al Registro NS, para el
cual no se incluye una firma, esto se debe a que los Servidores Raiz, no
tienen autoridad sobre la zona .org. Es decir que un Servidor de Nombres
configurado con DNSSEC no firma datos sobre los cuales no tiene
autoridad.

3: Se inicia el primer paso en el proceso de verificacion. Se ha recibido un Registro
DNSKEY desde la Raiz, y dado que ya se cuenta con una clave de confianza para esta
zona, ambas claves son comparadas y puede observarse que la clave recibida coincide
con la clave de confianza ya almacenada. La firma para el Registro DNSKEY puede ser
verificada ahora. Finalmente se verifica la firma del Registro de Delegacién de Firma
(DS), usando la etiqueta de clave igual a 6456 (clave de confianza de la zona Raiz).

4: Si todas las verificaciones han sido correctas, uno de los Servidores para el
dominio .org, (indicados en la respuesta anterior) serd contactado utilizando una
consulta similar a la del punto 1.

5: La respuesta recibida es similar a la indicada en el punto 2. Nuevamente, se
proporciona una delegacion de firma para la siguiente zona (la confianza para el
dominio example.org es delegada hacia una clave con etiqueta igual a 8311 y su
correspondiente digesto). Esta delegacion de firma (Registro DS), se firma con la clave
de la propia zona (con etiqueta de clave igual a 10175), la cual es también retornada en
la respuesta, junto a la firma para la clave.

6a: En este punto se realiza un nuevo proceso de verificacion. Como se observd
anteriormente, la confianza para la zona .org fue delegada hacia una clave con etiqueta
igual a 10175 y un digesto que inicia en CAE3D00. Esto coincide con la etiqueta de
clave que se acaba de recibir. Y de acuerdo a lo indicado en el punto 6b, también los
digestos resultan ser iguales. Esto significa que la autenticidad de la zona se puede
garantizar mediante el uso de esta clave para verificar todos los otros RRsets.

La firma recibida puede ser verificada ahora, usando la clave que ya fue autenticada.
Finalmente se recibe también una delegacién de firma, en esta ocasion la confianza para
la zona example.org es delegada a una clave con etiqueta igual a 8311 junto a un digesto
que inicia en B6F7F8D. La firma del registro DS sera verificada también con la clave de
esta zona.

7: Si todas las validaciones de firmas fueron correctas, se realiza una nueva consulta
hacia el Servidor de Nombres para el dominio example.org. Una vez mas, se trata de la
misma consulta como las dirigidas a los servidores de nombres raiz, y .org.

8: En este punto se observa la respuesta mas interesante en el flujo de datos DNSSEC.
En lugar de una referencia a otro servidor de nombres, el resultado real es devuelto,
acompariado de un registro RRSIG.

En la respuesta se observan dos Registros DNSKEY en lugar de uno como sucedio en

los pasos anteriores, el primero de los registros contiene entre sus campos la etiqueta de
clave 8311 y el segundo la etiqueta de clave 51412. Un detalle que no se muestra en la
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figura es la longitud de la clave, donde la longitud para la clave con etiqueta 8311 es de
2048 bits, mientras que para la clave con etiqueta 51412 es de 768 bits, lo que indica
que la primera corresponde a una clave de claves (KSK) para la zona example.org,
mientras que la segunda corresponde a la clave de Zona (ZSK).

9a: El Cliente DNS, conoce a partir de la respuesta recibida de la zona .org, que debe
confiar en una clave con etiqueta igual a 8311 y su correspondiente digesto en la zona
example.org. En el punto 9b se muestra que el Registro DNSKEY recibido con etiqueta
igual a 8311 cumple con los requisitos del digesto, lo que indica que la clave es
autentica. Por otro lado, si se observa la firma para el Registro tipo A, esta firma fue
generada con la clave con etiqueta 51412, la cual no fue aln autenticada.

La autenticacion para la clave de Zona (ZSK), se logra a través de la comprobacion de la
firma para el Registro DNSKEY, firmado con la clave KSK que ya fuera autenticada. Si
la comprobacion es exitosa, la clave de Zona se puede considerar autentica también.
Esto implica que ahora la firma para el Registro tipo A puede ser verificada, usando la
clave de Zona con etiqueta 51412.

Topologia DNSSEC

Introduccion

Expuesto el funcionamiento de DNSSEC de manera general, se presenta a continuacion
detalles de cuales son las caracteristicas con las que deben contar cada una de las
entidades (servidores autoritativos, resolvers, clientes DNS) y funciones que cumplen
en un proceso de validacion de respuesta DNS.

Servidor de Nombres Autoritativo

Un Servidor de Nombres Autoritativo con soporte para DNSSEC, implicitamente debe
soportar también EDNS por las siguientes razones. Debe ser capaz de recibir e
interpretar paquetes de datos DNS, donde el bit DO se encuentra activo, lo que indica
que el Cliente que realizo la consulta, esta dispuesto a recibir respuestas DNSSEC. Del
mismo modo, el hecho de que se encuentre configurado con EDNS, le permitird
soportar paquetes DNS de mayor longitud, utilizando UDP como protocolo de
transporte, es decir que aun cuando el paquete tenga una longitud de 65535 bytes, éste
se puede enviar en un unico paquete UDP, debido a que las respuestas DNSSEC tienen
una mayor longitud que una respuesta DNS tradicional, como consecuencia del
agregado de firmas y claves relacionadas.

Por otro lado, si el Servidor es Autoritativo, éste debe ser capaz de generar firmas para
todos los datos sobre los que tiene autoridad. Las firmas son generadas de manera
offline, ya que realizar esta tarea de manera online para cada consulta que se reciba,
resultaria poco factible debido a las limitaciones de velocidad y todo lo que concierne a
la estabilidad y disponibilidad.
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Asimismo, un Servidor Autoritativo, debe poder enviar los nuevos Registros de
Recursos que incorpora DNSSEC (DNSKEY, RRSIG, DS y NSEC y/o NSEC3), con la
particularidad de que todos estos Registros fueron generados de manera offline.

Por ultimo, un Servidor de las caracteristicas mencionadas anteriormente, nunca enviara
como respuesta paquetes DNSSEC con el bit AD activo, ya que solo devuelve como
respuesta Registros acompafados de su firma correspondiente, es decir que no realiza
ningun tipo de validacion.

Servidores de Nombres Cache

Como se ha descripto anteriormente, los Servidores de Nombres Cache cumplen dos
roles diferentes, por un lado, reciben consultas de los Clientes y eventualmente,
devuelven una respuesta, utilizando un mismo canal de comunicacion, de este modo se
puede considerar que cumple el rol de Servidor. Mientras que del otro lado es el
encargado de resolver las consultas recibidas, mediante el envio de consultas a los
Servidores de Nombres Autoritativos, comportandose como un Cliente. En el RFC 4035
[38-p17], se hace una distincion entre los dos roles, donde del lado del Servidor se lo
Ilama Servidor de Nombres Recursivo, mientras que del lado del Cliente se lo llama
Servidor Resolver.

Un Servidor de Nombres Cache con capacidades de DNSSEC, intentard enviar sus
consultas, indicando que tiene la capacidad para tratar las respuestas DNSSEC que
reciba, lo que significa que puede interpretar los nuevos Registros de Recursos de
DNSSEC.

Regularmente todos los Servidores de Nombres Caché validaran las respuestas
DNSSEC por si mismos, lo que implica que cuando se reciba una respuesta con éstas
caracteristicas, se comprobaran las firmas.

Cuando un Cliente con soporte para DNSSEC envia un consulta, el Servidor de
Nombres Cache activard el bit AD solo si considera que todos los Conjuntos de
Registros de Recursos en las secciones “Answer” y “Authority” de la respuesta, son
autenticas, o bien si considera que todos los Conjuntos de Registros de Recursos en la
seccion “Answer” y cualquier Registro de Recurso de Respuesta Negativa en la seccion
“Authority” son autenticas.

Si el Cliente activa el bit CD, el Servidor de Nombres Cache, no realizara ninguna
validacion, simplemente se comportara como un proxy, reenviando todos los datos, tal
cual los ha recibido, incluido cualquier Registro DNSSEC. Estos datos, incluso podrian
provenir de la memoria caché, e incluso tratarse de datos manipulados conteniendo
firmas invalidas. En este caso toda la responsabilidad reside en el Cliente. En
conclusién, la activacién del bit CD en una consulta, simplemente esta afirmando que es
el Cliente el que realizara la verificacion de las firmas. Y lo que es mas importante adn,
el bit CD no tiene ninguna influencia sobre el bit AD, un Servidor de Nombres Caché
podria establecer el bit AD en una respuesta, aun cuando el bit CD haya sido activado
en una consulta, indicando que los datos son auténticos.
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Stub Resolver

Stub Resolver es la implementacion de DNS en un dispositivo host cliente, es un
conjunto de librerias encargadas de dialogar con los programas (navegador web, clientes
de correo, cliente FTP, etc.) cuando éstos intentan resolver un nombre de dominio. Este
conjunto de librerias por lo general se implementan como parte del Sistema Operativo
Cliente y no involucran mucho cédigo, dado que la mayor funcionalidad se encuentra en
los Servidores de Nombres Cache.

Si un Stub Resolver no tiene soporte para DNSSEC, el Servidor de Nombres Cache, no
recibird consultas con el bit DO activado, por lo tanto este respondera de la manera
regular, es decir sin adjuntar ningun tipo de firmas en la respuesta.

Por el contrario, si se encontrara configurado con soporte DNSSEC, se presentan dos
escenarios posibles, en el primer caso, es el Stub Resolver quien hace la verificacion por
cuenta propia, en el segundo caso, se basa en el Servidor Cache, para que éste se
encargue de tal verificacion. En ambos casos, el Stub Resover envia la consulta con el
bit DO activo.

Realizar el proceso de verificacion por cuenta propia, tiene sentido cuando los Clientes
implementan sus propias politicas con respecto a DNSSEC, en lugar de seguir las
politicas con las que opera el Servidor Cache, o bien si el Stub Resolver no tiene
confianza en el Servidor Cache. Para indicar al Servidor de Resolucion, que se quiere
recuperar todos los registros, el Stub Resolver, debera activar el bit CD en la consulta, el
Servidor Cache, responderd con los datos sin procesar, incluyendo las firmas
correspondientes. Sin embargo, cabe destacar, que los datos que residen en cache,
tendrén una doble verificacion, una realizada por el Servidor Cache, antes de almacenar
los mismos y la otra la realizara el Stub Resolver.

Si un Stub Resolver tiene soporte para DNSSEC, pero deja la verificacion de firmas en
manos del Servidor Cache, debe tener plena confianza en este ultimo. En el RFC 4035,
se expresa que, las respuestas recibidas por un Resolver, dependen en gran medida de la
politica local del Servidor Recursivo, [38-p24].

Actualmente, los Clientes finales, no consideran las opciones de DNSSEC, por lo
general solo se limitan a la resolucion de nombres de dominio. Sin embargo, para
algunos servicios, las respuestas DNS autenticadas pueden ser necesarias. Ejemplos de
estos servicios pueden ser, “deamon mail”, donde es necesario asegurarse de enviar
emails al Servidor correcto, y no al de un atacante; navegadores web, para los casos de
realizar transacciones bancarias, donde es necesario asegurar que se esta dirigiendo a la
pagina correcta y no a una copia de ésta montada por un atacante. En caso de necesitar
habilitar tales opciones de DNSSEC, es el administrador del sistema, la persona
encargada de configurar estas extensiones.

Especificaciones

Presentados de manera general los nuevos registros de recursos presentes en DNSSEC,
asi como el rol que desempefian cada uno de ellos en un intercambio de flujo DNS
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seguro, se presenta a continuacién una descripcion detallada de cada Registro,
analizando estructura y campos presentes. Se tom6 como referencia lo descripto en el
RFC 4034.

Registros de Recurso de clave publica (DNSKEY)

DNSSEC hace uso de criptografia de clave publica para “firmar” y autenticar conjuntos
de registros de recursos DNS (RRsets). Es por esto que se ha introducido el registro de
recurso DNSKEY, el cual estd habilitado para almacenar claves publicas, que
posteriormente seran usadas por DNSSEC en procesos de autenticacion.

Segun se describe en [34-p4], el registro DNSKEY “no pretende ser un registro para el
almacenamiento de claves publicas arbitrarias, que no estén directamente relacionadas
con la infraestructura DNS.

Una zona firma sus RRsets autoritativos usando una clave privada y almacena su
correspondiente clave puablica en un registro DNSKEY. Un Resolver puede luego
utilizar la clave publica para validar las firmas que cubren la zona de los RRsets, y asi
autentificarlos.

Formato de la porcion RDATA

La porcion RDATA para un Registro de Recurso DNSKEY consiste en un campo Flags
de dos octetos de longitud, un campo Protocol de un octeto de longitud, un campo
Algorithm de un octeto de longitud y por Gltimo un campo de longitud variable para la
clave publica.

1111111111222222222233
01234567 8%9012345678901=234567805901
e e Tt e e e e T e T e e e T e e e D o e ke e
| Flags | Protocol | Algorithm |
e St s S e e e e e e e e e e e At At
/ /
/ Public EKey /
/ ;
e St s S e e e e e e e e e e e At At

Figura 19: Formato porcion RDATA en Registro DNSKEY.

Campo Flags

e Del bit 0 al bit 6, actualmente no tienen uso, por lo tanto almacenan el valor 0.

e A través del bit 7, se interpreta la clave para la zona. Si el bit tiene el valor 1, el
registro DNSKEY mantiene la clave para la zona (ZSK). Si el bit tiene el valor 0
entonces el registro mantiene algun otro tipo de clave publica DNS y no debe ser
usada para verificar los registros RRSIGs.

e El uso de este bit adquiere relevancia segun lo descripto en [42-p4] v aplica solo
a claves del tipo KSK. Si el bit 8 tiene el valor 1, est4 indicando que el contenido
del campo key-data ha sido revocado y en consecuencia, éste no debe ser usado

52



para autenticar firmas (Registros RRSIG). Si esta seteado a 0, la clave puede ser
usada sujeto a los plazos de aceptacion.

e Del bit 9 al 14, se encuentran reservados, por lo tanto deben valer 0.

e Continuando con la interpretacion de los bits banderas, el bit 15 es usado para
indicar un Punto de Entrada Seguro, [43-p4]. Si el bit tiene el valor 1, el registro
DNSKEY mantiene una clave destinada para uso como un Punto de Entrada
Seguro. En este caso el bit 7 debe contener el valor 1. Lo que indica, solo para
propdsitos administrativos (indica el propdsito de la clave), que la clave se trata
de una clave KSK.

Por lo tanto, los Unicas combinaciones vélidas para el campo Flags son: 0000, 0100 y
0101, cuyos valores en decimal correspondientes son: 0, 256 y 257 respectivamente.

Campo Protocol

El campo Protocol debe tener el valor 3 y el registro DNSKEY debe ser tratado como
invalido durante el proceso de verificacion de firma, si se encontrara un valor diferente.

Campo Algorithm
El campo Algorithm identifica el algoritmo criptografico de clave publica y determina

el formato del campo Clave Pdblica. La figura siguiente muestra un listado de los
algoritmos posibles para DNSSEC segun la IANA [44].

Number Zone Trans.
D iption [I] M i Signing Sec. Reference 3]
i H i
0 Reserved RFC4034]
1 RSA/MDS (deprecated, | RSAMDS M Y RFC4034][proposed standard][REC2537][proposed standard]
see f)
2 Diffie-Hellman DH M Y RFC2539][proposed standard]
3 DSA/SHA1 DSA Y Y RFC3755][proposed standard][REC2536][proposed standard][Federal Information Processing Standards Publication (FIPS PUB)

186, Digital Signature Standard, 18 May 1994 J[Federal Information Processing Standards Publication (FIPS PUB) 180-1, Secure
Hash Standard, 17 April 1995 (Supersedes FIPS PUB 180 dated 11 May 1993 )]

4 Reserved for Elliptic ECC
Curve
5 RSA/SHAA RSASHA1 Y Y RFC3755][proposed standard][REC3110][proposed standard]
6 DSA-NSEC3-SHA1 DSA-NSEC3-SHA1 A Y RFC5155][proposed standard]
T RSASHA1- RSASHA1- Y Y RFC5155][proposed standard]
NSEC3-SHA1 NSEC3-SHA1
8 RSA/SHA-256 RSASHAZ56 Y : RFC5702][proposed standard]
9 Unassigned
10 RSA/SHA-512 RSASHAS12 hd * RFC5702][proposed standard]
11 Unassigned
12 GOSTR 34.10-2001 ECC-GOST hd * RFC5333][standards track]
13 ECDSA Curve P-256 ECDSAP2565HA256 A * RFCE605][standards track]
with SHA-256
14 ECDSA Curve P-384 ECDSAP3845HA384 Y ® RFCE605][standards track]
with SHA-384
15-122 | Unassigned
123-251 | Resenved RFCG014][standards track]
252 Reserved for Indirect INDIRECT M N RFC4034][proposed standard]
Keys
253 Private algorithms - PRIVATEDMNS Y Y RFC3755][proposed standard][REC2535][proposed standard]
domain name
254 Private algorithms - OID | PRIVATEOID Y Y RFC3755][proposed standard][REC2535][proposed standard]
255 Reserved RFC4034][proposed standard]

Tabla 9: Listado algoritmos para DNSSEC.

Los valores 6 = DSA-NSEC3-SHA1y 7 = RSASHA1-NSEC3-SHA1, son alias para los
valores 3 y 5 respectivamente. Sin embargo, los valores 6 y 7, deben ser usados si la
zona firmada usa NSEC3, para evitar problemas de incompatibilidad en Resolvers
configurados sin soporte para el protocolo NSEC3. Por el contrario, si el protocolo
anterior no se usa dentro de una zona, entonces los valores 3 y 5 deben ser usados
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Campo Public Key

El campo Public Key contiene informacion de la clave, el formato depende del
algoritmo de la clave que se almacena y se describe en documentos separados.

Formato de presentaciéon del Registro DNSKEY

El formato de presentacion de la porcion RDATA es el siguiente:

El campo Flags debe ser representado como un entero decimal sin signo. Posibles
valores son 0, 256 y 257.

El campo Protocol debe ser representado como un entero decimal sin signo con un
valor igual a 3.

Los valores posibles para el campo Algorithm se muestran en la tabla anterior.

El campo Public Key debe ser representado usando una codificacion Base 64.

Ejemplo de un Registro DNSKEY

El siguiente registro DNSKEY almacena la clave para la zona del dominio
example.com

example. com. 856400 IN DNSEEY =256 3 5 ( AQPSEmynfzW4kyBv01lSMUGZZDeIQS
Chl+BEZH4k/0PYlkxknvHicZoBno
kfz)31Ga)I0EY+5CptLr3buxXAallh
WqTkEF7HERfoRgMQeogmMHE pfL £ 6=
Mv1LyBUglia7zatZEz0JBOZtyvhL
T42iU/ TpPSEDhmZ SNELL JfUppnll
aMNvvdw== ]

Figura 20: Ejemplo Registro DNSKEY.

Los primeros cuatro campos especifican: propietario del Registro de Recurso (nombre
de zona), TTL, Clase y tipo de registro (DNSKEY). EL valor 256 es bit 7 activado (bit
de clave de zona). Campo Protocol, siempre vale 3. El valor 5 en el campo Algorithm
significa que se trata de RSA/SHAL. El texto restante es la codificacion en Base 64 de
la clave publica.

Registro de firma digital (RRSIG)

Un registro RRSIG contiene la firma para un conjunto de Registros de Recursos (RRset)
con un nombre particular, clase y tipo. El registro RRSIG especifica un intervalo de
validez de la firma y utiliza el Algoritmo, Nombre del propietario (zona firmante) y
etiqueta de la clave (Key Tag) para identificar el registro que contenga una clave publica,
necesarios para el proceso de verificar la firma. El registro RRSIG se genera en el
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proceso de firmado de la zona, por ejemplo, mediante la utilidad dnssec-signzone,
utilizando la clave privada y cuyo par (clave publica) es almacenada en el registro
DNSKEY. El Registro RRSIG se define en [34-p6].

Formato de la porcion RDATA

La porcion RDATA para un RRSIG consta de los siguientes campos:

Nombre campo Longitud

Type Covered 2 octetos

Algorithm 1 octeto

Labels 1 octeto

Original TTL 4 octetos

Signature Expiration 4 octetos

Signature Inception 4 octetos

Key Tag 2 octetos

Signer's Name Variable

Signature Variable

111111111122 2222222233
01234567 6890123456789 01234567805901
R S e e e e T e et st B e e ke Tl T e e e e e
| Tvpe Covered | Algorithm | Labels=s |
R S e e e e T e et st B e e ke Tl T e e e e e
| Original TTL |
R S e e e e T e et st B e e ke Tl T e e e e e
| Signature Expiration |
e e e e e et e e D T D e e e e e e e e e e e e e e e e
| Signature Incepticon |
e e e e e et e e D T D e e e e e e e e e e e e e e e e
| Eey Tag | /
e e e T et e e e e e e Signer’s Name /
/ /
e e e e e et e e D T D e e e e e e e e e e e e e e e e
; /
) Signature /
; /
e e St E L e e e e e I e e e e e e e e e e
Figura 21: Formato porcion RDATA en Registro RRSIG.
Campo Type Covered
El campo Type Covered identifica el tipo de RRset que es cubierto por el registro

RRSIG.

Campo Algorithm

El campo Algorithm identifica el algoritmo criptografico de clave publica y determina el
formato del campo Clave Publica. Solo DSA/ SHA-1 y RSA/ SHA-1 (valores 3y 5
respectivamente) estan definidos para uso con RRSIG, acorde a lo especificado en el
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RFC 4034, sin embargo en [45], se contempla el uso de los algoritmos SHA-256 y
SHA-512 también llamados SHA-2 (valores 8 y 10 respectivamente); por otro lado en
[46], se describe el uso de los algoritmos GOST R 34.10-2001 y GOST R 34.11-94.

Campo Labels

El campo Labels se utiliza como un contador del niamero de etiquetas en el nombre
original de registro RRSIG. El valor de este campo es usado al momento de comprobar
la firma, ya que se necesita el nombre original usado para la creacién de tal firma.

El valor presente en el campo Labels, debe ser menor o igual al nimero de etiquetas en
el nombre del RRSIG. Por ejemplo:

o “www.ejemplo.com” tiene el valor 3 en el campo Labels.

o “*ejemplo.com” tiene el valor 2 en el campo Labels.

e “”Tiene el valor 0 para el campo anterior.

Campo Original TTL

En este campo se define el TTL del RRset cubierto. EI motivo de almacenar este valor
de forma repetida en la firma de debe a que en el proceso de firmado, se utiliza el
campo TTL original del RRset (se firma el RRset completo original), pero este valor se
decrementa en el transcurso de almacenamiento en caché, por lo que de no tener el valor
original la firma no seria correcta.

Campos Signature Expiration y Signature Inception

Para que una firma sea valida, ésta debe existir entre las fechas de inicio y de expiracion.
Si el momento actual es anterior al de inicio o posterior al de expiracién, la firma no
sera valida. Observemos que esta caracteristica obliga a que firmante y resolver tengan
sus relojes sincronizados, esto es, si el reloj de un resolver marca un dia incorrecto,
podrian dejar de validarse registros y aparentar una pérdida de conexion con Internet. La
zona horaria utilizada es UTC. Ambos tienen el formato YYYYMMDDHHMMSS.

Campo Key Tag

El campo Key Tag tiene el proposito de facilitar la busqueda de la clave de firma. Cada
DNSKEY tiene una etiqueta (tag) que se calcula a partir de su RDATA. Si una zona
tiene mas de un DNSKEY, esta etiqueta puede ayudar a encontrar el correcto de manera
mas répida. Para el caso de que existan mas de un DNSKEY con la misma etiqueta, se
procedera a intentar con cada una de las claves.

Campo Signer's Name

En este campo se especifica el nombre del propietario del registro DNSKEY, el valor
presente en este campo mas los valores de los campos Algorithm y Key Tag, son
utilizados para localizar el DNSKEY que contiene la clave publica para verificar la
firma, (realizada con su correspondiente par privada).

Campo Signature
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El campo Signature contiene la firma criptografica que cubre la porcion RDATA del
registro RRSIG (excluido el campo Signature). La firma se almacena utilizando una
codificacion Base64. En [34 p9 y 10], se especifica que la firma se genera a partir de la
siguiente cadena de caracteres: RRSIG_ RDATA | RR(1) | RR(2) | ..., donde RRSIG_
RDATA es la cadena de todos los campos descriptos anteriormente, excepto el campo
Signature. Los Registros de Recursos RR(i) son los elementos del Conjunto de
Registros de Recursos (RRset) y cada Registro de Recurso compuesto por sus campos
correspondientes (Nombre, Tipo, Clase, TTL, etc.).

Ejemplo de un Registro RRSIG

El siguiente Registro RRSIG almacena la firma para un RRset tipo A del dominio
host.example.com:

host.example.com. 86400 IN RRSIG A & 3 86400 Z0O030322173103 ¢
20030220173103 2642 exanmple.con.
oJBIWENNGv+1dvQ3aWDE0MOkgSIER{RIpAWT
EYGv07hl10 BdUKGI“IeDPKijVCHXB DDEdfb+vao
E9wfuh3DT THUAFT/MOzn0/ zzBbW0RzZn1 803t
GHaz PwREkRENZ DX PEVanwwt oXmI0bs LNr LTk G
J5DefwFnlniN+6pEzeDQfs834p30= )

Figura 22: Ejemplo Registro RRSIG.

Los primeros cuatro campos especifican: propietario del Registro de Recurso, TTL,
Clase y y Tipo de Registro de Recurso (RRSIG). La “A” representa el tipo de RRset
cubierto. El valor 5 identifica el algoritmo usado para crear la firma (RSA/SHA1L). El
valor 3 representa el numero de etiquetas en el nombre (original) del propietario. El
valor 86400 es el TTL original del RRset cubierto. 20030322173103 vy
20030220173103 son las fechas de expiracion e inicio, respectivamente. 2642 es el Key
Tag (etiqueta de la clave escogida para la firma) y example.com es el nombre del
Firmante (zona con DNSKEY). El texto restante es una codificacion en Base64 de la
firma.

Negacién de la existencia autenticada (NSEC)

Uno de los objetivos de DNSSEC es el de ser capaz de autenticar respuestas negativas o
de “no existencia”, en otras palabras, poder verificar si una respuesta negativa
(NXDOMAIN), fue recibida del host consultado. Es por esto que en el esquema inicial
de DNSSEC se ha creado el Registro NSEC. En términos generales, NSEC permite
validar la estructura de una zona y los Registros de Recurso que ésta contiene.

En una primera forma, y en respuesta a una consulta, NSEC permite verificar la no
existencia de un nombre de host. Cada nombre tiene su correspondiente Registro NSEC
que apunta al siguiente nombre de host valido en la zona. NSEC provee una cadena de
nombres de hosts validos, y por implicancia, cualquier cosa que no estuviera en la
cadena, entonces no existe. En una segunda forma, contiene una lista de tipos de
Registros de Recursos con el mismo nombre que el Registro NSEC, por lo tanto,
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cualquier tipo de Registro de Recurso que no estuviera en la lista, no existe. NSEC se
genera de manera automatica mediante la utilidad dnssec-signzone.

Para ilustrar el funcionamiento del Registro NSEC, consideremos el siguiente ejemplo a
partir de una pequefia zona DNS con tres nombres (example.org, a.example.org y
d.example.org) y tres tipos de Registros (SOA, A y TXT). Para resumir el ejemplo, la
Clase no se visualiza. Resultando la siguiente zona:

example.org. 208 ( ... )

a.example.org. A 127.0.0.1
TXT "a record”

d.example.org. A127.0.0.1
TXT “d record”

Figura 23: Ejemplo Zona DNS (Funcionamiento NSEC).

A partir de la zona anterior, la cual ain no esta firmada, como primer paso, se necesita
que la misma se encuentre ordenada candnicamente [34-p18]. El proceso continGa con
la creacion de los Registros NSEC, se agrega uno por cada nombre, donde cada
Registro agregado “cubre” un cierto intervalo, el Gltimo Registro NSEC apunta al
primer nombre. Dando por resultado, segun la zona anterior:

1. El primer registro NSEC cubre el intervalo entre example.org y a.example.org.
2. El segundo NSEC cubre desde: a.example.org a d.example.org.

3. El tercer NSEC apunta a example.org, y cubre desde d.example.org a
example.org.

Con los intervalos definidos y puestos éstos en Registros de Recursos, la zona puede ser
firmada, resultando lo siguiente:

example.org. SOA [ ... )
DNSKEY ... )
N5EC a.example.org. 50A NS5EC DNSKEY RRSIG
RRSIG(S0AY ( ... )
RRSIG(DNSKEY) ... )
RREIGINZECY [ «uu )
a.example.org. A 127.0.0.1
TXT "a record”
NSEC d.emample.org. A TXT WSEC RRSIG
RRSIGA) { ux ]
RRSIG(TXT) ( ... )
RRSIG(NSEC) ( ... )
d.example.org. A 127.0.0.1
TXT "d record”
NSEC example.org. A TXT WSEC RRSIG
RRSIG(A) ( ... ]
RRSIG(TXT) ( ... )
RRSIG(NSECY ( ... )

Figura 24: Ejemplo Zona DNS firmada (Funcionamiento NSEC).
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Continuando con el ejemplo, si ahora un Servidor Resolver con caracteristicas DNSSEC
consulta por el dominio b.example.org, se retorna un paquete NXDOMAIN, el cual no
puede considerarse confiable, ya que los datos de la cabecera podrian haber sido
modificados. Para poder detectar con seguridad que b no existe, debe existir también un
registro NSEC que cubre el espacio de nombres donde reside b:

a.example.org. NSEC d.example.org.

Es decir, b deberia preceder a a, pero el siguiente nombre propietario es d.example.org,
en conclusidn, b no existe. Haciendo el calculo anterior, un Resolver puede concluir que
el nombre b no existe. Por lo que, si la firma del registro NSEC es valida, se prueba que
b no existe, es lo que se denomina: negacion de existencia autenticada.

Formato de la porcion RDATA

111111111122 2222%222%22%22%27373
n1z3458789%0123458878901=23458782%5901
e e et S e e e el R R

/! Next Domaln MName /!
et T e T et Tt et et S S S S etk Tt T
/ Tvpe Bit Maps /

Fot—t—t -ttt -ttt -ttt -ttt -ttt —+—+
Figura 25: Formato porcién RDATA en Registro NSEC.

Campo Next Domain Name

Como se menciond anteriormente, el Registro NSEC es usado para formar una cadena
de nombres correspondientes a RRsets dentro de una zona, en consecuencia un RRset
gue no estuviera presente en la cadena, demuestra que no existe. EI campo Next Domain
Name, mantiene la proxima entrada en la cadena de nombres de dominio, ordenadas
canonicamente. Si el Registro de Recurso para el cual se esta agregando un NSEC fuera
el ultimo, en el campo Next Domain Name se define un puntero hacia el Registro SOA,
creando asi un ciclo.

Campo Type Bit Maps

Mantiene un mapeo de bits de los tipos de Registro de Recursos definidos para un
nombre de dominio. Para codificar la presencia de un tipo, la totalidad del espacio de
tipos de Registros de Recursos se divide en bloques de tamario igual a 256 bits,
numerados de 0 a 255. Por cada numero de bloque, la presencia de hasta 256 tipos de
Registros pueden ser codificados usando una méscara de bits. Dado un numero de
bloque N y un bit de posicion P, el correspondiente numero de tipo de Registro es
(N*256 + P). Por ejemplo, para el bloque 1y bit de posicion 2, corresponde el tipo de
Registro 258, (tipo actualmente no definido). ElI campo se codifica de la siguiente
manera:

Type Bit Maps = (window block number | bitmap length | bitmap)*
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Donde | es un operador de concatenacion y * representa el operador Kleene. Cada
instancia de namero de bloque, contiene un valor dentro del rango (0-255) y la longitud
del mapa de bits, contiene dicha longitud expresada en bytes (valor maximo de 32). El
numero de bloque y longitud del mapa de bits tienen una longitud de un byte, el mapa
de bits puede tener un méximo de longitud de 32 bytes (256 bits, uno por cada posible
tipo de Registro de Recurso en el blogue). Los blogues en los que ningun tipo de RR
estd presente no son incluidos. Por ejemplo: Si solo estdn presentes los tipos de
Registros 1 (A) y 15 (MX), la codificacion para el campo seria la siguiente:
0x00024001 = (0x00 | 0x02 | 0x4001).

Presentado un ejemplo de funcionamiento del Registro NSEC y segun se describe en
[35-p4], NSEC presenta dos problemas en cuanto a su disefio, el primero se conoce
como “enumeracion de zona”, donde cualquiera es capaz de enumerar los registros
autoritativos en una zona, recorriendo la cadena NSEC, lo que permitiria a un atacante
obtener todos los nombres y tipos de Registros de Recursos para una zona dada, es decir,
reconstruir la totalidad de la zona.

El segundo problema se presenta para aquellas zonas de gran tamafio, donde cada
nombre presente en la zona recibe un Registro NSEC mas un Registro RRSIG, lo que
conlleva a un gran aumento en el tamafio de la zona, una vez firmada.

En consecuencia, se introducen dos nuevos Registros de Recursos destinados a sustituir
al registro NSEC, los cuales se encuentran definidos en [35]. El primero de ellos es el
Registro NSEC3, el cual contiene un resumen criptografico del siguiente RRset para
una zona, en un orden candnico.

Registro NSEC3

En NSEC3, para cada nombre se obtiene su digesto, incluido el nombre propietario, por
lo general se usa como algoritmo SHA-1 y para incrementar el nivel de seguridad, la
funcién de resumen se puede aplicar varias veces, tomando como entrada el digesto
anterior.

La siguiente figura muestra el formato del Registro NSEC3, la porcion RDATA,
almacena el hash o resumen del siguiente RRset en un orden canonico. La funcién de
hash ha sido aplicada el namero de veces indicado en el campo Iterations. El contenido
del campo Salt (de longitud variable), es agregado al nombre, antes de aplicar la funcion
de hash, para prevenir ataques de diccionario. EI campo Type Bit Maps tiene la misma
estructura definida en el Registro NSEC.
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o 15 16 31

Hash Algorithim Flags Nerations
(8 hits) (8 hits) (16 bits)
Salt Length
{6 bits) Salt
/f
(variable) A
&
Hash Length
|8 bits) Mexl Hashed Owner X
: b
P {variable)
&
Z Type Bit Maps {/
| (variahle) |

Figura 26: Formato porcion RDATA en Registro NSECS3.

El campo Hash Algoritm, identifica la funcion de hash aplicada al siguiente nombre de
dominio, el resumen obtenido es almacenado en el campo Next Hashed Owner. A la
fecha solo el algoritmo SHA-1 (valor 1) se encuentra definido. El bit de orden inferior
del campo Flags contiene el bit de bandera opt-out, si el mismo se encuentra en 1,
estaria indicando que el Registro NSEC puede cubrir delegaciones sin firmas, como es
el caso de una delegacién (NS RRset) que hace referencia a una zona hija que no
requiere 0 no desea ser firmada. EI campo Salt Length indica la longitud del campo Salt
expresada en bytes.

Continuando con el ejemplo para la zona example.org, se presenta a continuacion el
Registro NSEC3, el cual contiene un digesto calculado dos veces y usa el valor de Salt
“DEAD”:

15BG9L6359F5CH23E34DDUAGNTRIHLOH. example.org. (
NSEC2 1 0 2 DEAD OQ45SENAPCASALTQOSIKMZLOTLIPS0OKQAC
SOA RRSIG DHSKEY NSEC3IPARAM )

En la primera linea se observa el digesto para el nombre propietario:
15BGIL6359F5CH23E34DDUAGBNIRIHL9H.example.org, éste es el digesto para
example.org. Obsérvese que aun cuando se ha calculado el resumen de example.org, el
nombre de la zona es agregado para que se visualice como un nombre de dominio nuevo.

El siguiente nombre, a.example.org, (linea 2), se le calcula su digesto, resultando,
04SKNAPCA5AL7QOS3KM2L9TL3P50KQ4C, en este caso .example.org, no es
agregado al siguiente nombre, ya que este nombre cae siempre en la zona actual.

La siguiente seccion esta conformada por los valores: ““1 0 2 DEAD”

Algoritmo de hash = 1 (SHA-1 por defecto);
Opt Out = 0 (desactivado);

Cantidad de iteraciones para hash = 2;
Valor de Salt = “DEAD”.
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El registro finaliza con el tipo bit map, cuya funcién de explica a continuacion.

El segundo Registro especificado en el RFC 5155, es el Registro NSEC3PARAM, el
cual tiene el mismo formato del Registro anterior, excepto por los campos Hash Length,
Next Hashed Owner y Type Bit Maps, los cuales no estan presentes. NSEC3PARAM es
usado por los Servidores de Nombres Autoritativos configurados con soporte NSEC3
para proporcionar respuestas negativas. EI Registro NSEC3PARAM proporciona los
parametros necesarios para el calculo del hash de los nombres de dominio.

Para obtener el valor de hash a almacenar en el campo Next Hashed Owner, se lleva a
cabo el siguiente célculo:

IH(0) = H(owner name | Salt)
IH(K) = H(IH(k - 1) | Salt) if k >0
Next Hashed Owner = H(IH(lterations) | Salt)

Donde H es la function de hash especificada en el campo Hash Algoritm. El valor para
owner name se especifica en la forma candnica. Los valores Iterations y Salt, se toman
de los campos correspondientes en el Registro NSEC3.

Para evitar confusion los tipos de Registros NSEC y NSEC3, en el RFC 5155 se
especifica el uso de los numeros de algoritmos de seguridad especiales 6 y 7 como alias
para los identificadores 3 (DSA) y 5 (SHA-1) en zonas configuradas con soporte para
Registros NSEC3. (Ver campo Algorithms en Registro DNSKEY descripto
anteriormente).

Otra caracteristica a destacar es con respecto al resultado de aplicar la funcion de
resumen a los nombres, donde luego de aplicar dicha funcién, se obtiene un nombre de
una sola etiqueta. Por ejemplo: nombres como 1.h.example.org, resultan en nombres
como: 117GERCPRCJGG8J04EVINDRK8D1JT14K.example.org. Es decir que al
obtener el digesto de un nombre se pierde la “profundidad” de una zona. La funcion de
hash introduce un espacio de nombres planos.

Registro DS (Delegacion de Firma)

El Registro DS (Delegation Signer) es parte de los cambios mas importantes que fueron
introducidos a DNSSEC, el cual permite crear una cadena de confianza o de autoridad
de una zona padre firmada, hacia una zona hija firmada. DS esta relacionado con el
Registro DNSKEY, ya que contiene un resumen (hash o digesto) de la clave (KSK)
almacenada en éste ultimo.

Almacenar este digesto deberia ser suficiente para identificar la clave publica, sin
embargo en el DS se almacenan también el Key Tag y Numero de Algoritmo, ya que
estos dos ultimos valores ayudan a que el proceso de identificacion sea mucho mas
eficiente. A través de la autenticacion del Registro DS, un Resolver puede autenticar el
Registro DNSKEY al cual apunta el DS.

El DS y su correspondiente DNSKEY tienen el mismo nombre, pero se almacenan en
diferentes ubicaciones. El DS solo aparece en la parte superior de una delegacion. Por
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ejemplo, el Registro DS para “example.com” es almacenado en la zona “com” (zona
padre), en lugar de almacenarse en la zona “example.com” (zona hija). Este proceso
simplifica el mantenimiento y firmado de zonas en la arquitectura DNS

Formato de la porcion RDATA

Nombre campo Longitud
Key Tag 2 octetos
Algorithm 1 octeto
Digest type 1 octeto
Digest Variable
1111111111222 222222233
0123456789012 345678901234567829%01

e s e e A e e e e e e e e e e
| RKey Tag | Algorithm | Digest Type |
e s B i et T e e e e e e e e e e e e e e
/ /
/ Digest /
/ /
e s B i et T e e e e e e e e e e e e e e
Figura 27: Formato porcion RDATA en Registro DS.

Campo Key Tag

El campo Key Tag es una referencia al Registro DNSKEY, esta etiqueta no es Unica, es
decir que varios Registros DNSKEY pueden tener el mismo valor de etiqueta, por lo
que el campo se utiliza s6lo como una sugerencia de busqueda. El valor a almacenar en
este campo se calcula a partir de la suma de los datos que comprenden el area RDATA
del Registro DNSKEY referenciado (los acarreos son ignorados).

Campo Algorithm

Contiene el numero de algoritmo del Registro DNSKEY al que hace referencia el
Registro DS. EIl nimero de algoritmo usado por el Registro DS es idéntico al usado por
el Registro RRSIG.

Campo Digest Type

El DS se refiere a un DNSKEY mediante la inclusion de un resumen (digesto) del

Registro DNSKEY. EI campo Digest Type identifica el algoritmo usado para construir
el digesto. Los valores posibles se muestran en la siguiente lista, [47]:
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Value [Z] | Description [Z] Status [Z] Reference [T

0 Resened - RFC3658]
1 SHAA MANDATORY | [EFC3658]
2 SHA-256 MANDATORY | [REC4509]
3 GOST R 34.11-84 | OPTIOMAL EFC5933]
4 SHA-384 OPTIONAL RFCEB05]

5-255 Unassigned
Tabla 10: Listado algoritmos para digesto Registro DS.

Campo Digest

El campo Digest contiene el resumen del Registro DNSKEY al que se hace referencia.
La siguiente expresién muestra como se calcula el digesto:

digest = digest_algorithm(DNSKEY owner name | DNSKEY RDATA)

Donde | es el operador de concatenacion y el valor DNSKEY RDATA se calcula a
partir del Registro DNSKEY referenciado, segun la siguiente expresion:

DNSKEY RDATA = Flags | Protocol | Algorithm | Public Key

Para el caso del algoritmo SHA-1, el digesto tiene una longitud de 20 bytes y en el caso
de SHA-256 el mismo tiene una longitud de 256 bytes. EI Registro DS se utiliza para
proporcionar un enlace descendente en la cadena de la autenticacion entre los limites de
la zona, por lo que el Registro DNSKEY debe almacenar la clave de zona (bit 7 del
campo Flags en el Registro DNSKEY debe almacenar el valor 1)

Ejemplo de un Registro DS

El siguiente ejemplo muestra un Registro DNSKEY y su correspondiente Registro DS

dzkevy.example. com. 86400 IN DNSKEY 256 3 5 ( AQOeiiR0GOMYkDshWoSKz9¥z

fwlrlaAvytenx3TCkITaNyvhEi/
2pHmBZ2Z2aJ51T9EMzNK e Y CmZ
DEDOOWYwY qUad  MumAphidvi
engfMS +H70rzKBaMbCvVdF LU
UhéDhwe TBJEVWEf 2ww M3z o
nof+EPLt G9DI“IBm}LDj FDc2Zw/ r
1iwvEw==

) ; key id = 60485

dskey.examnple.com. 86400 IN D& 60435 5 1 ( ZBB1BZAFSFZZ58017PAL3E0OA
98631FADIAZDRZ11E )

Figura 28: Ejemplo Registro DS.

Los primeros cuatro campos especifican el Nombre, TTL, Clase y Tipo de Registro
(DS). El valor 60485 es la etiqueta de clave para el correspondiente Registro DNSKEY
“dskey.example.com.”, el valor 5 denota el algoritmo usado por el DNSKEY. El valor 1
indica el tipo de algoritmo usado para la construccion del Digesto, el texto restante
(RDATA) es el digesto en formato hexadecimal.
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Un método de validacion alternativo (DLV)

En situaciones en las que no sea posible delegar la confianza en un nivel superior de la
jerarquia DNS, ya sea porque el nivel superior o niveles intermedios no estuvieran aun
firmados, existe la posibilidad de implementar un proceso denominado “Domain
Lookaside Validation” [15] [16], el cual proporciona un método alternativo mediante el
cual se puede crear y verificar una cadena de confianza mediante el uso del Registro de
Recurso DLV, el cual funciona de manera similar al Registro DS, al igual que el DS,
éste puede ser generado mediante la herramienta de soft “dnssec-signzone”. El Registro
DLV, es colocado en una zona especial, la cual esta firmada y se denomina lookaside
zone, lo que elimina la necesidad de disponer de una Zona Padre que se encuentre
firmada.

El servicio de DLV provee un punto de entrada adicional (ademés de la zona raiz), del
cual se puede obtener informacion de validacion DNSSEC. Sin DLV, en ausencia de
una ruta totalmente firmada desde la raiz a una zona en particular, los administradores
que deseen habilitar DNSSEC en Servidores Resolvers tendrian que configurar y
mantener multiples claves de confianza, lo que claramente se convierte en una tarea
inmanejable.

Organizaciones como Internet Systems Consortium [8], proveen un repositorio de
puntos de entrada seguros (SEPs), donde a través de una interface web, se puede
gestionar el alta, actualizacion y baja de tales SEPs.

Considérese el siguiente ejemplo que muestra el proceso de validacion de datos DNS
mediante el uso de DLV:

e El dominio lookaside presente se denomina dlv.ejemplo.net.

e El servidor de nombres recursivo NS1, intenta verificar la cadena de confianza
para la zona firmada ejemplo.com.

e En una secuencia normal, cuando el servidor resolver, intenta verificar la cadena
de confianza para ejemplo.com, verificard sus puntos de entrada seguros,
configurados en su clausula trusted-keys, si no encontrara alguno, emitird una
consulta para encontrar el registro DS en la zona padre .com, si no se localiza el
mismo, la zona serd marcada como insegura.

e En presencia de DLV, se agrega un paso adicional, permitiendo al servidor
resolver generar una consulta por la zona lookaside, para lo cual debe tener
configurado un punto de entrada seguro, para el registro DLV de la zona que
esta siendo verificada.

e Cuando el servidor resolver, detecta que la caracteristica lookaside se encuentra
activa, generard una consulta DLV con el nombre de dominio
ejemplo.com.dlv.ejemplo.net.

e Si la consulta es exitosa y asumiendo que el punto de entrada seguro para
dlv.ejemplo.net se encuentra presente en la clausula trusted-keys, entonces la
zona ejemplo.com es verificada como segura.

65



Verifying Chain of Recursive Name Servers

Trust for example.com First DS Query to Parent NS1
Then DLV Query to Lookaside | (Security Aware)
(root) Trusted Anchor
Root-servers ) div.example.net
| |
tld-Servers .com . net NS?

et “—|(Security Oblivious)
User Servers example.net

| div.example.net]«——

Figura 29: Proceso de validacién con DLV.

La alternativa DLV fue disefiada originalmente como un método para reducir la
cantidad de puntos de entrada seguros requeridos por un servidor resolver, antes de que
la zona raiz fuera firmada. La misma, fue firmada en Julio del 2010, lo que elimind la
necesidad de los servicios proporcionados por DLV. Sin embargo DLV se sigue
considerando como una opcion (til para los siguientes casos:

Pruebas de implementacion de DNSSEC: Cuando se requiere implementar
DNSSEC en entornos donde el nimero de zonas administradas es grande, la
tarea de pasar de un ambiente de pruebas a un ambiente de desarrollo representa
un salto muy grande, ya que ademas del proceso de firmado de cada una de las
zonas, cada servidor resolver debe ser configurado con un punto de entrada
seguro para cada zona a probar y la configuracion final solo tiene efecto cuando
se puede comprobar la misma en toda la cadena de confianza. En estos casos,
DLV, presenta una alternativa mas directa, ya que se necesita configurar en un
Unico caso (clausula trusted-keys) en cada servidor resolver que serd usado para
comprobar el proceso de validacion. De esta forma solo se realizardn pruebas
sobre un numero reducido de nombres de dominio, dejando el resto bajo los
procedimientos normales de resolucion.

Redes privadas: Las redes privadas no son inmunes a atagques internos, es aqui

donde DLV proporciona un método para asegurar tales redes, utilizando un
Unico punto de entrada seguro para configurar los servidores resolvers,
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Conclusiones

DNSSEC se presenta en la practica, como un conjunto de procedimientos complejos,
que exige estar familiarizado con el protocolo. La implementacion de tales extensiones
requiere tareas tales como la generacion de llaves para el firmado de zonas, refirmado
de zonas, delegacion de confianza, entre otras mas. Es asi que el proceso de migracion a
un ambiente de DNS Seguro, no es una tarea facil y mucho menos répida.

Sin embargo, desde el afio 2010, fecha en que la ICANN publica el despliegue de
DNSSEC en los servidores Raiz, a la actualidad el mismo se ha convertido en la
alternativa elegida por la comunidad global responsable de la administracion de los
dominios de nivel superior. EI 33% de los dominios de Nivel Superior en la zona raiz se
encuentran firmados y se aplican en la practica las especificaciones descritas en los
estandares.

En cuanto al despliegue de las extensiones de seguridad a nivel local (dominio .ar), aun
no se registra informacion de que el mismo fuera a firmarse, en consecuencia, la
alternativa de uso de DLV provista por la Internet Systems Consortium, es la principal
opcion para aquellas organizaciones que deseen implementar DNSSEC en sus entornos
DNS.

Un aspecto importante a destacar sobre estas extensiones, es que no deben considerarse
como una solucion integral, ya que en el contexto de los estandares de DNS, solo se
aseguran la autenticacion y la integridad de los datos. En conclusion, se debe acomparfiar
de otros mecanismos y reglas, con el propoésito de asegurar el flujo de informacién DNS
intercambiado de extremo a extremo.

Con respecto a los informes de pruebas de rendimiento de DNSSEC vy las diferencias
observadas en cuanto a consumo de recursos, se espera con el presente trabajo, sentar
las bases para futuras pruebas de evaluacion del impacto en la adopcion de DNSSEC,
que permita definir requerimientos de hardware y software, con la finalidad de sumarse
a una tendencia que sigue en constante crecimiento.
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Anexo 1: Publicaciones referidas al
tema

“Un caso de estudio en Extensiones de Seguridad para el Sistema de Nombres
de Dominio (DNSSEC). Resultados parciales.”” (Ernesto Sanchez, Daniel Arias
Figueroa, Sergio Rocabado, Javier Diaz). XVIII Congreso Argentino de
Ciencias de la Computacion, CACIC 2012 - Bahia Blanca. ISBN 978-987-
1648-34-4. < http://redunci.info.unlp.edu.ar/files/indice_Cacic_2012.pdf>.

“Un Estudio Comparativo en Extensiones de Seguridad para el Sistema de
Nombres de Dominio™. (Sanchez Ernesto, Rocabado Sergio, Aguero Verdnica,
Molina Gustavo, Arias Figueroa Daniel). XIIl Workshop de Investigadores en
Ciencias de la Computacion, WICC 2011 — Rosario Santa Fe. ISBN 978-950-
673-892-1. <http://wicc2011.cifasis-conicet.gov.ar/images/indice_wicc_2011.pdf>.
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