Instalacién desde un DVD/CD-ROM

Para instalar Fedora desde un DVD/CD-ROM, introduzca el DVD o CD #1 en el
dispositivo de DVD/
CD-ROM e inicie su sistema desde DVD/CD-ROM.

Helcome to Fedora 121

[lnstall or upgrade an existing system
Install system with bazic widen driver
Rezcue installed spstem

Boot from local drive

Press [Tabl to edit options

Si el dispositivo de DVD/CD-ROM es encontrado y cargado, el programa de
instalacion le ofrecera

la opcion de revisar la integridad del DVD/CD-ROM. Este proceso tomara algun
tiempo. Usted tiene la opcion de saltarse este paso. Sin embargo, si luego encuentra
problemas con el programa de instalacion, usted debera reiniciar la maquina y
ejecutar la revision del medio antes de solicitar soporte.



La pantalla de Bienvenida no le pide ninguna informacion.

Seleccion del lenguaje

El idioma que escoja aqui sera el idioma predeterminado para el sistema operativo
una vez lo instale. La seleccion del idioma apropiado también le ayudara a configurar
el huso horario en una etapa posterior del proceso de instalacion. El programa de
instalacion intentara definir el huso horario adecuado basandose en lo que usted
especifique en la pantalla.



|E What language would you like to use during the
installation process?

OTTararT  RaTTarTay =
Russian (Pycckuid)

Serbian (cpncku)

Serbian{Latin) (srpski(latinica))

Sinhala (E)

Slovak (Slovencina)

Slovenian (slovenscina)

Swedish (Svenska)
Tajik (Tajik)

Tamil (5161p)

Telugu (Sewis)

Turkish (Turkge)
Lkrainian (YKnaHChKa)

(]
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Seleccione configuracién del teclado

Utilizando el ratdn, seleccione el tipo de teclado que le gustaria utilizar durante el
proceso de instalacién y como teclado predeterminado del sistema.

Seleccione el teclado apropiado para
el sistema.

>

Inglés U.5.
Ilandés
Islandés
Italiano
Italiano (IBM)
Italiano (it2)
Japonés

Macedonio H
Noruego

Polaco

Portugués

Punjabi (Inscript)
Reino Unido [~

@ Anterior B Siguiente

Inicializar el Disco Duro

Si el programa de instalacién no encuentra particiones legibles en los discos rigidos
existentes, pregunta si debe inicializar el disco rigido. Esta operacion provoca que
cualquier dato que se encuentre en el disco sea ilegible. Si su sistema tiene un nuevo
disco rigido sin ningun sistema operativo instalado, o si ha eliminado todas las
particiones, responda Reinicializar disco.



A Error al procesar la unidad sda. _
@ Puede que necesite reincializarla. iPERDERA TODOS
. LOS DATOS EN ESTA UNIDAD!

[ Ignaorar unidad ] Reinicializar el dispositivo

El configurador le pregunta un nombre de equipo y un nombre de dominio para esta
computadora, en el formato nombredepc.nombrededominio. Muchas redes tienen el
servicio DHCP (Protocolo de Configuracion Dindmica de Equipo) que provee
automaticamente la informacién de nombre de dominio a los sistemas, dejando al
usuario ingresar el nombre de equipo. A no ser que tenga una necesidad puntual de
modificar tanto el nombre de su equipo como el de su dominio, la configuracién
predeterminada lo define como localhost.localdomain, que para la mayoria de los
usuarios es una opcion aceptable.

- hostname identifies the computer on a

_ Please name this computer. The
|—| = network.

Hostname: [test.5i5te|hn.net|

Configuracion del uso de horario

Especifique la zona horaria aun si planea usar NTP (Protocolo de Hora de Red) para
mantener la precisién del reloj de su sistema. Configure su huso horario
seleccionando la ciudad mas cercana a la ubicacion fisica de su computador. Haga
clic sobre el mapa para ampliar la region geografica.



Please select the nearest city in your time zone:

(] L w
Ciudad seleccionada: Tegucigalpa, Ameérica

:Américaﬂeguciga\pa W

[ System clock uses UTC

| 4manterior B Siguiente

Poner la contrasefa root

La configuracién de la cuenta y la contrasefla root es uno de los pasos mas
importantes durante la instalacion. Su cuenta root es similar a la cuenta del
administrador usada en las maquinas Microsoft Windows. La cuenta root es usada
para instalar paquetes, actualizar RPMs y realizar la mayoria de las tareas de
mantenimiento del sistema. Ingresando como root le da control completo del
sistema.

»A| the system. Enter a password for the root

a The root account is used for administering
user.

Contrasefia de root: [u...... ]

Confirmar: [........ ]




Utilice la cuenta de root tan sélo para la administracién de su sistema. Cree una
cuenta que no sea root para uso general y ejecute su - para actuar como root cuando
necesite configurar algo de forma rapida. Estas reglas basicas minimizaran las
posibilidades de que un comando incorrecto o un error de tipografia puedan dafar
Su sistema.

Particionamiento del Disco Duro

En esta pantalla puede elegir entre crear una disposicion predeterminada o realizar
un particionamiento manual utilizando la opcién Crear un disefio personalizado. Las
primeras cuatro opciones le permiten realizar una instalacién automatizada sin
necesidad de que usted particione el disco. Si no se siente seguro durante la
particion manual de su disco, se aconseja que no cree una disposicion personalizada
y que deje que el programa de instalacion haga las particiones por usted.

Installation requires partitioning of your hard drive. The default layout is suitable for most users. Select what
space to use and which drives to use as the install target. You can also choose to create your own custom
layout.

‘ Reemplazar el sistema Linux existente <

[ Encrypt system

Select the drive(s) to use for this installation.

| == Advanced storage configuration

What drive would you like to boot this installation from?

Review and modify partitioning layout

| <& Anterior | |’§|guwente|

El instalador le pedira que confirme las opciones de particionamiento elegidas. Haga
clic en Guardar los cambios en el disco para permitir que el instalador realice las
particiones elegidas en su disco rigido, e instale Fedora.

m Escribiendo la configuracion de almacenamiento ¢ ¥

A Las opciones de particion que selecciont seran
;If‘!‘f,\ escritas al disco. Toda la informacian en las
&5 particiones eliminadas o reformateadas se perdera.

[ Volver Atras Guardar cambios al disco

Configuracion del Gestor de Arranque



GRUB (GRand Unified Bootloader), que se instala por defecto, es un gestor de
arranque muy potente ya que puede cargar una gran variedad de sistemas
operativos gratuitos asi como sistemas operativos propietarios con el sistema de
cargado en cadena (el mecanismo para cargar sistemas operativos no soportados
mediante la carga de otro gestor de arranque, tal como DOS o Windows).

< Instalar el gestor de arrangue en /dev/sda | Cambiar dispositivo

Usar la contrasefia del gestor de arranque

Lista de sistemas operativos del gestor de arranque
Por defecto Etiqueta  Dispositivo ARadir

= Fedora . /dev/VolGroup00/LogVol00 Modificar

Eliminar

Si no hay ningun sistema operativo en su computadora, o esta completando la
eliminacion de otros sistemas operativos, el programa de instalacion instalara GRUB
como su cargador de arranque sin ninguna intervencion.

Seleccidn de los paquetes

Ahora que ha realizado la mayoria de sus selecciones para la instalacion, esta listo
para confirmar la seleccidon predeterminada de paquetes o personalizar los paquetes
para su sistema.

Primero, aparecera la pantalla Instalacion de Paquetes Predeterminados que detalla
el conjunto de paquetes predeterminados configurados para la instalacién de
Fedora.



La instalacion por defecto de Fedora incluye un grupo de aplicaciones para el uso general
de Internet. LQué tareas adicionales le gustaria poder realizar en su sistema?

[] Desarrollo de software
[] Servidor Web

Please select any additional repositories that you want to use for software installation.

W Installation Repo

[] Fedora 12 -i386
] Fedora 12 -1386 - Test Updates

=} Add additional software repositories l l | Modify repository

You can further customize the software selection now, or after install via the software
management application.

() Customize later @ |Customize now|

l 4= Anterior l l»giguientel

Por defecto, el proceso de instalacion de Fedora carga una seleccion de software que
es apropiado para un sistema de escritorio. Para incluir o quitar software para tareas
comunes, seleccione los elementos de la lista:

Oficina y Productividad

Esta opcidn ofrece la suite de productividad OpenOffice.org, la aplicacion Planner
para gestion de proyectos, herramientas graficas como GIMP, y aplicaciones
multimedia.

Software de Desarrollo
Esta opcidon provee las herramientas necesarias para compilar software en su
sistema Fedora.

Servidor Web
Esta opcidén provee el servidor Web Apache

Para seleccionar un componente, haga clic en la casilla de verificacion al lado de éste.

Para personalizar su grupo de paquetes aun mas, seleccione la opcion Personalizar
ahora en la pantalla. Haga clic en Siguiente para ir a la pantalla Selecciéon de Grupos
de Paquetes.



€
Aplicaciones D KDE (K Desktop Environment)
Desarrollo

Servidores
Sistema Base
Idiomas

GNOME es una interfaz grafica de usuario potente que incluye un panel, un escritorio,
iconos del sistema y administrador de archivos graficos.

Se eligieron paquetes opcionales: 51 de 53

Optional packages

Para ver los grupos de paquetes por categoria, seleccione la categoria desde la lista a
la izquierda. La lista a la derecha muestra los grupos de paquetes de la categoria
seleccionada actualmente.

Para especificar un grupo de paquetes para su instalacion, tilde la casilla que se
encuentra junto al grupo que desea instalar. La casilla cerca del borde inferior de la
pantalla muestra los detalles del grupo de paquetes que actualmente esta
seleccionado. Ninguno de los paquetes de un grupo seran instalados a menos que la
casilla perteneciente a ese grupo sea tildada. Si selecciona un grupo de paquetes,
Fedora automaticamente instala los paquetes imprescindibles y basicos de ese
grupo. Para modificar los paquetes opcionales que de un grupo determinado seran
instalados, seleccione el botén Paquetes Opcionales bajo la descripcidon de ese grupo.
Luego utilice la casilla junto a los nombres de los paquetes individuales para cambiar
la seleccion.

Después de haber elegido los paquetes deseados, seleccione Siguiente para
continuar. Fedora verifica su seleccidn, y automaticamente afiade cualquier paquete
extra que sea necesario para utilizar el software que usted ha seleccionado. Cuando
finalice de elegir los paquetes, haga click sobre Cerrar para guardar su seleccion de
paquetes optativos, y regrese a la pantalla principal de seleccion de paquetes.



Paquetes en Entorno de escritorio de GNOME

Some packages associated with this group are
not required to be installed but may provide
additional functionality. Please choose the
packages which you would like to have installed.

[] NetworkManager-gnome-0.7.996-6.9it20091021.fc12.i686 - Aplicac
[] NetworkManager-openvpn-0.7.996-4.git20090923.fc12.i686 - Netw
[] NetworkManager-pptp-0.7.996-4.git20090921.fc12.i686 - Network
[] NetworkManager-vpnc-0.7.996-4.git20090921.fc12.i686 - Network

W at-spi-1.28.1-1.fc12.i686 - Interfaz de proveedor de servicio de tecnolog
brasero-nautilus-2.28.2-2.fc12.i686 - Nautilus extension for brasero
cheese-2.28.1-1.fc12.i686 - Application for taking pictures and movies fro
compiz-gnome-0.8.2-19.fcl12.i686 - Compiz gnome integration bits

<

Una vez seleccionando los paquetes comprobara las dependencias.

Comprobando dependencias de los
paguetes seleccionados para la instalacion

]

Luego de comprobar las dependencias empezara el proceso de instalacion.

f.

‘Copyright @ 2003-2009 Red Hat, Inc. and others. Al rights reserved.

u Packages completed: 32 of 1142

Instalando glibc-2.11-2.i686 (14 MB)
The GNU libc libraries

Al terminar le pedira reiniciar el Sistema Operativo.



Felicitaciones, la instalacién de su Fedora estd completa.

Por favor, reinicie para usar el sistema instalado. Note que las
actualizaciones pueden estar disponibles para asegurar el
funcionamiento apropiado de su sistema y su instalacién es
recomendada luego de reiniciar.

‘ﬁﬁe\mciar ‘

Luego ya estaras listo para usar Fedora, solo tienes que crear un usuario verificar
que la fecha y hora concuerde con la actual y mandar la informacién de perfil de
hardware para contribuir con la comunidad de Fedora.

Bienvenido Informaciéon de Licencia

Hay algunos pasos més que debe realizar antes de que su sistema esté listo para S0z Iy ST e e R 5 U GRS G G G
ser utilizado. El Agente del configuracion lo guiard a través de una configuracion A 210 G B 0T L e ey G e e s ey il Ut
bésica. Pulss "Adslante" en la esquina inferior dsrecha para continuar Piblica General de GNU versién 2. No hay restricciones en cuanto al uso, copiado o

modificacién de este cédigo. Sin embargo, hay restricciones y obligaciones que se
aplican a la redistribucién del cédigo, ya sea en su forma original © modificada. Entre
otras cosas, esas pertenecen al la
redistribucién, derechos de marcas comerciales y control de exportacion

Si desea comprender cusles son esas restricciones, por favor, visite hitp/
fedorapraject.org/wiki/Legal/Lic enses/Licens eAgreement.

Entendido, por favor, proceda

fedora

| qmares |




Crear Usuario Fecha y Hora

Se recomienda crear un ‘nombre_de_usuario’ para uso normal (no administrativo) de
su sistema. Para crear un sistema ‘nombre_de_usuaric!, por favor, provea la B i o bfistiny rne) chEms,
informacién que se pide més abajo.

Nombre de Usuario: mromero Fechay Hora
Nombre Gnmp\slu: Manuel Fernando Romero Fecha y Hora Actual: mis 10 feb 2010 10:58:13 CST

_ Sineronizar|a fecha y Ia hora por Ia red
Contrasefia: o y P
Poner manualments Ia fecha y hora de su sistema

Confirme la Contrasefia:

Fecha Hora
Si necesita usar autentioacion de red, tal como Kerberos o NIS, por favor haga clic q e o FIERTEE Hoa: (10 3]
&n el boton Usar Ingreso por Red. 4 ~)

s o 1 12 13 w4 Segundo : \

15 16 17 18 19 20 21
22 23 24 25 26 27 28

Usar Ingreso p

‘ danis ‘

Perfil de Hardware

Smolt es un perfilador de hardware para El Proyecto Fedora. Enviando su perfil es
una buena forma de devolver a la comunidad dado que esa informacitn se usa para
enfocar nuestros esfuerzos en el hardware popular y plataformas. El envio es
anénimo. Enviando su perfil le permitird actualizar mes a mes.

General H

UUID: 6bb14c93-8d50-403f-adad-cld32eded 3t

S0: Fedora release 12 (Constantine)

Nivel de sjecucién por defecto: 5

Idioma: es_ES.UTF-8

Plataforma: i686

BogoMIPS: 3333 56

Fabricante de CPU: Genuinelntel

Modelo de CPU: InteliR) Core(TM)2 CPU T5500 @ 1.66GHz
Pasodel UCP: 2

Familiade UCP: 6

Nimero de Modelo de CPU: 15

Nimero e CPUs: 1 =

Vialmmiclasldal AOLL 4cce 4

a m )

Enviar Perfil

No enviar perfil

| 4aAwas ‘

Configurando el Servidor Firewall

Iniciamos sesion y abrimos una terminal, ya que todo lo haremos mediante linea de
comandos.

test.sistelhn.net
f:, |
. Manuel Fermando Romero

4 y

Contra,seﬁa:[ PR

| cancelar || Iniciar sesion |




!i [l | Lugares  Sistema w &

£ mié 10 de feb, 11:02
[E% Accesorios

| 3.} Analizador de uso de disco

> 5 Asistente de Problemas SELinux

> M Automatic Bug Reporting Toal

Internet
< Programacién

[ sonido y video »| B kPackagekit

Monitor del sistema
Navegador de archivos

[iq] sELinux Policy Generation Tool

[—]
— Utilidad de discos

Desde el Terminal, lo primero que haremos sera configurar la tarjeta de red para ello

deberemos remover el NetworkManager esto lo haremos con el sUper usuario (root)
y con el comando yum remove tal como muestra la figura.



root@test:~

Archivo Editar Ver Terminal Ayuda

[mromerc@test ~]5 su - [~ ]
Contrasefia:

[root@test ~]# yum remove MNetworkManager

Complementos cargados:presto, refresh-packagekit

Configurando el proceso de eliminacidn

Resolviendo dependencias

—--» Ejecutando prueba de transaccién

—---» Paquete MetworkManager.i686 1:0.7.996-6.git20091021.fcl2 definido para ser
eliminado

—--» Resolucidn de dependencias finalizada

Dependencias resusltas

Pagquete Arquitectura

Versidn Repositoric Tamafio
Eliminando
NetworkManager ig8a 1:0.7.9%6-6.git2005%1021.£fc12 installed 3.3 M

Resumen de la transaccidn

Eliminar 1 Paquete(s)
Reinstalar 0 Paguete(s)
Desactualizar 0 Paguete(s)

Esta de acuerdo [s/N]:s

Editamos la configuracion del selinux con el comando vim.

mromeroi@iest:’

Archivo Editar Ver Terminal Solapas Ayuda

|mt@taﬁt:- 5 | mromero@test:/ b4
‘[mIDmEID@tEEt /15 vim /etc/selinux/config |}

Y lo desactivos tal como se muestra en la figura.

mromero@test:’

Archive Editar Ver Terminal Solapas Ayuda

b4

root@test:~ # | mromero@test:/

# This file controls the state of SELinux on the systenll

# SELINUX= can take one of these threes values:
# enforcing - SELinux security policy is enforced

# permissive - SELinux prints warnings instead of
enforcing.

# disabled - Mo SELinux policy is loaded.
SELINUX=disablelf

# SELINUXTYPE= can take one of these two wvalues:

# targeted - Targeted processes are protected,

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

7,16 50%

Ahora modificaremos el archivo de configuracién para la interfaz ethO con el
comando vim.



mromerod@test:-

Archive Editar Ver Terminal Ayuda
[mromeroftest ~]$ vim /etc/sysconfig/network-scripts/ifcfg-ethif

(<>

El archivo de configuracion debera quedar similar al siguiente:

mromeroi@test: -

Archivo Editar Ver Terminal Ayuda
# Advanced Micro Dewvices [AMD] 79970 [PCnet32 LANCE][~]
DEVICE=ethO
HWADDR=00:0C:29:009:54:7E
ONBOOT=yes
BOOTPROTO=static
IPADDR=192 .168.4.52
HWETMASK=255.255.255.0
TYPE=Ethernet]]

—— INSERTAR - 8,14 T

Editamos el archivo de configuracion de los servidores de dominios con el comando

vim.

root@test:~ # | mromero@test:’

[(mromeroftest /15 wvim fetcfresulv.cunfl

El archivo de configuracién debera quedar igual al siguiente:

root@test:~ ¥ | mromero@test:/

nameserver 180,.92.0.5
nameserver 10.10.10.3F



Agregar y quitar los servicios necesarios con el comando setup:

root{@test:~ 4 | mromero@test:/
(mromeroftest /15 setupl]
pe=mm== { Elija una Herramienta f---—---—- 1

Configuracién de la autenticacidn
Configuracién de la red
Configuracidn del cortafuego
Configuracidn del teclado

Después de haber hecho pruebas de conectividad reiniciamos el sistema con el
comando reboot.

root@test:~ ¥ | mromero@test:/

[mromero@test /15 :EbDDtI

Cambiaremos al super usuario (root) con el comando su, luego crearemos la carpeta
de Bajados con mkdir hecho esto con el comando cd nos ubicamos dentro de la
carpeta que acabamos de crear donde descargaremos los siguientes paquetes con el
comando lynx:

v' Webmin
v" Shorewall
mromero@test:~ 4 | root{@test:~/Bajados
[mromeroftest ~15 =zu -
Contrasefa:
[root@test ~]# mkdir Bajados
[root@test ~]# cd Bajados/

[root@test Bajados]# lynx www.webmin.conl]



Luego con el comando rpm -Uvh instalamos los paquetes rpm que hemos bajado y
con rpmbuid y rpm --rebuild reconstruimos los paquetes fuentes.

[root@test Bajados]ls ls

webmin-1.500-1.noarch. rpm

[root@test Bajados]l# rpm -Uvh webmin-1.500-1.noarch.rpm
advertencia:webmin-1.500-1.noarch.rpm: CabeceraV3 firma DSA: NOEKEY, identificado
r de clave 11f63c51

Preparando... FREFFFFRAE AR AR AR AR AN AR A AR AHR [100%]
Operating system is Redhat Linux
1:webmin QEsdssssdsadssdsssassssssss [ B3%)

[root@test Bajadosl# ls

shorewall webmin-1.500-1.nocarch.rpm

[root@test Bajadosls cd shorewall/

[rooct@test shorewallls# rpmbuild --rebuild shorewall-4.4.6-1.src.rpm

Una vez instalado el shorewall configuramos los ficheros basicos, con vim
etc/shorewall/shorewall.conf activamos el shorewall :

mromero@test: ~ # | root@test:~
¥ STARTUP ENABLED
STARTUP_ENABLED=Yef§
Con vim /etc/shorewall/zones agregamos las zonas:
mromero@test:~ 3 ‘ root@test:~

firewall
ipwvd
ipvd

Con vim /etc/shorewall/interfaces asignamos las zonas a las interfaces:



mromero@iest:~ b4 | root@test:~

net eth0 detect
loc ethl detectl

Luego definimos las politicas con vim /etc/shorewall/policy

3¢ | root@test:~

mromero@test:~
fw all
loc all
net all
all all

Con vim /etc/shorewall/rules agregamos las reglas:

mromero@test:/home/mromero 3£ |mmmem@te5t:~

ION MEW

o
CEPT net:1%92.168.4.0/24 all all

Con vim /etc/shorewall/routestopped configuramos que interfaces sequiran

activas cuando se apague el shorewall.

mromero@test:/ # |mmmem@te5t:~

= [5) PTI
PORT (5) PORT(5)

ethi

ethl

Instalamos las dependencias:
[mromero@test ~]# yum install perl-Net-SSLeay perl-CPAN php-gd php-pear

gnome-rdp php-xml pptp poptop* ppp pcre-devel libpcap-devel mysql-devel php-
adodb



Creamos una carpeta donde se descargaran los programas:
[mromero@test ~]# mkdir /root/BAJADOS
[mromero@test ~]# cd /root/BAJADOS

[mromero@test ~]# mkdir FW

Con el comando wget descargamos los programas que necesarios para el servidor
firewall, instalamos y configuramos como se muestra:

Descompresor de Archivos Unrar:

[mromero@test ~]# cd /root/BAJADOS/FW

[mromero@test ~]# wget http://dl.atrpms.net/all/unrar-3.8.4-1.src.rpm
# Con este comando creamos la paqueteria y la reconstruimos:
[mromero@test ~]# rpmbuild --rebuild unrar-3.8.4-1.src.rpm

#Con rpm -Uvh instalamos el aplicativo del paquete que reconstruimos:
[mromero@test ~]# rpm -Uhv /root/rpmbuild/RPMS/i586/unrar-3.8.4-
1.fc11.i586.rpm

Antivirus Clamav:

[mromero@test ~]# cd /root/BAJADOS/FW

[mromero@test ~]# wget http://packages.sw.be/clamav/clamav-0.95.3-
1.rf.src.rpm

# Con este comando creamos la paqueteria y la reconstruimos:
[mromero@test ~]# rpmbuild --rebuild clamav-0.95.3-1.rf.src.rpm
[mromero@test ~]# rpm -Uhv /root/rpmbuild/RPMS/i586/clam*
# Para Actualizar la Base de Datos de virus se utiliza el comando:
[mromero@test ~]# freshclam

# Instalamos los modulos perl:

[mromero@test ~]# perl -MCPAN -e shell

[mromero@test ~]# vim /etc/clamd.conf

Configuracion de Servidor Ftp:

[mromero@test]# vim /etc/vsftpd/vsftpd.conf
anonymous_enable=NO
chroot_local_user=YES
chroot_list_enable=YES


http://packages.sw.be/clamav/clamav-0.95.3-1.rf.src.rpm
http://packages.sw.be/clamav/clamav-0.95.3-1.rf.src.rpm
http://dl.atrpms.net/all/unrar-3.8.4-1.src.rpm

chroot_list_file=/etc/vsftpd/chroot_list
[mromero@test]# touch /etc/vsftpd/chroot_list
[mromero@test]# service vsftpd restart

Configuracién de Squid Proxy:

# Editamos el archivo de configuracion con vim y agregamos/cambiamos las siguientes
opciones:
[mromero@test]# vim /etc/squid/squid.conf
# Opciones para proxy transparente y acceso solo a la red local
http_port 3128 transparent
cache_dir ufs /var/spool/squid 5000 16 256
#acl localnet src 10.0.0.0/8 # RFC1918 possible internal network
acl localnet src 127.0.0.1/32
#acl localnet src 172.16.0.0/12 # RFC1918 possible internal network
#acl localnet src 192.168.0.0/16 # RFC1918 possible internal network
# Agregamos estos puertos para aplicaciones varias:
acl Safe_ports port 777 # multiling http
acl Safe_ports port 3000
acl Safe_ports port 10000
acl Safe_ports port 8080
acl Safe_ports port 8081
acl Safe_ports port 1863
acl Safe_ports port 7001
acl socks_port port 1080
acl SSL_ports port 8443
acl Safe_ports port 8443
acl SSL_ports port 10000
acl CONNECT method CONNECT



# Paginas para las cuales no hard cache:
acl LISTANOCACHET1 url_regex sistelhn.net
acl LISTANOCACHE2 url_regex www.sistelhn.net
acl LISTANOCACHES3 url_regex otro.com
acl LISTANOCACHE4 url_regex www.otro.com
no_cache deny LISTANOCACHE1
no_cache deny LISTANOCACHE2
no_cache deny LISTANOCACHE3
no_cache deny LISTANOCACHE4
# Nombre que aparecerad del proxy:
access_log none
visible_hostname firewall.sistelhn.net

Configuracién Dansguardian

[mromero@test]# yum install dansguardian
[mromero@test]# cd /etc/dansguardian
# Hacemos copias de las listas para los diferentes grupos:
[mromero@test]# cp -rp lists lists2
[mromero@test]# cp -rp lists lists3
[mromero@test]# cp -rp lists lists4
[mromero@test]# cp -rp lists lists5
[mromero@test]# cp -rp lists lists6
[mromero@test]# cp -rp lists lists7
[mromero@test]# cp -rp lists lists8
[mromero@test]# cp -rp lists lists9
[mromero@test]# vim dansguardianf1.conf
# El limite de frases excedidas para que la pagina sea bloqueada:
naughtynesslimit = 180
enablepics = on
bypasskey ='jg567511123123sqqw12354wq123qwe9'



# Copiamos el archivo de configuracion para cada grupo y dentro de ellos agregamos la
ruta de su respectiva lista:

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf2.conf
#Remplazar todos los list con list2 con el comando:
:%s/lists/lists2/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf3.conf
#Remplazar todos los list con list3 con el comando:
:%s/lists/lists3/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf4.conf
#Remplazar todos los list con list4 con el comando:
:%s/lists/lists4/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf5.conf
#Remplazar todos los list con list5 con el comando:
:%s/lists/lists5/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf6.conf
#Remplazar todos los list con listé con el comando:
:%s/lists/lists6/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf7.conf
#Remplazar todos los list con list7 con el comando:
:%s/lists/lists7/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf8.conf
#Remplazar todos los list con list8 con el comando:
:%s/lists/lists8/g

[mromero@test]# cp -rp dansguardianfi.conf dansguardianf9.conf
#Remplazar todos los list con list9 con el comando:
:%s/lists/lists9/g

[mromero@test]# vim dansguardian.conf
# Cambiamos lenguaje espafiol de Argentina:
language = 'arspanish’
filterip =
# Agregamos el numero de grupos o filtros que usaremos:
filtergroups =9
# Opciones para el antivirus:
contentscanner = '/etc/dansguardian/contentscanners/clamdscan.conf'
daemonuser = 'clamav'
# Pluglins que utilizaremos:
authplugin = '/etc/dansguardian/authplugins/proxy-basic.conf'
authplugin ='/etc/dansguardian/authplugins/ip.conf’
[mromero@test]# vim /etc/dansguardian/contentscanners/clamdscan.conf
# Verificamos que el clamd corra en este archivo



clamdudsfile = '/var/run/clamav/clamd.sock’

[mromero@test]# vim /etc/clamd.conf

User

Sock
[mromero@test]# service clamd restart
# Damos permiso al antivirus para que revise los logs del dansguardian:
[mromero@test]# chown clamav -R /var/log/dansguardian/
[mromero@test]# service dansguardian restart

[mromero@test]# vim /etc/dansguardian/lists/authplugins/ipgroups

##### INSTRUCCIONES/NOTAS: ###4##

#No 1.: BLOQUEO TOTAL; En este grupo van todas las direcciones IP por
Omisién o No Definidas. Esto ayuda para que cualquier persona NO pueda
usar el sistema sino esta definida aqui.



#No 2: INTERMEDIO; Filtra en base a Listas pre-configuradas y ponderacion de
palabras e Imagenes (Accesos a actualizaciones del Sistema Operativo,
AntiVirus y Utilitarios necesarios para su Red). No se permite bajar archivos de
Correos Electrénicos Gratuitos como Yahoo y Hotmail, al igual que se
bloquean las conexiones al Chat. Recomendado para la Mayoria de Usuarios
de su Red.

#No 3: ACCESO TOTAL: Deja pasar toda la navegacién Web. Recomendado
para Gerentes, y/o personas que lo necesitan. Advertencia: El uso de esta lista
puede generar problemas de saturacion de Ancho de Banda y problemas de
Virus, a causa del uso que los usuarios le den.

#No 4. INTERMEDIO CHAT: Filtra en base a Listas pre-configuradas y
ponderacion de palabras e Imagenes (Accesos a actualizaciones del Sistema
Operativo, AntiVirus y Utilitarios necesarios para su Red). Si se permite bajar
archivos de Correos Electronicos Gratuitos como Yahoo y Hotmail, al igual que
se permiten las conexiones al Chat (Yahoo/MSN). Recomendado para la
Mayoria de Usuarios de su Red.

#No 5: BLOQUEO ACTIVO A: Bloquea TODAS las paginas Web, menos las que
estan en la lista "Exception site (domain) list" (Dominios/paginas configuradas
tienen accesto total) y la lista "Grey site (domain) list" (Dominios/paginas se
filtran normal, y se bloquean si sobrepasan una ponderacion o revision
normal). Las Exception Site List sobre-escriben o imperan sobre las Grey Site
List. Util para dar acceso a un grupo de persona a ver unicamente las paginas
web que el Administrador desea.

#No 6: BLOQUEO ACTIVO B: Bloquea TODAS las paginas Web, menos las que
estan en la lista "Exception site (domain) list" (Dominios/paginas configuradas
tienen acceso total) y la lista "Grey site (domain) list" (Dominios/paginas se
filtran normal, y se bloquean si sobrepasan una ponderacién o revision
normal). Las Exception Site List sobre-escriben o imperan sobre las Grey Site
List. Util para dar acceso a un grupo de persona a ver unicamente las paginas
web que el Administrador desea.

#Grupos 7,8 y 9 estan libres.
HHH AR H AR



Configuraciéon NTOP:

[mromero@test]# yum install ntop
[mromero@test]# cd /etc
[mromero@test]# cp -rp ntop.conf ntop.conf.Original
[mromero@test]# vim ntop.conf
--user ntop
--use-syslog=daemon
--db-file-path /var/lib/ntop
--trace-level 3
#Puertos atraves del cual se conecta al aplicativo web:
-w 3000 -W 3001
--disable-schedyield
--skip-version-check=yes
#Interfaces que monitoreara el ntop:
--interface eth0,eth1,eth2,eth3
--local-subnets 192.168.4.0/24,10.10.10.0/24
--no-interface-merge
--no-mac
--disable-decoders
[mromero@test]# ntop

Configuracién de VPN PPTP POPTOP:

[mromero@test]# cd /root/BAJADOS/FW
[mromero@test]# wget
http://downloads.sourceforge.net/project/poptop/pptpd/pptpd-1.3.4/pptpd-
1.3.4.tar.gz?use _mirror=hivelocity
[mromero@test]# rpmbuild -tb pptpd-1.3.4.tar.gz
[mromero@test]# rpm  --Uhv /root/rpmbuild/RPMS/i586/pptpd-1.3.4-
1.fc11.i586.rpm
[mromero@test]# cd /etc/
[mromero@test]# cp -rp ppp ppp-Original
[mromero@test]# vim ppp/chap-secrets
mromero pptpd fernando "*"
[mromero@test]#



http://downloads.sourceforge.net/project/poptop/pptpd/pptpd-1.3.4/pptpd-1.3.4.tar.gz?use_mirror=hivelocity
http://downloads.sourceforge.net/project/poptop/pptpd/pptpd-1.3.4/pptpd-1.3.4.tar.gz?use_mirror=hivelocity

Configuraciéon dhcp:

[mromero@test]# yum install dhcp
[mromero@test]# vim /etc/dhcp/dhcpd.conf
subnet 192.168.4.0 netmask 255.255.255.0 {
option domain-name-servers 192.168.4.5;
option routers 192.168.4.5.;
range 192.168.4.50 192.168.4.150;
}

[mromero@test]# service dhcpd restart

Configuracién CBQ:

[mromero@test]# yum -y install iproute
#Vamos a la carpeta donde se encuentran los archivos de configuracion:
[mromero@test]# cd /etc/sysconfig/cbq/
#Copiamos el archivo de ejemplo como respaldo:
[mromero@test]# cp -rp cbg-0000.example cbq-0000.example.original
#A partir del archivo de ejemplo creamos los personalizados:
[mromero@test]# mv cbq-0000.example cbq-0001.web
#Interfaz que usara, ancho de banda de la interfaz y peso:
DEVICE=eth1,10Mbit,1Mbit
#Ancho de banda y peso de la clase:
RATE=1024Kbit
WEIGHT=204Kbit
#La prioridad que tendrd sobre otras reglas de ancho de banda:
PRIO=5
#Regla de Filtracion:
RULE=192.168.4.0/16
PARENT=100
#Copiamos el archivo binario dentro de init.d para que lo trate como cualquier otro
servicio:
[mromero@test]# cp -a /sbin/cbq /etc/init.d
#Para comprobar que la configuracion este correcta:




[mromero@test]# service cbq compile
[mromero@test]# service cbq start

[mromero@test]# mkdir /root/RESPALDOS

Configuracién DNS:

[mromero@test]# vim /etc/named.conf
Options {
listen-on port 53 { any; };
listen-on-v6 port 53 { any; };
directory "/var/named/";
dump-file "/var/named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt";
allow-recursion { 127.0.0.1; localhost; 10.10.10.0/24;
190.92.31.6; };
allow-query { 127.0.0.1; localhost; 10.10.10.0/24;
190.92.31.6; };
recursion yes;
h
logging {
channel default_debug {
file "data/named.run";
severity dynamic;

h
h
zone "." IN {

type hint;

file "named.ca";
h

zone "6.31.92.190.in-addr.arpa" in {
type master;
file "31.92.190.in-addr.arpa.zone";
h

zone "sistelhn.net" in {

192.168.4.0/24;

192.168.4.0/24;




type master;
file "ext.sistelhn.net.zone";
allow-query {
any;
h
h
[mromero@test]#

Configuracién snort:

[mromero@test]# cd /root/BAJADOS/FW
[mromero@test]# wget http://dl.snort.org/snort-current/snort-2.8.5.3.tar.gz
[mromero@test]# rpmbuild --with mysql -tb snort-2.8.5.3.tar.gz
[mromero@test]# rpm -Uhv /root/rpmbuild/RPMS/i586/snort-2.8.5.3-1.i586.rpm
[mromero@test]# rpm -Uhv /root/rpmbuild/RPMS/i586/snort-mysql-2.8.5.3-
1.i586.rpm
[mromero@test]# mv rules.rar /etc/snort/rules/
[mromero@test]# cd /etc
[mromero@test]# cp -rp snort snort.Original
[mromero@test]# vim /snort/snort.conf

var RULE_PATH rules

#preprocessor dcerpc2

#preprocessor dcerpc2_server: default

#include $RULE_PATH/netbios.rules
#Agregamos el usuario que creamos para el snort junto con su contrasefia y base de
datos:



http://dl.snort.org/snort-current/snort-2.8.5.3.tar.gz

output database: log, mysql, detail=full user=snortsql password=passSnortF
dbname=snort host=localhost
output database: alert,mysql,detail=full user=snortsql password=passSnortF
dbname=snort host=localhost
#Con el usuario root creamos la base de datos del snort:
[mromero@test]# mysql -u root -p create snort
#Con el usuario root ejecutamos el script para que se genere la base de datos:
[mromero@test]# mysql -u root -p snort <
/usr/share/snort-2.8.5.3/schemas/create_mysql
#Con el usuario root afiadimos el usuario snortsql con contrasefia passSnortF para que
pueda conectarse a la base de datos:
[mromero@test]# mysql -u root -p
mysql>grant all on snortsqgl.* to snort@localhost identified by 'passSnortF’;
mysql> flush privileges;
[mromero@test]# cd /snort
[mromero@test]# cp -rp classification.config rules/
[mromero@test]# cd /snort/rules
#Copiamos las reglas y las descomprimimos:
[mromero@test]# unrar e rules
#Comentamos la siguiente linea:
[mromero@test]# vim /etc/sysconfig/snort
#SNORT_OPTIONS="-A fast -b -l /var/log/snort -d"

[mromero@test]# cd /BAJADOS/FW
[mromero@test]#wget
http://sourceforge.net/projects/secureideas/files/BASE/base-1.4.4/base-
1.4.4.tar.gz/download
[mromero@test]# tar xvfz base-1.4.4.tar.gz
#Movemos la carpeta al directorio donde se buscara la aplicacién y damos permisos al
servidor web para que la pueda utilizar:
[mromero@test]# mv base-1.4.4 /var/www/html/base
[mromero@test]# chown apache.apache -R /var/www/htmli/base
#Agregamos un alias al directorio donde se encuentra la aplicacion:
[mromero@test]# vim /etc/httpd/conf/httpd.conf

Alias /base /var/www/html/base
#Editamos el archivo php.ini con lo siguiente:
[mromero@test]# vim /etc/php.ini



error_reporting = E_ALL & ~E_NOTICE
[mromero@test]# service httpd restart

Introducimos en el Navegador la Url del CBQ https://sistelhn.net/base y nos
aparecera la siguiente pantalla donde le damos continuar para configurar la interfaz
web por primera vez:

| Settings
| Config Writeakle: |Yes
|
|

PHF “ersion: |5.2.12
PHP Logging Level: [[ERROR][WARNING][PARSE]

Continue

Seleccionamos el idioma y la ruta de la libreria adodb:

Step 1 of 5

Pick a Language:| spanish “ 2]

|
|
| Path to ADCDB: |fusrfsharefphpfadndh| [#]

[ Erwiar consulta ]

Escribimos el nombre de la base de datos que creamos, usuario de la base de datos y
su contrasefa:


https://sistelhn.net/base

MySGQL

shott

localhost

shartsq

passSnartF

Enviar consulta

Creamos un usuario y contrasefia para el detector de intrusos:

banuel Rormerl

Erwiar consulta

Y ya estara listo para usar:



Step 4 of §

Operation Description Status
BASE tables Adds tables to extend the Snort DB to support the BASE functionality Create BASE AC
® snort
Step 4 of 5
Cperation Description S
BASE tables Adds tables to extend the Snort DB to support the BASE functionality DONE
® snort

The underlying Alert DB is configured for usage with BASE

Additional DB permissions
In order to support Alert purging (the selective ability to permanently delete alerts from the database) and DMNS/whois lookup caching, the DB user "snortsgl” must have the DELETE and UPDATE privilege on

database "snod@localhost”

Mow continue to step 5.

lista IP Origen IP Destino

lista IP Origen IP Destino Base de datos:
lista IP Origen IP Destino Ventana de tiempo:
TCP uppP ICMP

TCP upDP

TCP uppP

TCP UDP Buscar
Tcp uDp Hacer grifica de datos de alerta

Hacer grifica del tiempo de detectar alertas
Destino

- Mas reciente15 Alertas linicas
- Mas frecuente 5 Alertas iinicas

Sensores/Total: 1/1 Perfil de Trafico por Protocolo
Alertas tnicas: 27 TCP (62%)

Categorias: 9

Niumero de Alertas en Total: 3236

UDP {5%)
® Orig. direcciones IP: 148
® Dest. direcciones IP: 63
e Enlaces IP Unicas 301 [CHP 29%)

® Puertos de Origen: 612

Trafico de Exploracidn de Puertos (3%)

o TCP (595 UDP (17
® Puertos de Dest: 64

e o TCR(50) UDP (14)

nto de Grupos de Alertas | Cache & Estado | Ad

[Cargado =n 0 seconds]



Con el comando setup verificar que estén corriendo los siguientes servicios:

1. acpid 15. ntpd

2. atd 16. ntpdate
3. clamd 17. openvpn
4. cpuspeed 18. poppassd
5. cron 19. pptpd
6. dansguardian 20. rsyslog
7. dhcpd 21.snortd
8. gpm 22.squid
9. httpd 23.sshd
10. messagebus 24. shoewall
11. mysqld 25. vsftpd
12.named 26. webmin
13. network 27.xinetd

14. ntop



Personalizacion del Webmin

Para acceder a la interfaz de administracién web colocamos en el url la direccién de
nuestro servidor a través del puerto 10000 que wusa el webmin
https://192.168.4.5:10000/ donde introducimos el usuario y contrasefa:

192.158.4.5 https://192.168.4.5:10000/ -

usar Firefox & Ultimas noticias

Login to Webmin

You must enter a username and password to login to the Webmin server on
192.168.4.5.

Username root

Password W

[Tl Remember login permanently?

Lo primero que haremos sera cambiar el idioma esto lo hacemos en webmin -

Change Language and Theme y lo pasamos a espafiol como se muestra en la
imagen:

Login: root

2 we Cambiar Idioma y Tema

T i Este mddulo puede ser usado para cambiar el idioma en que los mddulos se muestran y el tema que controla la apariencia de Webmin, solo para su cuenta Webmin.
Configuracidn de Webmin

Copia Seguridad Archivos . -
Configuracién Idioma de Ul de Webmin © |dioma global (English (US))

Histdrico de Acciones de ® Seleccién personal .. Spanish (ES) -
\Webmin Tema de Ul de Webmin @ Tema global (Blue Framed Theme)

Usuarios de Webmin - a -
b (2) Seleccidn personal .. Tema anterior de Webmin
Indice de Servidores Webmin g -

8 sistema

Luego nos vamos a configuracion del webmin seleccionamos el icono de
autentificacion:


https://192.168.4.5:10000/

Login: root
& Webmin
Cambio de Idioma y Tema

Egnguracicn de YWebmiT

Copia Seguridad Archivos Control de Acceso a IP Puertos y Direcciones Diario

Configuracidn
Histdrico de Acciones de ﬂ&
Webmin s

Usuarios de Webmin

W :®
¢
>

indice de Senvidores Webmin Eilatas deliatng Médulos de Webmin Sistema Operativo y entorno
@ sistema
O senidores E @
@ otros S )
@ Red Opciones de Pagina Indice Mejorar versidn Webmin
@ Hardware
@ Cluster M
@ Un-used Modules le 8
Search:

Editar Categorias Titulos de Madulos Temas de YWebmin

Hacemos los siguientes cambios:

. 45 . : -
1. opcién Auto-logout after minutes of inactivity

Luego nos vamos a configuracion del webmin seleccionamos el icono de diario:

Login: root

B wWebmin
Cambio de Idi :

Control de Acceso a IP Puertos y Direcciones Diario

Configuracion

Histdrico de Acciones de g Q? {,:‘v}
Webmin 23

Usuarios de Webmin
indice de Senvidores Webmin

Interfaz de Usuario Mddulos de Webmin Sistema Operativo y entorno

Hacemos los siguientes cambios:

1. Utilizar formato combinado de histérico (incluyendo referenciador y agente
I

de usuario) Si No
2. Periodically clear log files? “ Yes, every 500 hours© No
3. Include Webmin logins and logouts in actions log? " si" No
4. levar diario de los cambios hechos en archivos por cada accion * si% No
5. Grabar todos los archivos modificados antes de las acciones, para permitir
una vuelta atras *
si” No

6. Also log to syslog? Si No



Luego nos vamos a Webmin - Usuarios de Webmin - Crear un nuevo grupo de
Webmin:

EQ‘:‘”M-BEr?m Configuracidn de Mddulo Usuarlos de Webm|n
Cambio de ldioma y Tema
Configuracidn de Webmin Usuarios de Webmin
Copia Seguridad Archivos
Configuracicn Seleccionar todo. | Invertir seleccidn. | Crear un nuevo usuario de Webmin
Histdrico de Acciones de

Webi

FRETTA [C] root

uarios de Webmjn: : ) - ; ;
e - ) Seleccionar todo. | Invertir seleccidn. | Crear un nuevo usuario de Webmin
Indice de Servidores VWebmin

@ Sistema ’ Borrar Seleccionado ]

3@ Senidores

3@ Otros )

3 Red Grupos de Webmin

3 Hardware . . )

@ Cluster Grupos Webmin editables no definidos.
@ Un-used Madules rear un nuevo grupe de Webmin

Search:

Creamos el grupo Administrador y le damos acceso a los siguientes modulos:
1. Webmin:
e Cambio de Idiomay Tema
e Historico de Acciones de Webmin
2. Sistema:
e Arranquey Parada



e Cambios de Contrasefa
e Usuariosy Grupos
3. Servidores:
e Dansguardian Filtro de Contenidos Web
e Squid Servidor Proxy
e Intrusion Detector
e NTOP

e (lase Based Queueing
e Configuracion de Red
e Configuracion de VPN IPSEC
e Corta Fuegos Shorewall
e Servidor VPN PPTP
5. Hardware:
e Hora del Sistema
6. Otros:
e Comandos Personalizados
e Explorador de Archivos
e Estado del Sistema y Servidor.

Luego creamos los usuarios y los afladimos al grupo de Administradores.

Indice de Madulo Crear Usuario de Webmin
Nombre de usuario mromero

Miembro de grupo Administradores =

Contrasefia Configurara .. T essesseee

[C| Force change at next login

Real name Manuel Fernando Romero, Ingeniero de Soporte



NOTAS PARA x64

Configuracion de Snort

[mromero@test]# cd /root/BAJADOS/FW

[mromero@test]# wget http://dl.snort.org/snort-current/snort-2.8.5.3.tar.gz
#Creamos la siguiente carpeta para las librerias de mysql:

[mromero@test]# mkdir /usr/mysql

[mromero@test]# cd /usr/mysql

#Creamos una liga simbolica para que todo lo que vaya para /lib lo mande a /usr/lib64:
[mromero@test]# In -s /usr/lib64 /lib

[mromero@test]# cd /root/BAJADOS/FW

[mromero@test]# rpmbuild --with mysql -tb snort-2.8.5.3.tar.gz
[mromero@test]# rpm -Uhv /root/rpmbuild/RPMS/i586/snort-2.8.5.3-1.i586.rpm
[mromero@test]# rpm -Uhv /root/rpmbuild/RPMS/i586/snort-mysql-2.8.5.3-
1.i586.rpm



http://dl.snort.org/snort-current/snort-2.8.5.3.tar.gz

[mromero@test]# mv rules.rar /etc/snort/rules/
[mromero@test]# cd /etc
[mromero@test]# cp -rp snort snort.Original
[mromero@test]# vim /snort/snort.conf
var RULE_PATH rules
#preprocessor dcerpc2
#preprocessor dcerpc2_server: default
#include $RULE_PATH/netbios.rules
#Agregamos el usuario que creamos para el snort junto con su contrasefia y base de
datos:
output database: log, mysql, detail=full user=snortsql password=passSnortF
dbname=snort host=localhost
output database: alert,mysql,detail=full user=snortsql password=passSnortF
dbname=snort host=localhost
#Con el usuario root creamos la base de datos del snort:
[mromero@test]# mysql -u root -p create snort
#Con el usuario root ejecutamos el script para que se genere la base de datos:
[mromero@test]# mysql -u root -p snort <
/usr/share/snort-2.8.5.3/schemas/create_mysq|l
#Con el usuario root afiadimos el usuario snortsql con contrasefia passSnortF para que
pueda conectarse a la base de datos:
[mromero@test]# mysql -u root -p
mysql>grant all on snortsql.* to snort@localhost identified by 'passSnortF’;
mysql> flush privileges;
[mromero@test]# cd /snort
[mromero@test]# cp -rp classification.config rules/
[mromero@test]# cd /snort/rules
#Copiamos las reglas y las descomprimimos:
[mromero@test]# unrar e rules
#Comentamos la siguiente linea:
[mromero@test]# vim /etc/sysconfig/snort
#SNORT_OPTIONS="-A fast -b -| /var/log/snort -d"

FUNCIONES OPCIONALES

Autenticacion de Usuarios para Navegacién Web

#Copiamos las reglas y las descomprimimos:



[mromero@test]# vim /etc/squid/squid.conf
# Duracion de la autenticacion en una direccion IP
authenticate_ip_ttl 2 hours
auth_param basic credentialsttl 2 hour
# Le decimos al squid que programa utilizaremos para la autenticacion y donde se
encuentran los usuarios y contrasefias
auth_param basic program /etc/webmin/squid/squid-auth.pl
/etc/webmin/squid/users
# Mensaje que aparecerd cuando hagamos uso del navegar web
auth_param basic realm INGRESE SU Usuario/Clave PARA NAVEGAR
# Numero de procesos de autenticacion
auth_param basic children 5
# Especifica si el nombre de usuario distingue entre mayusculas y minusculas
auth_param basic casesensitive on
# Definimos una acl que use autenticacion y damos acceso http
acl autenticacion proxy_auth REQUIRED
http_access allow autenticacion
# Cantidad de direcciones IP distintas desde la que puede acceder un usuario
acl maximo_ip_aut_usuario max_user_ip -s 1

Los usuarios los creamos desde la interfaz de administracién web (Webmin) en:
Webmin --- Servidores --- Squid Servidor Proxy --- Autenticacién Proxy

#Reiniciamos el squid:
[mromero@test]# /etc/init.d/squid restart

NOTAS:

Basic y Digest son constantes que determinan un tipo de autenticacion, solo que una
envia los datos encriptados y la otra no:

Basic=0: Para autentificar se envia el usuario y password sin encriptar.

Digest=1: Para autentificar se envia el usuario y password encriptados.



