Instalacién desde un DVD/CD-ROM

Para instalar Fedora desde un DVD/CD-ROM, introduzca el DVD o CD #1 en el
dispositivo de DVD/
CD-ROM e inicie su sistema desde DVD/CD-ROM.

Helcome to Fedora 121

[lnstall or upgrade an existing system
Install system with bazic widen driver
Rezcue installed spstem

Boot from local drive

Press [Tabl to edit options

Si el dispositivo de DVD/CD-ROM es encontrado y cargado, el programa de
instalacion le ofrecera

la opcion de revisar la integridad del DVD/CD-ROM. Este proceso tomara algun
tiempo. Usted tiene la opcion de saltarse este paso. Sin embargo, si luego encuentra
problemas con el programa de instalacion, usted debera reiniciar la maquina y
ejecutar la revision del medio antes de solicitar soporte.



La pantalla de Bienvenida no le pide ninguna informacion.

Seleccion del lenguaje

El idioma que escoja aqui sera el idioma predeterminado para el sistema operativo
una vez lo instale. La seleccion del idioma apropiado también le ayudara a configurar
el huso horario en una etapa posterior del proceso de instalacion. El programa de
instalacion intentara definir el huso horario adecuado basandose en lo que usted
especifique en la pantalla.



|E What language would you like to use during the
installation precess?

OTTTarErT eTTaTTay =
Russian (Pycckui)

Serbian (cpncku)

Serbian{Latin} (srpski(latinica))

Sinhala (Ewe)

Slovak (Slovencina)

Slovenian (slovenscina)

Swedish (Svenska)
Tajik (Tajik)

Tamil (g6lp)

Telugu (Sewia)

Turkish (Tirkce)
Ukrainian (YKknaiHChka)

G —

@ Back B Next

Seleccione configuracién del teclado

Utilizando el ratdn, seleccione el tipo de teclado que le gustaria utilizar durante el
proceso de instalacién y como teclado predeterminado del sistema.

Seleccione el teclado apropiado para
el sistema.

Inglés U.S.
Irlandés

Bj

Islandés
Italiano
Italiano (IBM)
Italiano (it2)
Japonés

Macedonio H
Noruego

Polaco

Portugués

Punjabi (Inscript)
Reino Unido &

«a Anterior B Siguiente

Inicializar el Disco Duro

Si el programa de instalacién no encuentra particiones legibles en los discos rigidos
existentes, pregunta si debe inicializar el disco rigido. Esta operacion provoca que
cualquier dato que se encuentre en el disco sea ilegible. Si su sistema tiene un nuevo
disco rigido sin ningun sistema operativo instalado, o si ha eliminado todas las
particiones, responda Reinicializar disco.



A Error al procesar la unidad sda. _
@ Puede que necesite reincializarla. iPERDERA TODOS
o LOS DATOS EN ESTA UNIDAD!

[ Ignaorar unidad ] Reinicializar el dispositivo

El configurador le pregunta un nombre de equipo y un nombre de dominio para esta
computadora, en el formato nombredepc.nombrededominio. Muchas redes tienen el
servicio DHCP (Protocolo de Configuracion Dindmica de Equipo) que provee
automaticamente la informacién de nombre de dominio a los sistemas, dejando al
usuario ingresar el nombre de equipo. A no ser que tenga una necesidad puntual de
modificar tanto el nombre de su equipo como el de su dominio, la configuracién
predeterminada lo define como localhost.localdomain, que para la mayoria de los
usuarios es una opcion aceptable.

“a| hostname identifies the computer on a

_ Please name this computer. The
|—| = network.

Hostname: [test.5i5te|hn.net|

Configuracion del uso de horario

Especifique la zona horaria aun si planea usar NTP (Protocolo de Hora de Red) para
mantener la precision del reloj de su sistema. Configure su huso horario
seleccionando la ciudad mas cercana a la ubicacion fisica de su computador. Haga
clic sobre el mapa para ampliar la regiéon geografica.



Please select the nearest city in your time zone:

(] L w
Ciudad seleccionada: Tegucigalpa, Ameérica

:Américaﬂeguciga\pa W

[ System clock uses UTC

| 4manterior B Siguiente

Poner la contrasefa root

La configuracién de la cuenta y la contrasefla root es uno de los pasos mas
importantes durante la instalacién. Su cuenta root es similar a la cuenta del
administrador usada en las maquinas Microsoft Windows. La cuenta root es usada
para instalar paquetes, actualizar RPMs y realizar la mayoria de las tareas de
mantenimiento del sistema. Ingresando como root le da control completo del
sistema.

rA| the system. Enter a password for the root

E The root account is used for administering
user.

Contrasefia de root: [-------- ]

Confirmar: [........ ]

Utilice la cuenta de root tan sélo para la administracion de su sistema. Cree una
cuenta que no sea root para uso general y ejecute su - para actuar como root cuando



necesite configurar algo de forma rapida. Estas reglas basicas minimizaran las
posibilidades de que un comando incorrecto o un error de tipografia puedan dafar
su sistema.

Particionamiento del Disco Duro

En esta pantalla puede elegir entre crear una disposicion predeterminada o realizar
un particionamiento manual utilizando la opcién Crear un disefio personalizado. Las
primeras cuatro opciones le permiten realizar una instalaciéon automatizada sin
necesidad de que usted particione el disco. Si no se siente seguro durante la
particion manual de su disco, se aconseja que no cree una disposicion personalizada
y que deje que el programa de instalacién haga las particiones por usted.

Installation requires partitioning of your hard drive. The default layout is suitable for most users. Select what
space to use and which drives to use as the install target. You can also choose te create your own custom
layout.

~

Reemplazar el sistema Linux existente <

[] Encrypt system

Select the drive(s) to use for this installation.

| = Advanced storage configuration

What drive would you like to boot this installation from?

Review and modify partitioning layout

| @ Anterior | |*§iguwente|

El instalador le pedird que confirme las opciones de particionamiento elegidas. Haga
clic en Guardar los cambios en el disco para permitir que el instalador realice las
particiones elegidas en su disco rigido, e instale Fedora.

m Escribiendo la configuracion de almacenamiento ¢

A Las opciones de particion que selecciont seran
‘;If‘!‘\],\ escritas al disco. Toda la informacian en las
E525  particiones eliminadas o reformateadas se perdera.

[ Volver Atras Guardar cambios al disco

Configuracion del Gestor de Arranque

GRUB (GRand Unified Bootloader), que se instala por defecto, es un gestor de
arranque muy potente ya que puede cargar una gran variedad de sistemas



operativos gratuitos asi como sistemas operativos propietarios con el sistema de
cargado en cadena (el mecanismo para cargar sistemas operativos no soportados
mediante la carga de otro gestor de arranque, tal como DOS o Windows).

< Instalar el gester de arrangue en /dev/sda | Cambiar dispositivo

Usar la contrasena del gestor de arranque
Lista de sistemas operativos del gestor de arranque

Por defecto Etiqueta  Dispositivo Afiadi

W Fedora :/dev/VolGroup00/LogVol00 Modificar

Eliminar

Si no hay ningun sistema operativo en su computadora, o estd completando la
eliminacion de otros sistemas operativos, el programa de instalacion instalara GRUB
como su cargador de arranque sin ninguna intervencion.

Seleccion de los paquetes

Ahora que ha realizado la mayoria de sus selecciones para la instalacién, esta listo
para confirmar la seleccidon predeterminada de paquetes o personalizar los paquetes
para su sistema.

Primero, aparecera la pantalla Instalacion de Paquetes Predeterminados que detalla
el conjunto de paquetes predeterminados configurados para la instalacion de
Fedora.



La instalacion por defecto de Fedora incluye un grupo de aplicaciones para el uso general
de Internet. LQué tareas adicionales le gustaria poder realizar en su sistema?

[C] Desarrollo de software
[ servidor Web

Please select any additional repositories that you want to use for software installation.

W Installation Repo

[C] Fedora 12 -i386
[[] Fedora 12 -i386 - Test Updates

[T S o T

=} Add additional software repositories l l | Modify repository

You can further customize the software selection now, or after install via the software
management application.

O Customize later ~ ® |Customize now|

l 4@ Anterior l l»giguientel

Por defecto, el proceso de instalacién de Fedora carga una seleccion de software que
es apropiado para un sistema de escritorio. Para incluir o quitar software para tareas
comunes, seleccione los elementos de la lista:

Oficina y Productividad

Esta opcidn ofrece la suite de productividad OpenOffice.org, la aplicacién Planner
para gestion de proyectos, herramientas graficas como GIMP, y aplicaciones
multimedia.

Software de Desarrollo
Esta opcidon provee las herramientas necesarias para compilar software en su

sistema Fedora.

Servidor Web
Esta opcién provee el servidor Web Apache

Para seleccionar un componente, haga clic en la casilla de verificacién al lado de éste.

Para personalizar su grupo de paquetes aln mas, seleccione la opcidon Personalizar
ahora en la pantalla. Haga clic en Siguiente para ir a la pantalla Selecciéon de Grupos
de Paquetes.



€
Aplicaciones D KDE (K Desktop Environment)
Desarrollo

Servidores
Sistema Base
Idiomas

GNOME es una interfaz grafica de usuario potente que incluye un panel, un escritorio,
iconos del sistema y administrador de archivos graficos.

Se eligieron paquetes opcionales: 51 de 53

Optional packages

Para ver los grupos de paquetes por categoria, seleccione la categoria desde la lista a
la izquierda. La lista a la derecha muestra los grupos de paquetes de la categoria
seleccionada actualmente.

Para especificar un grupo de paquetes para su instalacion, tilde la casilla que se
encuentra junto al grupo que desea instalar. La casilla cerca del borde inferior de la
pantalla muestra los detalles del grupo de paquetes que actualmente esta
seleccionado. Ninguno de los paquetes de un grupo seran instalados a menos que la
casilla perteneciente a ese grupo sea tildada. Si selecciona un grupo de paquetes,
Fedora automaticamente instala los paquetes imprescindibles y basicos de ese
grupo. Para modificar los paquetes opcionales que de un grupo determinado seran
instalados, seleccione el botén Paquetes Opcionales bajo la descripcidon de ese grupo.
Luego utilice la casilla junto a los nombres de los paquetes individuales para cambiar
la seleccion.

Después de haber elegido los paquetes deseados, seleccione Siguiente para
continuar. Fedora verifica su seleccidn, y automaticamente afiade cualquier paquete
extra que sea necesario para utilizar el software que usted ha seleccionado. Cuando
finalice de elegir los paquetes, haga click sobre Cerrar para guardar su seleccion de
paquetes optativos, y regrese a la pantalla principal de seleccion de paquetes.



Paquetes en Entorno de escritorio de GNOME

Some packages associated with this group are
not required to be installed but may provide
additional functionality. Please choose the
packages which you would like to have installed.

[] NetworkManager-gnome-0.7.996-6.9it20091021.fc12.i686 - Aplicac
[] NetworkManager-openvpn-0.7.996-4.git20090923.fc12.i686 - Netw
[] NetworkManager-pptp-0.7.996-4.git20090921.fc12.i686 - Network
[] NetworkManager-vpnc-0.7.996-4.git20090921.fc12.i686 - Network

W at-spi-1.28.1-1.fc12.i686 - Interfaz de proveedor de servicio de tecnolog
brasero-nautilus-2.28.2-2.fc12.i686 - Nautilus extension for brasero
cheese-2.28.1-1.fc12.i686 - Application for taking pictures and movies fro
compiz-gnome-0.8.2-19.fcl12.i686 - Compiz gnome integration bits

<

Una vez seleccionados los paquete comprobara las dependencias.

Comprobando dependencias de los
paguetes seleccionados para la instalacion

]

Luego de comprobar las dependencias empezara el proceso de instalacion.

f.

‘Copyright @ 2003-2009 Red Hat, Inc. and others. Al rights reserved.

u Packages completed: 32 of 1142

Instalando glibc-2.11-2.i686 (14 MB)
The GNU libc libraries

Al terminar le pedira reiniciar el Sistema Operativo.



Felicitaciones, la instalacién de su Fedora estd completa.

Por favor, reinicie para usar el sistema instalado. Note que las
actualizaciones pueden estar disponibles para asegurar el
funcionamiento apropiado de su sistema y su instalacién es
recomendada luego de reiniciar.

‘ﬁﬁe\mciar ‘

Luego ya estaras listo para usar Fedora, solo tienes que crear un usuario verificar

que la fecha y hora concuerde con la actual y mandar la informacion de perfil de

hardware para contribuir con la comunidad de Fedora.

Bienvenido

Hay algunos pasos més que debe realizar antes de que su sistema esté listo para
ser utilizado. EI Agente del configuracion lo guiard a través de una configuracién
basica. Pulse "Adelante" en la esquina inferior derecha para continuar

fedora

Informacion de Licencia

Grasias por instalar Fedora. Fedora es un conjunto de pauetes de software, cada
uno con su propia licencia. La compilacién se puso a disposicién bajo la Licencia.
Publica General de GNU versién 2. No hay restricciones en cuanto al uso, copiado o
modificacitn de este cocigo. Sin embargo, hay restricciones y obligaciones que se
aplican a la redistribucion del cédigo, ya sea en su forma original o modificada, Entre
otras cosas, esas pertenecen al la
redistribucién, derechos de marcas comerciales y control de exportacion

Si desea comprender cusles son esas restricclones, por favor, visite hitp//
fedoraproject.org/wiki/Legal Licenses/Licens eAgreement

Entendico, por favor, proceda

| dmarss |




Crear Usuario Fecha y Hora

Se recomienda crear un ‘nombre_de_usuario’ para uso normal (ne administrativo) de
su sistema. Para erear un sistema 'nombre_ds_usuaric, por favor, provea la Por favor, ingrese la fecha y hora del sistema.
informagion que se pide mas abajo.

Nombre Completa: Manuel Femando Romero Fechay Hora Actual: mi& 10 feb 2010 10:58:13 CST
: (] Sincronizar la fecha y la hora por la red
_ Poner manualmente |a fecha y hora de su sistema:
Confirme la Contrasefia:

Fecha Hora

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor haga clic e oo <2010 > Hora: (10 [3

&n el boton Usar Ingreso por Red. .
lun_mar mié jue vie sdb dom Minuto: [+ [

1 2 3 4 5 6 7

Usar Ingreso por Red 8 o I 1 12 13 1 Sequndo: [s6 3
19 16 17 18 19 20 21
22 23 24 25 26 27 28

| dmaws | | s Adeane | | dmauEs |

Perfil de Hardware

Smolt es un perfilador de hardware para El Proyecto Fedora. Enviando su perfil es
una buena forma de devolver a la comunidad dado que esa informacién se usa para
enfocar nuestres esfuerzos en el hardware popular y plataformas. El envio es
anénimo. Enviando su perfil le permitird actualizar mes a mes.

General H

UUID: Bbb14c93-8d50-403f -adadcid32ede8 3t9

SO: Fedora release 12 (Constantine)

Nivel de ejecucion por defecto: 5

Idioma: es_ES.UTF-8

Plataforma: i686

BogoMIPS: 333356

Fabricante de CPU: Genuinelntel

Modelo de CPU: Intel{R) Core(TM)2 CPU T5500 @ 1.66GHz.
Pasodel UCP: 2

Familia de UCP: 6

Numero de Modelo de CPU: 156

Numero de CPUs: 1 =

Vialamiclasldal AOLL 4cce 4

ol M )

Enviar Perfil

Na enviar perfil

| dmass |

Configurando el Servidor de Correos

Iniciamos sesion y abrimos una terminal, ya que todo lo haremos mediante linea de

comandos.

test.sistelhn.net

| |
S Manuel Fernando Romero

Cancelar | | Iniciar sesion |




!i G| Lugares Slstemaw &

[g,_s Accesorios

© mié 10 de feb, 11:02

| ) Analizador de uso de disco

@ mntemet > 5 Asistente de Problemas SELinux

< Programacién > n Automatic Bug Reporting Tool

[ sonido y video »| B kPackagekit
c e Manitor del sistema
Navegador de archivos

[iq] sELinux Policy Generation Tool

Desde el Terminal, lo primero que haremos sera configurar la tarjeta de red para ello
deberemos remover el NetworkManager esto lo haremos con el sUper usuario (root)
y con el comando yum remove tal como muestra la figura.



root@test:~

Archivo Editar Ver Terminal Ayuda

[mromerc@test ~15 su -

Contrasefia:

[root@test ~1# yum remove MNetworkManager
Complementos cargados:presto, refresh-packagekit
Configurando el proceso de elimimacién
Resolviendo dependencias

—--> Ejecutando prueba de transaccidn

---» Paguete NetworkManager.i686 1:0.7.996-6.git20091021.fcl2 definido para ser

eliminado
--> Resolucidn de dependencias finalizada

Dependencias resueltas

Paquete Arquitectura
Versién

Repositoric Tamafio

1
NetworkManager 1686 1:0.7.9%6-6.git20051021.£c12

Resumen de la transaccidn

installed 3.3 M

Eliminar 1 Paguete(s)
Reinstalar 0 Pagquetel(s)
Desactualizar 0 Paquete(s)

Estd de acuerdo [s5/N]l:s

Editamos la configuracion del selinux con el comando vim.

mromero@test:’

Archive Editar Ver Terminal Solapas Ayuda

| root@test:~ | mromero@test:/

‘[mIDmEID@tESt 15 vim fetc/selinux/config I

Y lo desactivos tal como se muestra en la figura.

mromero@test:’

Archivo Editar Ver Terminal Solapas Ayuda

root@test:~ 3¢ | mromero@test:/ X

# This file controls the state of SELinux on the system[]

# SELINUX= can take one of these three wvalues:
#

enforcing - SELinux security policy is enforced

# permissive - SELinux prints warnings instead of

enforcing.

# disabled - No SELinux policy is loaded.

SELINUX=disablelf

# SELINUXTYPE= can take one of these two wvalues:
# targeted - Targeted processes are protected,

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

7,16

50%

Ahora modificaremos el archivo de configuracién para la interfaz ethO con el
comando vim.



mromerod@test:-

Archive Editar Ver Terminal Ayuda
[mromeroftest ~]$ vim /etc/sysconfig/network-scripts/ifcfg-ethif

(<>

El archivo de configuracion debera quedar similar al siguiente:

mromeroi@test: -

Archive Editar Ver Terminal Ayuda
# Advanced Micro Dewvices [AMD] 79970 [PCnet3Z LANCE][~]
DEVICE=ethO
HWADDR=00:0C:209:00:54:7E
ONBOOT=yes
BOOTPROTO=static
IPADDR=192.168.4,52
NETMASKE=255.255.255.0
TYPE=Ethernet]]

—— INSERTAR — 8,14 Todo

Editamos el archivo de configuracion de los servidores de dominios con el comando

vim.

root@test:~ ¥ | mromero@test:/

[mromeroftest f15 vim fetcfresulv.cnnfl

El archivo de configuracién debera quedar igual al siguiente:

root@iest:~ ¥ | mromero@test:’

nameserver 190,9%92.0.5
Naneserver LO.LO.LO.EI



Agregar cuotas a las particiones var y home con el comando vim /etc/fstab como se
muestra en la figura:

LABEL=/var {var extd defaunlts, usrquota , grpquota 1

%]

[*]

LABEL=/home {home extd defaults,usrquota, grpquota 1

Debe remontar las particiones para que surtan efecto los cambios:

mount —o remount [var

mount —o remount /home

Se deben crear los ficheros aquota.user, aquota.group, quota.user y quota.group, los
cuales se utilizaran en adelante para almacenar la informacion y estado de las cuotas
en cada particion.

cd fvar
touch aguota.user aguota.group guota.user gquota.group
cd Shome=

touch aguota.user agquota.group guota.user guota.group

Para activar las cuotas de disco recién configuradas, solo bastara ejecutar los
comandos:

quotaon /var
quotaon /home

Agregar y quitar los servicios necesarios con el comando setup:

root(@test:~ i 4 | mromero@test:/
[mromercftest /15 setupll
pe=mm== { Elija una Herramienta f------—- 1

Configuracidn de la autenticacidmn
Configuracidn de la red
Configuracién del cortafuego
Configuracion del teclado




Después de haber hecho pruebas de conectividad reiniciamos el sistema con el
comando reboot.

root@test:~ # | mromero@test:/

[mromeroftest /15 :EbDDtI

Instalar las dependencias con el comando yum:

root@iest:~ 3 | mromero@test:/

[mromeroftest f]1% yum install -y sendmail-devel per-Net-55leay perl-CPAN
php-gd antiword vacation system-switch-mail gnome-rdpf]

Cambiaremos al sUper usuario (root) con el comando su, luego crearemos la carpeta
de Bajados con mkdir hecho esto con el comando cd nos ubicamos dentro de la
carpeta que acabamos de crear donde descargaremos los siguientes paquetes con el
comando lynx:

v Webmin
v" Shorewall

mromero@test:~ 32 | root@test:~/Bajados

[mromero@test ~1% su -

Contraseha:

[root@test ~]# mkdir Bajados

[root@test ~]# cd Bajados/

[root@test Bajadosl# lynx www.webmin.coml]

Luego con el comando rpm -Uvh instalamos los paquetes rpm que hemos bajado y
con rpmbuid y rpm --rebuild reconstruimos los paquetes fuentes.

[root@test Bajadosls ls
webmin-1.500-1.noarch. rpm

[root@test Bajados]l# rpm -Uvh webmin-1.500-1.noarch.rpm
advertencia:webmin-1.500-1.noarch.rpm: CabeceraV3 firma DSA: NOEEY, identificade
r de clave 11f63c51
Preparando... FEFAFFFRRFRRTRRRATRAAFAFAFFAFAFAAAAFAAFARAS [200%]
Operating system is Redhat Linux

1:webmin Qe fassassasstssttdtsstsss [ 63%)

[root@test Bajadosls ls

shorewall webmin-1.500-1.ncarch.rpm

[rooct@test Bajadosls cd shorewall/

[root@test shorewall]# rpmbuild --rebuild shorewall-4.4.6-1.src.rpm



Una vez instalado el shorewall configuramos los ficheros basicos, con vim
etc/shorewall/shorewall.conf activamos el shorewall :

mromero@test: ~ b4 |rout@te5t:~
. am oo § N
S':AR':U?_ENAELED=':'E!

Con vim /etc/shorewall/zones agregamos las zonas:

mromero@test:~ b4 | root@test:~

fw firewall
net ipvd
loc ipwvd

Con vim /etc/shorewall/interfaces asignamos las zonas a las interfaces:

mromero@test:~ b4 | root@test:~

detect
detectl

Luego definimos las politicas con vim /etc/shorewall/policy



mromero@@test:~ b4 | root@test: ~

Tw all
loc all
net all

Con vim /etc/shorewall/rules agregamos las reglas:

mromero@test:/home/mromero & |mmmem@te5t:~

SECTION NEW

ACCEPT net:192.168.4.,0/24 all all
Con vim /etc/shorewall/routestopped configuramos que interfaces sequiran
activas cuando se apague el shorewall.

mromero@test:/ # | mromero@test:~

Instalamos las dependencias con el comando yum install:

[mromero@test ~]# yum install sendmail-devel perl-Net-SSLeay perl-CPAN php-
gd php-pear system-switch-mail antiword vacation gnome-rdp php-xml php-
dom php-mbstring* php-mcrypt* php-ftp

Creamos una carpeta donde se descargaran los programas:
[mromero@test ~]# mkdir /root/BAJADOS
[mromero@test ~]# cd /root/BAJADOS

[mromero@test ~]# mkdir MX

Con el comando wget descargamos los programas que necesarios para el servidor
de correos, instalamos y configuramos como se muestra:

Descompresor de Archivos Unrar:



[mromero@test ~]# cd /root/BAJADOS/MX

[mromero@test ~]# wget http://dl.atrpms.net/all/unrar-3.8.4-1.src.rpm
# Con este comando creamos la paqueteria y la reconstruimos:
[mromero@test ~]# rpmbuild --rebuild unrar-3.8.4-1.src.rpm

#Con rpm -Uvh instalamos el aplicativo del paquete que reconstruimos:
[mromero@test ~]# rpm -Uhv /root/rpmbuild/RPMS/i586/unrar-3.8.4-
1.fc11.i586.rpm

Antivirus Clamav:

[mromero@test ~]# cd /root/BAJADOS/MX

[mromero@test ~]# wget http://packages.sw.be/clamav/clamav-0.95.3-
1.rf.src.rpm

# Con este comando creamos la paqueteria y la reconstruimos:
[mromero@test ~]# rpmbuild --rebuild clamav-0.95.3-1.rf.src.rpm
[mromero@test ~]# rpm -Uhv /root/rpmbuild/RPMS/i586/clam*

# Para Actualizar la Base de Datos de virus se utiliza el comando:
[mromero@test ~1# freshclam

# Instalamos los modulos perl:

[mromero@test ~]# perl -MCPAN -e shell

[mromero@test ~]# vim /etc/clamd.conf
SMTP Postfix

[mromero@test ~]# cd /etc/

[mromero@test ~]# cp -r postfix postfix.Original

[mromero@test ~]# cd postfix

[mromero@test ~]# vim main.cf

#Informacion de la version del postfix y los dominios a administrar:
mail_version = 9999999
myorigin = sistelhn.net
mydestination = $myhostname, localhost.$mydomain, sistelhn.net

#Configuraciones para Bloquear SPAM:
smtpd_helo_required = yes
disable_vrfy_command = yes
strict_rfc821_envelopes = yes

#Para que rechacé direcciones, nombres, dominios desconocidos:
invalid_hostname_reject_code = 554
multi_recipient_bounce_reject_code = 554
non_fqdn_reject_code = 554
relay_domains_reject_code = 554

#Para que rechacé direcciones, clientes, nombres desconocidos:
unknown_address_reject_code = 554
unknown_client_reject_code = 554
unknown_hostname_reject_code = 554


http://packages.sw.be/clamav/clamav-0.95.3-1.rf.src.rpm
http://packages.sw.be/clamav/clamav-0.95.3-1.rf.src.rpm
http://dl.atrpms.net/all/unrar-3.8.4-1.src.rpm

unknown_local_recipient_reject_code = 554
unknown_relay_recipient_reject_code = 554
unknown_sender_reject_code = 554
unknown_virtual_alias_reject_code = 554
unknown_virtual_mailbox_reject_code = 554
unverified_recipient_reject_code = 554
unverified_sender_reject_code = 554
#Opciones de autentificacion:
#smtpd_sasl_security_options = noanonymous
smtpd_sasl_auth_enable = yes
broken_sasl_auth_clients = yes
#Restricciones para correos:
smtpd_recipient_restrictions =
check_recipient_access hash:/etc/postfix/protected_destinations,
permit_sasl_authenticated,
permit_mynetworks,
reject_unauth_destination,
reject_invalid_hostname,
reject_unknown_recipient_domain,
reject_unknown_sender_domain,
reject_unauth_pipelining
smtpd_restriction_classes = grupo2_only, grupo1_only

#Para que aplique las restricciones a los corres de los archivos grupoZ2 y grupo1:
grupo2_only = check_sender_access hash:/etc/postfix/grupo2, reject
grupol_only = check_sender_access hash:/etc/postfix/grupo1, reject

#Numero de correos que estaran activos en cola:
gmgr_message_active_limit = 1000
#El tiempo mdximo que un correo estard en cola antes que sea entregado como imposible
enviar:
maximal_queue_lifetime = 1d
bounce_queue_lifetime = 1d
#Numero de entregas simultdneas:
default_destination_concurrency_limit = 25
smtpd_recipient_limit = 25
message_size_limit = 409600000
mailbox_size_limit = 409600000
mynetworks = 127.0.0.1/32
# Limite de conexiones simultdneas podrd hacer el cliente a este servicio:
smtpd_client_connection_count_limit =10
# Numero madximo de intentos de conexion que podrd hacer el cliente a este servicio:
smtpd_client_connection_rate_limit =7



anvil_rate_time_unit = 1800s
# Previene que se habrdn mdultiples cuentas:
local_destination_concurrency_limit = 2

#Mandar todo a Hold para que el Filtro MailScanner lo revise:
header_checks = regexp:/etc/postfix/header_checks

[mromero@test ~]# vim header_checks
/"Received:/ HOLD
#Creamos los archivos que tendrdn las restricciones para las cuentas de correo:
[mromero@test ~]# touch /etc/postfix/grupo2
[mromero@test ~]# touch /etc/postfix/grupo1
[mromero@test ~]# touch /etc/postfix/protected_destinations
[mromero@test ~]# cd /etc/postfix
#Usamos el comando postmap para que aplique los cambios sin reiniciar el servicio:
[mromero@test ~]# postmap protected_destinations
[mromero@test ~]# postmap grupo2
[mromero@test ~]# postmap grupo1

Crear y generar Certificados:

[mromero@test ~]# cd /etc/postfix

[mromero@test ~]# mkdir Certificados

[mromero@test ~]# cd Certificados/

#Generamos los certificados usados por postfix, dovecot y apache.
[mromero@test ~]# openssl req -new -nodes -newkey rsa:2048 -keyout
sistelhn.net.key -out sistelhn.net.csr

[mromero@test ~]# openssl x509 -req -days 730 -in sistelhn.net.csr -signkey
sistelhn.net.key -out sistelhn.net.crt

[mromero@test ~]#

Configurar Apache:

[mromero@test ~]# cd /etc/ httpd/conf/
#Hacemos una copia del archivo de configuracion del apache:
[mromero@test ~]# cp -rp httpd httpd.Original
[mromero@test ~]# vim /etc/httpd/conf/httpd.conf
NameVirtualHost 192.168.4.53:80
NameVirtualHost 192.168.4.53:443

#Configuracion para la conexion al puerto 80 del webmail:
<VirtualHost 192.168.4.53:80>
DocumentRoot /var/www/html/roundcubemail
RewriteEngine On
RewriteRule A/(.*)$ https://mail.sistelhn.net [R,NC]



serverName test.sistelhn.net

<Directory "/var/www/html/roundcubemail">
allow from all

Options +Indexes

</Directory>

</VirtualHost>

#Configuracion para la conexion al puerto 443 del webmail:
<VirtualHost 192.168.4.53:443>
DocumentRoot /var/www/html/roundcubemail
ServerName test.sistelhn.net
SSLEngine on
SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:
+SSLv2:+EXP
#Directorio donde se guardan los certificados:
SSLCertificateFile /etc/postfix/Certificados/sistelhn.net.crt
SSLCertificateKeyFile /etc/postfix/Certificados/sistelhn.net.key
<Directory "/var/www/html/roundcubemail">
allow from all
Options +Indexes
</Directory>
</VirtualHost>

#Para que solo muestre el nombre del Servidor web instalado:
ServerTokens ProductOnly

Configurar dovecot:
[mromero@test ~]# cd /etc/
#Hacemos una copia del archivo de configuracion del dovecot:
[mromero@test ~]# cp -rp dovecot.conf dovecot.conf.Original
[mromero@test ~]# vim dovecot.conf
#Habilitamos los protocolos y la opcion para escuche en todas las interfaces:
protocols = imap imaps pop3 pop3s
listen = *, [::]



ssl = yes
#Opciones para el plugin de cuatos de disco del rouncubemail:
mail_plugins = quota imap_quota
quota = fs:INBOX:mount=/var
quota2 = fs:Others:mount=/home
#Agregamos la ruta de donde se encuentran los certificados:
ssl_cert_file = /etc/postfix/Certificados/sistelhn.net.crt
ssl_key_file = /etc/postfix/Certificados/sistelhn.net.key
[mromero@test ~]# service dovecot restart

Configurar MailScanner:
[mromero@test ~]# cd /root/BAJADOS/MX
#Descargamos el MailScanner con el comando wget:
[mromero@test ~]# wget http://www.mailscanner.info/files/4/rpm/MailScanner-
4.79.11-1.rpm.tar.gz
#Descomprimimos el archivo que descargamos:
[mromero@test ~]# tar xvfz MailScanner-4.79.11-1.rpm.tar.gz
[mromero@test ~]# cd MailScanner-4.79.11-1
#Instalamos el MailScanner:
[mromero@test ~]# ./install.sh
#Dejamos activo el MailScanner y desactivas el Sedmail ya que trabajaremos con postfix
[mromero@test ~]# service sendmail stop
[mromero@test ~]# chkconfig sendmail off
[mromero@test ~]# chkconfig MailScanner on
[mromero@test ~]# vim /etc/MailScanner/MailScanner.conf
%org-name% = Sistel
%org-long-name% = Sistemas Telematicos
%web-site% = www.sistelhn.com
#Devuelve los mensajes en espafiol:
%report-dir% = /etc/MailScanner/reports/es
#Usuario y grupo del SMTP:
Run As User = postfix
Run As Group = postfix
#Ubicacion de la cola de correo entrante y saliente:
Incoming Queue Dir = /var/spool/postfix/hold
Outgoing Queue Dir = /var/spool/postfix/incoming
MTA = postfix
#Grupo que hard uso de la cuarentena con sus permisos para la interfaz web:
Quarantine Group = apache
Quarantine Permissions = 0660

#:
Use TNEF Contents = no
#Para que sea compatible con algunas versiones del Outlook:


http://www.sistelhn.com/
http://www.mailscanner.info/files/4/rpm/MailScanner-4.79.11-1.rpm.tar.gz
http://www.mailscanner.info/files/4/rpm/MailScanner-4.79.11-1.rpm.tar.gz

Deliver Unparsable TNEF = yes
Virus Scanners = clamavmodule
#Formato que mostrara el nombre de los virus:
Virus Names Which Are Spam = Sane*UNOFFICIAL HTML/*
Allow Password-Protected Archives = yes
#Direccion de los archivos que contienen las reglas:
Filename Rules = /etc/MailScanner/rules/GRUPOS.filename.rules
Filetype Rules = /etc/MailScanner/rules/GRUPOS.filetype.rules
#Habilitar la cuarentena y guardar los mensajes o correo tal como lo recibimos:
Quarantine Infections = yes
Quarantine Whole Message = yes
Quarantine Whole Messages As Queue Files = yes
#Incluir reportes del Spam Assassin:
Always Include SpamAssassin Report = yes
Hostname = the %org-name% ($HOSTNAME)
#No notificar a quienes nos mandaron un virus por correo:
Notify Senders = no
#Personalizacion de los mensajes:
Scanned Subject Text = Email Revisado!
Virus Subject Text = Posible Virus!?
Filename Subject Text = Nombre Archivo!?
Content Subject Text = Contenido Peligroso!?
Size Subject Text = Email Muy Grande, Revisar Archivos Adjuntos!?
Disarmed Subject Text = Email Desarmado!
Phishing Subject Text = Posible Fraude!?
Spam Subject Text = Posible Spam!?
High Scoring Spam Subject Text = Posible Spam!?
Warning Is Attachment = no
Send Notices = no
Spam List = spamhaus-ZEN
Is Definitely Not Spam = &SQLWhitelist
Is Definitely Spam = &SQLBlacklist
#Puntaje para que un correo sea considerado como spam:
Required SpamAssassin Score = 8
High SpamAssassin Score = 12
Check SpamAssassin If On Spam List = no
Rebuild Bayes Every = 86400
#Almacena el mensaje en el directorio de cuarentena:
Spam Actions = store
#Para eliminar el correo si tiene el puntaje mdximo de spam:
High Scoring Spam Actions = delete
#Directorio donde estdn los valores para el puntaje Spam Assassin:
SpamAssassin User State Dir = /var/spool/MailScanner/spamassassin



#Para que revise el contenido de los mensajes junto al valor requerido para que sea
tomado como spam y la accion que tomara asi como la ubicacion de las listas:
MCP Checks = yes
MCP Required SpamAssassin Score = 2
MCP Actions = delete
High Scoring MCP Actions = delete
Is Definitely Not MCP = &SQLWhitelist
Definite MCP Is High Scoring = no
Always Include MCP Report = yes
Detailed MCP Report = yes
#Para obtener mds informacion:
Always Looked Up Last = &MailWatchLogging

#Creamos la carpeta para el spamassassin:

[mromero@test ~]# mkdir /var/spool/MailScanner/spamassassin

#Le damos los permisos a las carpetas:

[mromero@test ~]# chown postfix.postfix -R
/var/spool/MailScanner/spamassassin

[mromero@test ~]# chown postfix.postfix -R /var/spool/MailScanner/incoming
[mromero@test ~]# chown postfix.postfix -R /var/spool/MailScanner/quarantine
#Creamos el archivo donde se definen las reglas del grupo y lo editamos:
[mromero@test ~]# touch
/etc/MailScanner/rules/DEFINICION_GRUPOS.filename.rules

#Usuarios Bloqueados

#Genoflexion:

# From: jhazin@sistelhn.com and To: *@*
/etc/MailScanner/rules/grupox.filename.rules.conf

#

T e L T L R B T R I R R T i R R i T R TR
#it

#Grupo 1: Acceso Abierto, Filtrado de tipo de Archivo casi nulo:

HAHBHBHBHHHH AR HBH R R H R H R
it

FromOrTo: mromero@sistelhn.net
/etc/MailScanner/rules/grupo.filename.rules.conf

TS B A f A i B A i i e f it i ot
BHAHH R R
##Grupo 2: Filtrado Estricto, Solo Archivos de Word, Adobe, Imagenes JPG:



HHHBHH R HHFHHH B HA R HHFHHH RIS R HHFHHHBH SR HH R BHA R AR HHFBHH AR
HHABHHHHHH

#FromOrTo:  xxxxxx@sistelhn.net
/etc/MailScanner/rules/grupo2.filename.rules.conf

HHBH SRR YR H S HH R YRR HHRH RS HHRH SRS HH RS H R R R R
HHHHAHAHHH

##Grupo 3::
HHBHAHHHHBHAHHHHBHAHHRHBHAHHBHAHHHHBHAHHHHBH A RHBH AR RH B
H##H S H

FromOrTo: administrador@localhost.sistelhn.net
/etc/MailScanner/rules/grupo3.filename.rules.conf

From: 127.0.0.1
/etc/MailScanner/rules/grupo3.filename.rules.conf

FromOrTo: localhost
/etc/MailScanner/rules/grupo3.filename.rules.conf

i i g g
#Grupo Por defecto para todos Filtrado Intermedio:
i i g g

FromOrTo: default /etc/MailScanner/filename.rules.conf

[mromero@test ~]# touch
/etc/MailScanner/rules/DEFINICION_GRUPOS filetype.rules

#Usuarios Bloqueados

#Genoflexion:

# From: jhazin@sistelhn.net and To: *@*
/etc/MailScanner/rules/grupox.filetype.rules.conf

#
g
#i#

#Grupo 1: Acceso Abierto, Filtrado de tipo de Archivo casi nulo:

i e
##

FromOrTo: mromero@sistelhn.net
/etc/MailScanner/rules/grupo.filetype.rules.conf



TS B A f A i B A i i e f it i ot
BHAHH R R

##Grupo 2: Filtrado Estricto, Solo Archivos de Word, Adobe, Imagenes JPG:
BHHHHHBHHHH B HHHH BB HHHHF AR R R R R R
FHIA AR

#FromOrTo: xxxxxx@sistelhn.net
/etc/MailScanner/rules/grupo2.filetype.rules.conf

HAHBHBHBHHHHHHHHBHBHBHHHHH R HBH B R R R H B
HHHHHHHBHH

##Grupo 3:
HHHHHBHBHHHHHHHHRHBHBHHH AR HBHBHHH AR R HBH B AR H BB
HHHHHHHBHE

FromOrTo: administrador@localhost.sistelhn.net
/etc/MailScanner/rules/grupo3.filetype.rules.conf

From: 127.0.0.1
/etc/MailScanner/rules/grupo3.filetype.rules.conf

FromOrTo: localhost
/etc/MailScanner/rules/grupo3.filetype.rules.conf

i i g g
#Grupo Por defecto para todos Filtrado Intermedio:
i i

FromOrTo: default /etc/MailScanner/filetype.rules.conf

#Creamos el archivo que contendrd la firma de la empresa:

[mromero@test ~]# touch /etc/MailScanner/rules/Firma_Empresa-sig.text.rules
[mromero@test ~]# cd /etc/MailScanner

#Copiamos los archivos para crear las reglas por archivo y tipo de los diferentes grupos:
[mromero@test ~]# cp -rp filetype.rules.conf rules/grupo3.filetype.rules.conf
[mromero@test ~]# cp -rp filetype.rules.conf rules/grupo2.filetype.rules.conf
[mromero@test ~]# cp -rp filetype.rules.conf rules/grupo1.filetype.rules.conf
[mromero@test ~]# cp -rp filename.rules.conf rules/grupo1.filename.rules.conf
[mromero@test ~]# cp -rp filename.rules.conf rules/grupo2.filename.rules.conf



[mromero@test ~]# cp -rp filename.rules.conf rules/grupo3.filename.rules.conf
#Afiadimos los puntajes para spam:
[mromero@test ~]# vim /etc/MailScanner/spam.assassin.prefs.conf

score TVD_SPACE_RATIO 1.50

score RCVD_IN_XBL 2.80

score RCVD_IN_BL_SPAMCOP_NET 1.50

score BAYES_40 1.40

score BAD_CREDIT 1.50

score DEAR_SOMETHING 2.50

score HTML_MESSAGE 0.80

score BAYES_60 3.00

score SUBJECT_NEEDS_ENCODING 0.60

score FORGED_OUTLOOK_TAGS 0.40

score RDNS_NONE 3.10

score BAYES_99 4.20

score BAYES_95 3.50

score BAYES_50 2.70

score URIBL_SBL 1.60

score RDNS_DYNAMIC 3.20

score RATWARE_MS_HASH 1.50

score  RATWARE_OUTLOOK_NONAME 0.50

score SUBJ_ALL_CAPS 1.10

score MIME_BASE64_TEXT 2.25

score RCVD_NUMERIC_HELO 2.20

score RCVD_IN_PB 1.90

score RCVD_IN_SORBS_DUL 1.90

score RCVD_IN_PBL 1.60

score IMPOTENCE 2.50

score HTML_SHORT_CENTER 1.20

score MIME_HTML_ONLY 2.10

score FUZZY_AMBIEN 2.10

score TVD_RCVD_SINGLE 1.80

score HTML_FONT_FACE_BAD 0.50

score SUBJ_BUY 3.10

score URI_NOVOWEL 1.50

score URI_HEX 1.20

score DATE_IN_FUTURE_03_06 1.00

score INVALID_DATE 1.80

score HTML_TAG_BALANCE_BODY 1.90

score BAYES_80 3.50

score STOX_REPLY_TYPE 1.25

score BAYES 20 1.30

score BAYES_05 1.00



score BAYES_00 0.00
[mromero@test ~]# service spamassassin restart

Mailwatch
#Con el comando wget descargamos el mailwatch:
[mromero@test ~]# wget
http://sourceforge.net/projects/mailwatch/files/mailwatch/1.0.5/mailwatch-
1.0.5.tar.gz/download
#Descomprimimos el archivo que descargamos:
[mromero@test ~]# tar xvfz mailwatch-1.0.5.tar.gz
[mromero@test ~]# cd mailwatch-1.0.5
#Movemos la carpeta mailscanner del mailwatch al directorio web:
[mromero@test ~]J# mv mailscanner /var/www/html/
[mromero@test ~]# cd /var/www/html/mailscanner/
[mromero@test ~]# cp -rp conf.php.example conf.php
#Agregamos el usuario y contrasefia para los siguientes archivos:
[mromero@test ~]# vim conf.php
define('DB_USER', 'usuario');
define('DB_PASS', 'contrasefia');
[mromero@test ~]# cd BAJADOS/mailwatch-1.0.5
[mromero@test ~]# vim MailWatch.pm
my($db_user) = 'usuario’;
my($db_pass) = 'contrasefia’;
[mromero@test ~]# vim SQLSpamSettings.pm
my($db_user) = 'usuario’;
my($db_pass) = 'contrasefia’;
[mromero@test ~]# vim SQLBlackWhiteList.pm
my($db_user) = 'usuario’;
my($db_pass) = 'contrasefia’;
#Creamos la base de datos mailscanner para mailwatch e insertamos un usuario con su
respectiva contrasefia para hacer uso del mailwatch via web:
[mromero@test ~]# mysql mailscanner -u mailcube -p
mysql> INSERT INTO users VALUES ('mromero’,md5('fernando1'),'Manuel
Romero','A",",",",",");
[mromero@test ~]# cp -rp *.pm
/usr/lib/MailScanner/MailScanner/CustomFunctions/
[mromero@test ~]# cd tools/
[mromero@test ~]# cp -rp db_clean.php /usr/local/bin/
[mromero@test ~]# service MailScanner restart && tail -f /var/log/maillog



http://sourceforge.net/projects/mailwatch/files/mailwatch/1.0.5/mailwatch-1.0.5.tar.gz/download
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Configurar Roundcube:

[mromero@test ~]# cd /root/BAJADOS/MX
#Con el comando wget descargamos el roundcube:
[mromero@test ~]# wget http://nightly.roundcube.net/trunk/roundcubemail-
trunk-r3240-20100201.tgz
#Descomprimimos el archivo que descargamos:
[mromero@test ~]# tar xvfz roundcubemail-trunk-r3240-20100201.tgz
#Movemos la carpeta del rouncube al directorio web:
[mromero@test ~]# mv roundcubemail-trunk-r3240-20100201
/var/www/html/roundcubemail
[mromero@test ~]# cd /var/www/html/
#Damos permiso a toda la carpeta para que el Servidor web pueda hacer uso de ella:
[mromero@test ~]# chown apache.apache -R roundcubemail/
#Creamos la base de datos para el rouncubemail:
[mromero@test ~]# # mysql
> CREATE DATABASE roundcubemail /*140101 CHARACTER SET utf8 COLLATE
utf8_general_ci */;
> GRANT ALL PRIVILEGES ON roundcubemail.* TO roundcube®@localhost
IDENTIFIED BY 'password’;
> quit
#Ejecutamos el script:
[mromero@test ~]# mysql roundcubemail < SQL/mysql.initial.sql
[mromero@test ~]# c¢d roundcubemail/config/
[mromero@test ~]# cp -rp db.inc.php.dist db.inc.php
#Agregamos le usuario y contrasefia de la base de datos que creamos para el roundcube:
[mromero@test ~]# vim db.inc.php
$rcmail_config['db_dsnw'] = 'mysql://usuario:clave@servidor/roundcubemail ';
[mromero@test ~]# service httpd restart
[mromero@test ~]# cp -rp main.inc.php.dist main.inc.php
#Editamos el archivo de configuracion con las siguientes opciones:
[mromero@test ~]# vim main.inc.php
$rcmail_config['log_driver'] = file";
$rcmail_config['enable_caching'] = TRUE;
$rcmail_config['default_host'] ='127.0.0.1;
$rcmail_config['mail_domain'] = 'sistelhn.net’;
$rcmail_config['smtp_server'] ='127.0.0.1";
$rcmail_config['language'] = es_ES;
$rcmail_config['create_default_folders'] = TRUE;
$rcmail_config['plugins'] = array('password’,'vacation’);
$rcmail_config['logout_expunge'] = TRUE;



http://nightly.roundcube.net/trunk/roundcubemail-trunk-r3240-20100201.tgz
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[mromero@test ~]# service httpd restart

#Plugin para cambiar contrasefia del roundcubemail:
[mromero@test ~]# cd /root/BAJADOS/MX
[mromero@test ~]# wget http://www.samera.net/rpm/poppassd-ceti-1.8.5-
fc3.src.rpm
[mromero@test ~]# rpmbuild --rebuild poppassd-ceti-1.8.5-fc3.src.rpm
#Forzamos la instalacion del plugin poppassd:
[mromero@test ~]# rpm -Uhv --nodeps /root/rpmbuild/RPMS/i586/poppassd-
ceti-1.8.5-fc3.i586.rpm
[mromero@test ~]# cd /var/www/html/rouncubemail/plugins/password/
[mromero@test ~]# cp -rp config.inc.php.dist config.inc.php
#Editamos el archivo de configuracion con las siguientes opciones:
[mromero@test ~]# vim config.ini.php
$rcmail_config['password_driver'] = 'poppassd’;
$rcmail_config['password_minimum_length'] = §;
$rcmail_config['password_require_nonalpha'] = true;
[mromero@test ~]# cd /drivers

#Plugin para auto respuesta por vacaciones del rouncubemail:
[mromero@test ~]# cd /BAJADOS/MX
[mromero@test ~]# wget
http://downloads.sourceforge.net/project/rcubevacation/Version%201.6/
vacation-1.6.5.zip?use_mirror=voxel
[mromero@test ~]# unzip vacation-1.6.5.zip
#Damos permiso a toda la carpeta para que el Servidor web pueda hacer uso de ella:
[mromero@test ~]# chown apache.apache -R vacation
#Movemos la carpeta del vacation a la carpeto donde se encuentran los plugins del
roundcube:
[mromero@test ~]# mv vacation /var/www/html/roundcubemail/plugins/
[mromero@test ~]# cd /var/www/html/roundcubemail/plugins/vacation
[mromero@test ~]# cp -rp config.inc.php config.inc.php.Original
[mromero@test ~]# vim config.inc.php

$rcmail_config['ftp']['server'] ='127.0.0.1";
[mromero@test ~]# cd extra/vacation_binary/
[mromero@test ~]# make install


http://www.samera.net/rpm/poppassd-ceti-1.8.5-fc3.src.rpm
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[mromero@test ~]# cp -rp squirrelmail_vacation_proxy /usr/bin/
[mromero@test ~]# chmod +x /usr/bin/squirrelmail_vacation_proxy
[mromero@test ~]# vim config.mk

BINDIR = /usr/bin

WEBUSER = apache
[mromero@test ~]# cd ../../
[mromero@test ~]# vim /etc/sudoers

apache ALL = (ALL) NOPASSWD: /sbin/cbq,/sbin/tc,/sbin/ip
#Agregamos el plugin en el archivo de configuracion del roundcube:
[mromero@test ~]# vim /config/main.inc.pchp

$rcmail_config['plugins'] = array('password','vacation’);

[mromero@test ~]#

#Plugin para cambiar la apariencia del rouncubemail:

[mromero@test ~]# cd /BAJADOS/MX

[mromero@test ~]J# wget

http://downloads.sourceforge.net/project/rcubevacation/Version%201.6/

vacation-1.6.5.zip?use mirror=voxel

[mromero@test ~]# unzip air.zip

[mromero@test ~]# chown apache.apache -R air

[mromero@test ~]# mv air /var/www//html/roundcubemail/skins/

#Agregamos el Skin para el rouncubemail en el archivo de configuracion:

[mromero@test ~]# vim /var/www/html/roundcubemail/config/main.inc.php
$rcmail_config['skin'] = 'air’;

Configuracion de autentificacién:

[mromero@test ~]# vim /etc/pam.d/poppassd
auth required pam_env.so
auth sufficient pam_unix.so nullok try_first_pass
auth requisite  pam_succeed_if.so uid >= 500 quiet
auth required pam_deny.so

account required pam_unix.so

account sufficient pam_localuser.so

account sufficient pam_succeed_if.so uid <500 quiet
account required pam_permit.so

#password requisite pam_cracklib.so try_first_pass retry=3
password sufficient pam_unix.so sha512 shadow nullok try_first_pass
password required pam_deny.so


http://downloads.sourceforge.net/project/rcubevacation/Version%201.6/vacation-1.6.5.zip?use_mirror=voxel
http://downloads.sourceforge.net/project/rcubevacation/Version%201.6/vacation-1.6.5.zip?use_mirror=voxel

Configuracion de Servidor Ftp:
[mromero@test]# vim /etc/vsftpd/vsftpd.conf

[mromero@test]# touch /etc/vsftpd/chroot_list

anonymous_enable=NO
local_enable=YES

write_enable=YES

local_umask=022
xferlog_file=/var/log/vsftpd.log
chroot_local_user=YES
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd/chroot_list

[mromero@test]# service vsftpd restart

Con el comando setup verificar que estén corriendo los siguientes servicios:

acpid

atd
clamd
cpuspeed
cron
dhcpd
dovecot

gpm
httpd

. MailScanner
. messagebus
. mysqld
.named

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

network
ntpd
ntpdate
poppassd
postfix
rsyslog
spamassassin
sshd
shorewall
vsftpd
webmin
xinetd



Personalizacion del Webmin

Para acceder a la interfaz de administracion web colocamos en el url la direcciéon de
nuestro servidor a través del puerto 10000 que wusa el webmin
https://192.168.4.5:10000/ donde introducimos el usuario y contrasefa:

Sl hitps://192.168.4,5:10000/ 77 -

usar Firefox 5, Ultimas noticias

B

Login to Webmin

You must enter a username and password to login to the Webmin server on
192.168.4.5.

Username root
Password .llllllll

[Tl Remember login permanently?


https://192.168.4.5:10000/

Lo primero que haremos sera cambiar el idioma esto lo hacemos en webmin -
Change Language and Theme y lo pasamos a espafiol como se muestra en la
imagen:

Login: root

Cambiar Idioma y Tema

: Este mddulo puede ser usado para cambiar el idioma en que los mddulos se muestran y el tema que controla la apariencia de Webmin, solo para su cuenta Webmin.

Configuracidn de Webmin
Copia Seguridad Archivos
Configuracidn

Histdrico de Acciones de @ Seleccidn personal . Spanish (ES) h

Idioma de Ul de Webmin © |dioma global (English (US))

Webmin
Usuarios de Webmin
indice de Senidores Webmin

8 sistema

Tema de Ul de Webmin @ Tema global (Blue Framed Theme)
() Seleccién personal .. Tema anterior de Webmin -

Luego nos vamos a configuracion del webmin seleccionamos el icono de
autentificacion:

Login: root

A
P

& webmin

Cambio de |dioma y Tema @
opia Seguridad Archivos Control de Acceso a IP Puertos y Direcciones Diario
Configuracion

Histdrico de Acciones de
Webmin

Usuarios de YWebmin
indice de Senidores Webmin

@ sistema
@ senidares
S

¢
>

Interfaz de Usuario Mddules de Webmin Sistema Operativo y entorno

Y

Otros )

@ Red Opciones de Pagina Indice Mejorar version VWebmin

O Hardware ]

O Cluster m re
@ Un-used Modules @ a v

Search: Editar Categorias Titulos de Mddulos Temas de Webmin

Hacemos los siguientes cambios:

1. opcién Auto-logout after minutes of inactivity

Luego nos vamos a configuracion del webmin seleccionamos el icono de diario:

(&) LJ A

Eopia egundad Archivas Control de Acceso a IP Puertos y Direcciones Diario
Configuracidn

Histdrico de Acciones de {':}
Webmin 43

Usuarios de Webmin
indice de Servidores Webmin

Login: root

Interfaz de Usuario Mddulos de Webmin Sistema Operativo y entorno

Hacemos los siguientes cambios:

1. Utilizar formato combinado de histérico (incluyendo referenciador y agente

de usuario) . Siﬁ No

- . o 600 .
2. Periodically clear log files? Yes, every hours No



. , . , CHN

3. Include Webmin logins and logouts in actions log? Si No
- . , N

4. levar diario de los cambios hechos en archivos por cada accion Si No

5. Grabar todos los archivos modificados antes de las acciones, para permitir

3 o
una vuelta atras

si® No

6. Also log to syslog? si‘ No

Luego nos vamos a Webmin - Usuarios de Webmin - Crear un nuevo grupo de
Webmin:



Lagin: root

5 Webmin

Cambio de ldioma y Tema
Configuracidn de Webmin
Copia Seguridad Archivos
Configuracidn

Histdrico de Acciones de
Webmj

wlguarios de Webmin,
Indice de Senidores Webmin
3@ sistema
3@ Senidores
3@ Otros
O Red
3 Hardware
3@ Cluster
B Un-used Modules

Search:

Configuracidn de Mddulo

Usuarios de Webmin

Usuarios de Webmin

Seleccionar todo. | Invertir seleccidn. | Crear un nuevo usuario de Webmin

Usuarios de Webmin
] root

Seleccionar todo. | Invertir seleccidn. | Crear un nuevo usuario de Webmin

’ Borrar Seleccionado ]

Grupos de Webmin

Grupos Webmin editables no definidos.

rear un nuevo grupe de Webmin

Creamos el grupo Administrador y le damos acceso a los siguientes modulos:

1. Webmin:

e Cambio de Idiomay Tema
e Historico de Acciones de Webmin

2. Sistema:

e Arranquey Parada

e Cambios de Contrasefia
e Cuotas de Disco

e Usuarios y Grupos

3. Servidores:

e Configuracion de Postfix
e Dansguardian Filtro de Contenidos Web

4. Red:

e Configuracion de Red
e Cortafuegos Shorewall

5. Hardware:

e Hora del Sistema

6. Otros:

e Comandos Personalizados
e Explorador de Archivos
e Estado del Sistema y Servidor.



Luego creamos los usuarios y los afladimos al grupo de Administradores.

Indice de Madulo

Crear Usuario de \Webmin

Nombre de usuario

mromero

Miembro de grupo Administradores ~

Contrasefia Configurara .. * sssssssse
[T] Force change at next login

Real name

Manuel Fernando Romero, Ingeniero de Soporte



