Instalar y Configurar Zentyal como Gateway

Con éste material te voy a enseflar en cémo podemos instalar y configurar Zentyal
como Gateway. ¢Qué significa Gateway? Esto significa que el servidor dispondra
de al menos 2 controladores de red, uno para WAN el cual se conecta con el ISP y
otro para LAN el cual sirve para interconectar con el resto de los equipos para la red
local. Entonces el enlace de salida (Gateway) para el resto de los equipos que
conforman la red local es la direccion ip privada que se configura en la interfaz LAN
del servidor.

Para esto laboratorio se va a requerir tener instalados dos herramientas en la PC:

1. VirtualBox o Vmware Player o Vmware Workstation. Esto es para realizar
la practica en base a maquinas virtuales con hipervisores de tipo 2.

2. GNS3. Esto es para estructurar la topologia de la red con las maquinas
virtuales con el hipervisor de tipo 2.

En mi caso voy a utilizar Vmware Workstation como hipervisor de tipo 2 mas
GNS3. Claro esta que no es lo mismo instalar Zentyal o cualquier otro sistema que
cumpla la funcion de Servidor Gateway con un hipervisor de tipo 2 en
comparacién con la instalacién del mismo en un Servidor Fisico. {Por qué no son
iguales?

e Un hipervisor de tipo 2 cumple la funcién para realizar laboratorios, es decir,
para hacer practicas con el fin de aprender algo nuevo o para conocer y probar
de algun sistema operativo o para crearse algin proyecto en el cual se va a
implementar en la vida real con servidores fisicos o de forma virtualizada con
hipervisores de tipo 1, el cual éste tipo de hipervisor ya es otra historia.

 Con un servidor fisico debes si o si cumplir con los requerimientos de
hardware de parte del fabricante del SO y/o de la marca del servidor, y
para ello debes invertir en los componentes adecuados en base a la(s)
necesidad(es) o funcion(es) o rol(es) que debe ejecutar el servidor y eso que
me falté mencionar la inversion de licencias. Mientras que con un hipervisor
de tipo 2, si se requiere aumentar la RAM o si se requiere expandir el disco o
instalar un nuevo disco o instalar un nuevo NIC o aumentarle la capacidad del
CPU, lo puedes hacer facilmente sin la necesidad de comprar nada.

Antes de empezar con el laboratorio, es muy importante tomar en cuenta los
requerimientos de hardware de parte de Zentyal para cumplir la funcion de un

Servidor Gateway.

Regresando al tema, empecemos con el laboratorio.


https://zentyal.com/es/inicio/
https://doc.zentyal.org/es/installation.html#requisitos-de-hardware
https://doc.zentyal.org/es/installation.html#requisitos-de-hardware
https://gns3.com/
https://www.vmware.com/latam/products/workstation-pro.html
https://www.vmware.com/latam/products/workstation-pro.html
https://www.vmware.com/latam/products/workstation-player/workstation-player-evaluation.html
https://www.virtualbox.org/

Crear Maquina Virtual con Vmware Workstation

Como dije antes, yo en lo personal utilizaré Vmware Workstation Pro 17; sin
embargo, si usted esta acostumbrado o prefiere utilizar VirtualBox, es tu propia
eleccion.

Para la maquina virtual, voy a aplicar las siguientes caracteristicas de Hardware:

e RAMde 2 GB.

e Dos Sécalos para el CPU.
* Dos Controladores de Red.
* Disco Duro de 20 GB.

Para crear la VM, debemos con el teclado presionar “Ctrl + N” o nos vamos al menu
y sub-menu “File — New Virtual Machine...” o seleccionamos la opcion que se
muestra en la siguiente imagen.

=

Create a New Open a Connect to a
Virtual Machine Virtual Machine Remote Server

El siguiente paso es el tipo de configuraciéon para la maquina virtual, como pueden
apreciar en la imagen de abajo, y para ser mas preciso con la configuracion y
creacion de la misma, opté por seleccionar la opcion personalizada. Por lo general
estoy acostumbrado elegir ésta opcion para personalizar a mi gusto la maquina
virtual.


https://www.vmware.com/latam/products/workstation-pro/workstation-pro-evaluation.html
https://www.vmware.com/latam/products/workstation-pro/workstation-pro-evaluation.html

MNew Virtual Machine Wizard

Welcome to the New Virtual Machine Wizard

What type of configuration do you want?

Virtual Machine Configuration
vimware:
WORKSTATION

PRO™ -
1 7 = Custom (advanced)

Create a virtual machine with advanced options: change the SCSI controller and virtual
disk type, specify compatibility with older ViMware products, etc.

Typical (recommended)

-

B Help X cancel &+ E -3 Mext

El siguiente paso es elegir la version del Workstation para la compatibilidad del
hardware, en mi caso estoy seleccionando la ultima version.

Mew Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility

Which hardware features are needed for this virtual machine?

Virtual Machine Hardware Compatibility
viImwware”

WORKSTATION
PRO™ Workstation 17.x ~

17

Hardware compatibility:

Fusion 13.x 128 GB memory

Workstation 17.x 32 processors
10 network adapters
8 TB disk size

8 GB shared graphics memory




El siguiente paso vamos con la instalacion del sistema operativo invitado, es decir,
aqui podemos elegir la imagen ISO o la unidad CD/DVD para la instalacion del
sistema en la VM. En éste caso opté por seleccionar la ultima opcién para instalar el
SO después de la creacion de la maquina virtual.

Mew Virtual Machine wWizard
Guest Operating System Installation

A vwvirtual machine is like a physical computer; it needs an operating system. How will you install the guest
operating system?

Install operating system from:
vimware”

WORKSTATION Use a physical drive:
PRO™

17

Use ISO image:

= T willinstall the operating system later.

The virtual machine will be created with a blank hard disk.

< Back

Luego debemos seleccionar el tipo y la version del sistema operativo, y como es
Zentyal lo que vamos a instalar, pues Zentyal funciona con Ubuntu Server 20.04
LTS y por lo tanto se selecciond Linux con la version de Ubuntu de 64 bits.

Mew Virtual Machine Wizard

Select a Guest Operating System

wWhich operating system will be installed on this virtual machine?

Guest Operating System
vImware”

WORKSTATION 1. Microsoft Windows
PRO™ e 2 Linux

1 ; - ViMware ESX

. Other

Version: Ubuntu 64-bit




Ahora el siguiente paso es elegir un nombre para la VM y la ubicacion (Directorio o
Folder) en dénde se va a guardar la maquina virtual. En mi casé opté por elegir el
nombre “ZGW Server” (Z por Zentyal y GW por Gateway) y la ubicacion puede ser
la ruta o directorio por defecto o en otra ubicacion de su eleccion.

Mew Virtual Machine Wizard

Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual Machine Name
vimware”
WORKSTATION Name: ZGW Server)
PRO™ . I
1 ’ Location: Shomesemiliomfvmware/ZGW Server

The default location can be changed at Edit > Preferences.

X cCancel

Ahora aqui lo que se debe elegir es la cantidad para la capacidad del CPU y sus
nucleos. Como dijé antes, pues para el CPU opté por elegir dos socalos para el
procesador y un solo nucleo.

MNew Virtual Machine Wizard
Processor Configuration

Specify the number of processors for this virtual machine.

Processors
W aIre"

WWORKSTATION MNumber of proce

ki
A= 1 7 B e Sttt e Do e

Total process cores:

P

Help




Ahora vamos con la memoria RAM, como dijé antes, para la RAM se va utilizar
2024 MB el cual equivale a 2 GB de RAM. Esto significa que a la hora de instalar
Zentyal, su SWAP sera el doble de la memoria.

MNew Virtual Machine Wizard

Memory for the Virtual Machine

How much memory would you like to use for this virtual machine?

Memory
vimware” : ; L . .
WORKSTATION Specify the amount of memory allocated to this virtual machine. The memory size must be a

s multiple of 4 MB.
PRO
1 7 Memory for this virtual machine: 2048 — 4+ MB

mum recommended memory
vapping may occur beyond this size)

Recommended memory
4096 MB

256 MB
128 MB
64 MB

Guest OS recommended minimum

32 MB
16 MB

8 MB
‘ e

El siguiente paso es seleccionar la conexion para la red. Debido a que la maquina
virtual va disponer de dos NICs virtuales, opté con seleccionar la ultima opcion
para crear y dejar listo dos interfaces de red mas adelante.

Mew Virtual Machine Wizard
Network Ty pe

what type of network do you want to add?

Metwork Connection
viImwware”

WORKSTATION Use bridged networking

PRO™
I ; Use network address translation (MNAT)

Use host-only networking

= Do not use a network connection

-

Help




Luego el siguiente paso debemos elegir el controlador SCSI adecuado, el cual en mi
caso elegi la opcion recomandada por el hipervisor, LSI Logic.

Mew Virtual Machine Wizard

Select I/O Controller Types

Which SCSI controller type would you like to use for SCSI virtual disks?

LI/O Controller Types
vimware

WORKSTATION SCSI controller:

PRO™ = LSl Logic (Recommended)

1 J LSI Logic SAS

Paravirtualized 5CSI

% Buslogic SCSI controllers are not supported on 64-bit virtual machines.

En el siguiente paso hay que elegir el tipo del disco virtual para la VM, por lo cual
elegi por seleccionar la opcién recomendada por el hipervisor, SCSI.

Mew Virtual Machine Wizard
Select a Disk Type

what kind of disk do you want to create?

Virtual Disk Type
IDE

viImware”
WORKSTATION

17

SI (Recommended)

NWVMe

-

Help




Una vez que hayamos elegido el tipo del disco virtual, vamos a la parte para crear el
nuevo disco virtual para la VM.

Mew Virtual Machine Wizard
Select a Disk
which disk do you want to use?
Disk
vImware”

WORKSTATION

PRO™ A wvirtual m hine is composed of one or more files on the host file syst » which will
appear a ngle hard disk to the guest operating system. Virtual disks can easily be
copied or wved on the same host or between hosts.

* Create a new virtual disk

Use an existing virtual disk

Use a physical disk (for advanced users)

o
% Cancel

El siguiente paso es la hora de elegir el tamafio adecuado para el disco virtual.
Entonces tal como dijé con anterioridad, el tamafno para el disco sera de 20 GB y
para ofrecer mayor rendimiento y estabilidad al disco, se seleccioné almacenar el
disco como un solo archivo.

Mew Virtual Machine Wizard
Specify Disk Capacity
How large do you want this disk to be?

Di<k <iza
vimware”

WORKSTATION Maximum disk size (in GB): — -
PRO™ 1 7 Recommended for Ubuntu 64-bit: 20 GB

Allocate all disk space noww

wre virtual disk as a single file

Split virtual disk into multiple files




En el siguiente paso podemos elegir el nombre del archivo del disco virtual de 20
GB, el cual el nombre puede ser cualquiera en base a su eleccién y podemos cambiar
la ruta para el almacenamiento del archivo del disco virtual, el cual elegi por dejarlo

en su ruta por defecto. Observen que el formato por defecto del archivo del disco es
“.vmdk”.

MNew Virtual Machine Wizard
Specify Disk File

Where would you like to store the disk file?

Disk File

vimware”
WORKSTATION

PRO™ File name: ZGW Server.vmdk = Browse...

17

One 20 GB disk file will be created using this file name.

LY .
M Cancel - Mext

Por ultimo y antes de finalizar con la creacion del VM, podemos observar el resumen
y detalles de la configuraciéon de la VM (Nombre del VM, Version, Sistema
Operativo, Disco Duro, Memoria RAM, CPU, etc.). También tenemos la opcién para
personalizar el Hardware antes de finalizar con la creacion de la misma. Si todo esta
en orden y se esta seguro que se ha configurado todo correctamente, le damos en el
boton “Finish” para finalizar y saltarnos a los siguientes pasos para personalizar el
Hardware de la VM.

Meww Virtual Machine wizard
Ready to Create Wirtual Machine

Click Fimish to create the virtual machine. Then you can install Ubuntu 6<4

WETWASSre”
WVORKSTATION

PRO™ 17

Aonolithic

U cores, CO/DWVD, USEB Controller, Printer, So




Ahora ya que esta creado la VM, el siguiente paso es editar la configuracion para la
personalizacion del Hardware.

RS # Home X @ ZGW Server X
=
w =l My Computer . ZGW Server
& ZGW Server
&l Wing.1 - PC2 P Start up this guest operating system
&1 Win7 - PC1

E'C‘_I\ Edit virtual machine settings

w Devices
&l Memory 2 GB

4 Processors 2

B Hard Disk (SCSI) 20 GB

@ cD/ovD (SATA)  ...g drive /devi/cdrom
B USE Controller Present

& sound Card Auto detect

& Printer Present

S pisplay Auto detect

Como pueden observar abajo, se va utilizar dos sécalos para el CPU. Adicionalmente
opté por seleccionar el mecanismo de virtualizacién VT-x para virtualizar el CPU de

la VM con el procesador Intel de mi anfitrion. Para que ésto funcione, es necesario
tener habiligado la Virtualizacion VT-x en el BIOS/UEFI del anfitrion.

Virtual Machine Settings

Hardware

Processors

’ﬁ_'.ZJMemory Number of processors: 2

#: Processors 2
= = Number of cores per processor: 1
Bl Hard Disk (5C51) 20 GE

© CD/DVD (SATA) Using drive /fdew/cdrom Total processor cores: 2

=2
uLno Canc AR Virtualization Engine

& Printer (st « Virtualize Intel VI-x/EPT or AMD-V/RVI

f1 USB Controller Present
Virtualize CPU performance counters
I;IDISFHEIY Auto detect B

Virtualize IOMMU (IO memory management unit)




Ahora para la instalacion, ¢recuerdan que durante la creacion de la VM seleccioné
la opcion de instalar el sistema operativo para al final de la creacion de la
misma? Bueno pues aqui toca seleccionar la unidad CD/DVD para agregar la imagen
ISO del sistema base y también hay que habilitar el estado del dispositivo para que se
conecte a la hora de encender la VM.

Virtual Machine Settings

Hardware

Device Status
& memory 2 GB
§#: Processors 2 ~ Connect at power on
M Hard Disk (SCSI) 20 GB
@ CcD/DVD (SATA)  Using file /media/emiliom/alm Connection
& sound Card Auto detect Use a physical drive:
B Printer Present
F USE Controller Present
= Display Auto detect * Use IS0 image:

/media/emiliomsAlmacenamiento/ et

® Advanced...

X cancel B save

El sistema base que se utilizara la para la instalacion obviamente sera Zentyal 7.0
Edicion de Desarrollo con el formato .ISO. Esta edicién es solamente para pruebas
y jamas debe de utilizarse para entornos de produccion. Para produccion existe otra
version el cual es la Edicion Comercial.

Browse for CD/DWVD Image File

Home ﬁ media emiliom Almacenamiento OS-Linux_and_Windows

Desktop

UDUNTU-£ 1. 1 U-IIVe-Server-amaod. Iso 1.5 Qs ULIU N F L
wirtio-win-0.1.126.iso 155.9 MB 04/06/17
wirtio-win-0.1.189.iso S00.5 MB 13/11/20
wirtio-win-0.1.196.iso 498.3 MB 09/09/21
wirtio-win-0.1.208.iso 556.4 MB O07/11/21
wirtio-win-0.1.215.iso 541.0 MB 0B/04/22
wirtio-win-0.1.217.iso 531.6 MEB 19/05/22
wirtio-win-0.1.221 .iso 531.5 MB 30/07/22
WIiN10_21H2_Spanish_x32.iso 4.2 GB 11508522
Win10_21H2_Spanish_x64.iso 5.9 GB 11508522
Win11_Spanish_x64.iso 5.5 GB 29/09/22
Windows 10 64bits.iso 2.6 GB 26,017
Windows Server 2016.150 7.0GB 30/08/19
Windows Server 2019 Evaluation.iso 5.3 GB 02/10/20
wWindows Server 2022 .iso 5.1 GB 09/05/22
xcp-ng-8.0.0.iso 520.1 MB 19/08/19
XPEnoboot_DS3615xs 5.2-5644.5.iso 18.2 MB 10/04521
zentval-7.0-commercial-amde4.iso 1.2 GB 24/09/22
zentyal-7.0-development-amd&d.iso 1.2 GB 26/02/21

Documents
Downloads
Music
Pictures
Videos

Enter Location

Computer

AIEiBG "ERE A

Almacen... 4

I1SO Images (*.iso} ™

Zf: Cancel 2 Open



https://download02.public.zentyal.com/zentyal-7.0-development-amd64.iso
https://download02.public.zentyal.com/zentyal-7.0-development-amd64.iso

Otras personalizaciones fueron las eliminaciones de los componentes de sonido,
impresora y USB, los cuales no son necesarios y por ultimo fue necesario deshabilitar
la aceleracion para los graficos 3D, el cual tampoco es necesario utilizarlo. Una vez
que hayamos terminado de personalizar el Hardware de la VM, le damos “Save” para
salvar su configuracion.

Virtual Machine Settings

Hardware

3D Graphics

& Memory 2G Accelerate 3D graphics

rOCessors
Monitors

M Hard Disk (SCSI) 20 GB

5 z Z = o = Use host settings for monitors

© cD/DVD (SATA)  Using file f/media/emiliomsAlm =

I‘;I Display Auto detect Specify settings for monitors:

Graphics Memory

Configuracion de la Red para la Instalacion de las NICs
en la Maquina Virtual

Como pudieron observar, hizo falta adicionar o instalar las controladores de la red en
la maquina virtual, los cuales deben ser dos, una para WAN y otra para LAN. Sin
embargo, antes de realizar ésta tarea, es necesario crear algunas interfaces de red
virtuales en el anfitrion mediante GNS3 para Vmware Workstation.

Para esto debemos tener instalado previamente GNS3, valga la redundancia, el
cual nos servira para construir el diagrama para la topologia de la red para el
laboratorio.

Abajo se muestra un diagrama de ejemplo, en el cual nos vamos a basar para la
instalacion y configuracién de las interfaces de redes virtuales para la maquina virtual
con Zentyal.


https://www.gns3.com/software/download

Win7-PC1

WAN - 1Rt LAN - 192.168.10.0/24 \m
IsP GW
ot
T b I

Wing.1-PC2

Como pueden observar arriba, para la WAN se va utilizar la red 192.168.122.0/24 y
para LAN se va utilizar la red 192.168.10.0/24. Asi que empecemos a configurar la
red para que todo esto funcione a medida que vayamos desarrollando el laboratorio.

Entonces, vayamos a crear las redes virtuales necesarias para interconectar las
maquinas virtuales con GNS3. Para ésto, debemos abrir la aplicacion GNS3 y nos
dirigimos a la siguiente ruta del mend y sub-menus, “Editar — Preferencias —
VMware — Configuraciéon Advanzado Local”.

Preferences

General VMware preferences

Server
GNS3 VM Local settings Advanced local settings

Packet capture

i Managed VMnet interfaces (VMnet8 excluded)
~ Built-in i - !

e lo traffic originating from the host 05
Cloud nodes
~ VPCs
VPCS nodes
~ Dynamips
10S routers
~ I0S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs

VMware VMs

~ Docker
Docker containers

Restore defaults

© cancel




Como observan la imagen de arriba, debemos elegir la cantidad de redes virtuales que
vamos a necesitar, en mi caso estoy eligiendo desde vmnet2 hasta vmnet20 y
también estoy desbloqueando el trafico de red que se origina desde el anfitrion.

Entonces todo ésto lo que hace es crear redes virtuales de tipo Host-Only en Vmware
Workstation, también todas redes virtuales se conectan con el anfitrion y el

DHCP en cada una de dichas redes son deshabilitados.

Virtual Network Editor

vmnet3 host-only none vmnet3 16.1.0

vmnetd host-only none vmnetd 172.16.2.0
vmnet5 host-only none vmnets 172.16.3.0
vmnetdt  host-only none vmnets 172.16.4.0

vmnet? host-only none vmnet? 172.16.5.0

Una vez teniendo listo todo esto, vamos a instalar las dos NICs en la VM para
Zentyal y para esto tenemos que personalizar de nuevo los componentes de Hardware
de la Maquina Virtual. Este procedimiento debemos repetirlo dos veces.

Add Hardware Wizard
Hardware Type

What type of hardware do you want to install?

This wizard will guide you through the steps of adding new hardware to your virtual machine.
vimware”

WORKSTATION To begin, please select the type of hardware you want to add.

PRO"
1 7 M Hard Disk

© CD/DVD Drive

™ Flopov Drive

*. Network Adapter
@ USB Controller

@& sound Card

& Parallel Port

B® Serial Port
& Printer
@ Generic 5CSI Device

‘w Finish




Una vez instaladas ambas adaptadores de red, debemos elegir de forma manual las
redes personalizadas que fueron creadas mediante GNS3 desde vmnet2 hasta
vmnet20. OJO: La vmnet(0, vimnetl y vmnet8 no se utilizan ya que una es para el
Puente por Defecto (vmnet0), y dos no son utilizados por GNS3 (vmnetl y
vmnet8).

Como pueden apreciar, seleccioné vmnet14 del primer adaptador para WAN.

Virtual Machine Settings

Hardware

Device Status

B memory 2 GB
# Processors 2 ~" Connect at power on
M Hard Disk (SCSI) 20 GB

© cD/DVD (SATA) Using file /mediasemiliomy/s Network Connection

= pisplay Auto detect Bridged: Connected directhy to the physical network

*. Metwork Adapter Custom (fdev/vmnet14d)
™. MNetwork Adapter 2 Custom (/{dev/vmnetl3) MNAT: Used to share the host's IP address

Host-only: A private network shared with the host
Custom: Specific virtual network

fdevivmnetld )

LAMN segment: A private network shared with other standard ViMs

Remowve % Advanced...

X cancel B save

Y de la misma manera seleccioné vmnet13 del segundo adaptador para LAN.

Virtual Machine Settings

Hardware

Device Status

’ﬂMemory 2 GB
## processors 2 ~ Connect at power on
M Hard Disk (SCSI) 20 GB

© co/DVD (5ATA) Using file /mediasemilioms MNetwork Connection
=) Display Auto detect Bridged: Connected directly to the physical network

- MNetwork Adapter Custom (fdev/vmnet14)
*. Network Adapter 2 Custom (/dev/vmnet13) MNAT: Used to share the host's I[P address

Host-only: A private network shared with the host
Custom: Specific virtual network

fdevivmnet13 e

LAN segment: A private network shared with other standard VMs

% Advanced...

X cancel B save




Agregar la VM en GNS3

Antes de adicionar la VM previamente creado en GNS3, primero que todo debemos
crear un nuevo proyecto.

Project

New project Projects library

New project

NEL =S | AB Zentyal|
ILIENLEN 'home/emiliom/GNS3/projects/LAB Zentyal Browse...

Open project

Open a project from disk Recent projects... =

Settings

Ahora que tenemos creado un nuevo proyecto, procedemos con adicionar y a
personalizar la VM en GNS3. Para ello debemos dirigirnos al ment y sub-menus
“Edit — Preferences -~ VMware Vms” y una vez aqui podemos adicionar la VM,
valga la redundancia.

General VMware VM templates

Server
GNS3 VM L - ~ General
Packet capture Template name: Win7 - PC1
e San. Wing.1- PC2 Template ID: Ge2e5642-7054-4b53-98cd-fofed5d326e4
LT Server: rmpc
Ethernet hubs Headless mode enabled: False
Ethernet switches On close: power_off
Cloud nodes Linked base VM: False
~ VPCS Console type: none
Auto start console: False
VPCS nodes S Nt rate
~ Dynamips Adapters: 1
10S routers Mame format: Ethernet{0}
~ 10S on UNIX Use any adapter: False
10U Devices Ivpe: ions
~ QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs

~ VMwvare
VMware VMs

~ Docker
Docker containers




Por defecto, GNS3 debe detectar de forma automatica la VM recién creada para ser
adicionado, de lo contrario, se debe seleccionar la VM manualmente y darle
“Finish” para terminar de agregarlo junto con los demas VMs.

ware VM template

VMware Virtual Machine
Please choose a v are virtual machine from the list.

o FGW Server

Use as a linked base VM (experimental)

Finish Cancel

Luego, podemos personalizar la VM presionando el boton “Edit”. Con
personalizarlo, significa que podemos cambiarle el nombre o adicionarle una imagen
como simbolo, cambiar su categoria y definirle el nimero de adaptadores de red para
la maquina virtual y mucho mas.

Preferences

VMware VM templates

General
Server

GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
I10S routers
~ 105 on UNIX
10U Devices

~ QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs

~ VMware

VMware VMs

~ Docker

Docker containers

B \Win7 - PC1

~ General
Template name:
Template ID:
Server:
Headless mode enabled:
Oon close:
Linked base VM:
Console type:
Auto start console:
~ Network
Adapters:
Name format:
Use any adapter:
Type:

ZGW Server
none

rmpc

False
power_off
False

none

False

1
Ethernet{0}
False
21000

Delete

« Apply & Cancel




Vayamos a cambiarle el simbolo para que la imagen refleje a un Servidor Gateway,

por lo general un servidor que hace el rol de gateway, también se le conoce como un
Servidor Firewall.

Viware VM template configuration

ZGW Server

General settings MNetwork Usage

Template name: ZGW Server
Default name format: BlElal= i)
Symbol:

Jsymbols/vmware_guest.svg Browse...

End devices

Auto start console

On close: Power off the WM -

start WM in headles: node

VM (experimental)

Buscamos la imagen que simbolice a un muro de cortafuego con la libreria de los
simbolos.

Symbol selection
Use a custom sy ¢ Symbols library

Symbols

|
firewall

&) Cancel




Debido a que la maquina virtual sera un muro de cortafuego, esto significa que sera
un dispositivo de seguridad.

ViMware VM template configuration

ZGW Server

General settings Metwork Usage

Template name: ZGW Server
{name}-{0}
#symbols/affinity/circle/red/firewall.swvg Browse...
Security devices

Auto start console
On close: Power off the VM
Start VM in head node

s a linked base VM (experimental)

(%) Cancel

Ahora debemos definir la cantidad de adaptadores de red para VM, recuerden que
deben ser dos NICs porque asi fueron instalados en la VM con VMware Workstation.

Vidware Vi template configuration

ZGW Server

General settings MNetwork Usage

I
MName format: Ethernet{0}

Custom adapters: Configure custom adapters

Allow GNS3 to override non custom VMware adapter

=) Cancel




Luego salvamos y aplicamos los cambios. Ahora si podemos crear nuestra topologia
similar o igual tal como se demostro en la imagen de arriba. Entonces al crearlo,
podemos conectar la VM con una nube que interprete como un ISP para la WAN y
para LAN lo conectamos a un Switch para implementar las conexiones con los demas
equipos que conforma la red local.
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Para encender la VM con GNS3, primero debemos posicionar el raton sobre el VM
con el nombre ZGW y luego presionamos con el raton click derecho y presionamos
donde dice “Start”. Esto lo que hara es encender la maquina virtual previamente
creada con Vmware Workstation y asi podemos empezar a instalar Zentyal.

Instalar Zentyal 7.0 en la VM

Una vez que empezamos a instalar Zentyal, lo primero que debemos hacer es
seleccionar la idioma para la instalacion de la misma.
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Ahora, ¢qué sucede? Lo que sucede es que quiero ensefiar en como podemos instalar
Zentyal con el Modo Experto, ¢por qué?

1. Quiero aumentar el SWAP al doble de su capacidad. Si recuerdan, la memoria
RAM se le definio a 2 GB y por énde al SWAP se le debe aumentarle doble,
es decir a 4 GB. Esto quiere decir que 4 GB de espacio de almacenamiento
con el disco duro sera utilizado para apoyar la RAM en caso que éste comience
a saturarse. Si la memoria RAM hubiese sido implementado a 4 GB,
entonces para el SWAP no hace falta aumentarle el doble, al contrario, se
ocuparia disminuirle el doble.

2. La otra razon aparte del SWAP, es que quiero implementarle LVM
(Manejador de Voliimenes Logicos) en el HDD virtual. Implementar LVM
en un disco con GNU/Linux tiene muchas ventajas pero aqui no me voy a
tomarme la molestia de explicar sus ventajas porque de lo contrario no termino
nunca con éste material (que de por si ya se hizo largo, 21 hojas hasta éste
punto). Si quieren conocer las ventajas de LVM, facilmente y gratuitamente
ustedes pueden consultarle a San Google.

3. Y una ultima razon es porque no quiero instalar Zentyal con un GUI
(Interfaz Grdfica de Usuario) o Interfaz de Escritorio (Gnome, KDE, etc.).
Un verdadero Servidor en Produccion con GNU/Linux, realmente no
ocupa de un Escritorio y GUI en el Sistema. Sin embargo, yo se que muchos
de ustedes me diran lo siguiente: “Que bruto o que anticuado eres porque con
buenos Recursos de Hardware se puede instalar con una Interfaz de
Escritorio en el servidor. Si en Windows Server se puede, ;por qué con
GNU/Linux no?”. Claro que se puede y si usted quiere instalarle una Interfaz
de Escritorio al servidor, pues hagalo, es muy rollo suyo y es una decision que
la puedo respetar mas esta accion o practica es algo que personalmente no
estoy acostumbrado y espero que me entiendan. Aqui no entraré en debate
con nadie con respecto al tema y si usted, amante de MS Windows, se
pregunta ¢por qué no se suele instalar Interfaz Grafica en GNU/Linx en
Servidores de Produccion? Pues te invito a que le pregunte a cualquier
SysAdmin de GNU/Linux que realmente trabajan con Servidores en
Produccion y seguramente le daran muchas respuestas.

Bueno, ya basta de tanto BLA BLA BLA y continuemos con el material, entonces
como venia diciendo, voy a seleccionar el Modo Experto, tal como lo muestro en la
siguiente imagen, para continuar con la instalacion de Zentyal.

P.S. Si ustedes lo desean y si le temen la seleccion del modo experto, pueden
seleccionar libremente la primera opcion, el cual es el modo mas simple para la
instalacion, es su decision.
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Luego de esto, lo que hay que hacer es elegir la ubicacion para la zona horaria y
también para fijar la localizacion del sistema operativo. Usted debe elegir la
ubicacion de su servidor, por ejemplo, si el servidor es un servidor remoto (no
local) y dicho servidor esta ubicado en Alemania, debes encontrar y elegir la
ubicacion del servidor de dicho pais.

| [!'!] sSeleccionese su ubicaciaon |

La ubicacion seleccionada agul se wutilizara para fijar su zona horaria g también como
edjemplo para adyudarle a seleccionar la localizacion de su sistema-. Esta localizacion sera
habitualmente el pals donde wd. wiwve.

E=sta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoda
“#otro® =i su ubicacidn nNo esta en la lista.

Pals, territorio o area:

Argent ina
Eolivia

Chile

Colombia

Costa Rica
Cuba

Ecuador

El salwador
Espana

Estados uUnidos

Me=i1co

MNicaragua

FPanama

Paraguay

FPerd

Puerto Rico
Repiblica Dominicana

<Retroceder:>




Lo siguiente es configurar el teclado, en mi caso, yo ya se que mi teclado es
estadounidense por lo tanto voy a tener que seleccionar “English (US) Internacional
con teclas muertas”. Si usted no esta seguro que idioma es su teclado, puedes
seleccionar el plan de deteccion automatica durante el proceso de instalacion. Un
Consejo: Si tu teclado dispone de una “fi” y la “@” esta en la tecla nimero “2”,
entonces su teclado es Espaiiol de Espaiia pero si la “@” esta en la tecla “Q” y
siempre dispone de una “fi”, entonces su teclado es Espaiiol Latinoamericano.

[l Configure el teclado |

You can try to hawve your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will ke able to select your keyboard lavout from a list.

IDetect keyboard layout?

<Retroceders> <31s EE

| [!] configure el teclado |

Las distribuciones de teclado warian por pals, Y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pals de origen del teclado:

Dhivehi

Dutch

Dzongkha

English (Australian)
English (Cameroonl
Engli=sh (Ghanal
English (MNigerial
English (South Africal

[]
E=stonian
Faroese
Filipino
Finnish
French
French (Canadal

French [(Democratic Republic of the Congol
French (Guineal

French (Togol

Georgian

German

German (Austrial

<Retroceder:>

| [11] Configure =1 teclado |

For fawor ., seleccione la distribucidn del teclado de este equipo.

Distribucian de teclado:

English (U=, alt. inmtl.)
i = ..

English {(US)

Engli=s=h (U5 Cherokees

English [(Us) English [(Colemak )

English (UJs) English (Dworakl

English (Us) English (Dwvarak, alt. intl.])
English (Us) English (Dwvarak, intl.. with dead kKeus)
English (Us) English (Dwvarak, leftt-—handed?)
English (Us) English (Dwvoarak, right-—handed?
English (U=2 English (Hacintosh)

English (Us) English (Mormanl

English (Us)

=
intl., with dead key=s)

nzlls nzlls Or - mr

English English (Harkman, intl. ., with dead keys)

English (Us) English (classic Dwvarak)

English (Us) English (intl., with AltGr dead kKeus)

English (Us) English (programmer Dwarak)

English (Uz=2 English (the diwviders-multiply keds toggle the lagout)
Englis=h (Us) Russian (Us, phonetic)

English (Us) Serbo—Croatian (U=2

<Retroceder:>




Después de elegir la ubicacion del servidor y también la idioma adecuado para el
teclado, el proceso de instalacibn comienza a cargar todos los componentes
adicionales para la deteccion de las interfaces de la red.

| Cargando componentes adicionales |

Descargando fs-core-modules-5.4.0-42-generic-di

Una vez que los componentes de la red han sido detectados, es importante seleccionar
la interfaz primaria que esta conectada con el Médem/Router del ISP. Este aparato
del ISP debe entregar por defecto una direccion ip privada o publica de forma
dindmica por DHCP a la interfaz primaria que se esta seleccionando. Para validar la
entrega de la direccion ip en la interfaz primaria en un servidor fisico, lo que pueden
hacer es conectar solamente un cable UTP en una NIC, luego elegir la interfaz y si
recibe la direccién ip con éxito, entonces esa NIC sera la interfaz primaria. En mi
caso yo ya se que la interfaz primaria es la “eth0”, por lo tanto, procederé a
seleccionar dicha interfaz. Otra cosa importante que deben saber es que el
nombre de la interfaz de la red de su servidor puede ser muy diferente, es decir,
no obligatoriamente debe llamarse siempre “eth0”.

| [/ configurar la red |

El sistema tiene warias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habila alguna gue lo estaba.

Interfaz de red primaria:

<Retroceder:

| Configurando la red con DHCP |

Esto puede llevar algin tiempo.

| Configurando la red con DHCP |

La configuracion automatica de la red tuvo éxito




Si la interfaz de red primaria no recibe una direccion ip con éxito, pues la otra
opcion que deben optar es configurar la red manualmente para definir su direccion
ip, mascara de red, enlace de pasarela, y direcciones ip para dns. Sin embargo, si la
direccion ip que entraga el Modem/Router del ISP de forma dinamica es Publica, y
usted quiere que la direccion ip publica sea estatica o que no cambie, entonces si
o si van a tener que llamar a su ISP para contratar ese servicio. L.os agentes del
ISP por lo general llaman ese servicio como “Servicio de IP Publica” para que la IP
sea ESTATICA y lo mas triste es que ellos, por lo general, no saben o no
entienden que una direccion ip publica también puede ser dinamica.

Ahora el siguiente paso es elegir un nombre para el servidor, en mi caso estoy
eligiendo el nombre “zgw” y le damos continuar. El nombre del servidor es
importante para que podamos identificarlo mediante DNS junto con su
Dominio.

| [1] Configurar la red |

For favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palshra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. 51 estd configurando una red
doméstice puede inventarse este nombre.

Mombre de la maguina:

<Retroceder:y <Continuar:

Luego el siguiente paso es ponerle un nombre para el usuario que tendra los
privilegios del super-usuario root para ejecutar cualquier comando en la terminal o
en la Shell. Este usuario también sera necesario para poder ingresar o acceder al
sistema mediante el WebGUI (Interfaz Grdfica de Usuario mediante la Web) o
WebAdmin (Interfaz de Administracion mediante la Web). Entonces el nombre para
el usuario que estoy poniendo es el nombre “sysadmin” pero OJO, éste nombre es
solamente para términos de laboratorio, mas nunca pongan el nombre “admin”
0 “sysadmin” en el servidor en produccion por términos de seguridad.

| [11] Configurar usuarios y contrasefias |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros 4 mas letras mindsculas.

Mombre de usuario para la cuenta:

sysadmin

<Retroceder: <Continuar:




Luego de ponerle un nombre de usuario, tenemos que definirle una contrasefia y
verificar la misma clave. Procuren siempre definirle una contrasena fuerte que
tenga mas de 7 caractéres mezclando letras mayusculas con letras minusculas,
simbolos especiales y naumeros.

| [11] Configurar usuarios y contrasefias |

Una buena contrasefia debe contener una mezcla de letras, ndmeros u signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

Mostrar la contrasefna en claro

<{Retroceder: <Continuar:

| [!!] Configurar usuarios y contrasefias |

Por favor, introduzca la misma contrasefia de usuario de nuevo para werificar gue la
introdujo correctamente.

Vuelva a introducir la contrasefa para su verificacion:

[ 1 Mostrar la contrasefa en claro

<Retroceder: <Cont inuar:

Después de elegir y de verificar la contrasefia para el usuario, lo que comienza a
suceder con el siguiente paso es obtener la hora mediante NTP y para que ésto
funcione, es necesario que el servidor esté conectado directamente con la
Internet, recuerden la parte de la configuracion de red durante el proceso de la
instalacion de Zentyal.

| configurando el reloj |

Obteniendo la hora de un servidor de hora en red...

Una vez que la hora fue obtenida automaticamente mediante NTP, se detecta de
forma automatizada la zona horaria, en mi caso la zona horaria es
“America/Tegucigalpa”. También recuerden indicar correctamente la ubicacion del
servidor en los primeros pasos de la instalaciéon, de lo contrario, tendran problemas



para detectar de forma automatizada la zona horaria y tendran que retroceder para
definir correctamente la ubicacion para la zona horaria, valga la redundancia.

| [!]1 configurar el reloj |

Based on your present phusical location, your tTime zone isfAmericasTegucigalpa ]

If this is not correct, you may select from a full list of time zones instead.

I I=s this time zone correct?

<Retroceder: <NO>

Ahora que ya tenemos establecido la zona horaria, el siguiente paso es configurar las
particiones del disco. Por lo tanto, recuerden que se necesita configurar el SWAP y
LVM, entonces para eso se debe seleccionar el método manual para las particiones
del disco.

| [11]1 Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, =1 lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar u adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado gulado para un disco
completo.

Método de particionado:

Guiado - utilizar ftodo el disco
Guiado - utilizar el disco completo y configurar LWH

%’ - utilizar todo el disco i cum‘iiur‘ar L¥M cifrado

<Retroceder:

Luego tenemos que seleccionar la particion disponible para crear la tabla de
particiones, el cual es la capacidad total de 20 GB y el nombre del disco es “sda”. El
nombre del disco puede variar y si se fijan en la imagen de abajo, a pesar que el
tamafio del disco es de 20 GB, en el resumen de las particiones nos dice que el
tamafo total es de 21.5 GB. Honestamente no se como y porqué con VMware o
con VirtualBox siempre le aumenta 1.5 GB, solo es una observacion.

Recuerden que esto es solo un laboratorio y por lo tanto, el tamafio total del disco de
su servidor real puede variar y obviamente sera mayor de 20 GB. Particionar el
disco en donde estamos instalando el sistema siempre sera la mejor opcion para
ofrecer un mejor rendimiento y estabilidad al sistema operativo y cada particion
se le debe establecer un tamaiio y sistema de archivo especifico. También
recuerden que todo este proceso va a eliminar cualquier dato que esté almacenado
previamente antes de la instalacion del sistema.



| [11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene confizurados
actualmente. Seleccione una particlén pars modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado
Configurar los wollmenes iSCSI

J3 (0,0,00 (sda) - 21.5 GBE WHware, YHware Wirtual 5

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder:

Ahora el siguiente paso, como dije antes, es crear una tabla de particiones vacia en el
dispositivo y esto se hace para que el espacio del disco esté libre y disponible para el
formateo de la misma.

| [11]1 Particionado de discos |

Ha seleccionado particionar el dispositivo completo. Si continda creard una tabla de
particiones en el dispositivo u se eliminaran todas las particiones gue existlan
previamente.

Observe gue podra deshacer esta operacion mas adelante si lo desea.

sCrear una nueva tabla de particiones wvacla en este dispositivo?

<Retroceder: <Mo>

Ahora debemos presionar “enter” sobre el espacio libre del disco para crear una
nueva particion.

| [!'!] Particionado de discos |

Ezte es un resumen de las particiones y puntos de montaje gue tieme configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nuewa o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Yollmenes Logicos (LWM)
Configurar los volimenes cifrados

Configurar los wolOmenes 1SCSI

Deshacer los camblos realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

¢Retroceder:




Entonces, vamos a crear una nueva particion para el booteo de arranque del
sistema. Por lo tanto, debemos presionar “enter” sobre la opcion dénde dice “Crear
una particion nueva”.

| [!!] Particionado de discos |

Camo usar éste espacio libre:

Mostrar informacidn de Cilindros/Cabezas/Sectores

<Retroceder:>

Normalmente el tamafio adecuado para la particion de booteo puede ser de 512 MB,
sin embargo, para asegurarme que dicha particibn no se sature debido a la
acumulacion de inodos en dicha particion, en mi caso voy a elegir 1024 MB. El
tamaifo 1024 MB equivale a un gigabyte. Una vez que tenemos definido el tamafio
para la particion, con el teclado le damos donde dice “continuar”.

| ['!] Particionado de discos |

El tamafio méximo para esta particidn es 21.5 GE.

Mota: puede utilizar "max'' como una forma rapida de especificar el valor maximo, o
introducir un porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamsfio maxima.

Muevo tamano de particicn:

<Retroceder: <Cont inuars:

Luego para el tipo de la nueva particién, debido que aiin no es para LVM y que
solamente es para el booteo del sistema, debemos elegir donde dice “Primaria”.

—1 [!!] Particionado de discos b

Tipo de la nuewa particion:

Og1Ca

<Retroceder:

Ahora para la configuracion de la particion para el booteo del sistema, primero que
todo el sistema de archivos sera “ext4 transaccional”, luego el punto de montaje
debe ser “/boot”. El tercer punto es con respecto a los bloques reservados para la
particion y que por defecto se reserva a un 5%, sin embargo, para ésta particion es



mas que suficiente reservar sus bloques en 1%. Por tltimo, para que ésta particion
funcione con el objetivo de bootear o arrancar el sistema, es necesario que esta
funcion esté activada, y para eso debemos activarlo en la opcién o parametro donde
dice “Marca de arranque”. Una vez que terminamos de configurar la particion,
seleccionamos y presionamos “enter” en la opcion que dice “Se ha terminado de
definir la particion”.

| [!1!]1 Particionado de discos |

Estd editando la particion #1 de SCSI33 (0,0,0) (sda). No se ha detectado ningan sistema
de ficheros en esta partician.

Configuracion de la particidn:

| Utilizar como: sistema de ficheros extd thansacciunall
|Puntn de mnntaje: fhoot |

pclones de montaje: etaults

Etigueta: ninguno

Blofgues reseryados: 1% 0

=0 habitual: estandar
|Marca de arrangue: activada |

jarticion

<Retroceder:

Luego de ésto, podemos validar la configuracion de la particion para asegurarnos que
todo esté en orden y si todo esta en orden, pues el siguiente paso sera crear otra
particion para LVM seleccionando el espacio libre del disco.

| [!1!] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particion nueva o un
dispositivo para iniclalizar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LWM)
Configurar los wollmenes cifrados

Configurar los wollmenes 1SCSI

SCET33 (0.0 .01 (=da) - 21.5 GB YHware. YMware Virtual =
#1 primaria 1.0 GBE B f extd Ahoot

rislog Z20.5 GB ESFACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder:

Entonces para esto debemos repetir el mismo paso anterior para crear una nueva
particion y para la segunda particion vamos a seleccionar todo el especio sobrante del
disco, cuyo espacio es de 20.5 GB tal como se muestra en la imagen de abajo.



| [11]1 Particionado de discos |

El tamafo maximo para esta particion es 20.5 GE.

Mota: puede utilizar "max' como una forma rapida de especificar el walor maximo, o
introducir un porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamafio maximo.

Wuewo tamafno de particion:

<Retroceder: <Cont inuar:

Recuerden que ésta particion sera para LVM, por lo tanto, su tipo de particion que
debemos selecionar debe ser “Ladgica”.

— [!!] Particionado de discos b

Tipo de la nuewa particion:

o

<Retroceder:>

Luego inmediatamente lo que hay que hacer es seleccionar la opcién de sistemas de
ficheros para posteriormente seleccionar la opcion “volumen fisico para LVM”.

— [!!] Particionado de discos ———
Como usar esta particion:

sistema de ficheros extd transaccional
sistema de ficheros ext3 transaccional
sistema de ficheros ext?
sistema de ficheros birfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT1G
sistema de ficheros FAT3Z
area de intercambio
volumen flsico para cifrado

olumen filsico nara
volumen flsico para
Mo =4l d [dl [

L4M

<Retroceder:

Una vez que terminamos de configurar ésta particion definiendo que se va a utilizar
como “volumen fisico para LVM?”, debemos presionar “enter” dénde dice “Se ha
terminado de definir la particion”.



| [11] Particionado de discos |

Esta editando la particion #5 de SCSIZS (0,0,0) (sda). Mo se ha detectado ningln sistema
de ficheros en esta particidn.

Configuracidn de la particion:

Utilizar como: volumen flsico para LWH

Marca de arrangue: desactivada

<Retroceder:

Entonces, ya con ésto podemos empezar a configurar el LVM con la finalidad de
crear un (1) grupo de volumen légico y dos (2) volumenes logicos que
pertenezcan dentro del mismo y tnico grupo. Estos dos volimenes l6gicos seran
para las siguientes caracteristicas:

1. Para el SWAP de 4 GB.
2. Para el resto del sistema operativo.

Como pueden apreciar con la imagen de abajo, el tamafio disponible para la
configuracion del LVM es de 20.4 GB y obviamente su tipo de particion es “logica”.
Ya con esto podemos presionar donde dice “Configurar el Gestor de Voltimenes
Lagicos (LVM)”.

| [11]1 Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre pars afadir una particion nuewva o un
dispositivo para inicializar la tabla de particiones.

Eunfiéurar los woldmenes iSCSI

SC3IS3 (0,0,0) (sda) - 21.5 GB WMware, YWMware WYirtual S
#1 primaria 1.0 GB B f extd /hoot
[(= logica  20.4 G K lvm |

Deshacer los cambios realizados a las particiones
Finalizar el particionado 4 escribir los cambios en el disco

<Retroceder:

Para proceder con la configuracion del LVM, debemos guardar el esquema del
particionado actual en el disco. Tal como se muestra en la informacion de la siguiente
imagen, debemos tomar en cuenta la advertencia que estos cambios no pueden
deshacerse después de guardarse la esquema. Aunque en mi experiencia puedo
decir que si existe una manera para borrar todo y empezar todo de nuevo



durante éste paso de instalacion si dado caso se requiere elegir otras formas para
particionar el disco con volimenes encriptados o con volimenes de tipo iSCSI,
es solo un ejemplo.

| [11] Particionado de discos |

Debe guardarse el esguema de particionado actual en el disco antes de poder configurar el
Gestor de Woldmenes Logicos (¢logical Wolume Managery o LWM, N. del T.) . Estos cambios
nn tueden deshacerse

Después de configurar el Gestor de Yollmenes Ldgicos no podrd hacer més cambios durante
la instalacion a las particiones de los discos gue contengan wollmenes flsicos. Por
favor, aseglrese gue estd satisfecho con el esguema de particionado actual antes de
continuar.

e han modificado las tablas de particiones de los siguientes dispositivos:
SCSI33 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SC3I33 (0,0,0) (sda) como extd

dDesea guardar los cambios a los discos y configurar LWM?

<Mo

Una vez guardado el esquema para la particion del disco mediante LVM, podemos
observar en el resumen de la configuracion LVM actual que existe un (1) voliimen
fisico libre y a partir de éste punto, podemos crear el grupo de volimenes tal como se
demuestra en imagen de abajo.

— [!!] Particionado de discos b———

Resumen de la configuracion LWM actual:

Ivulﬂmenes fizicos libres:

1
)
Grupos de volimenes: 0
Yollmenes logicos: 0

Aacclon de configuracion LvM:

Mostrar los detalles de la configuracion

ICrear grupo de vollmenes
erminar

<Retroceder:

Cuando comenzamos a crear el grupo de volumenes, debemos definirle un nombre al
grupo, en mi caso le estoy nombrando “vg_zgw” para dicho grupo y cuando
terminado de definirle el nombre, presionamos donde dice “Continuar” para seguir
con el siguiente paso de configuracion.



Mombre del grupo de wvollmenes:

<Retroceders

| [11] Particionado de discos

Introduzca el nombre gue guiere utilizar para el nuevo grupo de vollmenes.

<Cont inuars

Luego debemos seleccionar el dispositivo para aplicarle al nuevo grupo de
volumenes, éste dispositivo es una particion llamado “sda5” y esta particion tiene un
tamafio de 20,448 MB el cual equivale a 20.4 GB. Una vez que estamos seguros
eligiendo la particion correcta, de nuevo le damos dénde dice “Continuar” para

seguir con el siguiente paso de configuracion.

FPuede seleccionar uno o mas dispositivos.

Dizpositivos para el nuevo grupo de wollmenes:

<Retroceder:

| [!!] Particlonado de discos

For favor, seleccione los dispositivos para el nuevo grupo de vollmenes.

<Cont inuar:

Entonces, al continuar con la configuracion, nos regresamos al resumen de la
configuracion LVM actual y en dicho resumen podemos observar que ya tenemos
un (1) grupo de volumenes y también podemos analizar los detalles de ésta

configuracion.

Uul@menes f}sicus libres: o

LLLITIEE [l Bl L= .
Grupos de vollUmenes: 1
volumenes loglcos: i

Aaccion de configuracion LwM:

— [!!] Particionado de discos ————

Resumen de la configuracion LYM actual:

Crear un volumen logico

Borrar un grupo de wvollmenes
Extender un grupo de wollmenes
Terminar

<Retroceder:>




Al analizar los detalles de la configuracién, podemos observar que el grupo
“vg_zgw” esta utilizando la particién “sda5” con su respectivo tamafio 20,447 MB.
0JO: Anteriormente dijé que el tamaifio de la particion ya mencionada era
20,448 MB y ahora observamos 20,447 MB, pues la diferencia es super minima
pero no tengo la menor idea de como y del porqué ese cambio. Solo es una
pequena observacion.

| [!!] Particionado de discos |

Conf iguracion actual LVM:
Yolumenes flsicos no asignados:
# ninguno

Grupo de volamenes:

# YE_Zg (20447MB)
- Utiliza el volumen flsico: sdev/sdas (20447THMB)

<Cont inuars

Entonces, repasando las caracteristicas de los volumenes 16gicos, el primer grupo sera
para el swap de 4 GB y la segunda particion sera para el resto del sistema operativo
de 16.4 GB. Ambos volumenes logicos tendran sus propios nombres, asi que
empecemos con la creacion del primer volimen l6gico para asi adicionarlo dentro del
unico grupo de volimenes recién creado.

rrar un grupo de volumenes
Extender un grupo de wolumenes
Terminar

Una vez que empezamos a crear el volimen logico, valga la redundancia, debemos
seleccionar el Unico grupo de volumenes para indicar en donde estamos creando el
nuevo volumen logico.

| [!!] Particionado de discos |

Seleccione uno de los siguientes grupos de wollmenes donde crear un nuevo wolumen logico.

Grupo de Vollmenes:

[ 20447MB)

<Retroceder:

Luego enseguida debemos introducir un nombre para el volimen légico, cuyo
nombre se le defini6 como “vl_swap”, el cual es para el area de intercambio de la
memoria RAM.



| [1!] Particionado de discos |

Introduzca el nombre gue desearla utilizar para el nuevo wvolumen logico.

Mombre del wolumen logico:

<Retroceder:

El siguiente paso es definir e introducir el tamafio para el volimen logico, y tal como
se explico al inicio, debido a que la memoria RAM es solo de 2 GB, se debe
aumentarle el doble cuyo tamafio es de 4096 MB (4 GB), valga la redundancia.

| [11] Particionado de discos |

Introduzca el tamafo del nuevo volumen logico. E1 tamafo puede ser introducido en los
siguientes formatos: 10K (Kilohbytes), 10H (Hegabytes), 10G (Gizabutes), 10T (Terabytes).
La unidad por omision es megabytes.

Tamafio de wolumen logico:

403EME

<Retroceder:

Como podemos observar en el resumen de la configuracion LVM actual, vemos que
ahora existe un (1) volumen légico y tal como analizamos el grupo de volumenes
anteriormente, podemos ver los detalles de la configuracion.

— [!!] Particionado de discos ———
Resumen de la configuracion LWM actual:

vallmenes fiszicos libres: 0
Yolumenes flsicos en uso: 1
1

Grupos de unigmenes:
[Volomenes logicos: i |

Acclon de configuracion LWM:

=

Crear un volumen logico

Borrar un volumen logico
Extender un grupo de vollmenes
Terminar

<Retroceder:




Entonces revisando los detalles podemos observar el volumen légico “vl_swap” con
su tamafio de 4 GB dentro del grupo de volumenos “vg_zgw”. Presionamos
“Continuar” para seguir con la configuracion, esto atin no termina.

| [11] Particionado de discos |

Configuracion actual LWM:
Yollmenes flsicos no asignados:

# ninguno
Grupo de volOmenes:
* WE_ZE (20447HB)
- Utiliza el volumen fisico: Jodevssdas (20447ME)
[=_Provee el volumen logico: EETE GOk |

<Cont inuar:s

Ahora, repetimos los mismos pasos para crear el segundo volumen logico de la
misma forma como hicimos para la creacién del primer volimen logico y
obligatoriamente siempre debemos seleccionar el grupo de volumenes para indicar en
donde estamos creando el segundo VL. De igual forma como hicimos con el primer
VL, para el segundo VL debemos introducirle un nombre, cuyo nombre fue
introducido como “vl_system” representando el espacio restante para el sistema

operativo.

| [!!] Particionado de discos |

Introduzca el nombre gue desearla utilizar para el nuevo volumen logico.

Mombre del wolumen logico:

<Retroceder: I <Cont inuars I

Luego debemos introducir el tamafio restante para el segundo VL, cuyo tamaiio es
de 16,353 MB el cual equivale a 16.4 GB.

| 1111 Particionado de discos |

Introduzca el tamefo del nuevo wolumen logico. El tamafo puede ser introducido en los
siguientes formatos: 10K (Kilobytes), 108 (Megabutes), 10G (Gigabytes), 10T (Terabutes).
La unidad por omision es megabuytes.

Tamano de wolumen logico:

16353HE

<Retroceder: <Cont inuar:




De igual forma, podemos observar dentro del resumen de la configuracion LVM
actual, que ahora existen dos (2) volimenes logicos y también mas adelante vamos
a revisar los detalles de la configuracion.

— [!!] Particionado de discos ————

Resumen de la configuracion LWM actual:

volimenes flsicos libres: 0
vollmenes flsicos en uso: 1
Grunos de vnlinenes: 1
| volimenes logicos: 2

Aacclon de configuracion LvM:

Mostrar los detalles de la configuracion

Revisemos los detalles de la configuracion para el segundo volumen logico
“vl_system”. Una vez que terminamos de revisar, no olvidemos con presionar
“Continuar” porque ésto aun no termina hasta que explicitamente le demos por
terminado.

| [1!1] Particionado de discos |

Configuracion actual LyM:
volumenes f1sicos no asignados:
# Ninguno

Grupo de volimenes:

* g _Zgl (20447MB)
- Utiliza el volumen fisico:  /dew/sdaS (2044 7MB)
- Provee el yolumen logico: Iah ME
- Provee el volumen logico:  wl system  (16353MB)

Entonces para terminar con la configuracién del LVM, por medio de donde fueron
creados y configurados un (1) grupo de volimenes y dos (2) voliimenes logicos,
debemos presionar donde dice “Terminar”.

Mostrar los detalles de la configuracion
Crear grupo de wollmenes
Borrar un volumen logico

igiﬁﬂigi ii iPUED de wollmenes

<Retroceder:




Ahora lo que prosigue es definirle el area de intercambio para el volimen légico
“vl_swap” y de igual forma el sistema de archivo “ext4” para el volumen légico
“vl_system”.

LWM WG we_zen, LY wl_swap - 4.1 GB Linux device-mapper (linear)
#1 4.1 GB

LWH WG wg_zgw, LY vl _system - 16.4 GB Linux device-mapper (linear)
#1 16.4 GB

Para definirle el area de intercambio para el volumen légico “vl_swap”, debemos
seleccionar donde dice “Utilizar como” dentro de la configuracion de la particion.

| [11] Particionado de discos |

Estd editando lalparticiﬁn #1 de LWM VG wg_zgw, LWV Ul_swap.IND se ha detectado ningln
zistema de fiche eI L.

Configuracion de la particidn:

Utilizar como: no utilizar

Borrar datos de esta particion:
Se ha terminado de definir la particion

<Retroceder:>

Selecionamos donde dice “drea de intercambio” para el SWAP del volumen logico.

— [!!] Particionado de discos ———

Como usar esta particion:

sistema de ficheros extd transaccional
sistema de ficheros ext3 transaccional
sistema de ficheros ext?z

sistema de ficheros btrfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT16

' ' FATIZ

no usar la particion

<Retroceder:

Revisamos y validamos que todo esta en orden y luego presionamos donde dice “Se
ha terminado de definir la particion”.



| [!!] Particionado de discos |

Estd editando lalparticion #1 de LvM VG vg_z2w, LV v1_swap.lNo se ha detectado ningln
sistema de ficherds en esta partlclon.

Configuracion de la particion:

Utilizar como: area de intercambio

<Retroceder:

Ahora hay que repetir los mismos pasos para definirle el sistema de archivo para el
volumen logico “vl_system” de 16.4 GB. No olvidemos con seleccionar donde dice

“Utilizar como” dentro de la configuracion de la particion.

LWH WG weg_z2w, LY w1l swap - 4.1 GB Linux device-mapper (linear)
#1 4.1 GB f intercambio intercambio

LWH VG ui_ziwi LY ul_sastem - 16.4 GB Linux deuice—maﬁﬁer (linear)

1 [!!'] Particionado de discos |

E=ta editando lalparticién #1 de LWH WE veE_zgw, LW Ul_sgstem.lND =2 ha detectado ningln
siztema de fichero =2 = A= =) ]

Configuracion de la particion:

Iutilizah COmo s no utilizar

Borrar datos de esta particidn:
Se ha terminado de definir la particidn

<Retroceder:>

Entonces aqui debemos seleccionar el sistema de archivo “ext4 transaccional” para

el volumen logico del sistema operativo.

— [!!] Particionado de discos ———

Como usar esta particion:

=istema de ficheros extd transaccional

sistema de ficheros ext?

sistema de ficheros birfs transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional XFS
sistema de ficheros FAT1G

sistema de ficheros FAT3Z

area de intercambio

volumen fisico para cifrado

no usar la particidn

<Retroceder:




Ahora, también hay que indicar cual es el punto de montaje para el sistema
operativo y debido a que el volimen légico le definimos todo el tamafio restante
del disco, el punto de montaje debe ser la raiz “/”. Otros detalles que debemos
definir son los bloques reservados y el uso habitual para la particién, que por suerte
los valores de éstos parametros ya estan pre-definidos a 5% para los bloques
reservados y “estandar” para el uso habitual para ésta particion. Si ustedes
quieren y si saben lo que hacen, pueden cambiar dichos valores pero en mi caso los
valores pre-definidos son mas que suficientes para darle “Se ha terminado de definir
la particion”.

| [11] Particionado de discos |

Estd editando lafparticion #1 de LWM VG we_zgw, LY wl_system.|No se ha detectado ningin
sistema de ficherTs B Eotd Dol Ll LuO.

Configuracion de la particion:

Utilizar como: sistema de ficheros extd transaccional
IPuntD de muntaje: /
polones de montaje: defaults
' c nin
Blogues reservados: 5%
Uso habitual: estandar

<Retroceders

Ya para terminar con éste laburioso trabajo con el disco del servidor durante su
instalacion, podemos darle una ultima revisada y si validamos que todo esta en orden,
pues podemos presionar donde dice “Finalizar el particionado y escribir los
cambios en el disco”. Esto quiere decir que, lo que va a suceder de ahora en adelante
es formatear el disco y aplicar las particiones previamentes configuradas.



| [11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modif icar sus wvalores (sistema de ficheros,
puntos de montaje, etc.), el espacin libre para afadir una particion nuewa o un
dispositivo para inicializar la tahla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LWH)
Configurar los wollmenes cifrados

Configurar los vollmenes 1SCSI

LM WG wg zaw, LY vl swap — 4.1 GB Linux device-mapper (linear)
i1 4.1 GH t 1nfercambilo intercamblo
LW WG e zog. |V o]l sustem - 16,4 GE [inuxe deyice-mapper | Llinear)
EX 16.4 GB T extd A
SC5Iaa 0,0, 0) tsda) - 21.5% LGB YMware, VHware Viertual S
#1 primaria 1.0 GB B F extd Shoot
#5 logica 0.4 GB K 1uvm

narticionado 9 escribir los cambios en el disco

<Retroceder:

Como ultima advertencia, se nos preguntan si deseamos escribir los cambios del
disco pero debido a que ya validamos que todo estan en orden, procedemos con darle
la respuesta “Si”, después de ésto, no hay vuelta atras. Con este paso también nos
muestra la informacion de las tablas de particiones que se han modificado y de las
particiones que se van a formatear.

| [11] Particionado de discos |

Se escribiran en los discos todos los cambios indicados a continuacion si continfa. Sino
lo hace podra hacer cambios manuslmente.

Se han modificado las tablas de particlones de los siguientes dispositivos:
LM WG we_zew, LY v1_swap
LM WG wg_zgw, LY vl_system

Se formatearan las siguientes particiones:
LM WG we_zgw, LY vl_swap como intercambio
LM VG wg_zew, LY vl_system como extd

4Desea escribir los cambios en los discos?

<No»

En el siguiente paso debemos elegir si queremos Zentyal con o sin entorno grafico;
y como dijé antes, cuando se trata de GNU/Linux y mas ain cuando se trata de
servidores en produccion, prefiero mil veces instalar el sistema sin el entorno
grafico. A mi punto de vista esta bien instalar el entorno grafico en una Estacion de
Trabajo (Workstation) pero en Servidores NO. Es su propia decision elegir la



opcién que mejor le parezca; entonces, en mi caso voy a elegir la respuesta “Si” para
instalar Zentyal sin entorno grafico.

| [!] Administracidn Remota Onicamente |

51 respondes 51, el entorno grafico no se instalard y Zentyal estard disponible
Onicamente en remoto.

sQuieres instalar sin entorno grafico?

<NO

Luego enseguida comienza a realizar la instalacion base del sistema operativo.

| Instalando el sistema... |

Copiando datos a disco...

Durante el proceso de la instalacion del sistema, nos pregunta si tenemos 0 no un
Servidor Proxy por delante en la conexion WAN, sin embargo, en mi caso no
dispongo de ninguin proxy y por lo tanto dejaré la casilla de la informacion de la
misma en blanco o vacio. Si ustedes disponen de un Servidor Proxy por delante,
entonces en la misma imagen tal como se puede apreciar abajo, da como ejemplo el
formato adecuado para informar cual es el usuario, clave, direcciéon ip y puerto
del Servidor Proxy.

. | [1] configurar el gestor de paguetes |

—| Si tiene gue usar un prowy HTTR para acceder a la red, introduzea a continuacion la
informacion sobre el proxy. En caso contrarlo, dejelo en hlanco.

La Informacion del proxy debe estar en el formato
An| fehttp: /7 [[usuario] [:contrasenal @ servidor [ipuerto] /4

Informacion de proxy HTTP (en blanco =i no desea wsar ninguno):

(Retroceders Cont inuary

Después que le damos “Continuar”, el proceso de instalacion comienza a descargar
todos los ficheros necesarios para la Configuracion APT.



| configurando apt |

Descargando fichero 51 de 75 (falta 2s)

También durante el proceso de instalacién, comienza a descargar los ficheros
necesarios para la Instalacion del Cargador de Arranque GRUB.

| Instalando el cargador de arrangue GRUE |

Descargando fichero 2 de 4

Recuerden cuando particionamos el disco, creamos una particion para el arrangue del
sistema, sin embargo, para que ésto realmente funcione, es necesario instalar el
cargador de arranque GRUB. Si solo disponemos de un solo disco duro como
dispositivo de almacenamiento, al seleccionar “Si”, automaticamente éste proceso
detecta el inico dispositivo y comienza a instalar el GRUB sin ningun riesgo en
el registro principal de arranque del disco duro. Por otro lado, si disponemos de
mas de un (1) dispositivo de almacenamiento, debemos elegir el dispositivo en donde
queremos instalar el GRUB. En éste caso, eligan el dispositivo en donde se creo la
particion para el arranque del sistema.

En la siguiente imagen estoy marcando un aviso muy importante que deben tomar en
cuenta en dado caso existen problemas para detectar otro sistema operativo instalado
en el sistema.

I [l Instalar el cargador de arrangue GRUB en un disco duro I

Parece gue esta instalacion es el Onico sistema operativo en el ordenador. Si esto es
as1l, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hara gue ese sistema operativo no
puede arrancarse. 5in embargo, podrd configurar GRUB manualmente mas adelante para
arrancarlo.

4Desea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder: <No»

Luego enseguida comienza a finalizar el proceso de instalacion del sistema.


https://es.wikipedia.org/wiki/GNU_GRUB
https://es.wikipedia.org/wiki/GNU_GRUB
https://es.wikipedia.org/wiki/GNU_GRUB

| Finalizando la instalacion |

Ejecutando preseed...

También enseguida nos pregunta si el reloj del sistema esta en hora UTC (Universal
Coordinated Time o Tiempo Universal Coordinado). Por lo general siempre
recomiendo a que le den “Si” como respuesta por dos razones: primero el sistema
operativo utiliza una zona horaria previamente configurada y segundo convierte
la hora del sistema en su hora local.

| [!]1 Terminar la instalacion |

Los relojes del sistema generalmente se ponen en hora uniwversal coordinada (#Universal
Coordinated Time® @ UTC). El sistema operativo utiliza su zona horaria para convertir la
hora del sistema en su hora local. Esta es la opcion recomendada si vd. no utiliza otro
zistema operativo gue espere gue su reloj esté configurado con la hora local.

4Estd el reloj en hora UTC?

<Retroceder: <No»

Y por ultimo, cuando la instalacié da por terminado, nos muestra un aviso indicando
que la instalacion fue completada exitosamente. Aqui es donde debemos presionar en
“Continuar” para posteriormente reinicar el sistema y proceder con las otras
fases necesarias para la instalacion de Zentyal. Todo éste largo y tedioso proceso
de instalacion, solo fue la primera fase de instalacion del sistema operativo.

| [11] Terminar la instalacion |

Instalacion completada
La instalacion se ha completado. ghora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder: <Cont inuar:

Segunda Fase de la Instalacion

Bueno, como dijé anteriormente para la instalacién de Zentyal, se requiere pasar por
diferentes fases para la instalacion de la misma, y recuerden que Zentyal utiliza
Ubuntu 20.04 LTS como sistema operativo base para su propia funcién y
operacion. En la primera fase, lo que acabamos de instalar fue Ubuntu 20.04 LTS,
valga la redundancia. En la segund fase, lo que comienza a realizar es la instalacién
de los Paquetes Nucleos de Zentyal. Estos paquetes nucleos son varios servicios
necesarios para que Zentyal pueda operar adecuadamente, y de todos estos servicios,
existen dos servicios principales: El primero es MySQL para el almacenamiento de


https://es.wikipedia.org/wiki/MySQL
https://es.wikipedia.org/wiki/Tiempo_universal_coordinado
https://es.wikipedia.org/wiki/Tiempo_universal_coordinado
https://es.wikipedia.org/wiki/Tiempo_universal_coordinado
https://es.wikipedia.org/wiki/Tiempo_universal_coordinado
https://es.wikipedia.org/wiki/Tiempo_universal_coordinado

los registros de roles, registros del sistema y registros del cortafuego; y el segundo
servicio principal es uWSGI (Web Server Gateway Interface o Interface de Puerto
de Enlace del Servidor Web). Gracias a éste servicio funcionando como API junto
con el servicio Nginx y MySQL, el servicio WebAdmin (Interface de
Administracion mediante la Web) funciona para la operaciéon de Zentyal. Tiene
l6gica todo esto, ¢no?.

Si presionamos la tecla “Esc”, podemos observar con detalles todos los servicios que
se levantan después del reinicio del sistema y durante la Instalacion de los Paquetes
Nucleos de Zentyal.

[ 1 Started Network Time Service.
ntp.service
Starting MySQL Community Server. ..
wsql.service
[ 1 Started MySQL Community Server.
starting Advanced key-value store...
[ 1 Started Advanced key-value store.
redis-server.service
[ 1 Started RBun anacron jobs.
anacron.service
[ 1 Started Trigger anacron every hour.
Starting Deferred execution scheduler...
[ 1 Started Deferred execution scheduler.
atd.service
Starting A high performance web server and a reverse proxy Server...
[ 1 Started A high performance web server and a reverse proxy Server.
nginx.service
Stopping A high performance web server and a reverse proxy SErver...
[ 1 Stopped A high performance web server and a reverse proxy sServer.
Jtopping AysyL Community server. ..
[ 1 Stopped MySQL Community Server.
Starting MySQL Community Server...
[ 1 Started MySQL Community Server.
mysql.service
Stopping MySQL Community Server. ..
[ 1 Stopped MySQL Community Server.
Starting MySQL Community Server. ..
L 1 Started MySOL Community Server.
mysql.service
Starting ulSGI daemon for Zentyal webadmin. ..
[ 1 Started wlSGI daemon for Zentyal webadmin.
zentyal .webadmin-uwsgi.service
L 1 started Nginx http daemon for Zentyal web admin.
zentyal .webadmin—nginx.service
Starting Clean Zentyal temp directory...
[ 1 Finished Clean Zentyal temp directory.



https://en.wikipedia.org/wiki/UWSGI
https://en.wikipedia.org/wiki/UWSGI
https://en.wikipedia.org/wiki/UWSGI
https://en.wikipedia.org/wiki/UWSGI
https://en.wikipedia.org/wiki/UWSGI
https://en.wikipedia.org/wiki/UWSGI

Una vez que finaliza ésta segunda fase de instalacion, podemos proceder a ingresar al
servidor mediante la Terminal o Shell para hacer algunos ajustes necesarios antes de
empezar con la tercera fase de instalacion.

Ubuntu 20.04.5 LTS zgw ttyl

zgw login:

Tercera y Ultima Fase de la Instalacién

Ok, antes de empezar a implementar la tercera fase de la instalacion, como dijé antes,
hay que realizar algunos ajustes. L.o primero que debo hacer es ingresar a la terminal
mediante el usuario y contrasefia creado durante el proceso de instalacion y una vez
que hayamos ingresado a la terminal, podemeos analizar las siguientes las
informaciones muy importantes:

1. Como podemos apreciar en la imagen de abajo, la primera informaciéon nos
dice que ya podemos acceder mediante la web con un navegador a la Interface
Web de Zentyal con HTTPS escuchando con el puerto 8443. Esto labor lo
veremos mas adelante.

2. Otra informacién muy importante que podemos observar es acerca de la
actualizacion del sistema. Algo que recomiendo es que antes de empezar a
instalar Zentyal en ésta fase, siempre actualicen el sistema. Después de
actualizar el sistema, es recomendable reiniciar el sistema para aplicar los
cambios de la actualizacion, sin embargo, el reinicio pueden hacerlo después
de terminar ésta fase de la instalacion de Zentyal. Algo que siempre escucho de
parte de administradores de Zentyal, es que dicen que las actualizaciones del
sistema terminan dejando el mismo completamente inestable, ;por qué
sucede esto?, esto sucede porque cometen el error de actualizar el sistema
en produccion con la version de desarrollo y no con la version comercial.

3. Por ultimo, lo que podemos observar es la informacion acerca del uso del
comando “sude”, el cual sirve para ejecutar cualquier comando a nivel del
super-usuario root. Este comando es util cuando hemos iniciado sesion
mediante SSH con el servidor con algin usuario administrador que no sea
el super-usuario root, sin embargo, con éste material ensefiaré en como
podemos restringir la ejecucion de al menos dos comandos con “sudoers” por
términos de seguridad para que ningun usuario administrador no pueda
facilmente cambiar de usuario (de fulano a root) mediante la terminal o shell
y que tampoco pueda editar el “sudoers” sin ser el super-usuario root.




zgw login: sysadmin
Password:
Uelcome to Ubuntu 20.04.5 LTS (GNU-Linux 5.4.0-66-generic xB6_64)

= Documentation: https: shelp.ubuntu.comn
= Management : https: slandscape.canonical.com
= Support: hitps: -ubuntu.consadvantage

You can access the Zentyal Web Interface at:

= https: - your_server_ ip:8443

10 updates can be applied immediately.
g of these updates are standard security uwpdates.
To see these additional updates run: apt list ——upgradable

Hew release "£Z.04.1 LTs" available.
RBun 'do-release—upgrade’ to upgrade to it.

Last lomin: Toe Noo 29 21:36:18 CST 20272 on ttnl
To run a command as administrator (user "root"), use "sudo <command>".
See "man suwdo root" for details.

sysadmin@zgu:~5 _

Entonces, lo primero que debo hacer, es asignarle una contrasefia al super-usuario
root con el comando “sudo passwd root”. Procuren asignarle una contrasefia lo
suficientemente fuerte tal como hicimos con el usuario administrador durante la
instalacion del sistema operativo.

sysadnin@zguw:~$ sudo passwd root
[zudo] password for syszadmin:
New passzuword:

Retype new password:
passuwd: password updated successtully
sysadmninlzgw: " _

Ahora lo que prosigue es editar el “sudoers” con el comando “visudo” para permitir
a cualquier usuario administrador ejecutar todos los comandos con la excepcion de
dos comandos: “su” y “visudo”. ¢Por qué? Esto es mas que todo para aplicar una
minima de seguridad aceptable. Entonces, se va a restringir la ejecucion del
comando “su” debido a que si cualquier otros usuario administrador ejecuta el
comando “sudo su”, lo que va a suceder es que podra cambiarse de fulano a root
sin que le pida ninguna contraseiia o clave del super-usuario root y esto a mi en
lo personal no me agrada para nada. Si el usuario fulano quiere cambiarse a root,
debe conocer SI o SI la contrasefia del super-usuario root y si no se sabe la clave
pues que se conforme con el uso del comando “sudo” para ejecutar cualquier otro
comando permitido.




Por otro lado, también se va a restringir la ejecucion del comando “visudo” debido a
que si cualquier otro usuario administrador ejecuta el comando “sudo visudo”, lo que
va a suceder es que podra editar sin ninguna restriccion el “sudoers” y ésto es un
problema grave de seguridad porque por error o de manera deliberada puede
impedir a cualquier otro usuario/grupo o incluso para el super-usuario root, la
posibilidad de ejecutar cualquier otro comando necesario para la administracion
del sistema.

Estas son las razones del porque hay que aplicar ésta configuracion, entonces,
vayamos a editar el “sudoers” ejecutando el comando “sudo visudo”.

sysadminlzgqu:™5 sudo visudo

Enseguida hay que editar al grupo sudo para que cualquier usuario administrador
que pertenezca a dicho grupo, pueda ejecutar cualquier comando exceptuando los
comandos ya explicados previamente.

# Allow members of group sudo to execute any command

#sudo ALL = ALL, trusrsbinssu, trusrssbinsvisudo_

Como pueden observar en la imagen de arriba, para restringir la ejecucién de
cualquier comando, primero se debe poner el signo de exclamacion o admiracion
“!” y luego la ruta absoluta del comando, todo pegado. Luego de ésto se debe salvar
y cerrar el “sudoers” para aplicar los cambios.

sysadmin@zgu: ™5 sudo su

[sudo]l vassword for susadmin:

Sorry, user sysadmin is not allowed to execute ' usrsbinssu’ as root on zguw.zentyal-domain.lan.
sysadminBzguw: "5 sudo visudo

[sudo] vassword for susadmin:
Sorry, user sysadmin is not allowed to execute 'rusr-shinsvisudo’ as root on zgw.zentyal-domain.lan.
sysadminbzgu: ™5 _

Como pueden observar en la imagen de arriba, la restriccion para la ejecucion de los
comandos “su” y “visudo” funciona a la perfeccion. Ahora prosigamos con el
siguiente ajuste, el cual es la actualizacion del sistema.

Para la actualizacioén del sistema, ejecutaré los siguientes comandos concatenadas con
“&&”. Para que ésto funcione, asegirense que el servidor tenga conectividad con la
Internet y si no estan seguros, pueden hacer ping a 8.8.8.8 para validar su
conectividad.

sysadninizgu:"§ sudo apt autoclean 88 sudo apt update & sudo apt full-upgeade -y 8 sudo apt autore

OVE _




Durante el proceso de actualizacién, podemos observar en la siguiente imagen que se
van a remover dos paquetes innecesarios, y se van a instalar y actualizar los
encabezados, las imagenes y los médules del kernel a su version 5.4.0-132.

Los paguetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
libnetplan® python3-netifaces

Utilice «sudo apt autoremove» para eliminarlos.

Se instalardan los siguientes pagquetes NUEUOS:

distro-info linux-headers-5.4.0-132 linux-headers-5.4.0-132—-generic
linux-image-5.4.0-132-generic linux-nodules-5.4.0-132-generic
linux—modules-extra-5.4.0-132-generic

Se actualizaran los siguientes pagquetes:
linux—generic linux-headers—generic linux-image-generic vubuntu-advantage-tools

Una vez que el sistema esta actualizado, atin no reinicien el sistema ya que éste
proceso lo haremos mas adelante. Ahora lo que queda por hacer es empezar con la
tercera y ultima fase de la instalacion de Zentyal, y para ello debemos realizarlo por
medio de un navegador para conectarnos mediante HTTPS con su puerto de
escucha 8443.

Sin embargo, hasta éste punto existen algunos riesgos de seguridad que hay que
remediar lo mas pronto posible y ¢;cuales son esos riesgos?. Bueno pues, los
riesgos consisten en los siguientes puntos importantes:

1. Es obvio que todo éste ejercicio se esta elaborando dentro de un entorno
controlado pero podemos suponer que todas estas fases de instalaciéon lo
estamos realizando en un servidor fisico que estara en produccion y que el
servidor esta conectado directamente con la Internet recibiendo en la
interface WAN una direccion ip publica por algiin médem o modem/router
del ISP mediante un puente y por DHCP; y es aqui en donde esta el primer
riesgo de seguridad. ¢Por qué es un riesgo de seguridad? Porque hasta éste
punto, la conexion WAN esta abierta para cualquier origen, es decir, esta
abierta ante cualquier posible conexion no deseado y aqui es dénde entramos
con el siguiente punto.

2. Este punto importante esta muy relacionado con el primero, el cual se trata
acerca de los puertos y protocolos. Estos protocolos y puertos que estan
abiertos por defecto son los siguientes: a) ICMP. b) HTTPS con el puerto
8443, valga la redundancia. ¢) SSH con el puerto 22. Debido a que éstos
puertos y protocolos estan abiertos, y tomando en cuenta el primer punto ya
explicado, es un grave riesgo porque cualquier usuario con conocimientos
intermedios/avanzados de seguridad y redes TCP/IP, puede accidentalmente o
deliberadamente encontrar la conexién abierta mediante algun tipo de escaneo;
y si esto sucede, bien puede olfatear los puertos y protocolos mencionados
previamente.

Tomando en cuenta estos riesgos, inmediatamente se debe empezar a instalar Zentyal
por medio del asistente de configuracion ingresando con un navegador a la URL



https://direccion_ip_de_zentyal:8443 y todo esto es lo que empezaremos hacer a
continuacion.

Entonces, para empezar a implementar las primeras configuraciones mediante el
asistente de Zentyal, para ello existen dos formas posibles:

* Por la forma insegura mediante la interfaz WAN.
e Por la forma segura mediante la interfaz LAN.

Con éste material, veremos en como podemos conectarnos de la forma segura
mediante la interfaz LAN. Sin embargo, si revisamos las interfaces de red
configuradas actualmente, esto es lo que veremos:

sysadmin@zgu:~§ ip a s
1:11o:} {LOOPBACR,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNENOWN group default gqlen 1000
Link/loonhack 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet |127.0.0.1.8 |scope host lo
valid_lit torever preferred_Ift forever
inetb ::1,128 scope host
valid_Ift forever preferred_Ift forever
Z: ethd:] <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP group default glen 1000
Linksether 00:0r:79:43:44:91 brd £f:FF 6 (FF:fFFF
inet| 192.168.122.45-24 brd 192.168.122.255 scope global dynamic ethOd
valid_If't Zbllsec preferred_Ift 2bllsec
inetb feB0::20c:29ff :fed3:4491,64 scope link
valid_Ift forever preferred_Ift forever
3: ethl:] <BROADCAST ,MULTICAST> mtu 1500 gdisc woop state DOUN group default glen 1000
Tiirsether 00:0c:29:d3:44:9b brd £f:ff:FFFF:f1 1t
sysadmin@zgu:™§ _

1. Loopback “lo” con la direccion ip 127.0.0.1/8, el cual es la direccién ip propia
del sistema o servidor.

2. Interface “eth0”, el cual es la interface WAN con la direccion ip
192.168.122.45/24 obtenida mediante DHCP por el “ISP” y su estado de la
conexion esta levantada. Yo se que la direccion ip es privada pero como dijé
antes, bien podria ser una direccion ip publica obtenida por el Proveedor de
Internet.

3. Interface “eth1”, el cual es la interface LAN sin ninguna direccién ip y debido
a eso, su estado de la conexion esta caida.

Entonces, para poder entrar al asistente de configuracion por la interface LAN,
manualmente se debe configurar dicha interface mediante la terminal con el comando
“ip” para primero agregarle una direccion ip privada y segundo para levantar la
conexion.

Por favor vean la imagen de abajo para que vean en cémo podemos agregar una
direcciéon ip privada en la interface “ethl1” y segundo para que vean en cOmMO
podemos levantar su conexion.



sysadmin@zgw:~§ sudo ip addr add 192.168.10.254/24 dev ethi
[sudo] password for sysadmin:
sysadmin@zgu:~|sudo ip link set up dev ethl
sysadmin@zqu:~§ ip a s
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc woqueue state UNKNOUN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Ift forever preferred_lft forever
inetb ::1-128 scope host
valid_Ift forever preferred_lft forever
Z: etho: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq codel state UP group default glen 1000
linksether 00:0c:29:43:44:91 brd £f :ff:ff AF:fF AF
inet 192.168.122.45-24 brd 192.168.122.255 scope global dynamic etho
valid_Ift 3348zec preferred_lft 334Bzec
inetb feB0::20c:29ff :fed3:4491-64 scope link
valid_lft forever preferred_lft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq codel|state UP|group default glen 1000
linksether 00:0c:29:43:44:9b brd £f:Ff:ff :ff:fF fF
inet 192.168.10.254-24 scope global ethl
vatia_iit rorcver preferred_lft forever
inetb feB0::20c:29ff :fed3:449b-64 scope link
valid_lft forever preferred_lft forever
sysadnin@zgqu:™§ _

Como pueden apreciar, se aplicaron las configuraciones con el comando “ip” para la
interfaz LAN y éstas configuraciones fueron las siguientes:

e sudo ip addr add 192.168.10.254/24 dev ethl.
* sudo ip link set up dev ethl.

Estas configuraciones son aplicadas temporalmente solo para que podamos
conectarnos desde la red local o LAN. Menciono éste detalle debido a que hasta éste
punto, si el sistema del servidor se reinicia o el servidor se apaga bruscamente por
fallas de energia electrica, éstas configuraciones se perderan.

Para esto hay que encender y conectar algin ordenador en la red interna, y luego
configurar la conexion del ordenador manualmente para que podamos alcanzar la
conexion mediante la interface LAN.

Win7-PC1
LAN - 192.168.10.0/24 _ N,
S /
Wing8.1-PC2




Como pueden observar, con GNS3 acabo de encender un ordenador llamado “PC1”

y el sistema operativo de éste es un Win

FAF =75 7

Microsoft Windows [Version 6.1.76811
Copyright (c) 2889 Microsoft Corporation. ALl rights veserved.
C:\Users\Usuarioipeonf ig

indows IP Configuration

Ethernet adapter Local firea Connection:

Gonnection-specific DNS Suffix
Autoconfiguration [Pv4 Addeess. .
Subnet Mask

Default Gateway

Tunnel adapter isatap.{BDCAF39D-FBBD-4C18-AB11-B31D636AACTD

: 169.254.241.166

Media State
Gonnection-specific DNS Suffix

C:\Users\lUsuario?

dows 7 Pro.

e e

=13/x]

ems v Network and Sharing Center v liZj] | Search Contral Pangl

Yiew your hﬂﬂ ugmm 'ummﬁn iﬂd set up connections
.L ; L X Se full map
Pt Unidentfied network Tnternet
This computer)

Wi your active netwarks Conniect of discanneck

Aocesstypet Ko nebwork access

Unidentified network
Public nigtwark

T Cannections: 1 Local Area Connection

Change vour networking settings

Ahora que tengo encendido el ordenador Windows 7, no hay conexién y para que
tenga conectividad con el servidor, como dijé antes, hay que configurar la conexion

del cliente manualmente.

Internet Protocol ¥ersion 4 {TCPIP v«

Genetal I

¥ou can gek IP sektings assigned

this capabilitv, Otherwise, vou need to ask wour nebwork administrakor

For the appropriate IP settings.

" Obtain an IP address automatically

ied b3

automatically if wour network supporks

f* Use the Following IP address:

IP address: I 192 . 1658 . 10 . 100

Subnet mask: | 255 .255 .255 . 0

Default gatewveay: I 192 . 168 . 10 . 254

£ obtain DNS server address automatically:

i+ |se the Following DMNS server addresses: 1
Preferred DNS server: I =] =] 4 4

Alternate DMNS server: I 1 u] u] 1]

[ walidate settings upon exik

Aadvanced. ., I

Cancel

C o |

Otra vez tal como pueden apreciar,

al ordenador cliente acabo de asignarle

manualmente los siguientes direccionamientos que conforman dentro de la red local

192.168.10.0/24:

Windows' system32 cmd.exe

Ethernet adapter Local Area Connection:

DHE Suffix

Connection—specific
Description
Physzical Address.
DHCF Enabled.
Autoconfiguration
IPuv4d Address.
Subnet Mask
Default Gateway
DME Servers

HetBIOS over Tcpip-

Intel{R> PRO-1888 MT MHetwork Connection
B8—-ACc—-29-85—C2—3E

Ho

Yes

192 168 .18_1098(Preferred

255 _.255.255 .8

192 _168.18_254

8.8.4_4

1.8.68._1

Enabled




* Direccion IP: 192.168.10.100

* Mascara de Red: 255.255.255.0

* Enlace de Salida: 192.168.10.254
* DNS Primario: 8.8.4.4

* DNS Secundario: 1.0.0.1

Si se fijan, la direccion ip del enlace de salida es la direcciéon ip de la interfaz
LAN del Servidor Gateway. Ahora probemos la conectividad haciendo ping al
enlace de salida.

Windows' system32' cmd.exe

C:slszersslUzuariorping 192_168.18.254

Pinging 1?2.168.18.254 with 32 bhytesz of data:

Reply from 172 .168.18.254: bytes=32 time<{imz TTL=64
Reply from 192.168.168_.254: hytes=32 time<ims TTL=64
Reply from 192.168.168_.254: hytes=32 time<ims TTL=64
Reply from 172.168.168_.254: hytes=32 time<ims TTL=64

Ping statistics for 192.168.108.254:

Packet=z: Sent = 4. Received = 4, Lost = B (@x loss),
Approximate round trip times in milli-—seconds:

Hinimum = Bmsz,. Maximum = Bmz,. Average = Bms

Sin embargo, todavia no existe ninguna conectividad con el exterior porque la red
local auin no esta siendo enmascarado por el cortafuego. Esto significa que si hago
ping a cualquier direccion ip publica, ain no se podra establecer dicha conexion
provocando pérdidas de paquetes de datos.

C:sUzersslUzuariorping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
Request timed out.
Regquest timed out.

Regquest timed out.
Regquest timed out.

Ping statistics for B.8B.8.8:
Packetz: Sent = 4. Received = 8. Lost = 4 (188x loss>,

Ahora vayamos a instalar Zentyal utilizando un navegador con el cliente. Cuando nos
conectamos por primera vez mediante HTTPS, vamos a recibir una advertencia de
riesgo de seguridad debido a que la conexion utiliza un Certificado SSL. Auto-
Firmado. No se asusten si observan esa advertencia ya que lo unico que debemos
hacer es aceptar los riesgos de seguridad para que el certificado sea almacenado en el
navegador o sistema del cliente.



https://www.ibm.com/docs/es/sia?topic=osdc-self-signed-certificates-30
https://www.ibm.com/docs/es/sia?topic=osdc-self-signed-certificates-30

A\ warning: Potential Securiby Risk 20 X

s 14/ 192, 168, 10,254 15443

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 192.168.10.254. If you visit this
site, attackers could try to steal information like your passwords, emails, or credit card details.

Go Back {(Recommended) Adwvanced...

Learn more...

192.168.10.254:8443 uses an invald security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PRIX_ERROR_SELF_SIGMNED_CERT

View Certificate

Go Back (Recommended) | Accept the Risk and Continue

Una vez que aceptamos el riesgo de seguridad SSL, podemos ingresar con el usuario
del sistema operativo mas su contrasefa.

3 zentyal

« - O O Gh hips//192.168.10.254 8443/ Login/Index

% Getting Started €3 Suggested Sices @) Wb Slice Gallery:
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Lsuario

sysadmin

Contraseria

ENTRAR

Created by Zentyal

Una vez que iniciamos sesion con el usuario que tiene los privilegios de
administracién, podemos empezar con la configuracion initial mediante el asistente

para ésta fase de la instalacién de Zentyal.



<2 zentyal

Configuracion inicial

Thank you for choosing Zentyal, only a few
steps left to start enjoying it:

=E Box

Seleccionar Instalar Configurar Suardar

Continuar

> Seleccidn de paquetes Instalacian Configuracidn inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing Mail and Groupware
i

2z -, 4‘
@ DNS Server -IIE DHCP Server ‘ Firewall

Servicios adicionales

- Certification
ﬁl Antiviruz B‘, autharity E FTR eﬁ HTTP Prosy

: o}
‘“ Jabber ﬂ Mail Filter "E\ RADIUS Q\EI VRN

Saltar instalacidn INSTALAR

Intrusion
Prevention System

Yirtualization
Manager

Como pueden observar, podemos elegir varios paquetes, y estos paquetes son roles o
servicios que pueden ejecutarse en el servidor. Como el proposito del servidor es para
que funcione como un Servidor Gateway, el tinico paquete que debemos seleccionar

es el paquete llamado “Firewall”. Este paquete tiene varios objetivos:



* Configuracion de las Interfaces de Red (Direcciones Ip, Mdscara de Red,
Enlace de Salida, y DNS).

* Proteccion y Cierre de Conexion que provengan de la Interfaz WAN.

* Reglas y Filtros de Paquetes de Datos y Servicios para la Red Interna o LAN.

* Enmascaramiento de la Red Interna mediante NAT (Traduccion de Direccion
de Red).

Tal vez ustedes se pregunten: “gPor qué diablos no elige los Servicios DHCP y
DNS?”. Pues la respuesta es porque para que un servidor gateway pueda funcionar,
no es obligatorio dichos servicios y esto es porque estos servicios conforman parte de
un Servidor de Infraestructura. Obviamente es muy comun que un Servidor
Gateway (Servidor Firewall) ejecuten los Servicios DNS y DHCP para facilitar la
administracién de las redes locales, por lo tanto, los ordenadores clientes dispondran
de direcciones ip configurados manualmente hasta que se instale otro servidor que
pueda cumplir la funcion de un servidor de infraestructura para cada red o red virtual.

Continuemos con la instalacion para seguir con el asistente para la configuracion
inicial. Lo que vemos con la imagen de abajo, es el paquete mas la dependencia del
paquete para que dicho rol funcione a la perfeccion. La dependencia es la
configuracion de la red.

Debo informar que el Firewall de Zentyal es Iptables para controlar el trafico
entrante y saliente del servidor. Yo se a la perfeccién que en la actualidad existen
otros cortafuegos mas sofisticados, potentes y modernos como los son por ejemplo:
Fortinet, OPNsense, Palo Alto, Sophos, pfSense, Cisco, entre otros. Sin embargo,
si ustedes ya estan muy familiarizados con Iptables y son expertos con éste
cortafuego, estoy seguro que podran configurarlo de la mejor manera posible
para aplicarle la proteccion al servidor y a las redes perimetrales.

> Seleccién de paquetes Instalacidn Configuracidn inicial | Guardar los cambios
Seleccione los paquetes a instalar

Se instalaran los siguientes paquetes:

CANCELAR CONTINUAR

Al presionar el boton “continuar”, inmedatamente comienza a instalar ambos
paquetes y sus dependencias.


https://es.wikipedia.org/wiki/Iptables

v Seleccion de paguetes > Instalacidn Configuracidn inicial Guardar los cambios

iGracias por elegir Zentyal

Instalando paguetes

Operacion actual: Downloading http: / fpackages.zentyal.orgfzentyal 7.0/main amd64 zentyal-network all 7.0.0 [86.7 kB]
0%

0 de 48 operaciones realizadas

El siguiente paso es la configuracion inicial, el cual consiste para definir cual interfaz
es para la red externa y también para la red interna. Cabe recalcar que cuando
seleccionamos la opcion “external” para la interfaz WAN, de manera automatizada
el cortafuego comienza a bloquear toda conexion entrante desde la WAN vy
también comienza a enmascarar la red local o las redes locales en la tabla NAT
de Iptables.

4 Seleccidn de paguetes v Instalacidn > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estdn bajo tu control {generalmente Internet), el trafico proveniente de estas redes se considera
no fiable por defecto, por lo que no sera posible acceder a la interfaz de administracidn de Zentyal a través de ellas.

O Internal

w) o

o)

O External

‘ SALTAR SIGUIENTE ‘

Luego de éste paso, debemos configurar las interfaces WAN y LAN del Servidor
Gateway.

Como pueden apreciar con la imagen de abajo, el mejor método para la interfaz
WAN, es configurar dicha interfaz con el método estatico para que la direccion



ip se mantenga igual de forma permanente hasta que lo cambiemos de forma
explicita. Como dijé previamente, si estamos tratando con Direcciones Ip Publicas,
debemos contrartar dicho servicio con el ISP; de lo contrario, debemos elegir el
método DHCP o ya de perdida pedirle al ISP que nos reserve una direccion ip
publica mediante la direccion MAC del servidor. Tampoco olvidemos definirle los
demas parametros de la red tales como la mascara de red, su puerto de enlace y los
servidores dns otorgados por el ISP.

Seleccidn de paguetes Instalacidn > Configuracidn inicial Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Shora puede configurar direcciones IP v redes para cada interfaz

Método Direccion IP

) etho )
- Static v 192.168.122.45

Mascara de red

255.255,255.0 ~

Puerta de enlace

192.158.122,1

Servidor de nombres de dominio 1

Lonl

Servidor de nombres de dominio 2

G.0.4.4

De igual forma para la interfaz LAN, debemos asignarle manualmente una direccion
ip privada junto con su mascara que conformara la red local. Esta direccion ip sera
el enlace de salida para toda la red interna.

Método Direccidn IP

| ethil
w Stafic v 192,168, 10,254

Mascara de red

255.255,255.0 v

‘ SALTAR FINALIZAR ‘

Una vez que terminamos de configurar las redes de ambas interfaces, debemos
presionar el boton “Finalizar” para saltarnos la siguiente parte de la configuracion
inicial mediante el asistente.

Lo que sucedera al final con el asistente de la configuracion inicial, es guardar todos
los cambios en los mddulos del servidor. Cabe recalcar que cada modulo en el
servidor es un servicio en especifico.
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iGracias por elegir Zentyal

Guardando cambios en los mddulas

Operacidn actual: Habilitando médulo logs

4 de 13 operaciohes efectuadas

NE

Cuando todos los cambios estan guardados, podemos empezar a utilizar y administrar
el servidor. Lo que vemos a continuacion es el tablero del servidor, en dénde nos
muestra informaciones relevantes tales como los estados de los modulos, interfaces
de red, y otras informaciones tales como el nombre de maquina, version de la
plataforma, carga del procesador, y entre otros datos.

{5 zentyal DevelopmentEdition 7.0

@@ Estadode los Estado de los Modules Interfaces de Red
B0 Médulos
Red  Ejecutandose v etho
B sistems <
Cortsfuegos  Ejecutandose Estads  activado, extemo
B Red <
Registros  Ejecutandose EReiniciar Direccion MAC  00:0c:29:d3:44:91
2
[F] reaiswos Oircsion 1o 192.168.122.45
. Informacion general Bytes Tx Bytes Rx
Gestian de < 758 150 B

sssssss

Hora  mié 30 nov 2022 22:01:22 CST

(e cortsfuegos <
[ g Norbre de maquina  zgw

Crostod by Zentyal Version e Ia platforma 705 v etht

No hay actualizaciones Sin embargo algunos paquetes requieren un Estado
reinicio para aplicarse

activado, intena

Direction MAC  00:0c:29:d3:44:9b
Carga del sisterna .14, 0,10, 0.03
Direccion 1P 192.168.10.254
Tiempo de funcionamiento sin interrupciones 1 day, 29 min

Bytes T Bytes Rx
o ke 0008
Usuarios 1
Recursos
B pocumen tacion M Ediciones Comercia les
Wy Foro F Formacion Certificada
8 Reportarun bug B wanual Oficial

También disponemos de un menu y sub-menus para la administracion y
configuraciones necesarias para el servidor.

Hasta éste punto ya podemos reiniciar el servidor para aplicar la actualizacion del
sistema tal como hicimos previamente. Para ello, podemos ingresar al servidor



mediante SSH para ejecutar los comandos “sudo shutdown -r now” o “sudo reboot”,
o podemos reiniciarlo mediante la Interfaz de Administracion Web del servidor.

Informacién general

Hora  mig 30 nov 2022 22:10:52 CST
Mormbre de maguing zgw

Yersidn de fa platforma 7.0.5

Software

Carga del sisterna 0.21,0.19,0.10

Tiernpo de funcionamiento sin

Interrupciones 1 day, 38 min

Usuarios 1

Si dado caso desean reiniciar el servidor mediante el WebAdmin, deben dirigirse a la
siguiente ruta del menu y sub-menus “Sistemas — Apagar o Reiniciar” y presionar
el boton “Reiniciar”.

@ oostboar Apagar o reiniciar

BFE Estado de los
EO  mMadulos

ﬁ Sistema v

General

| Si apaga esta maquina perdera, posiblemente, |a conexidn a Internet,

| APAGAR REINICIAR

FechafHora

Backup de la configuracian

Apagar o reiniciar

Srnart Admin

A5 goy ”
n .
Iél Fegistros

' Gestidn de <
software

¥ r“
] Cortafuegos £

Created by Zentyal




Validacion de Conexion y Navegacion con la Internet

Ya para finalizar, ahora con el cliente vayamos a validar la conexién y navegacion
con la Internet y esto es mas que todo para determinar si el servidor esta cumpliendo
con la funcion de gateway enmascarando la red local. Para validar la conexion,
hagamos ping hacia cualquier direccion ip o dominio publico con el simbolo del
sistema del cliente.

C:~Uzers~Usuario>ping 3.83.83.8

Pinging 8.8_.8_8 with 32 bytes of data:
8.8.8.8: bytez=32 time=54mz TTL=187

.3.8.8: bytes=32 time=52mz TTL=18%
.3.8.8: hytes=32 time=44mz TTL=187
Reply from 8.8.8.8: hytes=32 time=4Ym=z TTL=18%
Ping statistics for 8.8.8.8:
Packets: Sent = 4. Received = 4, Lost = B (@x loss>».
Approximate round trip times in milli-—seconds:
Minimum = 44mz,. Maximum = 54ms,. Average = 47ms

CisllzersslUsuario*ping robertomurillo.net

Pinging robhertomurillo.net [172.67.181.1881 with 32 hytes of data:
Reply from 172.67.181.188: huytes=32 time=Lims TTL=4%
Reply from 172.67.181.188: hytez=32 time=5imsz TTL=4%
Reply from 172.67.181.188: huytes=32 time=46ms TTL=4%
Reply from 172.67.181.188: bytes=32 time=48msz TTL=4%

Ping statistics for 172.67.181.1848:
Packets: Sent = 4, Received = 4, Lost = 8 (8% loss).
roximate round trip times in milli-—seconds:

Como pueden validar con las imagenes de arriba, entonces efectivamente si
disponemos de conectividad con la Internet. Para validar la navegacion, abremos
un navegador y naveguemos a cualquier sitio web en la Internet.

S ) roberto Murilo - Blog, Tutoriales, X [

Roberto Murillo

Blog, Tutoriales, Cursns, v Yideos Tutoriales

INIEIO BLOG €URSOS RM o CONTACTO QUIEN SOV? Q

Bienvenidos

Bienvenidos a mi sitio web, y es un placer recibirlos, Ustedes no saben cudnto me alegra que hagan un visita a mi hospedaje. Aqul encontraran un bleg con
diversos temas de tutoriales ¢ videos tutoriales que provienen desde mi canal de Youtube, Ademés, también dispongo de una plataforma de aprendizaje en

dénde pueden encontrar cursos, asesorias privadas y asistendias técnicas,

Como pueden apreciar, efectivamente ya podemos navegar en la internet y para hacer
la prueba navegué hacia mi sitio web. Bueno, hasta aqui termino y hasta pronto.


https://robertomurillo.net/

