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Dos ordenadores se comunican a través de Internet. La informacion puede
atravesar decenas de nodos antes de llegar a su destin 0.

HTTP/ 1.1 200 K
Date: Fri, 26 Sep 2003 12: 38: 06

GET / ~acastan/i ndex. html HTTP/ 1.1 Router ier Ve[1 RﬁpaChelg' ?- 43 (Uni x)
: = ccept - Ranges: bytes
Host: www. xtec. net . Cont ent - Lengt h: 2227

Content-Type: text/htm;
char set =l SO 8859- 1

<htnm >
<head>
title>jHolal</title>
</ head>
<body>
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Dos ordenadores se comunican a través de Internet. La informacion puede
atravesar decenas de nodos antes de llegar a su destin 0.

La capacidad de enviar informacion de un extremo pued e sobrepasar con
creces la capacidad de recibir informacion del otro ex tremo, que puede ser
mas lento o estar saturado.

e ¢Cbomo encuentra la informacion el camino desde el ori gen hasta el
destino?

o ¢Por qué llega la informacion sin errores?
o ¢Por qué llega la informacion en el mismo orden que se envio?
o ¢Por qué no se pierde parte de la informacion?

o ¢Por qué no se mezcla la informacion, cuando un ordena  dor tiene al
mismo tiempo abiertas dos aplicaciones gue reciben da tos de Internet?
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» Conecta ordenadores, independientemente del sistema operativo,
formando redes.

« Conecta redes, independientemente de sus diferentes topologias y del
hardware de red, formando redes mas amplias.

« TCP/IP es la familia de protocolos (IP, TCP, UDP, IC MP, ...) encargados de
la transmision de los paquetes de informacion.

« Es una especificacion abierta y no propietaria.

 |ETF: desarrolla estandares y protocolos.
NIC: asigna nombres de dominio y direcciones unicas.
IANA: asigha nombres de servicios.
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 El encaminamiento de paquetes fuera de la red local
realiza un router, buscando en la tabla de encaminamie
y decidiendo por cual interfaz de red enviarlos.

lo incoming

o

which interface ?

|
Private Nets / ]
and Internet

.!71';
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 Es una Internet corporativa, aislada de Internet.

» Aprovecha la tecnologia de Internet (aplicaciones, pro tocolos, ...) para
una red corporativa.

» Utiliza direcciones IP privadas.

« Se puede conectar a Internet mediante algun dispositi  vo de red que
transforme las direcciones IP privadas en publicas:

- Un router con NAT (Network Adress Translation) o PAT (P ort Adress
Translation).

- Un ordenador que realize IP masquerading, que ademas pu  ede
incormorar un cortafuegos y un proxy-cache.
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o 1957 USSR Sputnik, USA funda 1986 4.3BSD - mejoras de
ARPA rendimiento

1988 4.3BSD Tahoe - anade inicio

lento, control de congestion y
* 1971 Red con 15 nodos retransmision rapida.

e 1969 ARPA funda ARPANET

e 1974 Protocolo Cerf/Kahn e 1990 4.3BSD Reno - aflade

prediccion de cabecera TCP,
compresion SLIP y una nueva
tabla de encaminamiento.

e 1973 Ethernet

o 1982/83 TCP/IP protocolo central

e 1993 4.4BSD - anade

* 1983 4.2BSD - primera multicasting.

iImplementacion TCP/IP
disponible

! Historia de Internetttp://www.isoc.org/internet/history/
2 Historia de TCP/IPhttp://www.cs.utexas.edu/users/chris/think/Earlyy®af TCP/index.shtml
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IP: encargado de gue los datos lleguen a su destino, escogiendo el
camino por el gue enviar los paquetes de informacion.

TCP: encargado de gue la informacion se reconstruya de forma correcta
cuando llegue a su destino, para pasarla a la aplicac  ion.

UDP: lo mismo que TCP pero en sencillo (mas inseguro pero mas
rapido).

ICMP: mensajes de error que ayudan al nivel IP.

DNS: convierte nombre de Internet (nombre_maquina.nombre __dominio)
en direccion de Internet (IP).

ARP: convierte direccion de Internet (IP) en direccion fisica (MAC).
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Normalmente, en redes locales se usa una direccion fis  ica de 48 bits (6
bytes), escrita como 12 digitos hexadecimales separad  0s dos a dos por un
guion. Es la direccion hardware (MAC) asignada alata rjeta de red.

YVendor code ;24 Seral number ;- 24

- - » La direccion MAC esta “grabada” en hardware
00:00:0C:52:72:EB dentro de la tarjeta de red 3,

En UNIX se puede consultar la direccion de red
con los comandos ifconfig -a y netstat -ie

FZ Data 10 ST\J

Trailer Source Destination

address address
% Se pueden consultar los datos del vendedor @ejéaa de red, enttp://standards.ieee.org/cgi-bin/ouise@mohxx-xx  (donde xx-xx-xx son 6 primeros digiteesx MAC)
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En IPv4, la direccion IP tiene una longitud de 32 bi  ts, expresada como
cuatro numeros decimales de un byte separados por un punto.

Por ejemplo: 132.24.75.9

Una maquina puede tener mas de una direccion IP, cada  una asociada a su
interfaz de red. En UNIX se puede consultar la direcc  ion IP con los
comandos ifconfig -a y netstat -ie

e Pdblicas: Son asignadas por el N.I.C. (se paga por s u utilizacion) y hacen
gue el ordenador sea “visible” en Internet.

* Privadas: me las asigno yo mismo y el ordenador no es “visible” en
Internet.

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

 Loopback: usadas para comunicarse una aplicacion clie nte con una
aplicacion servidor en la misma maquina: 127.X.X.X
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« Elidentificador de equipo “todo ceros” esta reservado para especificar el
numero de red. Por ejemplo: 192.150.30.0

 Elidentificador de equipo “todo unos” esta reservado para especificar la

direccion de broadcast de la red. Por ejemplo: 192.150.30.255

Clase A:

0.0.0.0 a 127.255.255.255

224 .2 =16.777.214 direcciones usables

0

Id. red (7 bits)

Id. equipo (24 bits)

Clase B: 128.0.0.0 a 191.255.255.255

216 _ 2 = 65.534 direcciones usables

1

0

Id. red (14 bits)

Id. equipo (16 bits)

Clase C: 192.0.0.0 a 223.255.255.255

28 . 2 = 254 direcciones usables

1

1

0

Id. red (21 bits)

id. equipo (8 bits)

Clase D: 224.0.0.0 a 239.255.255.255

1

1

1

0

direccion multicast

Clase E: 240.0.0.0 a 255.255.255.255

1

1

1

1

no usados de momento
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Las subredes se asignan dividiendo el identificador de equipo en dos
piezas de longitud apropiada: la direccion de subred mas la direccion de
equipo.

~ id.equipo -

id. red dir. subred dir. equipo

Por ejemplo, la direccion de clase B 158.108 puede utilizar su tercer byte
para identificar la subred: 158.108.1.X, 158.108.2.X, ... donde X es una
direccion de equipo que va de 1 a 254.

La mascara de subred es un numero de 32 bits que indi  ca al router como
reconocer el campo de subred. Este numero se crea cubrien do con bits 1
la direccion de red y subred, y con bits O la direccion de equipo.

1111111111111111({11111111)100000000

En el ejemplo anterior, la mascara de subred seria  255.255.255.0
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€€ 66 | d |V =red |||eL|<—
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Un usuario puede a la vez utilizar varias aplicaciones gue trabajen a traves
de Internet. Por ejemplo puede:

- Estar consultando una o mas paginas Web (protocolo HTTP)

- Estar recuperando su correo electronico (protocolo POP3)

- Estar bajando un fichero (protocolo FTP)

- Estar conectado a otro ordenador (protocolo TELNET)

Recibira una serie de paquetes con informacion de dist Into tipo que es
necesario distinguir a qué aplicacion pertenecen. Lad ireccion IP solo vale
para saber que van dirigidos a nuestro ordenador. Necesi tamos informacion
extra en el paquete para identificar el tipo de info  rmacion que contiene.

80 < - 11047 ~ Peticion
80 ~0 - 11048 Origen Destino
110 | 0O - | 1049 10.0.0.2:1047 | 10.0.0.1:80 mensaje
10.00.1/2L | <D~ 1050 0,
23 0 - 1051 Respuesta -
1048 | — 0 - | 1052 Origen Destino
1049 | <[] - | 1053 10.0.0.1:80 | 10.0.0.2:1047 | mensaje
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La direccion de un puerto es un numero de 16 bits, exp resado como un
namero decimal.

 Los numeros de puertos estan divididos en tres rangos:
- puertos bien conocidos (del 0 al 1023),
- puertos registrados (del 1024 al 49151) y
- puertos dinamicos y/o privados (del 49152 hasta el 65535).

 En UNIX se puede consultar el estado de los puertosa  biertos con el
comando netstat -apentu , ¥ ver la lista de puertos bien conocidos

consultando el fichero /etc/services

e Un mismo puerto de un eliont
servidor puede ser IP : 158.108.33.2 server
accedido port : 3000 IP:158.108.2.71
simultaneamente por

varios clientes. client connection

IP : 158.108.33.3

port : 3120
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Ejemplos de puertos bien conocidos con sus protocolos /aplicaciones asoc.:
FTP 21 tcp Protocolo de transferencia de ficheros
SSH 22 tcp Conexion de terminal segura

TELNET 23 tcp Conexion de terminal

HTTP 80 y 80xx tcp World Wide Web

HTTPS 443 tcp World Wide Web segura

SMTP 25 tcp Protocolo de transporte de correo
POP3 110 tcp Transferencia de correo

IMAP 143 tcp Consulta de correo

DNS 53 udp/tcp Servidor de nombres de dominios
DHCP server 67 tcp/udp Servidor de configuracion de IP

DHCP client 68 tcp/udp Cliente de configuraciondel P
PORTMAP/RPCBIND 111 tcp/udp Llamada a procedimientore moto
LDAP 389 tcp/udp Protocolo de acceso

NFS 2049 tcp/udp Comparticion de ficheros en Unix
NetBIOS/SAMBA 137-139 tcp Comparticion de ficheros en  Windows
X11 6000-6255 tcp Servidor X Windows
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nontri.ku.ac.th
U DNS
158.108.2.71
U ARP
00:00:0C:06:13:4A

 Transformar el nombre en direccion IP:
- En la red local: tabla ‘hosts’ o servidor DNS.
- En Internet: servidores DNS.

 Transformar la direccidon IP en direccion de red
- En la red local: ARP
- En Internet; direccidon de red del router.
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» El servidor DNS (puerto 53) guarda la relacion de los nombres e IPs en
un dominio. Utiliza una cache para reducir el trafico DNS.

e Utiliza protocolo UDP para la peticion y respuesta, pe  ro si la respuesta es
muy grande usa el protocolo TCP para devolverla.

- root

dministrad
@D @@ @M@ @E @@ e
_______ administradas por
G @ e
administrada por,

Internic Tailandia
@ univ. Kasetsart @
cc.usu.edu

o administrada por
univ. Tailandia

<- mas especifico

@ cc.cpe.ku.ac.th
dominios dominios dominios
arpa genéricos de paises

* http://www.fags.org/rfcs/rfc1591.htmio ftp:/ftp.rfc-editor.org/in-notes/rfc1591.txt  Servidores DNS raihttp://www.root-servers.org/
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Cuando un equipo de una red quiere obtener la direccion MAC de otro:
1. Envia una solicitud ARP a la direccion MAC de bro  adcast ( ff-ff-ff-ff-ff-ff).

2. Recibe una respuesta ARP del equipo, con su MAC

(la guardara en tabla).

i

MAC:02:60:8c:2e:b5:8b

158.108.2 .2 158.108.2.3 158.108.2.4
x ] Y '—] z =5
\— \ —
‘ ) 1
— L) | :
who has IP no, not me! me! with
158.108.2.47 0:0:e8:15:¢0:1
IP:158.108.33.2 IP:158.108.33.5

MAC:? ff-ff-ff-ff-ff-ff

—

o I

o -

IP: 158.108.33.2
MAC: 02:60:8¢c:2e:b5:8b

0

IP: 158.108.33.5
MAC: 00:00:e8:15:cc:0c

}
T |

5 http://www.fags.org/rfcs/rfc826.htmlo  ftp://ftp.rfc-editor.org/in-notes/rfc826.txt
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Un router contiene una tabla de encaminamiento que in

conexion debe usarse para alcanzar cada red, y una indi
rendimiento de dicha conexion.

Se puede consultar dicha tabla con el comando Unix

Unix route add <IP> <gateway>

MAC dest
MAC src
type

IP source
IP dest

IP 158.108.33.1
MAC 0:0:c:6:13:4a

Se pueden anadir manualmente entradas a dicha tabla c

158.108.2.1

0:0:¢:6:13:4a J/

0:0:e8:15:cc:.c
0x800
158.108.33.4
158.108.2.71

o

packet to router

—

-

IP 158.108.33.4
MAC 0:0:e8:15:cc:c

?_ . _MAC 0:0:c:6:12:40

MAC dest
MAC src
type

IP source
IP dest

dica que
cacion del

netstat -rn

on el comando

0:0:33:10:a:c
0:0:c:6:12:40
0x800
158.108.33.4
158.108.2.71

packet from router

I
B NER IP
—| MAC

158.108.2.71
0:0:33:10:a:c
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IP es el protocolo encargado de que los datos llegue  n a su destino,
escogiendo el camino por el que enviar los paquetes d e informacion

(datagramas).

* Los paquetes pueden perderse, llegar duplicados y/o e n secuencia
diferente a como se enviaron.

cabecera cabecera datos
ethernet IP (paguetes TCP, UDP, ICMP, IPv6, ARP, ...)
0 4 8 15 16 19 24 31
Version | Long. Cab. Tipo de Servicio Longitud Total
ldentificacion Indicad. Desplazamiento de Fragmento
Tiempo de Vida Protocolo Suma de Verificacion de la Cabecera

Direccion IP de Origen
Direccion IP de Destino
Opciones IP (si las hay) Relleno
Datos

8 http://www.fags.org/rfcs/rfc791.htmlo ftp://ftp.rfc-editor.org/in-notes/rfc791.txt
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Version (del protocolo IP): formato de la cabecera (IPv 4 =4, IPv6 = 6).

Long. cab.: longitud de la cabecera IP en multiplod e 32 bits (sin
opciones = 5, con opciones = ?).

Tipo de servicio (TOS): Se utiliza para la priorizacion de paguetes IP.
- Bits 0-2 (precedencia): nivel de prioridad del paqu  ete.

- Bits 3-6 (tipo de servicio): como debe la red equil  ibrar entre espera,
rendimiento, fiabilidad y coste al encaminar el paque  te IP.

- Bit 8 (MBZ): no se utiliza y debe ser cero.

Longitud total: longitud en bytes del paquete IP (i ncluyendo la cabecera).

Numero de identificacion, indicadores y desplazamient o de fragmento:
se utilizan para el seguimiento de las partes cuando un paquete se deba
partir, por ejemplo, porque se reenvie por una red para la cual es
demasiado grande.

Tiempo de vida: Numero maximo de routers atraves del  0s que puede
pasar el paquete IP. Dicho numero se decrementa cadav ez que el



paquete pasa a traves de un sistema. Cuando llegaa  cero, el paquete se
destruye y se envia un mensaje ICMP al origen.

Protocolo: numero que indica cual es el protocolo del paquete contenido
dentro de la seccion de datos del paquete IP (1 =1C MP, 6 =TCP, 17 =
UDP)

Suma de verificacion de cabecera: permite comprobar si la cabecera se
dano durante el transporte. No hay suma de comprobacio n de datos.

Direccion IP de origen: para saber de donde viene el pa  quete.

Direccion IP destino: para que las puertas de enlace Intermedias sepan
hacia donde deben dirigir el paquete.

Opciones IP: informacion adicional para controlar funci ones como la
seguridad y el encaminamiento (no operacion, seguridad , ruta de origen
desconectada, ruta de origen estricta, registro de ruta, identificador de

flujo y marcas de tiempo).
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Fragmentacion: los paquetes IP se deben partir cuando
cuya unidad maxima de transferencia es menor que el ta

32

47 4849 50 51

pasan por una red
mano del paquete.

63

Identificacion

R

DF

MF

Desplazamiento de Fragmento

Campos:

- Identificacion: numero que identifica el paquete |

- R: Reservado (debe ser cero).
- DF: 0 = se puede fragmentar, 1 = no se puede fragm entar.

- MF: 0 = es el ultimo fragmento, 1 = todavia hay ma
- Desplazamiento: distancia en multiplo de 8 bytes
Inicio del paquete.

P.

s fragmentos.
de los datos desde el

Ejemplo: paquetes IP de 2020 bytes por ethernet de MT U de 1500 bytes.

ICabecera ...|ldent:232] R:0 [ DF:0 |MF:0| Desplaz:0 |... (20 bytes)] Datos (2000 bytes): 0...1999 |
!

ICabecera ...[ldent:232] R:0 |DF:0|MF:1| Desplaz:0 |... (20 bytes)] Datos (1480 bytes): 0...1479 |
+

ICabecera ...[ldent:232] R:0 | DF:0 |MF:0|Desplaz:185]... (20 bytes)] Datos (520 bytes): 1480...1999 |
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TCP es el protocolo encargado de que la informacidons e reconstruya de
forma correcta cuando llegue a su destino, para pasarla a la aplicacion.

* Deteccion y correccion de errores, cuando los datos esta n corruptos.

o Control de flujo, previniendo que el transmisor sobrepa se la capacidad
de recibir datos del receptor.

 Ordenar los datos, ya que IP puede entregar los paquetes enviados en
cualquier orden.

« Eliminar segmentos duplicados que se han creado debid o alos
mecanismos de recuperacion de errores de TCP.

« Solicitar de nuevo los segmentos que no han llegado.

cabecera cabecera cabecera

ethernet P TCP datos

" http://www.fags.org/rfcs/rfc793.htmlo  ftp://ftp.rfc-editor.org/in-notes/rfc793.txt
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0 4 10 15 16

24

Puerto TCP de origen

Puerto TCP de destino

Numero de Secuencia

NUumero de Acuse de Recibo

Desplaz. Reservado Seflales de codigo|

Tamano de Ventana

Suma de Verificacion TCP

Puntero de Urgencia

Opciones TCP (si las hay)

Relleno

Datos

» Puertos origen y destino: identifican las aplicacione S en los extremos de
la conexion, para el seguimiento de diferentes convers aciones.

 Numero de secuencia: se utiliza para que el extremo g  ue recibe los

datagramas se asegure de colocarlos en el orden

correcto y de no haber

extraviado ninguno. TCP asigna un nimero de secuenci a a cada byte

transmitido, no a cada datagrama. Asi, si hay 500

byt es de datos en cada

datagrama, el primer datagrama sera numerado 0, el seqgun  do 500, el

siguiente 1000, etc.




Numero de acuse de recibo: guarda el valor del siguien  te nUmero de
secuencia esperado y confirma que se han recibido todo s los datos a
través del numero de acuse de recibo menos uno. El orde nador que
recibe los datos debe devolver un segmento con el bit ACK activado en
el campo de codigo para confirmar que recibio la informa cion. Sino lo
hace antes de un cierto periodo de tiempo, se retransm iten los datos.

Desplazamiento: longitud de la cabecera TCP en multi  plo de 32 bits (sin
opciones = 5, con opciones = ?). Indica donde comie  nzan los datos.

Senales de codigo:
- URG (bit 10): El campo de puntero urgente es valido.

- ACK (bit 11): El campo de acuse de recibo es valido.

- PSH (bit 12): El receptor no pondra en cola los datos, s  ino que los
pasara inmediatamente a la aplicacion.

- RST (bit 13): Destruir la conexion.

- SYN (bit 14): Iniciar la conexion - Sincronizar los nimero S de secuencia.
- FI N (bit 15): Finalizar la conexion - El emisor ha llega  do al final de su
flujo de datos.

Tamano de ventana: se utiliza para controlar cuanta in ~ formacion puede
estar en transito en un momento dado. Cada extremo in  dica en este



campo cuantos bytes de datos nuevos esta actualment e preparado para
aceptar.

Suma de verificacion TCP: permite comprobar si la cabec era y los datos
se dafaron durante el transporte. Si la suma de todo s los bytes del
datagrama recibido no coincide con la de este campo, no se envia el
segmento ACK de confirmacion y los datos son reenvia dos

Puntero de urgencia: posicion de los datos que deben ser procesados
primero.

Opciones TCP: informacién adicional (tamafio maximo de segmento,
escala de ventana, marca de tiempo, no operacion (NOP) , acuse de
recibo selectivo, acuse de recibo selectivo permitido (SackOK) y datos
del acuse de recibo selectivo).
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Establecimiento Establecimiento Cierre de la
de conexioén de conexioén conexion
(puerto abierto) (puerto cerrado)
A SYN B A SYN FIN B
SYN + ACK RST + ACK ACK
FIN
ACK

ACK
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Establecimiento Envio de la informacion Cierre de la
de la conexion (6 paquetes, ventana = 3) conexion
SYN datos (seq=x+2) FIN
A (seq=x) B A  , B A (seq=x+8)
T, datos (seq=x+3) e N
—coseeam® |
datos (seq=x+4) ACK
SYN + ACK (seq=y+3, ack=x+9)
(seqg=y , ack=x+1) ACK * 
*  (seq=y+1 , ack=x+5)
L
~ FIN
——datos (seqmd) | (seq=y+4)
ACK |
(seg=x+1, ack=y+1) W
—
datos (seq=x+7) ACK
(seq=x+9 , ack=y+5)
ACK -,
(seq=y+2 , ack=x+8)
L
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UDP es un protocolo alternativo a TCP, que se utiliza

enviar pocos datos rapidamente, sin tener en cuenta s

no.

» Aplicaciones donde no es esencial que lleguen el 10
(como el flujo de sonido o video).

 Los mensajes caben en un solo paquete (por ejemplo |

cuando se desea
| legan a su destino o

0% de los paquetes

0s protocolos

DNS, RPC, NFS, SNMP) y no es necesaria la complejida d de TCP (si no se

obtiene respuesta pasados unos segundos, se vuelve a enviar).
cabecera cabecera cabecera datos
ethernet P UDP

8 http://www.fags.org/rfcs/rfc768.htmlo  ftp://ftp.rfc-editor.org/in-notes/rfc768.txt
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0

15 16 31

Puerto UDP de origen Puerto UDP de destino

Longitud del mensaje UDP Suma de verificacion UDP

Datos

Puertos origen y destino: identifican las aplicacione S en los extremos de
la conexion, para el seguimiento de diferentes convers aciones.

Longitud: longitud en bytes del paquete UDP (incluy endo la cabecera).

Suma de verificacion: permite comprobar si la cabecera y los datos se
danaron durante el transporte.
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TCP (mas seguro)

« (Genera una conexion previa al
Intercambio de datos.

¢ Conexion punto a punto.

* Realiza suma de comprobacion
de los datos.

* Los paquetes de datos tienen un
numero. Cuando son recibidos
se ordenan para entregarlos a la
aplicacion. Se envian
confirmaciones de que los
paquetes han llegado a su
destino. Si el envio falla se
reenvian.

UDP (mas rapido)

Envia los datos “sin avisar”.

Puede realizar broadcast.

Puede realizar suma de
comprobacion de los datos.

Confia en que los paquetes de
datos lleguen.
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Son mensajes de error que ayudan al nivel IP:

 Un problema de transmision en un nodo genera un mensaj e ICMP (se

excedio el tiempo de vida del paguete, no se alcanz

e También se utiliza para diagnosticar el funcionamient

traceroute, ...).

 Los mensajes de error no se generan ni en direcciones
broadcast/multicast, ni cuando se produce un error den

mensaje de error.

0 el destino, ...).

o de la red (ping,

tro del mismo

cabecera
ethernet

cabecera
IP

tipo error, codigo y
suma comprobacion

datos especificos
de cada error ICMP

% http://www.fags.org/rfcs/rfc792.htmlo  ftp://ftp.rfc-editor.org/in-notes/rfc792.txt
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0

/ 8 15 16

31

Tipo

Caodigo

Suma de Verificacion

Mas campos y datos dependientes del tipo de mensaje

Tipo: tipo de mensaje ICMP.

Caodigo: subtipo de mensaje ICMP (informacion mas det  allada del tipo).

Suma de verificacion: permite comprobar si la cabecera y los datos se
danaron durante el transporte.

tipo codigo significado
0 0 Respuesta de eco
3 0 Red inalcanzable
3 1 Equipo inalcanzable
3 3 puerto inalcanzable
8 0 Solicitud de eco
11 0 Tiempo excedido para un datagrama
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Limitaciones de IPv4:

El espacio de direcciones IPv4 quedara exhausto entre 2005y 2011.

Tablas de encaminamiento cada vez mas grandes.

Necesidad de nuevas caracteristicas: multimedia, segu ridad, ...

Oportunidad de implementar mejoras que han ido aparecien do.
Ventajas de IPv6 (que es compatible con IPv4):

 Mayor espacio de direcciones: 128 bits.

e Soporte para tiempo real.

« Autoconfiguracion de estaciones de trabajo.

e Seguridad.

10 http://www.fags.org/rfcs/rfc2460.htmlo  ftp://ftp.rfc-editor.org/in-notes/rfc2460.txt
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En IPv6, la direccion IP tiene una longitud de 128 b its, expresada como ocho
numeros hexadecimales de dos bytes separados por dos puntos.

Por ejemplo: 1080:0:0:0:8:800:200C:417A = 1080::8:800:200C:417A

* Unicast: Representa un interfaz de red. Cada paquete  enviado a una
direccion unicast se entrega a la interfaz identific ada por esa direccion.

* Anycast: Representa un conjunto de interfaces de red. Cada paquete
enviado a una direccion anycast se entrega a unadel| as interfaces.

» Multicast: Representa un conjunto de interfaces de red . Cada paquete
enviado a una direccion multicast se entrega a todas las interfaces.
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* Eliminado:
ID, flags, frag offset,
TOS, hlen y header
checksum.

« Cambiado:
total length - payload,
protocol - next header
y TTL - hop limit.

e Anadido:
trafic class y flow label.

« Expandido:
direcciones de 32 bits a
128 hits.

1516

total length

31

identification flags frag offset

protocol header checksum

source address

destination address

options and padding

flow label

pay load length  |next header | hop limit

source address

destination address

IPv6
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Autoconfiguracion:

Estatica: prefijo router (4c00::/80) + direccion tarjet  a de red
(00:A0:C9:1E:A5:B6) = direccion IPv6 (4c00::00:A0:C9 :1E:A5:B6).

Dinamica: solicitud DHCP enviando direccion tarjeta de red
(00:A0:C9:1E:A5:B6) => respuesta DHCP (4c00::00:A0:C 9:1E:A5:B6).

Seguridad:

Autenticacion: MD5.

Confidencialidad: DES-CBC + encriptacion del payload

Migracion IPv4 a IPv6:

abhwONE

Actualizar los servidores de DNS para que manipulen direcciones IPVv6.
Introducir sistemas con pilas duales, que soporten IPv4 e IPv6.
Conectar redes IPv6 separadas por redes IPv4 atraves  de tuneles.
Eliminar el soporte para IPv4.

Utilizar traslacion de cabeceras para sistemas que s 06lo utilicen IPv4,
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Destino

Destino

e Echo ICMP.
activo muerto
= @ OICMP_8- o c @ OICMP_8-
) = )
2 @  _ICMP_0O % 2
@) ) @)
 Non-Echo ICMP.
activo muerto
c | @ DICMP_13617 - | 2 c | @ DICMP_13617 -
2| @ _icMP_14618 O | @ =
@) e @)

 Broadcast ICMP: lo mismo, pero dirigido a la direccion de broadcast.



TCP sweeps.

Origen

(1)
(@)

(1)

Origen

UDP sweeps

activo
[1 ACK-
~ RST

activo
[1 SYN-

@ _SYNIACK 6 RST DACKJ

Destino

Origen

Destin
0

Origen

activo y puerto UDP cerrado

(1)
(2)

«—

Origen

7 UDP-
ICMP_3,3 0

(1)

(1)

muerto
[J ACK-

muerto
[ SYN-

Destino

Destin
0

muerto o puerto UDP abierto

Destino

Origen

(1)

[ UDP-

Destino
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« TCP connect() scan.

puerto abierto

Origen

- @D OSYN- o
) S
2 @ SYNIACKO 17
= ()]
o ® 0ACK- a
e TCP SYN scan.
puerto abierto
- @D OSYN. o
) S
2 @ SYNIACKD 1%
O ® ORST- a

Origen

puerto cerrado
@ 0OSYN-
@ _RSTOACKD

puerto cerrado
@ OSYN-
@ _RSTOACKD

Destino

Destino




e TCP ACK scan.

Origen

puerto abierto
@ O ACK-

<~ RST win #0 ttl<64

« TCP SYNJACK scan.

Origen

puerto abierto

1) 0 SYNJACK-

e TCP FIN scan.

Origen

puerto abierto
@ OFIN -

[]

Destino

Origen

Destino

Origen

Destino

Origen

puerto cerrado
W O ACK-
@ _RSTO

puerto cerrado
@0 SYNJACK-
@ RSO

puerto cerrado
@ OFIN -
@ _RSTOACKD

Destino

Destino

Destino




e TCP Null scan.

Origen

puerto abierto
O g 4

e TCP Xmas scan.

Origen

puerto abierto
@ 0 URGACKIPSHIRSTOSYNIFIN -

Destino

Origen

Destino

Origen

puerto cerrado
O g 4
@ RSTOACKJ

puerto cerrado
@ 0 URGACKIPSHIRSTOSYNIFIN -

@ RSTOACKD

« UDP ICMP port unreachable scan + recvfrom() and write() scan.

Origen

puerto abierto
@ 0 UDP-

Destino

Origen

puerto cerrado
@ 0 UDP-
@  _I1ICMP_3,3 [

Destino

Destino

Destino




e Dumb host scan.

origen (O) prueba IPID zombie (2)

W O SYNIACK-
O @ _RSTIPID=x O N

puerto abierto puerto cerrado
O | © OspoofZSYN - | o O | © OspoofZSYN - | o
@ SYNJACKD b @ RSO 7
N @ N @
® ORSTIPID=x+1 - | O Q
origen (O) prueba IPID zombie (2) origen (O) prueba IPID zombie (2)

@0 SYNJACK- @0 SYNJACK-

O| @ _RSTIPID=x+2 [ N O| @ _RSTIPID=x+1 [ N




TCP reverse ident scan: El protocolo IDENT (puerto 113) permite descubrir
el nombre del usuario propietario de los procesos conectados mediante TCP.

IP protocol scan: TCP, UDP, ICMP, IGMP, IGP, EGP, GRE, SWIPE, NARP,
MOBILE, SUN-ND, EIGRP, OSPFIGP, IPIP, PIM, etc.

protocolo soportado/filtrado protocolo no soportado

@ O protocolo IP -
@ _|CMP_ 3,2 [0

@ O protocolo IP -

Origen
Destino

Destino

Origen




Ejemplo de analisis horizontal (logs de  Snort):

Caso tipico en el que un atacante tiene un exploit para un servicio y

analiza todos los ordenadores de una red para ver si tie

puerto asociado a dicho servicio.

Apr 1 19:02:12 66.66.66.66:1078 -> 11.11.11.197:53
Apr 1 19:02:12 66.66.66.66:1079 ->11.11.11.198:53
Apr 1 19:02:12 66.66.66.66:1080 -> 11.11.11.199:53
Apr 1 19:02:12 66.66.66.66:1081 -> 11.11.11.200:53
Apr 1 19:02:12 66.66.66.66:1082 -> 11.11.11.201:53
Apr 1 19:02:12 66.66.66.66:1083 -> 11.11.11.202:53

Ejemplo de analisis vertical (logs de  Snort):

Caso tipico en el que un atacante quiere comprometer |

una maquina en particular y analiza los puertos de dic
saber cuales estan abiertos y cuales no.

Apr 1 19:36:01 66.66.66.66:1093 -> 11.11.11.49:21 S
Apr 1 19:36:01 66.66.66.66:1094 -> 11.11.11.49:23 S
Apr 1 19:36:01 66.66.66.66:1095 -> 11.11.11.49:25 S
Apr 1 19:36:02 66.66.66.66:1096 -> 11.11.11.49:53 S
Apr 1 19:36:02 66.66.66.66:1096 -> 11.11.11.49:79 S
Apr 1 19:36:02 66.66.66.66:1097 -> 11.11.11.49:80 S

nen abierto el

SYN
SYN
SYN
SYN
SYN
SYN

a seguridad de
ha maquina para

YN
YN
YN
YN
YN
YN
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 FIN probe.

« BOGUS flag probe.

« TCP ISN Sampling.

« |PID Sampling.

« TCP Timestamp.

 Don’t Fragment bit.

e TCP Initial Window.

« ACK value.

 |CMP error message quenching.
 |CMP message quoting.

 |CMP error message echoing integrity.



Type of Service.
Fragmentation Handling.
TCP Options.
Retransmission Timeout.
Port O probe.

Exploit chronology.

SYN Flood resistance.



MEJORAS EN EL ANALISIS ACTIVO
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* Analisis al azar de puertos.

* Analisis lento.

* Analisis distribuido.
 Fragmentacion de paquetes.
« Analisis a través de proxy.

e Analisis con sefnuelos.
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El analisis pasivo no consiste en enviar informacion al ordenador a analizar,
sino en esperar a recibirla cuando éste establece unac  onexion a nuestro
ordenador.

Los paquetes capturados contienen suficiente informac IOn para determinar
el sistema operativo con que funciona: tiempo inicia | de vida, tamafo de
ventana, tamafno maximo de segmento, bit de no fragme  ntacidn, opcion
sackOK, opcion NOP, opcion de escalado de ventana ... (una firma de 51
bits para cada sistema operativo.

Existen todavia numerosos campos y valores a explorar: numeros iniciales

de secuencia, numeros de identificacion IP, opciones TCPelP, TOS, ...

A nivel de aplicacion:

- clientes de correo electronico: adjuntan informacion del usuario en el
campo X-Mailer de la cabecera.

- peticiones de paginas web de los navegadores: adju  ntan informacion en
los campos User-Agent, Host y Server de la cabecera.

- clientes telnet: cada cliente negocia la velocida  d de linea, el tipo de
terminal y el eco de manera diferente.
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Ventajas:
* Imposible de detectar. No envia informacion.

 Permite descubrir ordenadores que estan activos durante u n breve lapso
de tiempo.

e Permite descubrir servicios ocultos.

Limitaciones:
 Es poco especifico. Se debe esperar un intento de con  exion.
» Errores analizando los paquetes de un analisis activo.

« Es facil alterar los parametros que son observados por u n analisis
pasivo.
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Usos:

Atacantes pueden determinar el sistema operativo de u na victima en
potencia, como por ejemplo un servidor de paginas web, solicitando una
pagina de dicho servidor, que es una conducta normal q ue no levantara
sospechas, y analizando despues los rastros del sniff er.

Organizaciones pueden inventariar rapidamente los sistem as operativos de
los ordenadores de sus redes sin alterar el rendimiento d e dichas redes, e
identificar sistemas no autorizados.

Los sistemas de deteccion de intrusos pueden incorpor ar herramientas de
analisis pasivo para detectar el sistema operativo de las maquinas que han
realizado un analisis activo sobre un sistema.

Escuchando el trafico en puntos criticos o de choque de Internet, se pueden
utilizar los datos obtenidos para mapear lentamente la s redes donde se
dirigen los usuarios y las redes de donde vienen solic itudes de servicios.

Una red grande y distribuida de filtros puede obtener m apas de redes de
calidad.
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