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INTRODUCCION

Como en el resto de mis obras, Microsoft Windows Server 2016 busca la
manera de dar respuestas practicas a administradores de sistemas noveles o medios
que ain no se han enfrentado a esta nueva version de Microsoft Windows Server.
El desarrollo, por tanto, ha tenido un enfoque practico con referencias a la realidad
tedrica del software, intentando de esta manera que el contenido resulte lo mas util
y funcional posible.

Aunque esta obra abarcara amplios principios del uso de este sistema
operativos en redes y centralizacion de servicios, no debe olvidar quien lo lea que
Microsoft Windows 2016 tiene mucho mas.

Esperamos que, como venimos diciendo, el lector encuentre en la obra un
modelo ameno de exposicion y que su utilidad y coincida con lo esperado.

Finalmente indicar que el libro va a presentar cinco bloques:

P Instalacion y manejo del modelo grafico de Microsoft Windows Server
2016.

P Instalacion y manejo del modelo Server Core de Microsoft Windows
Server 2016, asi como de la consola Microsoft Windows PowerShell.

P Conexion de los diferentes equipos cliente (Microsoft Windows o GNU/
Linux) a nuestro servidor Microsoft Windows Server 2016.

V' Trabajo de Microsoft Windows Server orientado a redes centrandonos en
el uso de redes virtuales o VPN y equipos virtualizados.

V' Instalacion y manejo del modelo Nano Server de Microsoft Windows
Server 2016.

https://dogramcode.com/sistemas-computacionales
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Alo largo de la obra encontrara anotaciones o pequenos trucos que pretenden
aclarar y hacer el proceso de lectura mas facil en funcion a la implantacion y puesta
en produccion de nuestro servidor Microsoft Windows Server 2016.

Cadaunode los iconos utilizados a lo largo de la obra que aportan informacion
extra son:

1) l!!\"‘

Nota: informacion extra de caracter general asociada al caso practico en
cuestion.

(= T Nota GNU/Linux: nos aporta informacion extra para poder trabajar en GNU/
iml .; Linux. (La imagen GNU/Linux posee una licencia as¢ libre y su formato

|K ‘ original se encuentra en la direccion web http://commons. wikimedia.org/wiki/
i File:Gnulinux.svg).

- . Truco: como su nombre indica, informacion que pretende hacernos el trabajo

. - mas sencillo,

https://dogramcode.com/sistemas-computacionales



PRESENTACION DE LA VERSION

Los mas caracteristico en Microsoft Windows Server 2016 que lo hace
diferente a los demas sistemas operativos servidor es el directorio activo, o en inglés
active directory. Si esto lo unimos a la gestion de dominios y la herencia entre ellos,
nos encontramos con una herramienta potente y segura.

Hoy en dia, ademas, es impensable trabajar con un servidor que no se entienda
con cualquier otro sistema operativo. Pues, aunque bien es cierto que si trabajamos
con Microsoft Windows Server 2016 podriamos pensar en que las estaciones de
trabajo van a ser igualmente Microsoft Windows, no estariamos cometiendo mas que
un error al afirmarlo tajantemente.

La realidad es que cada vez mas tenemos sistemas empresariales basados en
sistemas operativos heterogénecos. Dicho de otra manera, es muy facil encontrarse
sistemas GNU/Linux conviviendo con sistemas Microsoft Windows.

En esta obra la persona lectora podra poner en practica los procesos de
instalacion y configuracion entendiendo el modo de trabajo de Microsoft Windows
Server 2016 y su manejo con los sistemas operativos sobremesa desarrollado
igualmente por Microsoft, como es Microsoft Windows 10 o con sistemas operativos
alternativos pero cada vez mas presentes en el entorno productivo, como es el caso
de GNU/Linux en sus distribuciones mas aceptadas Ubuntu y Fedora.

1.1 EVOLUCION

Aunque si hablamos de Microsoft Windows Server no deberiamos dejar
de lado a la version inicial creada por esta empresa para servidores llamada
Microsoft Windows NT. Para una mejor y mas sencilla explicacion de la evolucion y

https://dogramcode.com/sistemas-computacionales
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entendimiento de como hemos llegado hasta aqui, nos vamos a centrar en la familia
Microsoft Windows Server:

¥ Microsoft Windows 2000 Server
P Microsoft Windows Server 2003
P Microsoft Windows Server 2008
¥ Microsoft Windows Server 2008 R2
¥ Microsoft Windows Server 2012
V' Microsoft Windows Server 2016

Ademas de estas versiones, se han desarrollado versiones de propodsito
especifico que incluyen caracteristicas especiales:

¥ Microsoft Windows Small Business Server, aunque no es un sistema
operativo puramente servidor, se basdé en el modelo propuesto por
Microsoft Windows Server 2003 integrando en el software especifico
dirigido a pequefias empresas.

¥ Microsoft Windows Essential Business Server, misma vision del anterior
pero orientado a empresas de mayor tamano.

¥V Microsoft Windows Home Server, oferta de servicios de centralizacion
de datos y copias de seguridad para hogares.

1.2 NOVEDADES

Aunque su version antecesora aportaba grandes mejoras, Microsoft Windows
Server 2016 no ha sorprendido menos. Desde antes de la liberacion de su version
definitiva, ya se ha hablado mucho de algunas de sus principales caracteristicas y
mejoras:

V' Enrelacion al Directorio Activo (Active Directory) aumenta la seguridad
de su entorno y nos provee de una mejor experiencia en cuanto al sistema
de identificaciones.

P Nuevo Nano Server que simplifica mas atn a Microsoft Windows
Server Core haciéndolo mas efectivo y fiable, aunque también tendremos
la posibilidad de trabajar con Microsoft Windows Server Core como en
la version anterior.

P Mejora en los servicios de escritorio remoto.

W Maquinas virtuales apantalladas. Nuevo sistema de encriptacion, soporte
completo para la conversion de maquinas virtuales de generaciones
anteriores.

https://dogramcode.com/sistemas-computacionales
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Estas son solo algunas de las novedades que Microsoft Windows Server
2016 nos aporta; si queremos ver una mayor descripcion podemos ir a su pagina
oficial /https://technet.microsoft.com/windows-server-docs/get-started/what-s-new-
in-windows-server-2(16-technical-preview-5.

1.3 REQUISITOS DE INSTALACIO

Microsoft Windows Server 2016 no tiene unos requisitos que no podamos
cumplir con los ordenadores actuales. Las necesidades minimas las podemos
encontrar en la siguiente lista:

P Procesador Minimo: un procesador de 64 bits a 1.4 GHz

¥ RAM: 512 MB

P Disco Duro: 32 GB. En este caso debemos tener en cuenta que en casos
de tener una RAM mayor de 16 GB tendremos que ampliar este espacio
para procesos como la hibernacion.

¥ Otros requisitos (lector DVD, tarjeta grafica super VGA o superior,
teclado y raton, acceso a Internet)

Si contamos con todo lo anterior no tendremos problemas en seguir adelante
con la instalacion y uso de Microsoft Windows Server 2016.

1.4 EDICIONES

Cuando procedamos a la instalacion, una de las cosas que nos sorprendera
es la escasa oferta de versiones, pues en este caso ha reducido toda su oferta a dos
ediciones con dos opciones cada una de ellas. Las ediciones son:

¥ Foundation.
W Essentials sustituye a la edicion Small Business.

P Standard permanece igual con cambio en las licencias y algunas
caracteristicas.

¥V Datacenter.
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20 MICROSOFT WINDOWS SERVER 2016 © RA-MA

El resto de las ediciones han dejado de ofrecerlas, las dos opciones
comentadas para cada una de las versiones son:

P La instalacion Server Core nos aportara una interfaz de usuario o la
posibilidad de trabajar con los roles de servidor de manera tanto local
mediante la consola como remota.

P La instalacion con interfaz grifico (GUI) que nos aportara una
herramienta de administracion grafica mas parecida al sistema clasico de
administracion de Microsoft Windows Server de las versiones anteriores.

NOTA
En la version de evaluacion solo nos ofrece dos de las ediciones (Standard
y Datacenter). El tiempo de evaluacion es de 180 dias.

“u.’ aath
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INSTALACION DE MICROSOFT WINDOWS
SERVER 2016

Elproceso de instalacion de Microsoft Windows Server 2016 no tiene especial
complicacion, teniendo en cuenta que ha sido simplificado desde Microsoft Windows
Server 2008 y ha heredado en gran medida la simpleza de su antecesor Microsoft
Windows Server 2012. No obstante, vamos a ver desde donde lo podemos adquirir,
el proceso para ello y, aunque no de manera muy extendida por ser un procedimiento
sencillo, los pasos principales que tenemos que seguir para la instalacion.

Lo primero que debemos tener en cuenta es si contamos con el equipo
apropiado para su instalacion, si esto es asi habremos empezado con buen pie. Solo
nos quedara tener claro qué edicion es la que mas se adectia a nuestro caso especifico,
normalmente nos bastara con la version Standard.

2.1 ;DONDE CONSEGUIR EL SOFTWARE?

Para la obtencion de la version de evaluacion podemos acceder a Attps://www.
microsoft.com/en-us/cloud-platform/windows-server. Aqui bastara con pulsar sobre
la opcion Try now. Nos llevard a la pagina de descarga de productos relacionados
con Microsoft Windows Server 2016 y registrarnos con una cuenta de Microsoft
(Hotmail, MSN,...).

https://dogramcode.com/sistemas-computacionales
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@ Windows Server 2016 ®
Evaluadones de productos | 180 dias

Inicie sesidn para descargar Windows Server 2016. Sina se registré antes, le pediremos que lo haga ahora.

(*) Descripcion

{*} nformarién previa a la instalacién
() Explorar

(#) probar

() aprender

@ Microsoft Hyper-V Server 2016 Technical Preview 5 @

Fualuadones de productos

® Windows Server 2016 Essentials Technical Preview 5 ®
Evaluadones de productos

@ Windows Server 2012 R2 @
Evaluacones de productos | 180 dias

Windaws Server 2012 R2 Essentials
Evaluadones de productos | 180 dias

Figura 2.1. Area de descarga de Microsoft Windows Server 2016

Cuando hayamos rellenado los datos se nos mandara un correo a nuestra
cuenta con las areas de recursos y documentacion del producto.

NOTA
El formato ISO tiene un tamario de 5 GB aproximados. Téngalo en cuenta
antes de la descarga.

Una vez registrado y dentro de la opcion de Server 2016 podremos elegir
entre descarga de diferentes tipos de archivo:

P en formato ISO. Serd la elegida.
P Nano Server VHD (.exe)

¥ Virtual labs

¥V Azure
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r@ Windows Server 2016 <+ 5@

Evaluations | 180 days | Last Visited: November 11, 2016

©  powniona
Registration is requirad for this evaluation.
Please choose a file type:
o 50
71 Nano Server VHD (exe)
- Virtual Lab

' Baure

Regtster to continue

Figura 2.2. Opciones de descarga de Microsoft Windows Server 2016

oun | NOTA
Se recomienda encarecidamente que no se ignoren las direcciones de
ayuda aportadas por Microsoft, pues es aqui donde podremos obtener toda
la informacion del producto de manera actualizada.

2.2 PROCESO DE INSTALACION DE NUESTRO SERVIDOR

Ya hemos descargado la imagen en formato ISO. Para grabarla podemos
utilizar cualquiera de los programas grabadores que podemos encontrar de forma
libre o privativa, mediante la adquisicion de licencia, en Internet. Use el que mas le
convenza, pero recuerde que lo tendra que grabar en un DVD.

Cuando tengamos el DVD de Microsoft Windows Server 2016 y tras
insertarlo en la unidad lectora del ordenador donde queremos instalar el servidor, asi
como habernos asegurado de que el ment de la BIOS esta configurado para arrancar
desde dicha unidad, es el momento de iniciar la maquina.

La primera pantalla que se nos mostrara dentro del proceso de instalacion nos
pide informacion en relacion al idioma de instalacion y uso del sistema operativo.
Evidentemente en nuestro caso seleccionaremos todo lo relacionado con el espaiiol,

tal y como vemos en la imagen.
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e Programa de configuracién de Windows | l &l @

== Windows Server: 2016

Idioma que va a instalar |Espanel

Formato de hora y morneds RSN

I siado desronde

Especifica & idioma y otras preferencias y haz clic en "Siguiente” para continuar,

Figura 2.3. Peticion de idioma para el proceso de instalacion y uso

Tras pulsar Siguiente nos ofrecera la opcion de comenzar la instalacion o
de reparar el equipo en caso de ya estuviera instalado. Al estar en el proceso de
instalacion de un nuevo servidor pulsaremos sobre la opcion Instalar ahora y
continuaremos con las diferentes opciones que se nos van presentando.

Como hemos dicho en el capitulo anterior, ya debemos tener claro que
edicion del sistema operativo Microsoft Windows Server 2016 vamos instalar. En
nuestro caso vamos a seleccionar la edicion Standard con entorno grafico (GUI).

Figura 2.4. Seleccion de la edicion y opcion de instalacion
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Como no, lo primero que tendremos que hacer es aceptar la licencia de uso
antes empezar con el proceso de instalacion.

TERMINGS DE LICERCIA DEL SOFTWARE DF MICRDSOF T
MICROSOET WINDOWS SERVER 2013 STARDARD

actunbgoconas.
spimanlos

servicos basados en ntamat

mrvicee de apuda lEanicy,

™ fgept 1ot fminon 9a Wi

Figura 2.5. Términos de licencia

Tras aceptar el acuerdo anterior se nos presentaran dos opciones de
instalacion:

V' Actualizacion: en la que se nos permite mantener los datos existentes.
Como puede pasar en el caso de una migracion desde versiones anteriores.

P Personalizada: tomara todo el disco duro para el proceso de instalacion.
Por lo tanto, debemos tener en cuenta que en este caso se destruiran los
datos existentes.

Como es logico nosotros tendremos que seleccionar la segunda opcion, es
decir, la opcion personalizada.
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Figura 2.6. Seleccion del tipo de instalacion

Es el momento de decidir el disco duro donde lo queremos instalar. Podemos
también peticionarloy establecer areas diferentes. Para ello usaremos las herramientas
que se nos presentan en el area inferior tras pulsar Opciones de unidad (avanz.).

Figura 2.7. Ubicacion de |a instalacidn con las opciones de unidad desplegadas
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Ahora nos toca esperar a que termine el proceso automatizado. No hemos
terminado con todo el proceso de instalacion, pero queda poco. Debemos tener en
cuenta que en los diferentes momentos en el que el sistema se reiniciara no debemos
pulsar ninguna tecla, con la intencion de que arranque desde el disco duro y no
nuevamente desde el DVD de instalacion.

A 14 neiniciaed varise veden NG puide et un pace,

Preparands archives para instalacién ((H)

Figura 2.8. Volcado e instalacion de la informacion en el disco duro

Preparando dispositivos (100%)

Figura 2.9. Terminando |a instalacion tras el reinicio
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\ NOTA
S Puede ser que durante la instalacion la pantalla se ponga en negro durante
unos instantes para configurar la pantalla.

= | Ademas, el sistema se reiniciara en varias ocasiones de manera automatica

durante el proceso.

Una vez terminado el proceso de instalacion llega el momento de crear la
cuenta de administrador. Debemos recordar que la contrasefia tiene que cumplir con
los siguientes requisitos:

P Una longitud minima de ocho caracteres.
V' Incluir nimeros y mezclar mayuasculas y mindsculas.

En caso de no cumplir con las especificaciones nos mostrard un mensaje de
error como el que se puede ver en la imagen.

Configuracion

s contraselia para la cuenta predefinida de administrador que puedes usar para iniciar

Contrasefa

Figura 2.10. Creacion de |a cuenta administrador

Ya esta instalado el equipo. Ahora toca iniciar la sesion por primera vez.
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TRUCO

Si en algin momento de la instalacion nos equivocamos al elegir la
opcion, podemos volver al comienzo del proceso descrito en la imagen 2.3
pulsando la X de la ventana.

953

lunes, 15 de octubre

&

Figura 2.11. Pantalla de inicio de Microsoft Windows Server 2016 con GUI

2.3 PRIMER ACCESO A MICROSOFT WINDOWS SERVER 2016

Cuando hayamos terminado de instalar el servidor con nuestro entorno
grafico (GUI) se nos presentara una pantalla novedosa en relacion a las versiones
anteriores. El funcionamiento en este caso sigue siendo el mismo. Para acceder con
una cuenta tendremos que pulsar las teclas CTRL + ALT + SUPR. De esta manera
se nos mostrard el usuario Administrador y una peticion de contrasena para acceder.

Aportando la contrasefia correcta accederemos al entorno grafico (GUI)
del servidor. Si queremos volver al estado anterior pulsaremos sobre la flecha que
apunta a la izquierda situada en la parte superior izquierda de la imagen del usuario
seleccionado.

Después de configurar el entorno grafico para el primer uso del usuario
administrador, se nos mostrara un escritorio parecido al anteriormente utilizado en
Microsoft Windows Server 2008 y automaticamente se abrira el administrador del
servidor Microsoft Windows Server 2016.
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Administrador

Figura 2.12. Acceso del administrador tras la instalacion

Figura 2.13. Entorno gréfico del servidor
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o | NOTA

ML g A o ;
En el primer inicio de sesion se nos preguntara como queremos gue
configuremos el acceso a la red, de manera que permitamos o no la
localizacion de nuestro equipo servidor desde esta red publica o no.

Recomendamos que en caso de no tenerlo claro se haga visible para una mejor
compatibilidad con equipos terminales.

https://dogramcode.com/sistemas-computacionales
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ESTRUCTURA DE MICROSOFT WINDOWS
SERVER 2016

Al terminar de instalar nuestro servidor Microsoft Windows Server 2016 con
entorno grafico (GUI) lo primero que nos llamard la atencion, respecto a su version
predecesora Microsoft Windows Server 2012, es la vuelta al escritorio de Microsoft
Windows Server 2008. No obstante, como veremos a lo largo de este capitulo, este
escritorio no es del todo el escritorio clasico, sino que ha sido el resultado de mestizar
los dos estilos de escritorio anteriores.

Por lo tanto, partamos de la primera validacion de usuario administrador en
la que nos encontramos de frente con el entorno grafico (GUI) por primera vez.

3.1 ELESCRITORIO

La barra de menu es uno de los cambios que vuelven a ser mas chocantes.
No por su complejidad, sino por la vuelta al modelo funcional clasico dejando casi
de lado el modelo planificado para pantallas tictiles de su version anterior.

De esta manera la barra de menu vuelve a quedar de izquierda a derecha con
los siguientes elementos:

https://dogramcode.com/sistemas-computacionales
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Mds usadas

n.Q Recortes
6 Paint Fﬁé ;.’

Admirystradar Windows
A cel servidor PowerShell ISE

. Accesibilidad de Windows

. rnos de Windows E u

-
Herramientas Adminstracon Paned de

% Administrador del servider adrmimstratva..  de tareas control

B

B f
,0 BGsqueda h; E H

Coneyion a Exploradar de
Escritorion. archivok

Figura 3.1. Escritorio de Microsoft Windows Server 2016

P Boton de inicio. Desde donde podremos acceder a las aplicaciones
principales de administracion.

P Buscador de archivos y contenido.

P Modo mosaico de las aplicaciones que este abiertas. En este modo
podremos crear nuevos escritorios virtuales mediante el boton que se
muestra en la parte inferior derecha.

Figura 3.2. Escritorios virtuales de Microsoft Windows Server 2016
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P Iconos de acceso directo. Inicialmente aparecen el acceso directo al
navegador web Microsoft Explorer y el acceso al explorador de archivos.

En la parte derecha encontramos el acceso a los iconos de estado, el reloj,
area de notificaciones y el acceso al escritorio. Pulsar en la parte derecha de la barra
de menu nos permite ocultar todo el contenido visible de una vez haciendo que vea
directamente el escritorio.

Ademas de todo esto seguiremos viendo la papelera presente en el area
de escritorio y en la parte derecha de la barra inferior seguiremos accediendo a la
conexion o desconexion de los dispositivos USB.

3.1.1 Centro de actividades

El icono de notificaciones o centro de actividades nos mostrara una ventana
en la parte derecha del escritorio que incluira accesos a elementos de configuracion.

CENTRO DE ACTIVIDADES

[ L 88
Todas las
Modo tableta configurac.

Br i )] o

Periodo sin
Modo avion Ubicacif nobificaoones VPN

= |

Proyectar Conectar

" 21:49
~ = s 0006 -

Figura 3.3. Icono de notificaciones y ment de configuracion
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Este centro de actividades tiene varias opciones:
P Contraer/Expandir: amplia las opciones del men.

¥ Modo tableta: nos mostrara el escritorio como en la anterior version de
Microsoft Windows Server 2012.

¥ Red

P Nota: herramienta que nos permite crear notas en el escritorio.

P Todas las configuraciones: acceder al panel de control.

¥ Modo avion: misma funcion del modo avion de los dispositivos maviles.
P Ubicacion: compartir ubicacion del servidor con en Internet.

P Periodo sin notificaciones.

¥ VPN

P Ahorro de bateria.

P Conectar: nos permite conectarnos a dispositivos inalambricos.

3.2 PRINCIPALES ACCESOS DESDE EL BOTON DE INICIO

Viendo la imagen 3.1 encontramos que a la derecha nos muestra una serie de
accesos directos a las aplicaciones administrativas principales:

P Administrador del servidor: herramienta de gestion principal en
MicrososftS Windows Server 2016.

P Microsoft Powershell: consola actual, mucho mas potente y segura que
su predecesora.

¥ Microsoft Powershell ISE: entorno de desarrollo integrado para creacion
de scripts.

P Herramientas administrativas.
P Administrador de tareas.
¥ Panel de control.

P Conexion a escritorio remoto.

https://dogramcode.com/sistemas-computacionales
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P Visor de evento: desde aqui podemos controlar los diferentes eventos
lanzados por nuestro sistema.

P Explorador de archivos.

Veamos con mas detalle alguno de ellos.

3.2.1 Consola Microsoft Windows Powershell

El acceso directo a la antigua consola o simbolo de sistema ha sido sustituido
definitivamente por la actual consola Microsoft Windows Powershell. Esta consola
nos permite acciones de administracion mas potentes y seguras gracias los cmdlets o
“comandos de consola”, funciones, scripts y modulos propios.

e | NOTA
Para mas informacién puede acudir al capitulo en el gue se introduce su
manejo y funcionamiento.

EX Seleccionar Administrador: Windows PowerShell - O X

TEMA

Sistema de ayuda de Windows PowerShell

DESCRIPCION BREVE
Muestra ayuda acerca de los cmdlets y los conceptos de Windows PowerShell.

IDESCRIPCION LARGA
En 1a ayvuda de Windows PowerShell se describen los omdlets, las funciones,
los scripts v los médulos de Windows PowerShell y se explican conceptos,
incluidos los elementos del lenguaje Windows PowerShell.

Windows PowerShell no incluye archivos de ayuda, pero puede leer los

temas de ayuda en linea o usar el cmdlet Update-Help para descargar archivos de ay
en el equipo y, a continuacion, usar el ondlet Get-Help para mostrar los temas

de ayuda en la Tinea de comandos.

También puede usar el omdlet Update-Help para descargar archivos de ayuda
actualizados a medida que se publiquen, para que el contenido de ayuda Tecal nunc

5in archivos de ayuda, Get-Help obtiene ayuda generada automaticamente para los cm
las funciones y los scripts.

AYUDA EN LINEA o
Encontrard ayuda en linea para Windows PowerShell en la Biblioteca de TechNet,
a partir de http://go.microsoft. com/Twlink/?LinkID=108518.

Figura 3.4. Microsoft Windows Powershell mostrando la ayuda inicial
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3.2.2 Explorador de Archivos

Sigue funcionando de la manera que ha venido haciéndolo desde Microsoft
Windows XP. Eso si, con un aspecto ¢ iconos que han madurado. Lo tnico
dignamente resefiable es el cambio de los menus superiores adecuandose mas a la
politica adoptada en Microsoft Office 2010.

AP + | Disco local (C:) = - X
Inicio Compartir Vista - @
~© 4 1[ | L
» El & & x- R
Mes ~
Andaral Copiar Pegar 3 Nueva Fropiedades Seleccionar
Aczeso rapido [ : @rpeta ' ¥
Portapapeles Organizar Nuevo Abrir
& Descargas PerfLogs 16/07/2016 15:23 Carpeta de
- p Files (x26 15:23 Carpeta d
) Documentos rogram Files (x86) rpeta de
gl Usuarios 30/009/2016 10:28 Carpeta de
B Escritorio ) . v -
Windows 30/00/2016 10:26 Carpeta de 3
& Imagenes
D Miisica
B videos
‘o Disco local (C)
% Unidad de CD (T
mj Red v <
5 elementos ===

Figura 3.5. Explorador de Archivos con la pestafia Equipo desplegada

3.2.3 Administrador del Servidor

Aquinos encontramos con la herramienta mas potente de Microsoft Windows
Server 2016. Una herramienta que agrupa todos los elementos administrativos del
servidor, tanto de las funciones o caracteristicas instaladas por defecto como de las
funciones o caracteristicas que instalemos en el futuro.

Al principio, la primera vez que abrimos el administrador del servidor nos
podemos sentir abrumados ante tanta informacion junta. No obstante, viendo la
disposicion de la misma y tras el uso del servidor Microsoft Windows Server 2016
durante un pequeno periodo de tiempo, entenderemos que todos los administradores
que hemos echado en falta una centralizacioén de la informacion nos hemos encontrado
con una respuesta a nuestras suplicas. Los que no lo hayan pensado, probablemente
descubrirdn que la herramienta actual tiene un manejo mucho mas ergondémico. No
obstante sigue siendo muy similar a la de la version anterior.
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fias Aderinisracey def servickr

A 1 < -
Adminisirador del servidor » Panes (&) | Voo wemmin: e  apuse

ADMINISTRADOR DEL SERVIDOR

i sEridsc lons |
B Toees o emnananes |
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L IO AP0
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Figura 3.6. Administrador del servidor

El administrador del servidor lo encontramos dividido en tres areas:

W Parte superior: nos muestra la barra de direcciones, acceso a las
notificaciones (la banderita), Administrar (instalacion de roles, funciones,
caracteristicas y servidores), Herramientas (las antiguas herramientas
administrativas), Ver y Ayuda.

[' Administrer Hesramentas Ver Mgl

Agregar reles y caracteristicas

Quitar roles y funcicnes

Agregar servidores

Crear grupo de servidares

Propiedades del Administrador del servidor

Figura 3.7. Opciones del administrador del servidor

W Panel lateral: cuando tengamos instalados el directorio activo u otro
servicio, nos aparecera un acceso a ¢l en dicho espacio y es desde
aqui desde donde podemos acceder a algunas de sus caracteristicas
administrativas.

https://dogramcode.com/sistemas-computacionales
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P Contenido: el espacio mayor de la herramienta nos mostrara las diferentes
caracteristicas del servidor que hayamos seleccionado en ¢l panel lateral.
Cada subespacio tiene en su parte superior derecha una pestana que nos
permite acceder a las tareas del mismo.

Pl fabu@d bl e

Figura 3.8. Servicios de archivos y almacenamiento

NOTA
En el caso de servicios de archivos y almacenamiento se nos abrira un
segundo menu contextual al lado del panel lateral.
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DIRECTORIO ACTIVO: INSTALACION

Ya entendido el entorno de trabajo del servidor Microsoft Windows Server
2016 que hemos instalado y familiarizados con el escritorio y su mangjo basico,
toca ponerlo en modo productivo. Para ello vamos a instalar un directorio activo que
después administraremos de manera local y remota mediante la union de dominios.

. Qué es el directorio activo o Active Directory? Es un servicio de directorio
propio de Microsoft para una red distribuida de ordenadores. La idea es poder
mantener la estructura jerarquica de una red de forma centralizada. Siendo esta
estructura la formada por usuarios, grupos, politicas de acceso, recursos, equipos y
permisos.

Los diferentes protocolos utilizados por el directorio activo son
principalmente:

P LDAP: protocolo ligero de acceso a directorios (Lightweight Directory
Access Protocol).

¥ Kerberos: protocolo de autentificacion.

P DNS: protocolo encargado de la resolucion de nombre de dominio
asociados a IP (Domain Name System).

P DHCP: protocolo de asignacion dinamica de direcciones IP (Dynamic
Host Configuration Protocol).
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» | NOTA

AT

¥ Desde la version anterior, Microsoft Windows Server 2012, el uso de
dcpromo.exe desde consola ya no esta habilitado.

Instalador de los Servicios de dominio de Active Directory X

El asistente para instalacion de Servicios de dominio de Active Directory
esta reubicado en el Administrador de servidores, Para obtener mas
informacidn, vea http://go.microsoft.com/fwlink/?Linkld=220921,

Antes de proceder con la instalacion del directorio activo (Active Directory)
necesitamos conocer los requisitos previos del proceso. Sin estos requisitos tendremos
problemas de funcionamiento. Por lo tanto tendremos que asegurarnos previamente
de tener instalados y configurados:

P Configuracion estatica de la red (IP estatica): pulsaremos el boton
derecho del raton sobre el icono de red presente en el escritorio, al lado
del reloj. Seleccionaremos la opcion Abrir centro de redes y recursos
compartidos y desde aqui actuamos como en versiones anteriores.

W Servidor DNS: resuelve de nombres de red.

WV Servidor DES: sistemas de archivo en red.

- | TRUCO

-- Todos estos componentes seran instalados de forma automatica en caso
.. de no estar ya presentes en nuestro servidor en el momento que lancemos
| lainstalacion del directorio activo. Por lo tanto, basta con asegurarnos de
haber configurado el primer punto.
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Todo el proceso lo vamos a realizar desde el administrador del servidor.
Lo primero que tendremos que hacer es seleccionar en la imagen 3.7 del capitulo
anterior la opcion Agregar roles y caracteristicas.

Aqui comenzara el proceso aportdindonos una introduccion al mismo y la
manera en que lo llevara a cabo Microsoft Windows Server 2016.

Tras la informacion previa al inicio del asistente nos preguntara si queremos
hacer una instalacion basada en caracteristicas o en roles, o un servidor basado
en los servicios de escritorio remoto. Por supuesto, para nuestro caso en el que no
pretendemos mas que mostrar las caracteristicas base del sistema Microsoft Windows
Server 2016 nos bastara con la primera opcion.

fE, Asistente para agregar roles y caractenisticas = O X
. SERVIDOR DE DESTING
Antes de comenzar WIN-FQICODS0GTS

Este asistente le ayuda & instalar roles, servioos de rol o caracteristicas, Podra elegir que roles, servicios
= T 2 de rol o caracteristicas desea instalar segun las necesidades de los eguipos de Ia organizacidn, como
Tipo0e Instaiacicn compartir documentos u hospedar un sitio web,

Seleccion de servider _ ) )
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para guitar roles y caracteristicas
Antes de contmuar, compruebe que se han completade las siguientes tareas:

* La cuenta de administrador tiene una contraseiis sequra
* Las opciones de red, como [as direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
adistente. complete los pasas y, después, efecute de nuevs el asistente.

Haga dlic en Siguiente para continuar.

[] Cmitir esta pagina de manera predeterminada

| <Anterier | |‘Siguiente > Instalar Cancelar

Figura 4.1. Antes de comenzar
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i Asistents |pEra agregar roles y caracterfsticas = o X

Seleccionar tipo de instalacidn Bt iclac

Antes de comanzar Selectione ¢l tipo de insislocion. Puede instaiar roles ¥ caracteristicas en un equipe fisico; sn una
dguing wirtual @ en un disco duro virtusl [VHD) sin cohexidn.
= -
Sttt i s 8 |nstalacidn basada en caracteristicas o en roles B

Para configursr un sako serpdor, agrequs roles, servicios de rol y caracterishicas.

! Instalacién de Servicios de Escritorio remoto
Instals loc servicios de rol necesanos para que |y Infraestructura de sscritorio virtual (VD) cree una
! jon de exc i basada en maguinas o en sesiones;

[ < Anterior | [Siguentes | | inatsler | [ Concelar |

Figura 4.2. Modo de instalacidn

Como podemos ver entre todos estos pasos novedosos en el proceso de
instalacion de caracteristicas, lo que se nos pregunta ahora es sobre qué servidor
inico es sobre el que queremos actuar. De momento no tenemos en la red mas
servidor que el recién instalado en capitulos anteriores. Por lo tanto no cabe duda en

cual seleccionar para continuar.

. Asistente pare agregar roles y camscteristicas - wi K
Seleccionar servidor de destino st

Arves de comenzar Saleccione un fanvidor o un dicoo duro virtual en =] que <= inctalatin rolec y Caractsniticac

Tipe d= metslcion ® Selecoignar un servidor del grupa de servidores
L) Seleccionar un disco duro virtual
Relet de zerucor Grispa da servidores

Caratigristicas

Filtror |

Nombra Dieescidin 1P Sistema operative

T equipals) encantredols)

Esta paging muestra los servidores gue gjecutan Windows Server 2012 o unavernsidn mas reciente de
Windows Server, y que s& agregaron mediante el comanda Agregar servidores gel Administrador del
servidor. No sa musstran los servidorss sin conexian ni los senidores recién agregadas para los que ls
recopilacion de datos aun esta incompleta.

< Anterior | | Siguients > I~ Vol Cancelar

Figura 4.3. Servidor sobre el cual actuar
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El listado de caracteristicas que tenemos la posibilidad de instalar se nos
muestra tras haber seleccionado el servidor sobre el que actuar. Algo interesante, ya
que tras marcar alguno de los roles se nos mostraran las caracteristicas, si existiesen,
que también deben ser instaladas. Si aceptamos estas caracteristicas se marcaran
también para la instalacion.

B Auistents para sqredar tolés y caractavistioa - [

e (e SEAVIDOR DEDESTING
vidor PR

Seleccionar roles de ser

. Asistente para agragar roles y caracteristicas X

Seleccione uno o varios rofes para instalarias en &l servidor sef
aDesea agregar las caracteristicas requeridas para
ol Servicios de dominio de Active Directary?

Accsss remoto
Active Directory Lightweight Directory Senvices |
Active Directary Rights Management Services
Atestacion de mantenimento del dispositiva
Experiencia con Windows Server Eszentials
HypeeV
MultiPoint Services
Servicio de proteccion de host
Servicios de acceso y directivas de redes
I W Senscios de archives y almacenamiento (T.de 120
Servicios de certificados de Active Directory
[Serucios de dominio de Adtive Directon

No'se pusde instalar Servicios de dominio de Active Directory si nig
se instzlan también |os servicios de ol o las caractenishicas
sigulantes,

[Hazramiantas] Administracian de dirsztivas de grupa
4 Herrarmientas de administracon remota del servidor
4 Herramientas de administracidn deroles
4 Herramisntas de AD DS y AD LDS
Méduls de Active Directory para Windaws PowsatShell
4 Hegamientas de AD DS
[Herramientas] Centro de administracion de Active
[Herramientas] Complementos y hermamientas de |

Senvicios de Escritorio remoto

Senvicios de faderacitn de Active Directory
Servicios de implementacidn de Windows
Senvicios de impresidn y documentos
Servidar de fax

Servidor DHCP [##] Inciuir herramientas de administracion (55 es aplicable)

Seradar DNS

‘ Agregar caracleristicas | | Cancelar

Figura 4.4. Seleccion de roles y caracteristicas asociadas

Lo que pretendemos es instalar el directorio activo, asi que marcaremos
Servicios de dominio de Active Directory y aceptaremos las dependencias
propuestas.

NOTA

Algo que han mejorado desde Microsoft Windows Server 2003 es que ya
no busca un servidor DNS preinstalado y que no te lanza error para la
instalacién del mismo, sino que asume que puede existir esta necesidad
y nos lo comunica antes de iniciar el proceso. Lo mismo pasa con el servidor DFS
relacionado con el sistema de archivos en red.

]
En las caracteristicas que deseamos anadir no es necesario que incluyamos

nada para este caso, ya que se han incluido las dependencias previamente. Por lo
tanto podremos pulsar nuevamente en Siguiente.
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Aniss de comeraar

Tipe de Instafacion

Seleecitn deiservidor

Roies da servidor
EETNE

AD BS

Confirmacién

T Asistente para agregar rolesy caractenisticas

Seleccionar caracteristicas

Caracteristicas

[] Almacenamiento mejorado

[[] Asistencia remots

[[] BranchCache

[] Caracteristicas de NET Framework 3.5

[W] Caracterfsticas de NET Framework 4.6 (2 de 7insti
[ Caracteristicas de Windows Defender (Instalado)
[[] C#rado de unidad BitLocker

[[] Cliente de impresian en Intemet

= a X

SERVIDCR D 025TINO
WiN-FQEDEEGTS

Seleccione una o varias caracteristicas para instalarias en el servidor seleccionado.

Descripcion

La Administracin de
almacensmiento biasads en
estandares de Windows permite
descubnr, administrar y supenvisar

dispasitivos dz almac ient

mediante interfaces de
administracion qua cumplen con 2
norma SMi-S, Esta funcionalidad se
presenta como un conjupto de
dazes de Instrumental de

5 administracian de Windows (WM y
Chiente NFS
% [I|:nh: ?:{r:gl emdiets tde Windows PowerSheil.
] Cliente TP

[] Chister de conmitacidn por errar

¥ Compatibilidad con &t protocolo pars compartir 31
| Compatibilidad con WoW6d (Instzlada)

[] Compresitin diferencial remota

[ Contenedores

[ Copias de saquridad de Windows Server

Imsialar

Figura 4.5. Caracteristicas a instalar

[ Asistente para agregar roles y caracteristices — O x
Servicios de dominio de Active Directory o

Los Servicios de dominio de Active Directory [AD DS) gimacenan informacian acerca de los usuarios, los
quipos y otros disp de 12 rzd. Asimismo, AD DS ayuda 2 los administradores a organizar esta
informacidin de forma sequra y facilita el uso compartido de recursos y |a colaboraciain entre usuanos.

Artes ge comanzar

Tipo de instalagion
Salaccitn da arvidor -
Observaciones:
Roles de:servidor = Para ayudar a garantizar que los usuanos puedsn inicar sesibn 2n 13 red £n caso de una internupcidn
&n &l servidar, instake un minimo de dos controladores de dominic para un dominio,

* AD D§ requiere |3 instaladidn de un servidor DNS en [a red. 5i no hay un servidor DNS instalado, se
le pedira que instale i rol da servidor BINS en este senndor.

Caracerisicas

Confinmacien

Azurs Active Dirsctory, Un ssnicis 2n lines infiepandiznts, pusds proparciohar una
administracion de identidades y acceso simplificada, informies de sequridad & inicio de
sesmn umco en |as aplicaciones web en la nube y locales:

Chtener mas informacion sobre Azure Active Directory

Configurer Cffice 365 con Azure Active Directory Connect

Figura 4.6. Informacion preinstalacion del directorio activo
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Asimismo, podremos seleccionar la opcion de reinicio automatico tras la
instalacion que nos automatizara el proceso. Esta pestafia la encontramos en el
resumen previo a la instalacion.

fle) Asistante pars agregar roles y caracteristicas = 0 X
o ! | S ey, o - Boatalint SERVIDOR DE DESTING
Confirmar selecciones de instalacion g

Parainstalar los siguientas roles, servicios de rol o caractaristicas en el servidor selaccionads, haga dlic
en Instalar,

[ | Reiriciar automaticamanta el sanvidor da desting &n caso nacesario

En esta pagina se puaden mostrar caracteristicas opaonales (como herramrentas de administracion)
porgue s selaccionaron automaticamante. 5i no desea instalar estac caracteristicas opciones, haga dic
L araceristicas en Anterior para desactivar las casillas.

AD DS ——
Administrecion de direclives de grupo

Herremientas de administracion remeta del servidor
Herramientas de administracian de rofes
Hemamientas de AD DS y AG LDS
Module de Active Directory para Windows PowerShell
Heframientas de AD DS
Cantra de administracidn de Active Directory

Complementos y herramientas de linga de comandos-de AD DS

Senvicios de dominio de Active Directory

Emﬂ.’fﬂ’ opCiones de c;‘.n'tr_:um:mn
Especifique una ruta de acceso da cnigen altemativa

<Anterior | | Sigueniz> | [ instalar | [ Cancelar

Figura 4.7. Resumen preinstalacion

En el caso de haber marcado la pestaia de Reiniciar automaticamente
nos pedira confirmacion a modo de seguridad del proceso, ya que un reinicio en
un servidor es algo serio. Ya solo queda que veamos como avanza el proceso de
instalacion hasta que termine. Una vez finalizado nos aportara un resumen del
mismo y las necesidades adicionales requeridas que tenemos que llevar a cabo antes
de darlo por concluido.

| NOTA

Hay que observar que en el menu contextual de estado que se nos
presenta en el asistente de instalacion, varian los pasos planteados segin
la caracteristica seleccionada. En nuestro caso se nos ha incluido una
nueva linea llamada AD DS.

\ |
WHEUED
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i Asistente para agreqar rolesy caracteristicas e =} x

SERVIDOR DE DESTING
WAN-FC4C0030G73

Progreso de la instalacion

Ver progreso de la instalacidn

o Instalacion de caractenstca
=_—
Lninstalacién comenad en WIN-FOSCDOBOGTI

Administracian de directivas de grupo
Herramlentas de administracion remota del servidor
Hesramientas de administracion de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Hermamientas de AD DS
Centro de administracion de Active Directory
G ¥ her de linea de

dos de AD DS

Servicios de dominio de Active Directory

Este asistente s& puede cervar sin interrumpir la gjecucan de las fareas. Para ver el progresc de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la bara de comandos y en
Detalles de iz tarea.

Expertar opciones de configuragion

}ﬂj Cancelar

< Antesice | | Sigufente »

Figura 4.8. Proceso terminado y requisitos post-instalacion

En el caso concreto de la instalacion del directorio activo nos solicitara como

requisito adicional la promocion del servidor Microsoft Windows Server 2016 a
controlador de dominio. Esta peticion se mostrara en el resumen que se muestra
tras la instalacion. Serd un enlace textual de color azul.

T Asistente para configuracién de Servicios de dominia de Active Directary = o X

SERVIDOR DE DESTING

Configuracion de implementacién WIN-FQACO0BOGT

Seleccionar la operacidn de implamentacién

(®) Agregar un controladar de dominia & un dominia existente
() Agregar un nusvo dominio 8 un Bosque sxictents

) Agregar un nueva bosque
Espeaficar la informacion de dominio para esta operacion

Dominio: " Selecrionat..

Praporcionar |as credenciales pars realizar esta operacion

<No s= proporcionaron credenciales >

Mas informacién acera de cenfiguracionss de implementacan

< Antermor i'\:g\llrrie—,‘l | Instatar [ Cancelar

Figura 4.9. Inicio de la promoci6n a controlador de dominio
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Los pasos para la promocion del servidor a controlador de dominio no varian
mucho respecto a los realizados en las versiones anteriores. No obstante recorreremos
los principales.

1. Seleccionar si se formara un nuevo bosque o si queremos unirlo a uno ya
creado. Asimismo indicaremos el nombre de dominio raiz.

e Avstmniy pasa oonigue soian de Serit o diedominio ge Aoy Drectony — m x
Configuracion de imolementacidn

sl cormwiador ¢s

Agregar an ceeroledor ot dominia £ un dorwro essiente
41 g m W oy @ o bosg s ssistente
% Agregaram yuguo boscue

Sebecciorar it operecian oo implzmertacan

=l

acras

Expenfeer s irformany de dorvne pars ets npe oo
Compmbasion 52 mqui

Nombes do demina iz Winctows e

T anmmcy piera de configumsiores de impementacian

e e | Sakeate |

Figura 4.10. Seleccion de nuevo bosgue

2. Seleccion del nivel funcional. En nuestro caso y para poder continuar con
las bondades de Microsoft Windows Server 2016 en capitulos posteriores
seleccionaremos el mas actual. Antes de continuar tendremos que aportar
una palabra de paso o contrasefia para el modo de restauracion.

B Asicrentepics confiatecion cs Seicio de dominlo e Active Srectary =1 o X
Opciones del conralador de dominio sl

Configuraciie da e
= = = Salsccionw rivel Bancioral de! mesve baces y dominis rad
Wil T arial che? Dtigm Wislenss Seveen Tethesial Prsis = |

v 1
Wil farciaral 20 damenice Wi Seewer lechraesl Pevi = |

Cionas a TNE

Zspacificar capciades tel comaled or de-doming
W Senwdor gt Siseme de nembnesde domime [DRS
Comiporecor ds reauil o Taktlogn global (GK)
ot e ot dprere e solo et @O0
Ssonbsr contieseta e Mado de restnriciin de serndios de directoria (D4RM)

Contrazersl arernen

Conlrrpr tovtaserat vsrEae
Ml 6 a6 @11 tha ot i ore s ok <omma

st | [ Sgrie> |

Figura 4.11. Nivel funcional
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3. Ignoraremos el aviso que se nos presenta en relacion al servidor DNS,
pues no tenemos intencion de establecer una delegacion en este momento.

E. Asistente para configuracion de Senicios de demine de Active Directory = o x
. SERVIDOR DE DESTIND
QOpciones de DNS WIN-FQUCODROGT3

I A Nose pusde craar una delegaridn par3 este servidar DS porgue la 1ona principal autoriEtive nose encll. Mostrarmas M

Configurscion de implem-.

Espacificar apciones de defegacion NS
_ Cr=ar dalegacen DNS

Opdonss reizaer

Cpdonss siconsies

Futss o= aiceso
Fevisar opciorss
Comprobacion de requls

Ulés information acerca de Delegacion DN

Figura 4.12. Delegacién DNS

4. Nombre de NetBIOS. El nombre con el que se vera al equipo en las redes
Microsoft Windows.

T Asistente para configuracién de Servicios de dominic de Active Directary - ] X
. SERVIDOR DE DESTING
Opciones adicionales WIN-FOACO0B0GT3

Configuracon de implem
Verifigue el nombre NetB|0S asigrada al dominio y cambielo si es necesano

Opdionzs dal contralador..

Nembrede dominio NetBIOS: WINDOWS

Rutas de accese
Revisar opciorss

Comprobacion ce regulsi.-

Maés informacicn acerca de Opaones adicanales

[ (o] [ e

Figura 4.13. Nombre NetBIOS
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5. Ubicacion de la base de datos. Indica donde se almacenaran los archivos
que contienen todo lo relacionado con la configuracion y promocion.

[l Asistente para configuracion de Senvicios de dominio de Active Directory = o X
SERVIDOR DE DESTING
Rutas de acceso WIN.FQ4C0080GT3

Configutacién de implem. .

= Especificar |a ubicacién de fa base de datos de AD DS, srchivos de registro y SYSVOL
Opciones del controiador = & 8
Carpeta = la base de datos: | CAWindoWe\NTDS |

D Carpeta dearchios de registro | CAWindows\NTDS 1=l

B o C\Windows\SYSVEL I

Ravitar opcionas

Opoo DNS

Comprotacion de requist..

Més informacidn acerca de Rutss de Actwve Directary

<Aneror | [Sguente> | | insms Cancalar

Figura 4.14. Ubicacion de |a base de datos NTDS

6. Resumen previo al proceso de instalacion. Observar que aparece el
servidor DNS como una de las opciones adicionales.

fi Asistente pars configuracion de Servicios de dominic de Active Directory = (] X
= . = SERVIDOR DE DESTINOG
Revisar opcianes WIN-FQLCO0BIGTS
Configuracion ge mpiem. | Revisar las selecciones:
Cpdonas del consiaser Canfigurz esteservidor come &l primer controladar de domnio de Active Directory en un
- U inueve bosgue.

Dpidiores de DNE
Speiones agiciorales {El rioemisée de| nuevs dominio es Windows.dom', Exte e= tambign &l nombee del nisvo
bosque.
Rutas d2 acceso

o Cin El nombre NetBIOS del dominio-es WINDOWS.

Compronacion de raguisl Nivel funicional del bosque: Windows Server Technical Praview

Mivei funcional del dominio: Windows Server Technical Previaw

Opoones adiconales
Catdiogo globak S1
Senvidor DHS: 57
Est configuraciin s& pusds exportara un script de Windows para
sutomatizar instalaciones adicionales Ver seript

Mis informacidn scerca de opciones de msialacion

e ] [ | [

Figura 4.15. Resumen
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7. Comprobacion de requisitos de la instalacion. Sino se cumple alguno, o
tenemos que tener cuidado con algin aspecto especifico que, aunque no
impide su funcionamiento, puede suponer conflictos posteriores.

Asistente para configuracién de Servicios de dominin de Active Directary - O X
— v 5. o SERVIDOR DE DESTINO
Lomprabacion de requisiios previos WIN-FQACOOBOGT3

| & Todas las camprobacionzs de requisitos previos se reafizaron correctamante. Haga clic en 'Instalar’ para o Wosirar miss »®

Configurasian de implem - 5 A . .
Los requintos previos deben validarsa antes de instalar Ios servicios de dominio de Active Directory
Opoones del controlador.. en el squipo

Opdioresge DNE Vohver & comprobar raguisitos previos
Opciones adicionales
@ Ver resultados

4 Los controladores de dominio de Windows Server 2016 tienen un valor predeterminada
[para la configuracion de seguridad Hamads "Permitir algoritmos de ariptograiia
compatibles con Windows NT 4.0°, que impide los sigaritmos de crigtografia més
wuinerables al establecer (a5 sesiones del canal de sequridad,

Para obiener més informacién sobre esta configuracion, consults e arbitulo 542564 de
Knowledae Base (httpy/ocmicrosoftcomy/fwlink/7Linkld=104751).

1 Este squipo tiene 2| menas un adaptador de red fisics que no tene asignadas
dirseciones [P estéticas =n sus propiedades [P, 51 se habifitan [Pud 2 [PvB 20 un
adaptador de red se deben scignar direcoones 1P estaticas [Pvd e [Pyl 2 las

A 5i hace clic =n Instaiar, &) servidor 5= reniciara sutomaticaments cusndo finslics fa operacon
de promocidn.

Mzs informacion aceicy de requisitos prevics

< Anterior ;__-(_.n_\:!'::' | instalar || Camcelar

Figura 4.16. Comprobaci6n de requisitos

Una vez hemos promovido el servidor Microsoft Windows Server 2016 a
controlador de dominio, previo reinicio del mismo aparecera ya funcional en nuestro
listado. Tendremos dos caminos para trabajar con él:

¥ Directamente desde el administrador del servidor, donde nos apareceran
los nuevos servidores activos en el area izquierda, asi como su estado en
el espacio central.

GRUTDS DE SEAVIDORES ¥ ROLES
s || Pumdieera Se e o e |
I o W das 1| Aow A o iihtedengl
fienm @ e @ cuade B wuk. @® zixo
& e - Erena Bt L.
WG SO R GRR b T Caprrin i =
eaomem EEGITNENS Lop Lo _pmmE
Faidiados Ja BRL Fosu bialos da BRA Pocubidon Ga 3L Rladtwdi duBRE

Rumdmiung

e Bt e H08

Figura 4.17. Administrador del servidor con AD DSy DNS instalado
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P Desde el acceso a Herramientas administrativas mediante el acceso a
Centro de administracion de Active Directory.

iy
B Compartir Vista
f =4 » Paneldzcontrol » Sistemayseguridad » Hemamientas admiristetivas v O
Nombre B Fecha de modifica.. Tipe Tamano
hpids
o - Terminal Services Carpeta de archivos
4 Adrministracién de diestivas de grups Ascess dicecto 28
s ¥ Administracion de equipos fzzesa dirasts 2kp
Fitos ¥ B Adminstracién de impratisn Acceso dirscto 2KB
e ¢ F. Administrador del servidor Acceso directo KB
9 Centro de administracion de Active Directory 2KB
P T3 configuracidn dei sistema 2k8
e b Copiss de seguridad de Windows Server F1e
jeftos Ik Destreamentar y optimizar unidedes KB
9 T8 Diagnéstice dememenade Windows 2KB
s 7 Ditectiva de seguridad local ZFB
& DNS 2k8
&8 Dominios y confianzas de Active Directory ZKE
i 2 Editor ADSI ke
7 Firewall de Windews con seguridad avanzada KR
FeCO(y 5 informacion del sisterma K8
£2 Iniciadar 1508 2KB
7= Liberzder de espacio en disce Acceso ditestn ¥
5¥ Modula de Active Directory para Windaws PowerShell Acceso directo 2KB
) Menitar de recursos KB
(&) Menitor de rendimiento KB

Figura 4.18. Mend inicio con AD DS y DNS instalado

NOTA

El nombre de dominio raiz del bosque que coincide con el nombre del
bosque, estara formado por un prefijo y un sufijo (Windows.dom). Debemos
tener en cuenta también que el prefijo no puede tener caracteres diferentes
de (a-z) (A-Z) (0-9) o (-). Ademas no puede empezar por caracter numerico.

El directorio activo trabaja con una estructura jerarquica formada por:

P Objeto y objeto contenedor: son los usuarios, recursos o servicios del
sistema.

P Unidad organizativa; son contenedores de objetos en los que podemos
colocar usuarios, grupos u otras unidades organizativas.

P Dominio: constituye un limite de seguridad.
P Arbol: conjunto de dominios.

¥ Bosque: conjunto de arboles.
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Relacion de confianza

Arbol 1 Arbol 2
A, A,

A AA

wndowsl.dom  Dominio

llustracion 4.1. Estructura l6gica de un directorio activo
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GESTION DE USUARIOS Y GRUPOS

Lo primero que debemos tener en cuenta es que los usuarios que a partir de
ahora vamos a administrar son los usuarios de dominio, y su administracion va a ser
llevada a cabo a través del directorio activo que hemos instalado en nuestro servidor
Microsoft Windows Server 2016.

La gestion de usuarios es algo imprescindible si queremos trabajar con
dominios, ya que es la base de dicha seguridad. Piense el lector que lo que estamos
buscando es centralizar los datos y en algunos casos las operaciones y sin el correcto
control estaremos dejando al descubierto elementos de seguridad que pueden ser
utilizados por usuarios malintencionados.

5.1 ADMINISTRACION DE USUARIOS Y GRUPOS

Para acceder al espacio de administracion de usuarios y grupos tenemos
dos caminos:

P Desde el acceso a Herramientas administrativas mediante el acceso a
Usuarios y Equipos de Active Directory.

P Mediante el meni Herramientas presente en ¢l administrador del
servidor, accediendo igualmente a Usuarios y Equipos de Active
Directory.

Tomando cualquiera de los dos caminos abriremos la ventana que sigue a
continuacion, donde la gestion es similar a la desarrollada en versiones anteriores.
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. Usuarios y equipos de Active Directory = o X

Archivo  Accion  Ver  Ayuda
e |m o Hm TS TESR
| Usuarios y equipos de Active Ditl Nombre Tipe Descripcion

» | Consultas guardadas
v 53 Windows.dom

v | Builtin

» [0 Computers

» 2| Domain Controllers

] Consultas g... Carpeta parz almacenar ...
ﬁ\!\ﬁndm\mdﬂ... Dominio

» ] FereignSecurityPrincipal!
» |71 Managed Service Accou
y ] Users

Figura 5.1. Ventana Usuarios y Grupos de Active Directory

5.1.1 Gestion de Usuarios

5.1.1.1 CREACION DE USUARIOS

Para crear un nuevo usuario del directorio activo, lo primero que tendremos
que hacer es abrir la ventana presentada en la imagen anterior. En ella accederemos
a la carpeta del menu izquierdo nombrada como Users situada dentro del dominio
creado, con lo que se nos mostraran todos los usuarios y grupos presentes en el
directorio activo de nuestro servidor Microsoft Windows Server 2016.

En esta area central pulsaremos el boton derecho del raton sobre el area
blanca y del ment que nos aparece seleccionaremos Nuevo > Usuario. Puede ver
este ment igualmente en la imagen anterior.

design...
design... )
e Delegar cantral...
1os mi... Buscar.,,
ESIEgh  Nueve 3 Equipo

dmi...
Fa Todas las tareas > Contacto
etrador...
tienen.. Actualizar bahe
estegr... Exportar lista... InetigPeron
res y es,, misDS-KeyCredential
estegr. by ’ msDS-ResourcePropertylist
estegr.. Organizar iconos ¥ misDS-ShadowPrincipalContainer
padrslel... Alineariconos mslmaging-PSPs
a;:gr Propiedades Alize de cola de MSMQ
estegr.., Ayuda Impresers
 estear.. ¥ Usuarie

Carpeta compartida

Figura 5.2. Opciones de creacion de un nuevo objeto en Active Directory
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Tras pulsar sobre esta opcidn se nos abrira una ventana que nos solicitara los
datos del nuevo usuario a crear.

Nuevo ohjeto: Usuario X

& Crearen:  Windows.dom/Users

Nombre de pila: ICIara } niciales:

Apelidos: ]Rguez de Sepliveds Sénchez {

Nombre completa: ]c:ara CRSS. Rauez de Septilveda Sanchez [

Nombre de inicio de sesién de usuario:
[geetes || @indaws dom v

Nombre de inicio de sesidn de usuario (anterfor a Windows 2000):
’mwnowsx ]|c|m [

|t [Sguente> ] | Concolr |

Figura 5.3. Datos del nuevo usuario

Como podemos observar se nos sigue aportando la informacion de conexion
para servidores anteriores a Microsoft Windows 2000. Elegido el nombre de usuario
o login continuaremos con los datos de acceso al sistema (clave y propiedades de la
cuenta).

Completados los datos personales y de acceso al sistema solo nos quedara
confirmar los cambios y observar que en la ventana aparece el nuevo usuario creado.

NOTA
Como veremos posteriormente este no es el Unico proceso que se puede
realizar con el usuario recién creado.
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| Nuevo objeto: Usuario X
:

& Crearen: Windows dom/Users

Cortrasenia: I--muon ‘

Confirmar contrasefa: |..l...l ‘

[ 1Bl usuario debe cambiar la cortrasefia en &l siguiente inicio de sesidn
[] H usuario no puede cambiar la contrasefia
[1a contresena nunca expirs;

[[] La cuenta esta deshabiltada

.j:mij

Figura 5.4. Datos de acceso

NOTA

Observar que en la parte superior de la ventana nos indica que el usuario
sera creado en Windows.com/Users, o lo que es lo mismo en el contenedor
de usuarios del dominio Windows.com.

5.1.1.2 PROPIEDADES DE LA CUENTA DE USUARIO

Para accedera las propiedades de cualquiera de los usuarios pulsaremos boton
derecho del raton sobre el usuario y seleccionaremos la opcion de Propiedades, o
bien pulsando doble clic sobre el usuario. La ventana que se nos abrira nos presentara
varias pestaias que nos dara acceso a la personalizacion detallada de la cuenta.
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Propiediades: Clara CRSS. Rgues de Sepulveda Sénchez ? x
Marcado Entome Sesiones Control remote
Perfil de Servicios de Escritorio remolta COM+

Generd  Dyecoidn  Cuenta Pedfil  Telfonos  Omganizacidn  Miembro de

E‘ Clara CRSS Rguez de Sepiiveds Sanchez

Nombre de pita G | Iniciates: [CRSS

Apslidng: [Fgm e Septiveda Sancher

i
|
Nombre para mostrar; [Clara CR3S. Rguez de Septivada Sénchez |
|
l

dom [
Nimero de teléforo: | | [ owos
Comso slsctrinico: |
Pagna web: [ | [ owos..

Figura 5.5. Propiedades del usuario

NOTA

Se pueden ver gran cantidad de opciones. Por ejemplo dentro de la
pestafia Cuenta podemos acceder a las horas permitidas de acceso de
dicha cuenta, asi como las denegadas. Para ello se pulsara el botén Horas
de inicio de sesién.

Marrada Ertome Sepiones Coriirol remole
Pesil de Ssnncies de Escmono remola CON=
| Genersd  Dicciin  Cosrfa Pefi  Telfoncs  Organizecitn  Membm de

Nombre de inicic de seskin de usuarc:

clrarss | | etrdowadom v
Nombre deinic da sesidn de usuaro Erterorz Windoss 2000}
WINDOWS: J {clarams

o o o e Hoias de inicio de sesion para Chara CRSS, Rgues de Sepiiiveda Sanches

4 | reeper |

Q9 -
446 +8M+12:14-16-18-20-22- 0
| Cancelar

[[] Desbioquear coenta @
n.2

Opciones ds cuenta;

[ 5 usuanc debs cambier fa conird
[ 5 usuario o pusde cambiarfa cf
[ Lz comraseia nunca oo — . @ik

= = | Inicio de sesin pemiido
[ Amacenar conlrasefia cfirando
La cusnta expra

®) Murcs

O Fnde [we'-\:er Sde

Da lunes = domnge de 0003 0:00 horae

Aceptar ||
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9.1.2 Usuarios presentes en el sistema tras la instalacion

Nada mas iniciar el servidor Microsoft Windows Server 2016 con Active
Directory ya instalado, si miramos en el listado de usuarios creado, nos encontraremos
a los siguientes:

P Administrador: usuario que como su nombre indica nos permitira
administrar de manera completa el servidor. Sin limitaciones.

W Invitado: es una cuenta que inicialmente estd deshabilitada y que
pertenece a los grupos invitados e invitados de dominio. Es un usuario
sin privilegios.

¥ DefaultAccount: cuenta de usuario administrada por el sistema.

5.1.3 Gestion de Grupos

5.1.3.1 TIPOS DE GRUPOS

Lo primero con lo que nos encontramos cuando vamos a crear un nuevo
grupo es que se nos pregunta por el ambito y el tipo de grupo que queremos crear.
En cada caso se nos presentan varias opciones que tendremos que valorar antes de
la creacion de los mismos, con la intencion de aportar la mayor seguridad, pero
también la posibilidad de escalabilidad:

¥ Ambito del grupo.

e Dominio local: pensado para grupos de usuarios finales a los que se
asignan privilegios y permisos de forma concreta.

e Global: grupos de usuarios que administraran objetos tales como las
cuentas de usuario y equipos del dominio concreto.

e Universal: utilizado en grupos de usuario presentes en varios dominios
y los cuales trabajan a su vez sobre mas de un solo dominio activo.
En este caso solo podremos gestionar servidores instalados en modo
nativo.

¥ Tipo de Grupo.

e Seguridad: este tipo de grupo nos aporta la posibilidad de administrar
derechos de usuarios y recursos presentes en el directorio activo.

e Distribucion: pensado para ser utilizado con aplicaciones de correo
electronico.
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5.1.3.2 CREACION DE GRUPOS

La creacion de grupos sigue el mismo proceso que el de usuarios, la diferencia
radica en la ventana que se nos abre, donde nos solicitara el nombre, tipo y ambito del
mismo.

Nuevo objeto: Grupo X )

sg) Crear en;  Windows, dom/Users

Nombre de grupo:
[Ra sl ]
Nombre de grupo (anterior 2 Windows 2000):
[ |
Ambito de grupo Tipo de grupo
() Dominio local (@ Seguridad
(@) Global () Distribucién
) universal

[ ] e
—

Figura 5.6. Creacidn nuevo grupo

5.1.3.3 ASIGNACION DE USUARIOS A GRUPOS

Cuando tengamos creados los grupos y usuarios tendremos que asociarlos
entre si. Pare ello el camino mas rapido es a través de un grupo creado. Accediendo a
sus propiedades de forma similar a como lo hemos hecho con el caso de los usuarios,
entraremos en la pestaiia Miembros en la que afiadiremos los usuarios o grupos
deseados a través de la opcion Agregar.

Propiedades FA-M

General Membios  Mizmbrode Administrado por

Miambros:

Normbee i bt
Sefeccione Usuanes, Contacios, Equipos, Cuentas de servicio, o Grupos >

Saleccianar esta tipo de objeto:
[dswrios, Cuertes de servicio, Grapcs. o Diros osjelos | | Tinos de objeto..

[aada sats ubicacion:
[Vidows dom | | Uoaciones_

|Estriba loa nombres de abjeto que des=a seleccionar (piemplog):
|

Comprotise rondines

Figura 5.7. Agregar miembros
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Para buscar en la lista de usuarios el usuario a anadir pulsaremos sobre
Opciones Avanzadas y despu¢s Buscar Ahora.

NOTA
Es importante que los usuarios que se vayan a conectar de manera remota

estén dentro del grupo Usuarios de Dominio.

Seleccione Usuaries, Contactos, Equipos, Cuentas de servicio, o Grupos K
Seleccionar este tips de objsto:
| Usuarios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... l
Desde esta ubicacion:
|Wh1duws.dom | L Ubicaciones. . I
Coneuitas comunes
: s  Columnas...
Descripcion | Empiezacon
Detener

Cuentas deshabiltadas

Contrasefias que nunca expian

Moo de-dias banscutidos desde el Ullime micio de ssdon ‘- gﬁ

| Aceptar | [ Cancelar

Resultado de la blisqueda:
MNombre Direccién de cor... Descrpeisn Enla campeta L
& Administrador Cuenla integrad...  Windows.dom/...
%Mmirﬁsimdorm Los miembros de...  Windows.dom/...
K2, Admine. del d... Admiristradores .. Windows.dom/...
Window= dam/
H2 Controladores... Todos los contro...  Windows.dom/...

Se pueden clon...  Windows.dam/...

Figura 5.8. Seleccion de usuarios

Si por el contrario lo que quiero es hacer que este grupo en cuestion pertenezca

a otro, lo haremos de manera similar pero en este caso en la pestana Miembro de.
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9.1.4 Grupos presentes en el sistema tras la instalacion

Nada mas iniciar el servidor Microsoft Windows Server 2016 y tras la
instalacion del directorio activo y el servidor DNS, si miramos en el listado de grupos
creados nos encontraremos, entre otros, a los siguientes:

P Administrador clave: los miembros podran realizar operaciones
administrativas en los objetos clave del dominio.

P Administradores clave de la organizacion: los miembros podran realizar
operaciones administrativas en los objetos clave del bosque.

P Administradores de empresa: permite al usuario instalar servicios de
Certificate Server con la intencion de crear una entidad emisora de
certificados de empresa.

¥ Administradores de esquema: este grupo solo esta presente en el dominio
raiz del bosque y permite a sus usuarios modificar el esquema del
directorio activo.

P Administradores de dominio: controlar ¢l dominio completamente. Es
el grupo menos restrictivo por lo que también es el que mas inseguridad
puede causar si lo asignamos por defecto.

P Controladores de dominio: como su nombre indica contiene todos los
controladores de dominio. No posee privilegios en relacion a los usuarios.

P Controladores de dominio clonables: creado para permitir que un dominio
pueda clonarse a si mismo.

¥ Controladores de dominio de solo lectura (RODC): restringe los
controladores.

P DNSAdmin: se crea al instalar el servidor DNS y nos permite que
asociemos usuarios concretos a la administracion de dicho servidor.

P DNSUpdateProxy: al igual que ¢l anterior, se crea junto con la instalacion
del servidor DNS y en este caso permite las actualizaciones remotas a
servidores DHCP u otros clientes.

P Enterprise Domain Controllers de solo lectura: controladores de dominio
de solo lectura en la empresa.

¥ Equipos de dominio: contiene todas las estaciones de trabajo y servidores
unidas al dominio.
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P Grupo de replicacion de contraseia RODC denegada: los miembros de
este grupo no tienen permiso de replicacion de contrasenas asociadas a
controladores de dominios.

P Grupo de replicacion de contrasena RODC permitida: los miembros
de este grupo tienen permiso de replicacion de contrasefias asociadas a
controladores de dominios.

W Invitados del dominio: contiene todos los usuarios invitados del dominio.

W Propietarios del creador de directivas de grupo: administracion concreta
asociada a las directivas de grupo. No obstante y aunque es un grupo
que concreta al grupo Administradores, su asignacion puede crear
inestabilidad del sistema en malas manos.

W Protected Users: grupo que incrementa la seguridad de autentificacion de
los usuarios que lo formen.

P Publicadores de certificados: permite la publicacion de certificados para
usuarios y equipos.

V' Servidores RAS e IAS: acceso remoto.

P Usuarios de dominio: perteneceran a ¢l todos los usuarios que queramos
puedan iniciar conexion desde un equipo conectado al dominio.

9.1.5 Directivas de Grupo

Como hemos visto, podemos crear y configurar usuarios y grupos
pertenecientes al dominio. Pero no queda ahi la cosa. Gracias a las directivas de
grupo podemos ademas personalizar de manera avanzada y segura nuestro sistema,
usuarios y grupos.

Las directivas de grupo son politicas propias del sistema que nos van a servir
para personalizar el modo productivo del mismo.

Para trabajar con ellas accederemos a Administracion de directivas de
grupo dentro del menti Herramientas o desde las Herramientas administrativas.
En ella seleccionaremos el dominio sobre el que queremos aplicar las politicas y
pulsando con el boton derecho del raton seleccionaremos la opcion Crear un GPO...
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\&, Administracion de directivas de grupe = (]

a7 o HE

@ Archiva Accion  Ver Ventana Ayuda - F%

3 Administracion de directives d | Administracién de directivas de grupoe
v 44 Bosque: Windows.dom Corderido

~ &5 Dominios
=

v i Windows.den T et T
il Default D Crear un GPO en sste dominio y vincularo aqui...
» (&5 DomainC Vincular un GPO existente...
» |5 Objetosdh Bloguear hersndia
» [y Filtros Wi

;3 GPOdein Asistente para modelado de directivas de grupo..,
» i Sitios Nueva unidad organizativa
st Modelado de dire

{4 Resultados de dir Buscat..
Cambiar el controlader de dominio...

Quitar

Usuarios y equipos de Active Directory...
Mueva ventana desde aqul

Actualizar

Propiedades

Ayuda

= =1

Muestra la Ayuda para e seleccion actuel.

Figura 5.9. Afiadir nueva directiva

Lo primero que se nos preguntara es el nombre de la politica a crear. En

nuestro caso la hemos llamado PoliticaClara y pulsaremos Aceptar.

A la izquierda nos aparece la nueva politica creada. Ahora toca definirla.
Para ello elegiremos la opcion Editar que sale al pulsar el boton derecho del raton

sobre ella.

fistracién de directivas d PeliticaClara
sque: Windows.dom Anbio | Delales | Corfi 2
Denunios Vi
] Windows.dom ) )
] Default Domain Mostrar vinculos en esta ubi
i/ Politicaiars e A
y B D¢ Editar...
y 2 O Exigido
. T pilE
» Ly Pl Vineulo habilitado
> K 6h Guardar info
Sitios e
Muodelad¢ Ver 2
Resuftade Nueva ventana desde agui
Eliminar
Cambiar nombre
Actualizar
Ayuda

Figura 5.10. Editar la nueva directiva
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Ya solo queda anadir las politicas que nos interesen. En nuestro caso le
vamos a asociar dos concretas situadas en la misma ruta (Configuracion de equipo
> Directivas > Configuracion de Windows > Configuracion de Seguridad >
Directivas Locales > Opciones de Seguridad):

= Editor d= adminiztracion de directivas de grupo e o x
Archive Accibn  Ver Ayuda
e | 2@ = Hm
w3 C__unﬁgumciéh de & || Diractiva Z Confiquraciar *
_—‘ ?w ders " Acceso a redes; canalizaciones con nombre accesibles anoni... Na estd defini
= I:t::::' " Acceso s redes: modelo de seguridad y uso compartido par.. No estd defini
; g Ca:’ﬁ B | Acceso a redes: no permitir el 2lmacenamiento de contrase..,  Nao esta defini
1 :é D: . i Arcess & redes no permitic enumaraciones andnimas de e, No estd defini
; j Directi 1 Accezo 2 redes: no permitir enumeraciones snanimas de cu...  No esta defini
5 i Directi " Acceso 8 redes permiti [a aplicacidn de loz permisos Todos.., No estd defini
. 3 Asignz o Aeceso s redes: recursos compartides accesibles andnimam.. No estd defini
j Opeiot " Acceso 2 redes: restringir acceso andnimo a canalizaciones .. No estd defini
q i Regm.mﬂ L Acceso o redes; rutas del Registro accesibles rematamente Mo esta defini
) [ Grupos re L Acceso s redes: rutas y subratas del Registro accesibles rem..  No estd defini
y —_ﬂ Servicios © La Acceso de red; evitar que clientes con permisa realicen llam..  No esta defini
v g Registro L Mcceso de red: permitic traduccién SID/nombrz anénima Np gstd defini
) % Sistemads . Apagado: birrar el archivo de paginacidn de ls memora virt.. Noesta defini
» g4 Directivas _| Apagade: permitir apagar | sistema sin tener que iniciarses,,  No esta defini
| Firewall de L kuditeria; apagar el sistema de inmediato i no se pueden re.. No esta defini
-_; D'm " Auditoria auditar & accesa de objetos globales delsistema  No estd defini
d g Df’““_"“ .. Auditarfa: auditar el uso del privilegio de copias de sequrida.. No estd defini
S D'm | Auditaria: forzar la canfiquracitn de subcategorias de ba dire.. No esta defini
i E‘m w || Ui Clente de redes de Microsoft: enviar contrasena sin cifrar @ . Na estd defini v
< > € >

Figura 5.11. Ventana asignacion directivas

P Desactivar la necesidad de pulsar CTRL+ALT+SUPR en la ventana de
inicio. La tenemos presente en Inicio de sesion interactivo: no requerir
Ctr + Alt + Supr.

Propiedades: |nicio de sesion interectivo: no requerir Ctel+., 7 x

Canfiguracitn de drectiva de sequidad  Explicacién
? Iricio de sesidn Interactivo. no requerr Cirl+ A+ Supr

[ Disfirer esta corfiguracion de directive)
@ Fshiizds
() Deshabikada

Figura 5.12. Directiva Ctrl + Alt + Supr
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P Permitir cambiar el nombre de usuario del administrador para aumentar
la seguridad. Lo tenemos en Cuentas: cambiar nombre de cuenta
administrador.

Prepisdades: Cuentas: cambiar el nombre de |z cuenta de... 7 X
Corfiguracién de directiva de seguidad  Explicacién

? Cuentas camhiar & nombre de & cuenta de sdministrador

[] Definr esta corfiguracién de directiva

! ]

[Creener ] | concolr | oheer |

Figura 5.13. Directiva cambiar nombre de cuenta administrador

En relacion a lo anterior podemos aplicar tantas directivas como queramos.
Eso si, se recomienda que estén bien organizadas o al final no podremos mantenerlas.

NOTA
Para visualizar las directivas puede ser que nos solicite afiadir permisos a
la seguridad avanzada de Explorer.

5.1.5.1 TIPOS DE DIRECTIVAS DE GRUPO

En relacion a los diferentes niveles sobre los que puede actuar una directiva
de grupo tenemos:

V' Lasdirectivas de grupo que se asignen a nivel del sitio completo afectardn
a todos los equipos, asi como a las unidades organizativas, sus usuarios
y dominios de este sitio.
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P Sila politica de grupo esta vinculada a un dominio concreto afectard a las
unidades organizativas, usuarios y grupos del mismo.

P Por tltimo, si lo vinculamos a una unidad organizativa afectara a su
contenido sea este usuarios, grupos u otras unidades organizativas.

5.1.6 Otras Gestiones

5.1.6.1 UNIDADES ORGANIZATIVAS

La carpeta Users por si sola es un cajon de sastre en el que almacenar, entre
otros, a todos los usuarios y grupos, pero sin ningin tipo de clasificacion.

Las unidades organizativas nos van a permitir agrupar a usuarios y grupos
de una manera ordenada. Para ello tenemos que crearla con el boton derecho sobre
el nombre de dominio.

(v 2 Wing~s-sn= m T RAY FIEMENTos dISpOnIBles eN este Vista,
y [ Bt Delegar control...
y BE°C Buscar...
) :U L Cambiar dominio, ..
y ?1 :; Cambiar el confrolador de dominie..,
¥ i U Elevar €l nivel funcional del dominio...
Caji] Maestro de operaciones...
Nuevo. > Equipo
Todas las tareas Contacto
Actualizar Grupo
InetOrgPerson
Prigliceges msDS-ShadowPrincipalContainer
Ayuda mslmaging-PSPs
Alias de colz de MSMQ
- 2= Unidad organizativa
Frea un nuevo elemento en este contenador, Impresora
GRUPOS DE SERVII Usuario
Roles:3 | Grupos de: Carpets compartida

Figura 5.14. Creacion de una nueva unidad organizativa

El proceso de creacion nos pedira un nuevo nombre para esta unidad

organizativa.
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Nueve objeto: Unidad organizativa X

~Z Crearen:  Windows.dom/

Nombre:
| Usuarios_Rama

Proteger cortenedor contra eliminacidn accidenal

Figura 5.15. Nombre de la nueva unidad organizativa

De esta manera, si miramos en la parte izquierda veremos una nueva carpeta
con el nombre asignado a la nueva unidad organizativa. Podemos alojar en ella a los
usuarios y grupos que queramos acoger. [gualmente podemos crear varias unidades
organizativas con diferentes nombres.

TRUCO

BB | Sienelproceso de creacion
‘.. de la unidad organizativa | G Aduiersdopor Coelo Seundad COMe Edor do svbumcs
| no hemos desmarcado la _:m

opcion de Proteger contenedor contra

eliminacién accidental nos bloqueara la

Propiedades: Usuarios Rama T X

Ciase de objeto:  Unidad organizativa

posibilidad de eliminarla. Para reactivar ;:;Zm :E:i:::i:ﬁ
esta opcion accederemos al menu Ver T
> Caracteristicas Avanzadas. Se nos Aotk 16404

mostrara una ventana con mas contenido Bgedy  jEE

y seleccionaremos las propiedades de A P bt ek sherivinciir socaientl

nuestra unidad organizativa. Denfro de
la ventana que se nos abre accedemos a
la pestana Objeto. Desde ahi podremos
cambiar dicha opcion.
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5.1.6.2 PLANTILLAS

Si tenemos muchos usuarios que crear, como es el caso de la nueva
implantacion de un servidor en una empresa, podemos simplificar el proceso con el
uso de las denominadas plantillas.

Este concepto no es mas que reutilizar la cuenta de un usuario creado para
que tomandolo como partida creemos otro. De esta manera si, por ejemplo, tenemos
50 usuarios que van a trabajar con la misma limitacion horaria de acceso, mismas
propiedades de acceso al sistema y pertenencia a los mismos grupos. Podemos crear
un usuario y copiarlo 50 veces. De esta manera solo se nos pediran los datos que
obligatoriamente no pueden cambiar, como el nombre de usuario.

Para realizar esta copia pulsaremos el boton derecho del raton sobre el
usuario a copiar, que utilizaremos como plantilla, y seleccionaremos la opcion de
Copiar. Tras introducir los datos veremos que todo lo demas ha sido copiado del
usuario que hemos tomado como referencia.

Tomando esta base podemos utilizar el concepto de plantilla con los
diferentes objetos del directorio activo.
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GESTION DE ALMACENAMIENTO

Siseguimos viendo propuestas para seguir centralizando la gestion en nuestro
servidor Microsoft Windows Server 2016, lo logico es que ¢l usuario pueda hacer
uso de esa red no solo para poder conectarse desde cualquier maquina gracias a las
cuentas del directorio activo y posteriores configuraciones, sino que ademas puede
interesarnos tener un espacio de almacenamiento de datos igualmente centralizado.

Para gestionar ¢l espacio de almacenamiento en red a través de Microsoft
Windows Server 2016, lo primero que hay que hacer es asegurarnos de que tenemos
espacio suficiente para albergar la maxima capacidad de almacenamiento de la
que queremos dotar a los diferentes usuarios. Si esto es asi, y tenemos creados
y organizados nuestros usuarios, grupos y unidades organizativas, lo que toca es
establecer cuotas o limitaciones del espacio compartido.

6.1 ESPACIO COMPARTIDO

Antes de habilitar cualquier cuota de almacenamiento crearemos un recurso
compartido que nos permita acceder al drea donde se alojaran los datos de los
diferentes usuarios. Para ello accederemos al disco duro que alojara los datos y
crearemos una carpeta. Esta carpeta contendra a su vez una carpeta por cada usuario.

Para asignar privilegios de uso compartido a unos determinados usuarios
daremos boton derecho del ratén sobre la carpeta y seleccionaremos la opcion
Compartir con > usuarios especificos. Podemos seguir ¢l camino clasico de
comparticion no obstante esta camino es mas rapido y sencillo.



72 MICROSOFT WINDOWS SERVER 2016

© RA-MA

I Escritorio
¥ Descarges
{5 Documentos

& Imagenes

[0 Este equino

& Dejar de compartir

B Usuarios especificos...

[ Escriterio
&=/ Imagenes
D Musica

i Videos
ae

p—
p“ /[ AL IONTIINAE 15:
* L pr Abrir :
o+ Ug Abrir en ventana nueva D:
g W Anclar al Acceso rapido 1
Ca H] Examinar con Windows Defender.., B
Compartir con b3
Restaurar versiones anteriores
Incluir en biblioteca >
&nclar a Inicio
Enviara >
Cortar

Copiar

Figura 6.1. Comparticidn de carpeta

La ventana que se nos abre nos solicitara que indiquemos qué usuarios son
los que tendran privilegios. La inclusion de determinados usuarios se hace a través
de la pestana desplegable y seleccionando Buscar personas donde se buscard de
manera similar al capitulo anterior.

& Archivos compartidos

Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nembre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

sl

Todos

Buscar parsonas...
2 AdminClara
2 Administradores

Lectura y escritura ¥
Propietzrio

Iengo problemias para compartir

| ®Compartir | Cancelar

Figura 6.2. Seleccion de usuarios
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Cuando tengamos a los usuarios anadidos solo quedara indicar en la parte
derecha si queremos darle privilegios de lectura, lectura-escritura o quitarlo de la
lista.

T, AOTTITS T auoTES FTODTELATTO T T

2 Clara CRSS, Rguez de Sepiilveda Sanchez Lectura > I |ectura

Lecturay escritura

Quitar

Figura 6.3. Privilegios

................................................................................................

El proceso de la gestion de almacenamiento es bastante sencillo. Si tenemos
correctamente compartida la carpeta que albergara los datos y asimismo localizado el
disco duro donde se encuentra, procederemos a habilitar la cuota por usuario o general.

Lo primero que debemos hacer es acceder a Inicio > Equipo. Con ¢llo
veremos todos los dispositivos de almacenamiento montados en el servidor. Teniendo
claro cual es el que se utilizara para el alojamiento de informacion pulsaremos boton
derecho del raton sobre €1y elegiremos la opcion de Propiedades.

| = Herramientas de unidad Este equipo = o &
Equipe  Vista Administrar [ 7]
L= v » Este equipo v | & Buscar en Esteequipe 0
" i
s Acceso rapido Carpeta (6)
~ Dispaositivos y unidades (2
B wiiion P ¥ )
Disco local (C:) @, Unidsd de CD (D:) VirtualBox Guest
& Red s u Abrir
Mgy 71 ponibles de 55,5 ME

Abrir en ventana nueva
Anclar al Acceso rapido
E Examinar con Windows Defender...

Compartir con b

Configurar instantineas...
Restaurar versiones anteriores

Anclara Inicie

Formatear..,

Copiar

Crear acceso directo

Cambiar nombre

Propiedades fiaz

g elementos 1 elemento seleccionade

Figura 6.4. Equipo
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La ventana de propiedades del disco duro nos presenta gran nimero de
pestanas, entre las que se encuentra la pestana llamada Cuota. Esta pestana y sus
opciones sera la que nos permita gestionar dicho almacenamiento. Por defecto
la cuota viene deshabilitada. Cuando la habilitemos podremos personalizar los
diferentes aspectos que se nos plantean. Las diferentes opciones que se nos presentan
son:

P Denegar espacio en disco a usuarios que superen el limite de cuota:
no permitira que los usuarios que superen el limite sigan almacenando
datos.

¥ No limitar uso de disco/Limitar espacio en disco a: si habilitamos el
limite nos pedira dos tamafnos de limite (limite de uso y limite al que
lanzara el aviso).

¥ Registrar un evento cuando algiin usuario supere su limite de cuota:
se activa con la intencion de mantener un /og de los diferentes eventos
producidos.

P Registrar un evento cuando algiin usuario supere su nivel de
advertencia: igual pero en relacion al limite para la advertencia.

% Propiedades: Disco local (C) s

General Hemamiertas Hardware Caompartir
Segurdad Instanianeas Vareiones anenores Cuota

! Estado: Las cuotas de disco estén deshabiltadas

[ Habiltar la administracién de cuota

Hegistrar un evento cuando algin usuario supere su
limite de cuots

Reg

n evento cuands sleln usiarno supere su nivel
de advertencia

Valores de cucta... |

[ Fompter ] [ Comonle

Figura 6.5. Opciones de cuota
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Los parametros modificados en ¢l punto anterior nos permiten habilitar las
cuotas de manera general para todos los usuarios.

Si queremos que estos valores estén personalizados para uno o varios
usuarios de manera concreta, pulsaremos sobre la opcion de la ventana llamada
Valores de cuota. La ventana que se nos abre nos permitira anadir todos los usuarios
que queramos siempre y cuando estén presentes en la lista de usuarios del directorio
activo.

& Entradas de cuota para (C) — O x
Cuota Edicion Ver Ayuda

DX < Q

Estado Mombre Nombre de inicio de sesién Cantidad utilizada Limite de cuota

Sm limite

‘&) Aceptar BUILTINVAdministradores

< >

1 elementos, 1 seleccionados.

Figura 6.6. Valores de cuota

Para afiadir un determinado usuario pulsaremos sobre el icono de la hoja en
blanco que aparece en la parte superior izquierda, y seleccionaremos al usuario de
manera similar a cuando queriamos incluirlo a un grupo.

Ya solo nos quedara asignarle los tamanios de uso y de aviso para el usuario
seleccionado.
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Agregar nueva entrada de cuota X

% Usuario; clararss @Windows dom
Establecer el limite de cucta para los usuanos seleccionados:

{®) No limitar uso de disco
() Limitar espacio en disco a Siny limite S
Establecer el nivel de adveenciaen S limite | S

] [

Figura 6.7. Limite de cuota concreto

Para modificar estos valores pulsaremos doble botén izquierdo del raton
sobre el usuario deseado dentro del listado proporcionado en la imagen 6.6.

6.3.1 Descripcidn de avisos

Para saber como vamos con el estado de las cuotas de los diferentes usuarios,
podemos acceder a los valores de cuota indicados en el punto anterior y observar la
situacion de cada uno de los usuarios dependiendo del icono asociado a la derecha
del mismo. Los diferentes aspectos que puede tomar son:

V' Advertencia de limite.

& Advertencia david Rodriguez de Sepilveds Maillo davidrsm@Windows.doem 1,23MB

Figura 6.8. Advertencia

¥ Limite superado.

@rorencimad.. david Rodnigueife Sepulveda Maills davidrsm@Windows.dam 248M8

Figura 6.9. Limite superado

¥V Estado correcto.

(3) bceptar david Redriguez de Sepdiveda Maillo davndem@Windows.dom 0 bytes

Figura 6.10. Estado correcto
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6.4 PRIVILEGIOS ARCHIVOS Y CARPETAS

Si tenemos ya creados usuarios y grupos y anadidos estos usuarios a los
grupos deseados, podemos personalizar los privilegios de acceso a los diferentes
recursos compartidos. En el apartado inicial de este capitulo hemos visto como
compartir de manera simple y directa. No obstante, seguimos teniendo presente la
posibilidad de compartir anadiendo o quitando privilegios mas concretos. Para ello
seleccionaremos la opcion Propiedades del menu contextual que se nos presenta al
pulsar el boton derecho sobre el fichero o la carpeta a definir.

Propiedades: Compartida % |

General Compartr Segundad Versiones anteriores  Personalizar
Nombre de objeto:  C:\Compartida

Nombres de grupos o usuarios:

ICREATOR OWNER

£R SYSTEM
£2 Administradores (WINDOWS \Administradores)
H2 UUsuarios (WINDOWS\Ustiarios)

Para cambiar los pemmisos, haga clic en Editar. Eitars \

Pemmisos de CREATOR OWNER Pemmitir  Denegar
Control total ~
Modficar
Lectura y ejecucion
Mostrar &l contenido de |2 campeta
Lectura
Escritura v

Para especificar pemmisos especiales o . :
configuraciones avanzadas, haga clic e
en Opciones avanzadas.

[ Aceptar | | Cancslar

Figura 6.11. Pestaia de seguridad dentro de las propiedades de la carpeta

En la ventana que se nos abre buscaremos la pestafia nombrada como
Seguridad. Solo nos queda eliminar o anadir los privilegios que no queremos que
tenga. Para ello seleccionaremos el usuario o grupo concreto y tras pulsar la opcion
de Editar marcaremos o desmarcaremos conforme nos interese.
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En esta segunda ventana podemos igualmente afiadir o eliminar usuarios
y grupos vinculados a la carpeta. El proceso es similar al visto anteriormente.
Buscaremos el usuario o grupo y lo vincularemos.

. Permisos de Compartida X
Segundad
Nombre de chiets:  £\Cofpatida

Nombres de grupos o usuarios:

SR CREATOR OWNER

52 SYSTEM

£2 Administradores (WINDOWS \Administradores)

Clara CRSS. Rauez de Sepilveda Sanchez (dlar
B8 Usuarios (WINDOWS\Usuarios)
Permisos de Clara CRSS. Rouez
de Septilveda Sanchez Pemitr  Denegar
Cortrol total L. &
Modificar

Lecturay sjecucion

[E]

| O

] O
Mostrar el comenide de la capeta O

O

Figura 6.12. Edici6n de seguridad
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PERFILES MOVILES

Los perfiles nos proporcionan la posibilidad de personalizar las sesiones de
los diferentes usuarios. Microsoft Windows Server 2016 nos aporta igualmente la
posibilidad, como en versiones anteriores, de centralizar estos datos de sesion con
la intencion de independizar el proceso de autentificacion del usuario de la maquina
donde se realice. Es decir, imagine que un usuario va a trabajar en varias maquinas
ya que no tiene un puesto fijo. Pues bien, si este usuario personaliza su escritorio se
encontrard que al inicializar su cuenta en otra maquina diferente a donde haya creado
los cambios no los mostrara.

Con los perfiles moviles pretendemos centralizar dichos datos en una
maquina, siendo independiente el donde nos validemos como usuarios, siempre y
cuando la maquina donde lo hagamos esté unida al dominio.

— | NOTA

Para probar de manera correcta la conexion, y tras configurar el perfil
movil, se aconseja saltar al capitulo 10 y 11 donde se indica como acceder
manera remota desde otros equipos con Microsoft Windows o GNU/Linux
respectivamente.
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1.1 ATENER EN CUENTA

Lo primero que haremos es crear una carpeta que alojaré todos los perfiles,
y nos aseguraremos que todos los usuarios que vayan a usarlos puedan acceder a ella
de manera remota con privilegios totales de lectura y escritura.

Tras la configuracion de los perfiles moviles, sera en esta carpeta donde se
creara de manera automatica una carpeta por cada usuario al que se le asigne el perfil
movil y que inicie una sesion remota.

1.2 CREAR PERFILES MOVILES

...................................................................................

Si ya hemos creado la carpeta, iremos a la herramienta de Administracion
de usuarios y equipos de Active Directory. Una vez localizado el usuario al que
le queremos asignar un perfil movil, abriremos sus propiedades, y dentro de estas
accederemos a la pestana Perfil.

Propiedades: Clara CRSS. Rguez de Sepdlveda Sanchez ? X
Genoral Dreccion  Cusnta Pl Teléforos  Omgarizaciin  Miemorode [ 1]
Perfi de usuano

Ruta de acceso al pedil: | |

Scrf?t deinicio de | |
sesion:

Cameta patticular
(@) Ruts de scoes0 local: | |

() Conectar: g =

[hogis | Codas | [ E [ A |

Figura 7.1. Pestaia Perfil de las propiedades de usuario
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Los datos minimos a completar en este caso son:

P Ruta de acceso al perfil: teniendo en cuenta que la ruta de acceso de
los diferentes equipos remotos sera una ruta de red, quedara como \\
Nombre_servidor\carpeta_de _perfiles\nombre_usuario. En nuestro
caso la ruta completa, teniendo en cuenta la IP del servidor en lugar del
nombre, serd \\192.168.0.200\compartida\clararss.

— | TRUCO

.- Si no queremos estar constantemente escribiendo los nombres de usuario,
.- podemos simplificar la accién con la variable %username% que se
_ sustituira automaticamente por el nombre de usuario que tiene la ventana
abierta tras pulsar Aplicar. De esta manera podremos copiar y pegar en los diferentes
usuarios y agilizar el proceso.

Asi, quedara vinculada la carpeta perfiles compartida en el servidor Microsoft
Windows Server 2016 presente en la direccion IP 192.168.0.200 a la usuaria clararss.
De esta manera cuando iniciemos sesion remota de alguno de los equipos vinculados
con este nombre de usuario se creara una carpeta con el nombre de usuario en la
carpeta compartida del servidor y posteriormente cada vez que se cierre la sesion se
actualizaran los datos contenidos en la misma.

7.3 TOMA DE POSESION DE LOS PERFILES

Para poder acceder a la carpeta del perfil con el usuario administrador del
sistema servidor tendremos que realizar una toma de posesion. Para ello accederemos
a Propiedades > Seguridad > Opciones avanzadas de la carpeta sobre la que
queramos tomar posesion.

Aqui seguiremos los pasos en ¢l orden indicado:

1. Pulsaremos sobre Cambiar a la derecha del propietario y anadiremos al
administrador. Ademas marcaremos la pestafia que nos habra aparecido
debajo que indica Reemplazar propietario en subcontenedores y
objetos.
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Configuracidn de segundad avanzada para clararss. VS

Nembre: C\Compartidaiclararss.V3
Propistanc: Administrador (WINDOWS\AdminClera) Cambiar
[Fliearlatar propistans en subcontensdares y oBjson
Permisos Compartir Auditoria Acceso efectiva

oNn fiene permiso pere ver las propiedades de seguiided de sste objeln, incluse comao usuario sdministrativo.

Para intertar tomar posesion del objeto, incluido el permisa pare ver sus propiedades, haga dlic en Cambrar arfiba.

Figura 7.2. Toma de posesion

2. Cerraremos las propiedades dandole a Aceptar y volveremos a abrir las
Opciones avanzadas para que se actualice todo.

3. Marcamos la opcion inferior donde pone Reemplazar todas las entradas
de permisos de objetos secundarios por entradas de permisos
heredables de este objeto. Pulsaremos en Aplicar.

Nombre:

Propietario:

Permisos

Compartir

C\Compartida

Audttona

Configuracian de seguridad avanzada para Compartida

Administradores (WINDOWS\Administradores) &) Cambisr

Acceso efectivo

Para phtener informacion adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permisc,
seleccione |a entrada y hage clic en Editar (51 esta disponible).

Figura 7.3. Herencia

Entradas de permisa:

Tipo  Entidad de seguridad Acceso Heredzda de Seaplica a
& Per..  AdminClera Control total Ninguno Ests carpets, subcarpetas y ...
‘ - Clara CRSS. Kguez di Sépul...  Comtrol tetal Ninguno <l carpéta subcametac y |
88 Per.  Administradores (WINDOW... Control total Ninguno Esta carpets, subcarpetas y ...
EL Per.. SYSTEM Control total Ninguno Esta carpeta, subcarpetas y ..,
| | Qi | [ R

Habilitar herencia |

[ Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredabler de este objeto

[ G | |
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4. Volveremos a cambiar el usuario por el usuario que era antes propietario,
y marcaremos la pestana que nos aparece debajo que indica Reemplazar
propietario en subcontenedores y objetos.

5. Ya podemos trabajar con la carpeta de forma independiente del usuario
como administrador. Para ver el contenido oculto marcaremos la carpeta
y accederemos a Vista donde marcaremos que muestre los archivos

ocultos.

& | [ [ = | claramsys
Inidio Compartir

Panel de
navegacion v

O 2 um

Paneles
L EStE eqUIpo

& Descargas

E:l Documentos

B Escriteno

= Ima’gens

b Musica

B videos

s Discolocal (G)

¥ Unidad de CD (D)V

b Red

Vista

I it | & \zonos muy grandes & iconos grandes

t‘n; lzanos medianos

Ia';ilj itonocs peguenas

| == Oatalies |+

Diseflo
Contacts

Desktep
Documents
Cownloads
Favarites
Links
Music

| Picturss

Saved Games
Searches

| Videos

ntuser

a X
-
|
| | :
| |
Vista |Mostraru| Opciones
actual ™ | ooultar -
|
[ Casiltas de elemento B

[T] Estensiones de nombre de archive
Ocultar elementos

(W Flementos ocuitos selectionados

Mostrar U ocultar

¥ W 2070 1437 Carpera o€ Krfnives

11/10/2016 14:37 Carpeta-de archivos

i 1437 Carpieta de archivos

G 1ad:37 Carpeta de archivos
1110/2076 14:37
11/10/2076 1440
11710/2016 14:37

11/10/2016 14:41

Carpeta de archives

Carpeta de archives

Carpeta de archivos

Opciones de confi.. KB

Figura 7.4. Mostrar archivos ocultos






RELACIONES DE CONFIANZA ENTRE
DOMINIOS

Las relaciones de confianza nos permitiran, entre otras tareas, centralizar
las cuentas de usuario en un dominio y que sean utilizables en otro. Evidentemente,
la posibilidad y privilegios de uso de este usuario en otros dominios dependeran no
solo de haber generado esta relacion de confianza, sino también de los privilegios de
acceso que le hayamos dado.

En nuestro caso vamos a ver como podemos generar una relacion de
confianza entre diferentes dominios con la intencion de que se puedan administrar
los directorios activos de forma remota desde el servidor contrario.

8.1 CONCEPTOS TEORICOS

Antes de proceder a generar herencias entre dominios, es necesario que
entendamos las diferentes ubicaciones donde se pueden encontrar. Concretamente
estamos hablando de entender la diferencia entre nodo o dominio, arbol y bosque.

8.1.1 Nodo o dominio

Cada servidor que instalemos serd un nodo o dominio independiente que
podra a su vez estar interconectado con otros nodos o dominios a través de un arbol
0 bosque. Hasta ahora hemos trabajado con un dominio Gnico configurado en un
unico servidor. Lo ideal seria trabajar con al menos dos dominios con la intencion
de que uno de ellos haga de respaldo del otro en caso de caidas, y asi garantizar la
continuidad en el estado de produccion.
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8.1.2 Arbol

Un arbol esta formado por uno o mas nodos o dominios, tal y como podemos
ver en la ilustracion 4.1. Evidentemente, uno de estos nodos (servidores) sera el
que haga de principal y asimismo serd el que establezca los requisitos de seguridad
hacia sus descendientes. De esta manera, y montando un arbol, podemos distribuir
el trabajo a diferentes nodos servidores, haciendo que no toda la gestion recaiga
sobre un tnico y asi dividir la carga de trabajo entre todos los presentes en el arbol.
Por ejemplo, en el caso de un servidor que almacene los datos, otro que gestione las
cuentas y otro que administre las impresoras.

Podemos decir que todos los dominios que comparten un dominio raiz
forman parte de un arbol.

8.1.3 Bosque

Siuna empresa tiene diversas presencias distribuidas en diversos dominios,
podemos intercomunicarlos gracias a la comunicacion entre arboles. La union de
estos arboles es lo que forma el bosque.

Por lo tanto una gran empresa puede estar formada por un bosque que
contenga varios arboles y estos arboles que contengan diferentes dominios. Si
hacemos una correcta distribucion entre los diferentes elementos expuestos,
tendremos una interoperabilidad empresarial con relacion a los privilegios definidos,
de manera que podremos comunicar a nodos de diferentes arboles entre si. Ademas
de poder comunicar espacios con diferentes nombres de dominio.

Para conectar diferentes arboles entre si tendremos que generar relaciones
de confianza entre los diferentes nodos principales de los arboles que se quieran
comunicar.

8.2 RELACIONES DE CONFIANZA

Como venimos diciendo, una relacion de confianza nos dara la posibilidad
de establecer comunicacion entre varios arboles. Mas concretamente entre sus nodos
principales o raiz. Para que esta relacion de confianza sea correcta tendra que cumplir
CON UNos requisitos previos.
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8.2.1 Requisitos

Antes de proceder a tramitar la relacion de confianza nos aseguraremos de
tener instalado en ambos servidores lo siguiente:

P Directorio activo y controlador de dominio.

P Direccion estatica de red. Las dos direcciones deberan estar dentro del
mismo grupo de direcciones de red. Ademas, uno de los servidores debera
configurarse con las direcciones DNS apuntando a localhost. Es decir a la
direccion IP 127.0.0.1.

P Servicio DNS: para configurar el servicio DNS para nuestro proposito
entraremos en DNS desde las opciones presentadas en el administracion
del servidor.

2 Adenretracior de DNS — =] x
Archng  Adoon Ve Ayuds
e i ds Em iET
= DNS | Nombre
v i WIN: HEK :anusdtbl.i!mzds directs
" i:“' - :-:uﬁ - :vasdtbu:wrdo FTVRrSs
. 5ncs fe o e _—_]ﬂummtivﬁmh-wi

] Puntos de corfianza
Barmisdiras condickesd JRetradaies candicanales
; |- T5ugecencias de raiz

1o Resmaagares

Figura 8.1. Administrador DNS

En la ventana que se nos abrira pulsaremos sobre Reenviadores y
anadiremos un nuevo reenviador con los datos del servidor contrario.
Esto lo podemos hacer en la opcion Editar.
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Propiedades de WIN-JPFUS1EKKSK (4 X
Registro de depuracidn~ Registm de evenlos  Supenvision:  Seguidad
Interfaces Reenviadores Opciones avanzadas  Sugerencies de raiz

Los reenviadorss son senidores DNS que pusde user este servidor para
resclver consulias DNS para regisires gue no puede resolver.

Direcaion IP FQDN de servidar
192,168 020 WIN-G2GOSMAF3RL

[] Usar susersniiss ds a1z & no hay reanviadores disponibles 7§=H?J

Neta: sl hay reenviadores condicionales dedinidss para un dominio dado, se
usarén en lugar de loa reenvizdores de servidor. Para crearo verlos
meerwiadores condicionales, vava al nodo Heenviadorss condicionales sn
¢l arbol de dmbito.

e

Figura 8.2. Reenviadores

De esta manera conseguiremos que s¢ comuniquen entre si.

Editar reenvizdares *x

Direcciones P de log servidores ds reenvio!

Direcodn 2 FQON d eeryidor Validado | D

<Haga dlic aquipara ...
Q]SZ.IGE,B‘M]. WIN-G2E09M4FIRS Aceptar S
o2ier

Segundos transcurmidos hasta agotarse el tempo de espera de reenvio de consultas: |_3

!ﬂ FQON del servidor no estard dispenible s no estén configuradas las entradas v zonas = blsqueda
inversa

o |

Figura 8.3. Edicidn de Reenviadores

Para que sea correcto, tendremos que realizar esta tarca en ambos
servidores, pues de otra manera la informacion llegara pero no retornara
correctamente al no encontrar el camino de vuelta.
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Figura 8.4. Reenviadores de ambos servidores configurados

Una vez tengamos configurados todos los elementos indicados es el momento
de proceder a generar la confianza entre dominios.

8.2.2 Generar la confianza

Antes de continuar comprobaremos que realmente se ven los servidores entre

si. Para ello haremos ping a la direccion IP del contrario, a su nombre de equipo y a
su nombre de dominio. En todos los casos debe darnos respuesta correcta. De no ser
asi tendremos que comprobar la configuracion antes de continuar.

‘Windows PowerShel |

Copyrig»E (C) 2016 Micrasoft Corporation. Todos los derechos reservados.

PS C:\Users\Administrador> ping 192.168.0.201

Haciendo ping a 192.168.0.201 con 32 bytes de datos:

Respuesta desde 192.168.0.201: bytes=32 tiempo=ims TTL=128

Respuesta desde 192.168.0.201; ? tiempo<im TTL=128

Respuesta desde 192.168.0.201: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.201: by 32 tiempo<im TTL=128

Estadisticas de ping para 192.168.0.201: i
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Figura 8.5. Ping a las diferentes opciones para comprobacidn

Dando por hecho que al igual que en la imagen nuestros servidores se
ven en la red, habra llegado la hora de hacer que se vean conforme los privilegios
deseados. Antes aclararemos algunos conceptos que se nos presentaran a lo largo de
la configuracion de la relacion de confianza:
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P Direccion de la relacion de confianza: se nos planteard la posibilidad
de generar una relacion unidireccional o bidireccional. En la primera se
delegara la confianza al equipo contrario de forma que pueda acceder al
equipo que delega. Paraello podemos configuraruna unidireccionalidad de
salida o de entrada. En el caso de la bidireccional se confiara mutuamente.

¥ Transitividad: la transitividad nos aporta la posibilidad de confiar en otros
dominios sin necesidad de tener que configurarlo individualmente. Es decir,
siquiero relacionar a tres dominios A, B y C. La transitividad lo que nos dice
es que si A tiene relacion con B y B la tiene con C entonces A la tendra con
C. De esta manera se simplificaran procesos posteriores de ampliacion. Eso
si, también hay que tener en cuenta que aplicar una transitividad de forma
generalizada puede generar inseguridad para el conjunto.

Dentro de las Herramientas del administrador del servidor buscaremos
el acceso a Dominios y Confianzas del Active Directory. Sera desde aqui desde
donde realizaremos todo el proceso de generacion de la relacion de confianza y la
validacion del mismo.

i‘.pnmmms y confianzas de Active Directory - =] X
Archive  Accion  Ver  Ayuda
e M EaE ED

i Dominios y confienzes de Active D i Nambre Tipo
' # Kiteea o e domainDNS
Administrar £l
5 TR
Elzvar el nivel funcional de domimic... Acciones adicionales »
Propiedades

Ayuds

< >

Muestra la Ayuda para | seleceisn actual,

Figura 8.6. Dominios y confianzas del directorio activo

Para generar una confianza pulsaremos el boton derecho del raton sobre el
nombre de dominio en la ventana abierta en la imagen 8.6 y seleccionaremos la
opcion de Propiedades, donde nos iremos a Confianzas.
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Propiedades: windows.dom 7 x

General Corfianzas  Administrado por
Deominies de confianza para este dominic (corfisnzas de ealida)

Nombre de dominic Tpodac. . Tranetiva Fromedates |
Gulfar

|
Deminics gue corfian en este dominio {corfianzas entrames):

Nombre de dominio Tpodec . Tremstva | Foblsdedes

Csar

Figura 8.7. Confianzas

Como se puede observar, aparece un boton llamado Nueva confianza que
logicamente pulsaremos para que inicie el asistente de configuracion. Este asistente
comenzara con la peticion del nombre de dominio al que queremos conectarnos. En
casos especiales de relacion, puede ser que la bisqueda que realice posteriormente
no dé resultado. En ese caso nos pedird un nuevo nombre de dominio o bien que
indiquemos si la conexion usa Kerberos.

Asistente para nueva confianza X
Nombre de confianza
Puede crear uns relacion de corfianza mediante un nombre NetBIOS o DNS.

Eecnba &l nombre ds dominic, bosgue ¢ dominia kerberse para esta corfianza. S escriba &
nombre de un bosque. debe scribir un nombre DNS.

Eemplo de nombre NetBIOS: provesdorl 4t
Elemplo de nombre DNS: proveedorl 1intemao micrmeoft com

Nombre

[mndom.m

Figura 8.8. Inicio asistente de nueva confianza
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Atendiendo a las definiciones vistas antes es el momento de elegir entre
una relacion de confianza transitiva (Confianza de bosque) o intransitiva (Confianza
externa).

Asistente para nueva confiznza X
Tipe de confianza
Este dominio es un dominia @iz de bosque Si el dominio especficado estd
cuzlficado, puede crear unz confianza de bosque.

Seleccione el tipo de confianza que desea crear.

(@) Canfianza exenia
Una corfiznza edema es una confianza no transtiva entre un dominio ¥ oto
dominip de fuera del bosque. Una confianza ne transtiva esta limitada por los
dominins dz |z relacidn,

() Corfianza de bosaue
Una corfianza de bosgue es una confianza transitiva entre dos bosgues que
pemite: que Ina usuarios de cuslquiara de los dominios de uno de fos boaques sean
autemticados en cualquiera de los dominios del otro bosque.

o |[as] [

Figura 8.9. Tipo de confianza

Lo siguiente, relacionado también con las definiciones tedricas tratadas, es
seleccionar la direccionalidad de la confianza.

Asistente para nueva confianza X
Direccion de confianza
Pueds crear confianzas unidireccionales o bidireccionales

Seleccions |a direccion de sta confianza.

(@) Bidireccional
Los usuarios de este dominio pueden ser aulenticados en el dominic, dominio
kerberos o bosque especificado y los usuarnios del dominio. dominio kerberus o
besque especiicado pueden ser aulenticades en este dominio.

(" Unidreccional de entrada
Las usuarnos de este dominio pueden ser autenticados en el dominio, dominio
kerberos o bosgue especificado.

) Unidieccional de salida
Los usuarios del dominio. dominio kerberos ¢ bosgue especificado pueden ser
auterticados en este domirio.

Figura 8.10. Direccion de la confianza
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En el caso de haber elegido la opcion de bidireccionalidad nos pedira
confirmacion de que queremos crear la confianza en el dominio local y en el remoto.

Asistente para nueva confianza X
Partes de la relacién de confianza
Si dispone de los pemisos apropiados en ambos dominios, puede crear ambas
partes de la relacién de confianza.

Para empezar a ulilizar una confianza es necesario aear ambas pates de |z relacion,
Par gjemplo, si crea una confianza entrante unidireocional &n & dominio local, también
debe crear una confianza saliente unidineccional en el dominio especficado para que &l
Irdlico de aulenticacion empiece a fluir a raves de la relacion de corfianza,

Crearla relacian de confianza para los dominios siguientes:

(7) Sola este dominio
Esta opcitn crea la relacion de corfianza en =l dominio local.

(®) Ambos. este dominio y &f dominic especificade
Esta opcidn crea relaciones de corfianza &n &l dominio local y en el dominio
especificado. Debe tener privilegios de creacidn de relaciones de confianza en el
dominio especificado.

Figura 8.11. Partes de |a relacion de confianza

Si hemos elegido que se realice en ambos servidores, logicamente
y atendiendo a la seguridad, nos pedirda que indiquemos el nombre de usuario y
contraseia del administrador remoto.

-
Asistente para nueva confianza X
Nombre de usuano y contrasena
Parz crear esta relzcién de confianza, debe tener privilegios administratives para &l
dominio especicado.

Dormiriiv especificedo. windows conf

Escrba & nombre de Usuano y la contrasana da una cuenta que tiene privilegios de
espaciiicade,

adminietrader en &l dominio
Usuario: 8 aduinsirador VJ
Corlrasena; "tlttt-i l

Figura 8.12. Nombre de usuario y contrasena del servidor remato
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NOTA
Cuidado con el nombre de administrador. Si hemos cambiado el nombre

mediante la aplicacion de una directiva de grupo, tendremos que poner el
nuevo nombre asignado.

La autentificacion de usuarios locales y remotos a la que se refiere es la que
hara posible que usuarios locales y remotos puedan ser autentificados desde el dominio
contrario, o lo que es lo mismo, establecer un servicio de cuentas globales para ambos
dominios, sin necesidad de que tengamos que declararlos en cada uno de ellos.

ke

Asistente para nueva confianza

Nivel de aulenticacion de confianza salienle — Dominio local
Es posible atterticar a los usuarios del dominio especificado oara wtiizar tados los
recursos del dominio local o selo aquallos recursos que especifique.

Seleccione e ambio de autenticacion de usuanos del dominio windows cord.

3 automaticamants a los usuanos del dominio especficado para
todos e recursos del dominio local Se recomienda esta ooeién cuando ambas dominios
peitenszcan a Iz misma organizacion,

(@) Autenticacicn en todo el domirio
Windows autenticars &

() Autenticacién selectva
Windows no auterticara aulométicamerte a los usuarios del dominio especficado para
ninguna de los recursoe del dominio local. Tras haber finalizade este asistents. conceda
acceso iIndividua! 2 cada servidor que deses esté dispanible para los usuarios del
dominio especficado. Se recomienda esta opeion cuzndo los dominios pedenszcan a
organizaciones dferentes.

B *

Nivel de autenticacion de confianza saliente — Dominio especificado
Es posible autenticar a los ustarios del dominio local para ulilizar todos los
recursos del dominio sspetificado o solo aguslios rseurses aue especfioue

Asistente para nueva confianza

Seleccione e ambite de awtenticacidn de usuarios dal dominic local.

(@) Autenticacidn en todo &l dominio
Windows autenticars autométicamente 2 todos los usuarios del dominia focal para todos
los reeursas en el dominie windows.corf. Se recomienda esta apcion cuando ambos
dominios pertenezcan a |s misma organizacidn,

(O) Autenticacicn selectiva
Windaws no auterticara automaticaments a los usuarios del dominio local para ninguno
de |os recurscs en &l dominio windows. conf . Luego de cenar este asstente, conceda
scceso individual 2 cada sarvidor que deses ssté disponible pars los usuanos sn &
dominio local. Se recomienda esta opcién cuando los dominios perenezcan a
oanzadones dierentes

Figura 8.13 Nivel de autentificacion entre dominios de confianza
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Solo queda esperar que todo haya sido correcto y se nos comunique el
resultado de la operacion. Para comprobar que todo ha ido bien y tras el proceso
positivo, validaremos la relacion de confianza.

Asistente para nueva confianza X

Se

g

6 la 16n de la confi
Se completd comectamente fz creacion de la relacion de confianza.

Estado de los cambios:

|5 cred corsctaments la raizcién de corfianza. A
Dominio espscficads: windows corf

Direccion

Bidireccional. les usuarios en el dominio local pusden realizar la autenticacidn en el

dominio especificads v los usuanos en el dominio especiicade pueden realizar la
autenticacion en el dominio local.

Tipa de corfianza: Bdema
Nivel de auterticacion de confianza ssiente. auleniicacidn en lodo el dominio en ot

FPara confiqurar la nueva corfianza, haga clic en Siguients.

care [Sadente> | | Cancew |

Figura 8.14. Informacidn de la correcta asignacion de confianza

NOTA

Los pasos que se presentan a continuacion, en las versiones anteriores
se solicitaban tras el nivel de autentificacion y no tras la confirmacion de la
creacion de confianza.

Por altimo, tras confirmar el proceso previo nos pedird confirmar la relacion
de confianza tanto saliente como entrante.

Acistente para nueva confianza x
Oﬂ‘h“'mlﬂ saliente
Diebe confimar esta corfianza solo si es ha creado &l otro lada de I3 confianza.

£ Desea corfirmar fz corfianza sallente?
(O} No. no corfimar la corfiariza salierte
(®) 51, canfimar a canfianza saliante

Par corfimmar iz corfianza ahora, haga ciic en Siguients.

s  Cancslar |
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Asistente para nueva confianze X

Confirmar confianza entrante
Debe confimar esta confiznza solo si se ha creado el otro lado de la corfianza.

(Desea confirmar la confianza entrante?
() No. no corfinmar & confianza ertrarte
(®) 5i, corffirmar la corfianza ertrarte

Pare confimnar la confianza ahora, haga clic en Siguiente.

< [Sguerte> | Cancelar |

Figura 8.15. Confirmar relacion de confianza saliente y entrante

Nuevamente se nos presentara el informe de conformidad indicando si todo
el proceso se ha finalizado correctamente.

Asistente pi\enueva confianza b

Finalizacion del Asistente para nueva
confianza

Ha finalizado satisfactonamente el Asistente para nueva
corfianza.

Estado de los cambios:

[5e estahlecié y confimé comectamente la relacién de
confianza.

Para cenar el asistente, haga clic en Finelizar,

. chms [ Finslzar | | Cancelar |

Figura 8.16. Finalizacion del proceso
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NOTA

Si es la primera vez que generamos una relacion de confianza en este
servidor, se nos informara de la mejora de seguridad que se ha llevado a
cabo filtrando el identificador de seguridad. Asi como la informacion que
debemos llevar a cabo en caso de querer desactivarlo.

Servicios de dominio de Active Directory

Para mejorar la seguridad de esta confianza extema. se ha habiltado el fitrado de
idertificador de seguridad {S1D). De todas formas, =i los usuarios se han migrado al
dominio de corfianza y sus historiales de |d. de sequnidad se han quardade. puede
elegir desactivar esta caracteristica.

Para obtener mas informacion sobre el fitrado del Id. de seguridad y como
desactivaro, vea Sequridad de confianzas extemas.

[ No volver a mostrar este digloga

8.2.3 Validar la relacion de confianza

Hemos generado una relacion de confianza entre los dominios Windows.
dom y Windows.conf. Esta relacion ha sido bidireccional y con autentificacion
en todo el bosque. Si queremos asegurarnos de que esto es correcto en cualquier
momento de la puesta en produccion del mismo, tendremos que acceder a la ventana
de Configuracion de Dominios y confianzas del directorio activo, y tras abrir la
opcion de Propiedades indicada en la imagen 8.7, veremos como primer paso que
las relaciones de confianza entrante y saliente estan creadas.

Si seleccionamos cualquiera de ellas y pulsamos sobre Propiedades, nos
aparecera una ventana que en su parte inferior nos ofrece un boton llamado Validar.
Pulsando sobre ¢l y afiadiendo el usuario administrador y su contraseia en caso de
que lo solicite, podremos ver si la comunicacion es correcta.
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Genea% Corfianzas  Administrado por

Dominios de confianza parg estz dominic (corfianzas ce salhda):

Nembra de dominio Tipa dac Transitiva Propiedades. ..

windows corf Btemo Na Quitar

Deminios que corfian en este dominio (corfianzas enfrantes).

Gereral  Altenticacion

\Mndaws,dcm |

Fste dominio:

Otrd dominio: "Mndow:‘corﬁ |

Tipo de confianza ‘Externo |

[C] 8 otro demiric admits cfrada AES dz Kerberas

Nomibre de dominia Tipedec.. Tianstiva Fropiiddia Direccitn de confianza:
windows corf Extemma No = Bidireccional: los usuarios en e dominio local pueden realizar la
IR auterticacién en el dominio especificado y los usuados en el dominia
especiicadn pusden realizar 2 autentizacidn en € dominio local
Transiiidad de (a confianzs
Servicins de dominio de Active Directory X b del dominio en &f que s=
cién en e dominio que
Nueva corfianza... . . . v
o Se ha validado la confianza, Estd en su lugar y activa. b o
Aceptar Cancelar
Ina, se ha habitado &l
: hhtener mas informacion

Aceplar Cancelar Aol [ A;u&a

Figura 8.17. Validacion de la confianza

8.2.4 Delegar el control

Si queremos administrar un servidor remoto que esta unido al servidor local
mediante relaciones de confianza bidireccionales, podemos hacerlo gracias a la
delegacion de control del servidor en cuestion.

De lo que se trata es que el servidor que vamos a administrar remotamente
delegue el control con privilegios personalizados a los usuarios del servidor remoto
que considere. Para ello, en la herramienta de administracion de usuarios y equipos
del directorio activo de la maquina servidor que va a delegar el control, pulsaremos
sobre el nombre del dominio creado y con el boton derecho del raton seleccionaremos

la opcion Delegar Control.
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1 Usuaries y equipos de Active Directory = O X
Archivo  Accien  Ver Ayuda

e Mo Hm 3iasTER

o Msuarios y equipos de Active Dl Nembre Tipa Descripcion
. ‘:‘ Cfm&ultas.guamad:s 17 Consultas g.. Carpeta para almacenar ...
7 %4 windows.conf | R S

Delegar control...

Buscar...

Cambiar daminia, ..

Cambiar el controlader de dominio..
Elevar & nivel funcional del dominio...

Maestro de operaciones...
Nusvo >
Todas las tareas ¥
Propredades
Ayuda

<} »

Seleccione un dominio especifica que desea administrar

Figura 8.18. Propiedades de usuario y equipos del directorio activo

En el asistente nos preguntara qué usuario serd el que tendra el control
delegado, acordandonos de que sera un usuario del equipo remoto, lo agregaremos.

Asi'sbne para delegacidn de control b4
Usuarios o grupos nle
Seleccione uno o més usuarios o grupes en los que desea delegar el control.
Usuarios y gnipos seleccionados:
%, Admiristrador (WINDOW S Administrador)

Figura 8.19. Anadir usuario



100 MICROSOFT WINDOWS SERVER 2016 © RA-MA

NOTA

El proceso para agregar al usuario es el de siempre; no obstante tendremos
que cambiar la ubicacién y seleccionar el servidor remoto en lugar del
local.

(Deade esta ubicacisn: N H-
Col Uhjcaciones X

N Seleccione la ublcacidn en 1 que dessz buscar.

Ubicacién:
R:J Todo el directorio
B3 windows.corf
E=~{ vndowe dom

Si la conexion y la seleccion de usuario son correctas, no quedara mas que
asignar los privilegios a dicho usuario.

Asistente para delegacion de control X
T-&: que se delegaran &P
Fuede seleccionar tareas comunes o personalizar sus propias taneas, i
(®) Deleger las siguientes tareas comunes:
[+ Crear, eliminar y administrar cuentas de usuario ~

[] Restablecer contrasefias de usuano y forzar &l cambin de contrasefia
[ Leertoda Iz iformacidn del usuaric

[ Medficar la petenencia de un grupo

[~ Urirun equipz al dominio

[] Administrar vincules de directiva de orupo

[¥] Generar conjurto resultante de directivas (plansamiento) v
<

() Crear unz tarsa personalizada para delegar

| <A [Govente> | Caneelr | | Auda

Figura 8.20. Privilegios
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8.2.4.1 USO DE LA DELEGACION DE CONTROL

Desde la maquina que contiene el usuario al que le hemos asignado
privilegios podremos seguir los pasos para administrar la otra maquina que es la cual
delega el control. Para ello, desde la herramienta usuarios y equipos del directorio
activo seleccionaremos la opcion Cambiar de dominio del ment contextual que se
nos presenta al pulsar el boton derecho del raton sobre el nombre de dominio.

i il DO I O T IO T

s 3 windows.dom

= Computers Contenedor Default con

Cambiar deminio X

—— B, |

"] Guardar esta corfiguracion de dominio pars la consola actual

I Aceptar Hitannelar , Ayuda J

Figura 8.21. Cambio de dominio

De esta manera, como se puede ver, hemos cambiado el dominio que estamos
administrando, de forma que todo lo que hagamos ahora en la herramienta usuarios
y equipos del directorio activo se¢ estara realizando sobre el servidor remoto y no
sobre el local.

s NOTA
Debemos tener en cuenta que, previamente, en el servidor local habremos
iniciado sesion con el usuario que tiene la delegacion de control asignada.
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COPIAS DE SEGURIDAD

Si es importante tener configurado y en produccion un servidor de las
caracteristicas del servidor Microsoft Windows Server 2016. Tanto o mds importante
es establecer una correcta politica de copias de seguridad que nos permita poder
recuperar este servidor en caso de caida del sistema. Asimismo, es importante que
este servidor, que sera el que aloje la informacion de manera centralizada, posea
protocolos de seguridad que salvaguarden los datos de los usuarios.

Microsoft Windows Server 2016 no viene con la caracteristica que nos
permitira la realizacion de copias de seguridad instalada por defecto. Debemos tener
cuidado, porque si acudimos a Herramientas veremos que el acceso a Copias de
Seguridad de Microsoft Server si esta, pero al abrir la herramienta se nos indica
que la caracteristica la tenemos que instalar nosotros.

Parainstalarla accederemos, como siempre, a Administrary seleccionaremos
Agregar roles y caracteristicas. De esta manera al igual que nos pasé con la
instalacion del directorio activo se nos lanzara un asistente que nos guiard en la
operacion.

Administrar Herramientas

bl

Agregar roles y caracteristicas

Quitar roles y funcicnes

Figura 9.1. Agregar roles y caracteristicas
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Pulsaremos Siguiente sin seleccionar ni modificar nada hasta que lleguemos
a la seleccion de caracteristicas, donde buscaremos Copias de Seguridad de
Windows Server.

- | e TerT TTTrCTCTTSTICTY =

Selectién de servidor

[] Ciiente Telriet ¢
Roles ge servidor [] Chente TFTP Sel
O E T [_| Clister de conmutacicn por error o
Caracteristicas B T X

+'| Compatibilidad con el protocolo para compartir a1 :
Confirmacidn +| Compatibilidad con WoW64 (Instalado) f

] Compresion diferencial remota S

[] Contenedores 3

opias de seqguridad de Windows Serve:
[] Desbloguso de redes con BitLocker
[] DirectPlay

Figura 9.2. Agregar Caracteristicas

Ya solo queda que esperemos a que el proceso de instalacion termine.

En este caso, tras la instalacion tendremos la nueva caracteristica funcional.
Es decir, podremos utilizarla directamente sin necesidad de reiniciar el sistema.

9.2 FUNCIONAMIENTO

Una vez instalada la caracteristica podremos acceder a ella desde el mena
de Herramientas. El acceso tiene el mismo nombre que la caracteristica, es decir,
Copias de seguridad de Windows Server.

| r Administrar Hemamientas Ver Ayuda
Administracion de directivas de grupo

Administracion de equipos

Administracion de impresion

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server

Figura 9.3. Acceso desde Herramientas
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Una vez abierta la aplicacion se nos mostrara un resumen de las copias de
seguridad realizadas, si las hubiera. Tenemos dos opciones de copias de seguridad:

P Modo local: mediante dispositivos propios de almacenamiento.

P Modo remoto: mediante una cuenta de Microsoft de forma que los datos
se alojen en la nube.

i whadmin - [Copias de seguridad de Windows Servet (Lacal)\Copia de seguridad local] —= O x
Archivo  Accion Ver  Ayuds

@w | 2 BiE

el Cooia e sequridad local 2

ab Con esta aplicacion, se puede hacer uny

Mensajes factividad desde la semana pasada; haga doble

Se estan leyendo los datos; espere...

Estado

Se estén leyendo los datos; espere...

Figura 9.4. Herramienta de copias de seguridad de Windows Server

En nuestro caso vamos a trabajar por comodidad en modo local.

NOTA

Antes de configurar cualquier aspecto de seguridad en un servidor
para productividad empresarial, seria altamente recomendable que se
estableciese un protocolo de seguridad general que incluyera a los equipos
y datos alojados en los mismos

En el mend contextual que nos aparece a la derecha de la herramienta,
podemos ver diferentes opciones en relacion a las copias de seguridad del servidor
Microsoft Windows Server 2016.
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9.2.1 Programar copias de seguridad

Ningin administrador puede, ni quiere, estar pendiente de lanzar las copias
de seguridad. Esto seria una carga mas en el amplio catdlogo de obligaciones. Para
evitarlo disponemos del programador de copias de seguridad que lanzara el evento
de forma automatizada en el momento que se lo indiquemos.

Si dentro de Copia de seguridad local mostrado en la parte izquierda,
seleccionamos Programar copia de seguridad en el menu contextual presentado
en la parte derecha, se nos abrira un asistente que nos permitira dejar, en pocos pasos,
la copia de seguridad perfectamente programada.

Tras presentarnos una pantalla introductoria al proceso de configuracion
comenzaremos con los aspectos concretos de la misma. Lo primero que tendremos
que decidir es si queremos que la copia de seguridad sea completa o parcial. En
el primer caso salvaguardard el equipo completo, mientras que en el segundo nos
permitira seleccionar las diferentes ubicaciones que tengamos interés en respaldar.

P Servidor completo: nos protegera frente a un fallo del sistema.

V' Personalizada: podremos con ella guardar por ejemplo los datos
personales de los usuarios.

Yz Asistente para programar copia de sequridad b

V};ﬁg Seleccionar configuracién de copia de seguridad

Introduceion Qué tipo de configuracion desea programar?
Seleccionar configuracis... @ Senador completo (recomendado)

Deseo hacer una copia de sequridad de todes los datos del senvidor, las
aplicaciones y el estado del sistema,

Especificar tipo de destine Tamafio de copiz de seguridad: 11,07 GB

Confirmacion

Especificar hore de copia ...

() Perscnalizada
Resurmen Deseo elegir voldmenes personalizades y archivos para la copia de seguridad.

< Anterior ' Finaliza | Cancelar ‘

Figura 9.5. Tipo de copia de seguridad
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Lo siguiente que le interesa al asistente es saber cuando debe lanzar el
proceso de copia. Pudiendo seleccionar entre un solo lanzamiento o varios al dia.
Cada lanzamiento tendra una hora asignada.

Yy Asistente para programar copia de seguridad X
4 . " "
r?aﬂ_-', Especificar hora de copia de seguridad

Introduccion iCon qué frecuencia y cuando desea ejecutar copias de seguridad?

Seleccionar configuracio... ® Unaveral dia B )
Seleccionar hora del diz: [ 57,00 v

Especificar hora de copia ..

Especificar tipo de destine () Més de unz vez al dis

Haga clic &n una fecha y hora dispenibles y, a continuacion, en Agregar para

Lontemacin agregarlas a |a programacicn de copia de seguridad.

Resumen

Hora disponible; Hora programada:
&:00 A 21:00
&30

1:00

1330

200 AQIEgar

230

300 < Chuitas

230

400

430 ~

< Anterior \l Siguiente » | Froiiizar | Cancelar

Figura 9.6. Horas de lanzamiento de copia de seguridad

NOTA
Intentaremos que las horas de copia de seguridad no coincidan con las
horas de maxima produccion del servidor.

Evidentemente no podra hacer nada hasta que no le indiquemos la ubicacion
de la copia, pudiendo elegir entre:

¥ Disco dedicado: esta opcion nos ayuda a proteger los datos incluso frente
a una rotura del disco fisico que alberga el sistema. Sera el utilizado en
el ejemplo presentado.

” En un volumen: poco recomendado, ya que en caso de caida del
sistema por rotura del disco fisico tendremos dificil el obtener una rapida
recuperacion.
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P Carpeta de red: opcion bastante interesante al alojar los datos de copia
de seguridad en una situacion remota al propio servidor. No obstante,
tendremos que asegurarnos del correcto y continuo funcionamiento de la
comunicacion de red entre ambos equipos.

8o
o

Introduccién

Seleccionar configuracis..

Especificar hora de copia ..

nzr disco de desti
Confirmacidn

Resumezn

% Asistente para programar copia de sequridad

Especificar tipo de destino

:Donde deses almacenst las copias de seguridad?

(® En un disco duro dedicado para copias de seguridad (recomendado)
Elija esta opcidn parz almacenar copias de sequridad de 1a forma mas sequrs, El
disco duro que use se formatears y e dedicars Unicamente a almacenar copias de
segundad,

) En un volurmen
Elija esta opcidn si no puede dedicar un disco entero a las copias de seguridad,
Tengs =n cuenta que el rendimiento del volumen puede disminuir hasta un 200%
cuando s& uss para almacenar copias de sequridad. Mo es recomendsble
almacenar otros datos del semvidor en &l mismo volumen,

) En una carpeta de red compartida

Elija esta opcién s no desea zlmacenar las copias de sequridad localmente en el
servidor. Tenga en cuenta quesolo puede tener una dnica copia de seguridad 2 la
vez porque, 8l crear una nueva copis de seguridad, se sobrescribe |2 anterios,

S| [

Figura 9.7. Ubicacion de |a copia de seguridad paso 1

Si no se nos muestra el disco duro destino pulsaremos sobre Mostrar todos

los discos duros disponibles.

Selaccionar disco de destino

Intreduccin Seleccinng uno o mas discos para almacener [as cq

¥ 3 discos de copia de sequritad 5i deses almacenar o
Seleccionar configuracio..

Especificer hora de copia ... _DB'(“ dponibies

Discs  Nombre Tamado  Expacio

Especificar tipo de destine
Sedeccitmar dinco de desti,

Confimacion

\ Resumen

Mastrar todos oz discos dispanibles

De foma predeterminada. en la pégmna dal asetenie solamania ss mussira & deco oue 83
mas probable gue use

En |3 lista siguiente. se muesiran lodos o3 disces conectados & este servider, farto iemos
come extemos No as inciuyen los disses imprescindibles que contisnan archives de! estems
ni discos de volomenes compartidos de clister.

Antive | casila d2 un disco pars que aparezca 2n 3 lists de disces disponibles 2n 2 pagna
del asistenia

[kscos disponibles

Disco Mombre
([l VEOX HARDDISK 2500GE

Tamato Espacio usade  Vallmenes

0KB

| Mostrartodos los discos disponibles., |

Figura 9.8. Ubicacion de la copia de seguridad paso 2
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NOTA
Con la intencidn de que la nueva ubicacion sea correcta y segura se nos
informara que el disco sera formateado de nuevo.

Copias de seguridad de Windows Server

Al finalizar el asistente, se volveran a formatear los discos seleccionades
! y se eliminaran todos los velimenes y dates existentes en los discos,
~ Para permitir a los usuarios mover las copias de seguridad a otras
ubicaciones para protegerse ante desastres y asequrar la integridad de
las copias de seguridad, los discos se dedicaran por completo al
almacenamiento de copias de seguridad y no estardn visibles en el
Explorador de archivos.

Haga clic en S/ para usar los discos seleccionados,

Ya solo queda confirmar todos los cambios y esperar al formateo del
dispositivo.

En este momento, en la ventana principal de la aplicacion de copias de
seguridad de Windows Server, veremos modificado uno de los estados que se
presentan en la parte inferior. En este caso se nos informara que la proxima copia de
seguridad programada se realizara a la hora indicada.

Proxima copia de seguridad

Estado: Programada
Hora: 18/10/2016 21:00

g Ver detalles

Figura 9.9. Proxima copia de seguridad programada
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9.2.2 Lanzar copias de seguridad manualmente

Ademas de las copias de seguridad o backup que se lanzan de manera
automatica conforme a su programacion, tenemos la opcion de lanzar una copia de
seguridad en el momento concreto que nosotros deseemos. Esta opcion se activa
pulsando sobre Hacer copia de seguridad manualmente.

Se nos abrira el asistente asociado al proceso en ¢l que, como en todo
asistente, se nos solicitaran datos concretos necesarios para concluir el proceso
satisfactoriamente.

La primera pregunta nos da la opcion de acogernos a los parametros
configurados en la copia de seguridad automatica o bien personalizarlos con datos
concretos. Estos son los relacionados principalmente con los datos que queremos se
hagan copia. Siqueremos personalizarlo, el proceso serd similar a lo anteriormente visto.

NOTA

Es conveniente que veamos diariamente el log del sistema con la intencion
de lanzar la copia de seguridad de forma manual en caso de que, por
cualquier circunstancia, se haya detenido de manera inesperada en su
proceso automatizado.

48 Asistente para hacer copia de seguridad una vez X

r}y Opciones de copia de seguridad

Crear una copia de seguridad ahora com:
Confirmacian (® Opciones de copia de seguridad programada

Progreso de la copia des... Elija esta opeidn si ha creado una copia de seguridad
programada y desea usar la misma configuracion para esta
copia de seguridad.

() Opciones diferentes
Elija esta opeitn si ne cred una copia de sequridad programada
© para especificar una ubicacion o elementos para esta copia de

seguridad que sean distintos de los de [a copia de sequridad
programada.

Haga clic en Siguiente para continuar.

< Ao Ccipha tie coijuiidfad Cancelar

Figura 9.10. Parametros de copia heredados o personalizados
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Tras la confirmacion de los cambios a realizar, comenzara el proceso
mostrandonos ¢l estado de copia de cada uno de los elementos incluidos en la copia.

'@ Asistente para hacer copia de seguridad una vez X

,igl Progreso de la copia de seguridad

Optiones de copie de seg... Estado!  Creandoe instantinea de los voldmenes...
Seleccionar configuracid.. P ——
Seleccionar elementos pai. Detalles del estada

Ezpecificar tipo de destino Mo " " "
Ubicacién dela copia de sequridad:  Reservado para el sistema

Datos transferidos: KB

Selecuionar destino defa ..

Lonfirmacicn

T

Elemento Estade Datos transferidos
Disco local (C:) Copia de sequridad... 0KE de0KB

Puede cerrar este asistente; la operacion de copia de seguridad se seguira gjecutando
en sequnds plano.

Figura 9.11. Informacidn del estado de la copia de seguridad manual

Por dltimo, podremos ver en la ventana de estado como se ha actualizado
otro de los apartados que se muestran, concretamente nos referimos al nombrado
como Ultima copia de seguridad.

Ultima copia de seguridad

Estade: @ Correcta
Hora: 18/10/2016 13:03

B verdetalles

Figura 9.12. Estado de |a (ltima copia de seguridad

9.2.3 Restaurar una copia de seguridad

Tanto si tenemos las copias de seguridad almacenadas en el mismo servidor
Microsoft Windows Server 2016, como si las tenemos alojadas en una ubicacion
remota, podremos utilizar este asistente para que tras su seleccion se proceda a la
restauracion de los datos del servidor en cuestion. El asistente lo lanzamos pulsando
sobre la opcion Recuperar del ment contextual.
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i 0 Asistente para recuperacion X

c;s‘ Introduccidn

Use esle asistente para recuperar archivos, aplicaciones, volimenes o el estado

Selecciondt fecha de copi. del sistemna descle una copia de seguridad previamente cresda,
Seleccionar tipo de racup... :z:l:pr{.!;;ni; copia de sequridad almacenada que desea usar para la

Seleccionar elementos fu.. @) Este servidor (WIN-JPFLETEKKSK)
Especificar opoiones de 1. 75 Ura coptadesernnidad ok e ctea blEaciah

Confirmacicn

Frogeeso de |a recupersci.. Haga clic en Siguiente para continuar,

< Asitetioy Racuperar Cancelar

Figura 9.13. Ubicacion de la copia de seguridad a restaurar

Si hemos seleccionado la opcion de recuperar la copia desde el propio

servidor se nos preguntard cudl de entre las disponibles queremos utilizar. No
olvidemos que podemos tener varias realizadas en diferentes momentos.

8 Acisterte para recuperacion X

c;‘ Seleccionar fecha de copia de sequridad

Introduceisn Copia de seguridad mas antigua disponible:  18/10/2016 12:55

Cepia de segundad mas reciente disponible:  18/10/2016 13:03

Selectiorar tipo de recup..

Copias de sequridad dispanibles
Seleccionar dementes gu., Seleccione |3 fecha de una copia de sequidad que deses usar en |3 recuperacion. Existen copias
Especificar opclanes de .. de segunidad para |ac fechas en negrita.
Confirmacidn Feche de copia de
: £ 18410/2016

Progreso de [z recuperaci. ¥ octubre de 2016 . seguridad:

lo. ma, mh ju. vi. s do. | Mo 11303 v

L -
F 4 5 6 7T 4 9 Ubicacitin: WIN-IPF 2016 10,18 12:4...

1 11 12 138 M4 15 16 i

TEB19 2 21 2 B Estado: Dispanible en linea

M B 3 2T 28 X2 B0 Elementos recuperablest  Disco local (C)(are..,

3

e I [

Figura 9.14. Seleccion de la copia de seguridad a restaurar
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Es posible, tal y como hemos visto en los puntos anteriores, que la copia de
seguridad contenga diferentes datos. Podremos decidir de entre todos ellos cuales
son los que deseamos recuperar:

¥ Archivos y carpetas: de los datos albergados podremos seleccionar
cuales son los que queremos que se recuperen eligiendo los diferentes
archivos y carpetas de manera concreta.

P Voliimenes: ideal para recuperar todos los datos de manera absoluta.

P Aplicaciones: volveremos al estado concreto de las aplicaciones
registradas en el sistema en ese momento.

VP Estado del sistema: una restauracion limitada al estado del sistema en
ese momento.

m Asistente para recuperacion X

a
é Seleccionar tipo de recuperacion

o ;Oué desea recuperar?

Seleccionar fecha de copi..

@ Archivos y carpstas

beleccionar tipo de recup... Puede examinar los voliimenes incluidos en esta copia de seguridad y celeccionar archivos y

carpetas
Seleccionar elementos qu.. '

Especificar opciones der, =2
Confirmacion

Progreso dz |a recuperaci... ) Vel o

Puecle restaurar un volumen completo; por gjemplo, todos los datos almacenados en Ci.

Aplicaciones

Puede recuperar aplicaciones registradas can Copias de seguridad de Windows Server

| 2 |
| < Anterior Recupea Cancelar

Figura 9.15. ;Qué recuperar?
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19 Asistente para recuperacion

Introduccitn
Seleccionar facha de copi..
Seleccionar tipo de recup...

$ Seleccionar elementos que se van a recuperar

Examine &l érbol de Elementos disponibles para buscar los archivos o fas carpetas que deses
recuperar, Hage clic en un elemento del atbol o en Mombre para seleccionarlo para |2 recuperacion.

Elementos disponibles:

Elementos pars recuperan

Especificar opciones der,,

Confirmacion

Progreso de la recuperaci.,

=] | Win-sRrusTERKSK

| |
-] | System Volume Informatic

B l | Users

| = | | Administrador
B |Dr=fauh

| m] | Public

& | Windews
] ] winss

7|

Nombre
I_ 1 System Volume Informa.,.
[ windows

Fecha demao...
18/10/2076 1,.,
W06 ...
18/10/2016 1...

L Cancelar

Figura 9.16. Seleccidn de carpetas y archivos a recuperar

Elegidos los datos a recuperar nos tocara indicar qué queremos hacer con

ellos indicando primero el destino de la recuperacion:

P Ubicacion original: se restringe a la ubicacion de los datos tal y como

se guardaron.

P Otra ubicacion: de esta manera podemos asegurar, por ejemplo, que no

se sobrescriban.

Asimismo indicaremos qué hacer con los datos en caso de que se encuentren

ya en la ubicacion:

P Crear copias para tener ambas versiones: no sobrescribe los datos,
sino que modifica los nombres para que coexistan.

P Sobrescribir las versiones existentes con las recuperadas: de manera
que se haga una regresion al estado anterior del dato.

P No recuperar los datos existentes en el destino de recuperacion: ignora
los datos que va existan independientemente de que se hayan modificado
o no. Es una buena medida frente a eliminacion previa de datos por error.
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BB Asisterte para recuperseion

&
é Especificar opei de p 1én

Introduecidn Desting de Ia recuperacién
Seleccionar fecha de copr...

Selecoionar bpe de recup...
Seleccionar elementos qu...

@) Ubicacién original
() Otra ubicacion

Enarivar

Lonfirmacion

Cuando se encuentren slementos en la copia de sequiidad que ys estén en &l destino

4 ! i
Progreso de la recuperaci,., @ Civar il pari o Wl Verianes

() Sobrescribir las i con Ias recuperadas
() Mo recuperar los el ya e en ¢l destine de recup
Configuracian de sequridad

B Restsurat los permisos de fists de contral de scceso del archivo que se recupera

Figura 9.17. Opciones de recuperacion

privilegios asociados a cada uno de los ficheros recuperados.

el estado del proceso.

\U\mﬁm Feoupemr | Cancelar

Pb ‘Asistents para recuperacion

¢$ Progreso de |a recuperacién

fftrodutcian Progreso de recuperacion de archives:
Seleccionar fecha de copi,.. Estade:  Imicializando..,
Seleccionar tipo de tecup... _

Seleccionar glementos qu.. Detalles de fa recuperacion:
Especificat opcionesder; Elementos

Confirmacion

Elementa Destino Estads Datos transfendos

Para cerrar el asistente, haga clic en Cerrar, |2 operacion de recuperacion seguird gjecutindose en
ian, 2bre &l sje "Haciendo copta de

sequndo plano. Para ver &l progrese de esta op
seguridad" desde la consols de Copias de seguiidad de Windows Server,

Figura 9.18. Informacion del estado de la recuperacion

Como ultima opcion se contempla la posibilidad de restaurar igualmente los

Confirmaremos los datos a cambiar y esperaremos mientras se nos muestra
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9.3 MEJORAR EL RENDIMIENTO DE COPIA

Hasta ahora hemos visto como instalar y utilizar la herramienta de copia
de seguridad del servidor Microsoft Windows Server 2016. De por si ya tiene unos
parametros de optimizacion asociados que podemos cambiar desde la opcion del
ment contextual Configurar opciones de rendimiento de la copia de seguridad.

Estas opciones son:

” Rendimiento de copia de seguridad normal: no modifica nada, de
manera que el tiempo de copia sera proporcional al tamaio de los ficheros
implicados.

” Rendimiento de copia de seguridad mas rapido: tendra en cuenta los
ficheros con cambios. Es un procedimiento que agiliza la copia, pero por
el contrario aumenta el uso de los volimenes al someterlo a un mayor
flujo de lectura. Siya de por si este sistema tiene operaciones de disco de
manera intensiva, esto lo hace mas lento.

P Personalizar: nos permite personalizar los diferentes volimenes, con la
idea de poder aplicar a cada uno cualquiera de las opciones anteriores.

N

B‘Jl Optimizar el rendimiento de copia de seguridad X

Silas copias de seguridad incluyen volimenes completos, puede controlar el
rendimienta futuro con una de las sigulentes opciones. Si la copia de seguidad solo
incluye el estado del sistema o un archivo o una campeta, no se aplican estas
opciones.

(® Rendimiento de copia de sequridad nomal

El tiempo de creacion de |a copia de seguridad es proporcional al tamafio de los
datos de copia de segundad.

() Rendimiento de copia de seguidad mas répido
Para aumentar la velocidad de la copia de seguridad, realice un seguimiento de
los cambios entre la ditima copia de sequndad y la actual. Esto puede reducir el
rendimierto del disco en los volimenes incluidos en Ia copia de seguridad, Esta
opcitn no se recomienda para servidores con operaciones que usan el disco de
forma intensiva.

() Personalizar

Configure cada volumen por separado si algunogs de los velimenes tienen
operacicnes gue usan &l disco de forma intensiva.

[ Yolumen Opcién dz copia de segundad
: Reservado para el sigtama Copia de sequrdad completa
WIN-JPF 2016 10 181249 DISK .. Copia de sequridad completa

| A::eptar_ _.! _Ca_ cel_ ar _.

Figura 9.19. Optimizacidn del rendimiento para la copia de seguridad



CONECTIVIDAD DESDE MICROSOFT
WINDOWS 10

Hasta ahora hemos visto en los capitulos anteriores como poner a Microsoft
Windows Server 2016 en produccion, hemos conectado entre si diferentes servidores
gracias a la herencia entre dominios, pero no hemos trabajado con ellos.

Para trabajar con ellos vamos a ver como hacer inicio de sesion desde
las maquinas remotas. Concretamente nos vamos a centrar en el actual Microsoft
Windows 10.

10.1 REQUISITOS

Los requisitos que vamos a necesitar son:
P Tener una conexion fisica a la red.

¥ Configuracion de red estatica, con una direccion IP que pertenezca la red
definida por Microsoft Windows Server 2016.

P Configurar la puerta de enlace o Gateway con la direccion del servidor
que aloja nuestro directorio activo. Este sera el servidor que resuelva la
autentificacion y por tanto hacia €l es hacia donde tenemos que dirigir
nuestra consulta y trafico.
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10.2 CONFIGURACION PREVIA

Para conectarnos a Microsoft Windows Server 2016 desde Microsoft
Windows 10 lo primero que tenemos que hacer es configurar sus parametros de red
conforme a los requisitos previos indicados en el punto anterior. En nuestro caso
vamos a trabajar con [Pv4.

o Propedades theret X
(5 Fropiedodes de Etnerms Propisdades Protocolo de Intemet version £ (TCR/IPva) *
[ Funciones ds rad Geneial
Conectar con: Puede hacer que la configuraddn [P €2 asigne sutomaticaments sila
" Irtel{®) PRO/1000 MT Desicop Adapter red es compatible con ests funcionsidad, De io confrario, debera
| i ik i mullar covt o ackinistradar de e 1) s\ confioracion I8
apropiada,
u Cﬂtﬂlgua.
- ‘ () Obtener una direccion TP automaticamerte
Esta conexdn usa o3 siguienles slementos:
(@) Usar [ siguiente direccidn Pt
¥ BB Cliente para redes Mirosof: A
¥ B s compartids de archivos & impresorae para fedes M Direccidn P 192 . 168 . 0 .210
¥ 1 Programador de pacuetee GoS Méscara e subreg: 255 . 255,255, 0
W 4 Protocalo de Intemet versidn 4 (TCP/IPv4)
¥ 4 Controlador de E/S del asignador de deteccion de tope Pusrts de enlace predeterminada: 132,168 . 0 ,Z00
| & Protocolo de multiplexcr de adaplador de red de Micnos
Wi 4 Controlador de protocolo LLDP de Microsoft v Obtener |5 direcddn dal servidar DNS autsmaticamente
% 2 (®) Usar [as siguientes direcoones de servidor DINS:
instalar Dexialar Arniedadar Servidor DINS preferida:
Descipogn Serwidor DNS alternativo: i 1 i
Prolacolo TCP/IP. B protocolo de ned de arsa edensa
predetenminade que permite la comunicacion ertre varas
redes conectadas entre i, [ valdar configuracion at salir [ Opdones 3vanzadas..,

| e | Condar

Figura 10.1. Configuracion IPv4 en el equipo Microsoft Windows 10

Tras configurar el equipo se nos preguntara cOmo queremos tratar a esta red,
le indicaremos que el equipo es ptblico y que puede ser detectado por otros equipos
de la red, con la intencion de que se puedan comunicar sin mayor problema a traves
del firewall.

Redes

f Red 2

Kuieres permitir que otros PC y
de esia red puedan
detectar tu PC?

Te recomenda ue permitas esto
en tus redes de icas y de trabajo,
pera no en las 5

Figura 10.2. Seleccion del tipo de red configurada
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El siguiente paso es hacer miembro del dominio generado por Microsoft
Windows Server 2016 al equipo Microsoft Windows 10. Para ello pulsamos el boton
derecho del raton sobre Equipo, dentro el administrador de carpetas, y accedemos
a propiedades.

E':_ﬁistema - O X

" E_z) Panel de control » Sistemay sequridad » Sistema v B Buscar en el Panel decontrol O

Ventana principzl del Panel de 4 s g P 2
corteal Ver informacion basica acerca del equipo

& Administrador de dispositives Escitrinte Winsows
& Configuracion de Acceso Wisios e -- e
remoto © 2013 Microsoft Corporation, WI n OWS 1 O
Todos los derechos reservados, ..

Q Proteccion del sistema

@ C.onflgumcifm avanzada del Sistema
sistema
Procesadon Intel(R) Celeron(R) CPU 847 @ 1.10GHz 1.10 GHz
Memoria instalada (RAM): 1,00 GB
Tipo de sistema: Sistema operativo de 22 bits, procesadar ¥86
Lapiz y entrada tactil: La entrada tactil o manuscrita no esté disponible para esta pantalls

Configuracidn de nombre, dominio y grupo de trabajo del equipo

Mombre de equipo: DESKTOP-350MR6U GCombiar
Nombre completo de DESKTOP-330NRGU SO
equipo:

Descripcion del equipe:

Grupo de trabajo: WORKSROUP

Activacion de Windows

Windows no esta activado,  Lez los Ténminos de licencia del software de Microsoft

Vea tambier ld. del productn: 00331-60000-00000-AAZ35 & activar Windows
Seguridad y mantznimiento

Figura 10.3. Propiedades del equipo Microsoft Windows 10

Cambiaremos la configuracion dandole a la opcion indicada con el nombre
cambiar configuracion situada bajo el bloque de Configuracion de nombre,
dominio y grupo de trabajo del equipo. En la ventana que se abre iremos a Nombre
de equipo.
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Propiedades del sistema

Cpcionss svarzadas Proteccidn del sistama Access emoto
Nombre da squipo Hardware
Windows usa la siguenie informaicién pare identificar su eguipo
== enlared.
Descrpain del equpo; ||
Por siemplo: "Equipo de |z sals deesgtar” o
"Enuipo de Maria”
Nombre complsto DESKTOP-350NAGL
de equipa:
Grupe de trabajo: WORKGROUP
Para usar un asisterte parz urirse & Un dominio o ey ‘

grups de trabajo, hagz clc enid de rad

Para cambiar &l nombre de este equipo o cambiar & | Cambiar ‘
deminia & grupo de trebajo. haga clic an Cambiar —

| Conceer | | Aoea

-

Figura 10.4. Nombre del equipo dentro de la configuracion del equipo

De entre las dos opciones que nos aparecen en la parte derecha, la que nos
interesa es la que incluye el acceso a Cambiar, de manera que lo podamos cambiar
manualmente dejando de lado al asistente. Nos proporcionara la opcion de unirnos a un
dominio en lugar de un grupo de trabajo. Seleccionaremos Miembro del Dominio y
anadiremos el nombre del mismo. En nuestro caso windows.dom. Tras darle a Aceptar
intentara conectarse, y si es correcto, nos pedira el nombre de usuario y contraseiia del
administrador del servidor Microsoft Windows Server 2016 para validar la union.

r}[amb‘ms en el deminic o el nombre del equipo X
Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afeclar 2l avceso a los recusos de red.

Nombre de equipo.
| DESKTOR-350NRSU |

Nombre completo de equipo;
DESKTOP-350NR6U

Mizmbio ded
(®) Deminio:
Iwindmdnwd |

() Grupa de trabajo:
IWCICK;H—’.DUF‘ |

Figura 10.5. Hacer miembro del dominio
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=
Segurid:g de Windows X

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasena de una cuenta con permiso para unirse
al deminio.

l adminclara |

I LITITTT] I

Dominio: windews.dom

Aespist | | Concelt |

Figura 10.6. Peticion datos del administrador para la validacion

Se nos indicara si todo ha ido bien mediante una ventana de mensaje que
nos dara la bienvenida al dominio indicado. Ya solo nos quedara reiniciar el equipo
para iniciar sesion con cualquiera de los usuarios registrados en nuestro directorio
activo.

Cambios en el dominio o el nombre del equipo X

0 Se unié correctamente 2l dominio windows.dom.

Figura 10.7. Unidn correcta

10.4 INICIAR SESION EN MICROSOFT WINDOWS 10 CON USUARIOS DEL
DOMINIO MICROSOFT WINDOWS SERVER 2016

.................................................................................................

......................................

El acceso con usuario del dominio al que estamos vinculados en este
momento se lleva a cabo desde la ventana de inicio. Lo primero que tendremos
que hacer es seleccionar Otro usuario en la parte inferior 1zquierda ya que, de lo
contrario, se registrara con los usuarios locales y no con los del dominio.
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R

Otro usuario

Figura 10.8. Inicio de sesion

Ya solo nos queda indicar la forma de decirle a Microsoft Windows 7 que el
usuario con el que se va a iniciar la sesion no estd en este equipo local, sino que esta
en el equipo servidor del dominio. Para ello el nombre de usuario, que previamente
debe estar definido en el servidor Microsoft Windows Server 2016, ira precedido
del nombre de dominio tal y como queda en la imagen que vemos a continuacion
quedando como Windows\clararss.

Otro usuario

windows\clararss

Iniciar sesién en windows

iComo puedo miciar sesion en otro
dominio?

Figura 10.9. Peticion de credenciales
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Clara CRSS. Rguez de
Sepulveda Sanchez —

Pagina principal

Figura 10.10. Inicio de sesion con usuario del dominio windows.dom

Si queremos comprobar que todo es correcto podemos ir a la ventana de
Usuarios y equipos de dominio del servidor Microsoft Windows Server 2016,
acceder a la pestaiia Computers y en ella veremos al equipo que ha iniciado sesion.

] Usuarios y equipos de Active Directory —= O X
Archive Accién  Ver Ayuda
&= 2F 0B BRI RETES

] Usuarios y equipos de Active Dit|| Nombre
| Consultas guardadas

Tipo
= | DESKTOP-350NR6U Equipo
v 35 Windows.dom
| Builtin
~ Computers
2| Domain Controllers
. ForeignSecurityPrincipaly
. Managed Service Accou
| Users

2| Usuarios_Rama

< > (| < >

|

Figura 10.11. Equipos conectados al dominio
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CONECTIVIDAD DESDE GNU/LINUX

En el capitulo anterior hemos estudiado como podemos sacarle partido a
nuestro servidor Microsoft Windows Server 2016 con el directorio activo instalado.
Para ello hemos conectado un equipo con Microsoft Windows 10 al dominio. Pero,
(,qué pasa si en nuestra empresa tenemos equipos que trabajan con alguna distribucion
de GNU/Linux, y queremos que se conecten también al dominio para que podamos
trabajar con las cuentas alli registradas?

Pues bien, esto es lo que vamos a presentar aqui. Para ello vamos a hacer uso
de dos de las distribuciones mas utilizadas por los usuarios finales. Estas son Ubuntu
y Fedora.

| NOTA

Entendemos que la persona que quiera llevar a cabo esta vinculacion
tendra conocimientos basicos de configuracion de GNU/Linux, y no siendo
este un libro dedicado a ello no nos adentraremos en el proceso mas alla
de lo necesario, dando en algunos casos informacion de los pasos a llevar a cabo sin
indicar el como.

11.1 CONECTAR GNU/LINUX UBUNTU A MICROSOFT WINDOWS SERVER 2016

El proceso que aqui se va a presentar puede usarse en cualquier otra
distribucion de GNU/Linux. La idea, al igual que pasa con Microsoft Windows 10,
es que podamos iniciar sesion con los usuarios presentes en el directorio activo.
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Por supuesto lo primero que tendremos que hacer al igual que en los otros
casos es asegurarnos de tener configurada la red para que nuestro equipo GNU/Linux
pertenezca a la red de Microsoft Windows Server 2016, asi como haber redirigido
la puerta de enlace y el servidor DNS a dicho servidor Microsoft Windows Server
2016.

Partiendo de aqui procedemos.

l. Lo primero que vamos a hacer es instalar la herramienta que nos
facilitard la union al dominio. Esta herramienta es likewise-open-gui.
Evidentemente aceptaremos que se instalen las dependencias.

NOTA

El paquete indicado no viene recogido en los repositorios instalados por
defecto en Ubuntu 16.04, por lo tanto tendremos que incluir el repositorio
que se indica en la web de los paquetes de Ubuntu http:/jpackages.
ubuntu.com/precise/i386/likewise-open-gui/download. También vélido para
instalaciones de 64 bits.

2. Una vez instalado podemos cambiar la configuracion de la red para que el
servidor DNS vy la puerta de enlace estén dirigidos al servidor Microsoft
Windows Server 2016.

3. Antesdedarporterminadalaconfiguracionde lared necesitamos modificar
el resolutor DNS. En versiones antiguas se hacia editando directamente el
fichero /ete/resolv.conf. No obstante en las versiones actuales lo haremos
editando el fichero /ete/dhep/dhclient.conf. Tendremos que asegurarnos
de que NO estén comentadas las lineas marcadas en la imagen y sustituir
las IP y nombres de dominio por el propio de Microsoft Windows Server
2016, tal y como se ve a continuacion.

#isend dhcp-client-identifier 1:8:a0:24:ab:fb:9c;
#send dhcp-lease-time 3600;
supersede domaln-name "windows.don";

prepend domain-name-servers 192.168.6.208;
#require subnet-mask, domain-name-servers;

i timeout 300;
#retry 60;

Figura 11.1. Modificacion de dhclient.conf
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Supersede domain-name “windows1.dom”;
Prepend domain-name-servers 192.168.0.200;

4. Es el momento de reiniciar la red. Si no tenemos claro como hacerlo
reiniciaremos el equipo sin mas. Para ver si todo ha salido bien haremos
ping a la IP y al nombre del dominio.

clara@clara-VirtualBox: ~

clara@clara-vi Jox:~S ping 192.168.6.200

PING 192. .0.28 92.168.0.2060) 56(84) bytes of data.

64 bytes Trom 192. .200: icmp_seq=1 ttl=128 time=2.
58.0.2006: icmp_ 2 ttl=128

64 bytes from

64 bytes from

64 bytes from 192

64 bytes from

64 bytes from

64 bytes from

64 bytes from

64 bytes from

64 bytes from

64 bytes from

e

--- 192,168,6.200 ping statistics ---

11 packets transmitted, 11 received, 0% packet loss, time 10005ms
.615/8.874/2.119/0.398 ms

3 FLI*lEE

4 Ttl=128

=5 ttl=128

6 ttl=128

: icmp_seq=7 ttl=128 tis

icmp_seq=8 ttl=128

B: icmp_seg=9 ttl=128
: icmp_seq=10 ttl=128 time=8.755
: lcmp_seg=11 ttl=128 time=0.732

o000 O
3 )

Figura 11.2. Ping

5. Es el momento de unirnos al dominio. En los pasos anteriores seran los
lectores los que decidan si utilizar el modo grafico o el modo consola.
En este caso concreto se recomienda encarecidamente utilizar el modo
consola para evitar errores. Teclearemos la siguiente orden:

Sudo domainjoin-cli join windows.dom clara

Recuerde el lector que windows.dom era el nombre de nuestro dominio
y administrador el nombre del administrador del sistema. La union
terminara con un mensaje de informacion indicaindonos que el proceso
ha finalizado correctamente.

ulA}agclaEaAUiréuaLEn:‘_5 éﬁdé_ddhéiﬁioin-cll join windows.dom administrador

Joining to AD Domain: windows .dom
With Computer DNS Name: clara-virtualbox.windows.dom

administrador@WINDOWS.DOM's password:
SUCCESS

You should reboot this system before attempting GUI logins as a domain user.
clara@clara-VirtualBox:~5%

Figura 11.3. Union al dominio
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6. Ubuntu en la actualidad trabaja con el entorno grafico Unity, el cual en
su configuracion inicial no nos deja iniciar sesion con otro usuario que
no esté registrado en el equipo local. Para solucionar esta restriccion
editaremos el fichero /etc/lightdm/lightdm.conf afiadiéndole al final la
siguiente linea:

Greeter-show-manual-login = true

Y NOTA
{ Si no existiera el fichero indicado se creara con las linea:

[SeatDefaults]
Greeter-show-manual-login = true

7. Llego el momento de un nuevo reinicio. Esta vez tras modificar las
propiedades de Unity veremos que podemos iniciar sesion con otras
cuentas. Para acceder con una cuenta del directorio activo teclearemos:

Windows\mar

Siendo windows ¢l nombre del dominio al que nos hemos unido y mar
el nombre del usuario del directorio activo con el que queremos acceder.

Clara

windows\mar

.I‘lll..‘

Sesion de invitado

Figura 11.4. Inicio de sesidn

— NOTA GNU/LINUX
ﬁf--'ﬂ Con otros entornos graficos diferentes a Unity debemos entrar de manera

K u similar.
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11.2 CONECTAR GNU/LINUX FEDORA A MICROSOFT WINDOWS SERVER 2016

Para conectar un equipo con Fedora 24 (ultima version publicada durante la
redaccion de la obra) a Microsoft Windows Server 2016, tendremos que seguir unos
pasos diferentes ya que haremos uso de realm, que ya viene instalado.

Tras configurar la red, como se¢ indicé en el caso de la configuracion de

Ubuntu, podremos proceder con la configuracion para conectarnos a nuestro dominio
Microsoft Windows Server 2016.

1. Lo primero que haremos es instalar los paquetes que realm necesita para
funcionar correctamente. Para obtener sus nombres lo mas facil es teclear
en consola:

Realm discover windows.dom

claraf@localhost:~

Archivo Editar Ver Buscar Terminal A\uda

[claraf@localhost ~]$ realm discov&r windows.dom
windows .dom
type: kerberos
realm-name: WINDOWS.DOM
domain-name: windows.dom
configured: no
server-software: active-directory
client-software: sssd
required-package: oddjob
required-package: oddjob-mkhomedir
required-package: sssd
required-package: adcli
required-package: samba-common-tools
[claraf@localhost ~]$ |}

Figura 11.5. Resultado de ejecutar realm discover e instalacion

Siendo windows.dom el nombre de nuestro dominio Microsoft Windows
Server 2016.

2. La instalacion de paquetes puede hacerla en el modo que considere, ya
sea grafico o texto.
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3. Lo siguiente que haremos para evitarnos problemas es deshabilitar
las reglas de seguridad de SELinux. Para esto editaremos el fichero /
etc/selinux/config y cambiaremos la linea que aparece en la imagen
dejandola como se indica.

r ~

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=enfarcing

# SELINUXTYPE= can take one of these three values:

# targeted - Targeted processes are protected,
# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.

SELINUXTYPE=disabled

\

Figura 11.6. Deshabilitar las SELinux

SELINUX=disabled

4. Reiniciaremos el sistema y, antes de seguir, comprobaremos que
efectivamente podemos hacer ping al equipo Microsoft Windows Server
2016 mediante su IP y mediante el nombre del dominio.

claraf@localhost:/home/claraf

Editar Ver Buscar Terminal Ayuda
calhost claraf]# sestatus

of data.
g=2 ttl=128 t

3 tt1=128 time=0.744 ms
4 ttl1=128 time=0.717 ms

acket loss, time 30@3ms
/28.073/11.823 ns

localhost claraf]# p win .dom
indows.dom (192.168.0.200)

4 bytes

from

yte
4 bytes from
64 bytes from

gateway
gateway

gateway (
gateway |
gateway |
from g

gateway

gateway |

(192.
{102,

rindows .dom ping statis

8 packets tr
rtt min/avg/

[root@localhos

ndey
clara

168.

168

32.168.
02.168.6
2.168.

.168.0
2.168.
2.168.

f2 ]

Figura 11.7. Ping

544 ms

.é]? ms
.804 ms
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5. Anadiremos a los usuarios que, estando presentes en el directorio activo

de Microsoft Windows Server 2016, queramos que se puedan autentificar
en Fedora. Lo primero es acceder a las configuraciones del sistema.

El proceso de inclusion de estos usuarios es igual a la inclusion de un
usuario cualquier, salvo que en el momento de introducir sus datos
tendremos que asegurarnos que marcamos la pestana Inicio de sesion
corporativo.

‘ Eancelar I Afadir usuario
EL Inicio de sesion corporativo permite que S& Uss una cuenta de usuario
gestionada de manzra centralizada en este dispositivo,

Dominie | windows.dom Ll
Debe calncidir con (a direccion web del provesdor de la cusnta
Nombre de usuario | mar
Cantrasefia | vesese
Inicio de sesldn cerporativa [

Figura 11.8. Cuentas de usuario

6. Por ultimo, tenemos que asegurarnos de que el nombre de la maquina

esta unido al dominio. Para ello teclearemos en consola:

Sudo hostmamectl set-hostname —static nombre _maquina.windows.dom

e
K

%

NOTA GNU/LINUX

En algunos casos es posible que tengamos que configurar el fichero /etc/
krb5.conf el apartado de realm indicando el dominio que usamos.
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7. Elinicio de sesion siguiente nos mostrard a los usuarios locales e incluira
a los usuarios anadidos por este medio.

— | NOTAGNU/LINUX

l‘i.i Si el inicio de sesion no lo hace de manera correcta, y por el contrario
K u nos vuelve a lanzar a la ventana de autentificacion, es suficiente con que
volvamos a anadir al usuario que nos da problemas para que se solucionen

los errores.




RED VPN (CONEXION A UNA RED
VIRTUAL)

Todo lo que hemos tratado hasta ahora esta enfocado a una red corporativa
local. Pero, ;qué pasa si nos encontramos que la ampliacion de la empresa ha llevado
a adquirir una oficina remota? ;Como podemos integrar a los equipos de esta oficina
en nuestra red local?

Pues para responder a estas necesidades disponemos de la funcionalidad que
nos aporta un el servidor VPN.

12.1 ;QUE ES UNA VPN?

Centrandonos en la definicion aportado por la Wikipedia, “Una red privada
virtual (RPV), en inglés: Virtual Private Network (VPN), es una tecnologia de red de
computadoras que permite una extension segura de la red de area local sobre una red
publica o no controlada como Internet.”
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Router con puertos
redirigidos
=3
<J={> (RS

IP piiblica

M

—

Cliente VPN

Servidor VPN

Rango IP
privada
asignable

llustracion 12.1. Esquema de conexién VPN

12.2 RECOMENDACIONES

Las recomendaciones para la correcta inclusion en nuestro dominio por parte
de equipos que se conectardn a través de Internet son:

P Tener un controlador de directorio activo. Si solo queremos que
nuestro equipo remoto pertenezca a nuestra red local, este requisito es
prescindible.

P Controlar los accesos limitando el uso de nuestro interfaz de red. De
esta manera dejaremos solo los protocolos necesarios ¢ imprescindibles
para el uso deseado del servidor. Todo ello lo tenemos dentro de las
propiedades de conexion e nuestro interfaz de red.

P Localizar la IP publica de nuestros routers y asegurarnos que el puerto
del router al que se conecta el servidor VPN tiene su puerto TCP/1723
redirigido a él.

P Comprobar los firewalls y permitir trafico por los puertos 1723 TCP,
1701 TCP, 500 UDPy 443 TCP
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12.3 INTALACION DEL SERVIDOR

La instalacion se realizara desde el meni Administrar del Administrador
del servidor. En este caso la caracteristica a instalar es Acceso Remoto, siendo los
pasos previos similares a los vistos en la instalacion del rol de Active Directory.

i, Asistente para egregar roles v caracteristicas = O X

SEAVIDOR DE DESTING
WIN-EFLIZT EKKEK wingows dom

Seleccionar roles de servidor

Artes da eomanzar Seleccione unc © varios roles para instalarios en 2l senvidor seleccionade.

Tipo de instalagicn Roles Descripcion

Seieccion do servidor Acceso remota proporciona

Carzctaristicss
Acceso remoio

Servidos dz rol

[ ‘Active Directary Lightweight Diractory Services
[] Active Directory Rights Management Services

[T] Atestacién de mantenimiento del dispositivo

[] Experiencia con Windows Server Ezsentials

L] HyperV

[ MultiPoint Services

[] Senvicio de proteccién de host

[] Senvcios de acceso y directivas de redes

W] Servicios de archivos yalmacenamiento (2de 12 it
[] Senacios de certificados de Active Directory

& Senvicios de dominic de Active Directory [Instalads

] Servicios de Escritoric remoto

[[] Servicios de federsciin de Active Directory
[] Senscios de implementscian de Windows
[ Semvicios de impresian y documentos

[[] Servidar de fax

[[] Semadar DHC?

v Servigor DNS (Instaledo)

conectividad sin problemas a
través de Directiccess VPN y ef
proxy de aplicacion web,
DirectAccess proporciona una
eyperienca siempre activada y
ziempre administraca. RAS
proporciena servicios VPN
tradicionales, incluida la
conectividad de sitio a sitie
(basada en sucursal o basada en
nube}, & proxy de aplicacion web
habilita la publicacion de
aplicaciones basadas en HTTFS y
HTTP desde sy red corporativa
en dispositivos clientes fuers de
dicha red. B enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras
ArFimAse AS FAnastLIASA RAS U

|=A_|mﬁur|\=51gnientzb|

Instalsr

Cancelzr

Figura 12.1. Seleccidn del rol de Acceso remoto

En el Gltimo paso podemos elegir entre tres servicios de rol diferentes:

¥ DirectAccess y VPN (RAS): nos da la posibilidad de conectar con
nuestra red local obteniendo una IP privada local, a través de Internet.

¥ Enrutamiento: cn estc caso se¢ proporciona la compatibilidad con
enrutadores NAT (Network Address Translation o “traduccion de
direcciones de red””) o LAN que ejecutan BGP (Border Gateway Protocol)
o RIP (Routing Information Protocol o “protocolo de informacion de
encaminamiento”).

P Proxy de aplicacion web: la ltima opcion esta pensado para habilitar
la publicacion de aplicaciones basadas en HTTP o HTTPS pudiendo ser
accedidas desde fuera de nuestra red corporativa.
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Basandonos en el procedimiento practico planteado, seleccionaremos
DirecAccess y VPN (RAS), aceptando sus dependencias. En este caso se necesitardan
entre otras dependencias el Servidor web IIS.

pr=——cr T =~

[y Asistente para agregar roles y caracteristicas X

Selecrione los servicios de rol qu
:Desea agregar las caracterfsticas requeridas para

Sepvidos de o DirectAccess y VBN (RAS)?

IBUirecifccess y VPN (RAS)
__| Enrutamignto No se puade instalar DirectAccess y VPN (RAS) i no se instaian
Proxy de aplicacidn web|  tambign los servicios de rol o lss carscteristicas siguientes.

# Hsrramientas de soministracion remota del servidor
# Femamientas de administracion de roles
4 Herramientas de administracion da access ramato
[Heramientas] Harramientac da la linea da comand
[Herramientas] Méduilo de acceso remato para Win
Kit dz administracion de Connaction Manager (CMAK]} de RAS
4 Servdor web (IiS)
& Herramientas de sdministracion
[Herramientas] Consola de administracion de IS
Scripts y herramientas de adminstracian de IS
4 Serador web

Incluir herramientas de adminstracion (o e aplcsbls)

| Agreger corsctriticas | Concelr |

Figura 12.2. Seleccion de servicios de rol

Por lo demas, lo dejaremos como estd ¢ iniciaremos la instalacion del
servidor seleccionado.

Terminada la instalacion se nos presentara un cuadro resumen, como
siempre, en el que en este caso se nos informa de la posibilidad de Abrir el asistente
para la introduccion.

£ Adimente para ageegar ralesy cametencricas - =] x
ja FR . [ = Tese g L EIVOA 08 TETRD
Frogreso de g instalacion SISO b enstom

Wit geogrizsd g 3 instalatidn

. Instalacisn de Caracteiiste

Femuiere conbureeon frateacén weresta wn WING DRI EGRS Lanmdava.dom

DirectAccemn y VPN [AS)
Confizuraral =l

Al &l Asatente g wirducndr
Herraniantss de sdministracian remola del vervidor
Horambentas du sdminisiragon de wles
Hemamientas de adminirtracion 8¢ access remsto

re—— i s e S st omes ea

Mothilc de acezso remote pore Windows PowerShell
_Kit de agminislrwsitn de Comestion Manacer JCMAKIleRAS 00000

Tala ssiitmnte s pimde corrar s it s ejacacin deles amas Facn ver o] progreso de
|2 wrea o valer 3 30rr e3t3 pAgina, haga ol e Naotificariones on f barra.de comardns y on
Dbaties de ks toven,

Expetbar upciomes di configaraon

Camr Cancelar

Figura 12.3. Resumen de la instalacion
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12.4 CONFIGURACION

Cuando hayamos lanzado el Asistente para la introducciéon tras la
instalacion de nuestro servidor VPN, comenzaremos con el proceso de configuracion.

—. | NOTA
‘Q‘ }

Cuando hayamos terminado el proceso de configuracion previo podremos
acceder a las herramientas a través de Herramientas Administrativas >
Administrador de Acceso Remoto.

Las tres opciones de configuracion inicial que se nos presentan son:

¥ Implementar DirectAccess y VPN: combina las dos siguientes.

P Implementar solo DirectAccess: solo valido para que se conecten
equipos clientes compatibles con DirectAccess.

P Implementar solo VPN: se configurarda mediante una consola de
enrutamiento y acceso remoto. Es una opcion valida para equipos que
sean compatibles, o no, con DirectAccess.

Para una mayor compatibilidad vamos a elegir la altima opciéon con lo
que se nos abrird la ventana de Enrutamiento y acceso remoto. Para configurar el
acceso VPN seleccionaremos el servidor de la lista y sobre el nombre del servidor
pulsaremos el boton derecho del raton y seleccionaremos Configurar y habilitar

enrutamiento y acceso remoto.

El asistente que se nos presenta, lo primero que nos preguntard es qué
combinacion de servicios deseamos para nuestro servidor VPN. Seleccionaremos

Configuracién personalizada.

E Enrutamiento y scceso remote

Archiva  Accién  Ver  Ayuda

{5 Estado dlel senvidor
& WIN-JPFIRIERKSK (lnrall

Todas las tareas
Ver

Eliminar
Actualizar

Propiedades

Ayuda

| XE o Hm
ztmutamlemnya:umrmm WIN-JPFUSTEKKS K (local)

Franflaaese ol Comddos da ———namlenin v
Configurar y habilitar Enrutamiento y acceso remoto

Deshabilitar Entutamienta y sccesn remoto se remats, &n al mand

Muestra la Ayuda para la seleccion actual,

en Habilitar enrutamiente
»

y

Figura 12.4. Enrutamiento y acceso remoto




138 MICROSOFT WINDOWS SERVER 2016 © RA-MA

'3

Asistente para la instalacion del servidor de enrutamiento y accese remoto

Confliguracion
Puede habitar cuslesquiera de las siculentee combinacionas de sarvicios o puede
personalizar este sarvidor,

" Access remoln (acceso telefdnico o red privada virtual)
Pemilir 2 clertes remotos conectarse a este sérvidor a través de una conexdn de
access 1elefdnico o una conexidn segura a Intemel de red privada vitual (VPN).
" Traduccitn de direcciones de red (NAT)
Permitir 2 clertes infemos conectarse a Imemet usands una dreccidn IP plblica

" Acceso a red privada vitual (VPH)y NAT

Permitir que los dlientes ramatos se conecten a este servidor & través de Intemet y que
los clentas locaies s conecten 3 Intemet usanda una sola direccidn IP pablica,

" Conexién segura entre dos redes privadas

Conectar ests red a Una red remots, como a una oficina sucursal

@ Corfiguracidn personalzada

Seleccionar cuslguier combinaciin de caracteristicas dsponibles en Ennutamiento y
acpeso remolo

<hrts [ Sqrte> | | Carcsr

Figura 12.5. Combinaciones de servicios

Teniendo en cuenta que lo que queremos inicialmente es permitir acceso a
VPN, seleccionaremos esta opcion de entre los servicios ofertados.

( Asistente para la instalacién del servidor de enrutamients y acceso remoto

Configuracidn personalizada
Cuando se clemrs ssts asistante, pusds configurar los sarvicios selecoionados an
la consola Ennutamiento y acceso remote.

Seleccione los servicios que desea habilitar en ests servidor,
¥ Accesoa VPN

[ Accssa telefénico
[™ Conexiores de marcads a paticitn (utilizadas para enntamiento de oficinas sucursalas)
[~ NAT

™ Ernstamierto LAN

Figura 12.6. Seleccion de servicios
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Ya solo nos queda finalizar el asistente y permitir que se inicie el servicio.

Iniciar el servicio

para usarse.

Enrutamiento y acceso remoto

Inicaar servicio I

H Semvicio de enntamiento y acteso remoto estd lista

Cancelar

Figura 12.7. Peticion de inicio del servicio

12.5 POSINSTALACION

Cuando el servicio esté activo solo nos quedara configurar la cuenta del
usuario que queremos que tenga el permiso de acceder a la VPN. Para ello abriremos
las Propiedades del mismo y nos iremos a la pestaia Marcado y seleccionaremos
Permitir acceso dentro de los Permisos de acceso a redes.

-

Propiedades: mar

Genera  Direccidn  Cuenta
Marcado Srtomo

i~ Permisa de acceso aredes

Pefil

Perfil de Sernvicios de Escrtorio remoto

? X
COM+
Teléfonos  Organizacién  Miembro de
Sesiones Control remoto

3 Penmitir acceso

" Denegar acceso

" Controlar acceso a través de |a directiva de red NPS

™ Comprobar el identficador de lamada:

r~Opdiones de devalucion de llamada
* Sin devolucién de llamada

y acceso remoto)

" Siempre devolver la lamada a:

r Establecido por el auter de |z lamada (sole Servicio de enndtamiento

I Asignar direcciones P estaticas

Difina las direcciones IP que se vana
habilitar en esta conexién de marcado.

Ditecciores |F eslalicas

A Aplicar nitas estéticas

Dzfina las nutas que se van & habilitar en
esta conexion de marcado.

[rostsr | Comcom | soiear

Pyuda

Figura 12.8. Modificacidn propiedades del usuario
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Por ultimo, indicaremos el rango de IP asignables por nuestro servidor a
los equipos que accedan, de manera que estos obtengan una IP privada dentro del
rango de la red local a la que estan accediendo, y haciendo asi que estos equipos
sean locales en relacion a su uso. Seleccionaremos las propiedades del servidor
activo. Dentro de la ventana abriremos la pestaiia IPv4 y Conjunto de direcciones
estiticas > Agregar. Solo queda indicar el rango de IP a asignar.

General Seguidad IPv4  iPy6  IKEv2 PPP  Hegisto

B Ernitarrieid ceso e W Habilitar enrutamiento 1Py

Archivo  Accién  Ver Ayud
— Asignacion de direcciones IPv4
e ‘ £ |5 G = | Este servidar puede asignar direcciones |Pv4 mediante:
E Enrutamiento y acceso remet " Protocolo de corfiguracién dindmica de host (DHCF)
% Estado del servidor « COFI]JI'“O de direcciones estdticas
v f;:;) WIN-JPFUSTEKKSK (local)
B Interfaces de red
3 Puertos
=T Clientes de acceso rer
3 Directivas y registro di
v B Ipvd Agregar

= General

;i Rutas estaticas ¥ Habiitar| Nueva intervalo de direcciones [Pud
B Agente de retrans

v E IPvG Escriba una direccion [P inicial, y una direccidn IP final o la cantidad de
= General direcciones en &l intervalo.

E Rutas estaticas

[De | Hata | Nime | Drecco.. | Mascars |

Direccion IP inicial: 192.168. 0 . 10

Direccign IP final. 192 168. 0 . 20
Nimero de direcciones: i

Figura 12.9. Asignacion del rango de IP

NOTA
Si dejamos la opcion DHCP, sera el servidor DHCP el encargado de la
asignacion de IP.
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12.6 UNIR A UN EQUIPO CON WINDOWS T0 A LA VPN

Para unirnos a nuestra red virtual y obtener una IP privada asignada por
este servidor accederemos al ment de la derecha accesible desde el icono de
notificaciones. Como veremos, hay un icono que pone VPN. Pulsaremos sobre ¢l.

Lo : k] o

Todas las
Modo tableta configurac,

7 D

Periodo sin
Modo awidn Ubicacion notificaciones

3 o

Bluetooth

Figura 12.10. Seleccién de configuracion VPN

La ventana de configuracion nos da la opcion de Agregar una conexion
VPN.

VPN

+ Agregar una conexian VPN

Figura 12.11. Agregar una conexion VPN

Ya solo queda afiadir los datos de nuestro servidor y el usuario que hemos
definido para conectarnos.
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Fierm
TEL165.0.200

Figura 12.12. Configuracion de la conexién VPN

NOTA

En la direccién IP del servidor debemos tener en cuenta si queremos
conectarnos a un servidor que esta dentro de la misma red o, por el
contrario, nos vamos a conectar a un servidor remoto a través de Internet.
De conectarnos a un servidor remoto pondremos su IP publica y nos aseguraremos de
tener redirigidos los puertos del router a nuestro servidor.

Cuando tengamos definida nuestra nueva conexion VPN tendremos la
posibilidad de conectar pulsando sobre el enlace.

-

VPN

‘ + | Agregar una conexion VPN

WindowsVPN

Figura 12.13. Conexion VPN disponible
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Solo queda conectarse insertando el nombre de usuario dentro del servidor

y su contrasena.

Seguridad de Windows

Iniciar sesion

° -

Dominio:

Figura 12.14. Solicitud de credenciales

Finalmente, y para comprobar su éxito, podemos ver como la conexion VPN
tiene asociada una IP dentro del rango puesto en la configuracion del servidor.

(" Ver informacian bsica de la red y configurar conexiones

Ver las redes activas

Li-— % Tipodeaccesn:  Sin access a Intemst

Red piblics Coneiones: | CEC—

WindowsVPN Tipo deaccess: Sinaccesoa lared

Red publica Conevenss: B Windowsyph
Cambiar la confiquraciin de red

Configuisr una nusss conesién o red
- Cenfigurar una conexitn de banda ancha, de acceso telefdnico o VP e bien o A un
enmutador o punto de acceso.

Iz Solucioner probilermas
Dizgnasticary reparar problemas de red u cbtener informacien de sclucion de problemas,

Ditallsc de Is conmdcin de red

Oietales de s conexdn de rad:
Fropmdad Walor
Sufjo DNS & -
B Fotorie de Windows | Dessripgin Windows VPN
Direccidn fisica
General Defales Habiitads para DHCF No
Direccidn [Pvd 19216803
Conexidn  ——— | Mascaradesubred IPvd 255265255 755
Conectividad Pv4: | | Fusrtade enlace pradet, .
Conectivided Tyg: | | Sendor DNS 1Py 19216811
Servidor WINS 1Pwd
! Habiitado para NetBios ... Si
Duraion:
| Detalies, ..
Actividad

Figura 12.15. Comprobacicn de |a asignacion de IP
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NOTA

Podemos confirmar que la conexion es correcta en nuestro servidor
Microsoft Windows Server 2016 a través de la consola Enrutamiento y
acceso remoto y, dentro de esta, en el apartado Clientes de acceso

remoto.

== » i
ﬁ Enrutamiento y acceso remoto = L]

Archive Accién  Ver Ayuda
o 2@ = HE
E Enrutamiento y acceso remoto
£ Estado del servidor
v %; WIN-JC155F1KR15 (local) s
& Interfaces de red 2 WIN-JC155F1KR15\mar  00:00:30 1 Incamm|
& Puertos
Z Clientes de acceso remo
4 Directivas y registro de a
> B P4
s B IPvE

Clientes de acceso remoto (1)

Nombre de usuario Duracion Numero de puertos Estado

12.7 UNIR A UN EQUIPO CON GNU/LINUX A LA VPN

. | NOTAGNU/LINUX
ﬁi 'Ei Lo primero que haremos es asegurarnos de tener instalado el paquete
W Mg | network-manager-pptp-gnome.

Hemos tomado como base la distribucion GNU/Linux Ubuntu, aunque
podriamos utilizar cualquiera que utilice el gestor de redes network-manager. En el
icono de redes seleccionaremos Conexiones VPN>Configurar VPN...
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Configurar VPN

Figura 12.16. Acceso a la configuracion de acceso VPN

En las opciones que se nos presentan pulsaremos Aifiadir y elegiremos el
protocolo de tiinel punto a punto (pptp) al ser este el protocolo compatible con las
conexiones VPN de Microsoft.

Nombre Usada por ditima vez - Afadir
* Cableada

Conexion cableada 1  hace 11 dias

Editar

Elegir un tipo de conexién
Seleccione el tipo de conexidn que quiere crear.
Si esta creando una conexion VPN, v la que quiere arear no aparece

en la lista, puede que no tenga instalado el complemento de VPN
carrecto.

Protocolo de tinel punto a punto (PPTP)

Compatibie con servidares PPTP VPN de Microsoft y otros.

Cancelar Crear...

Figura 12.17. Seleccion del tipo de conexion

Como en el caso de Microsoft Windows 10, tendremos que configurar los
datos de conexion.
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]

Editando Conexion VPN 1
Nombre de la conexién: = Conexion VPN 1
General VPN Ajustes delPv4

General

Pasarela: | 192.168.18.55
Opclonal
Usuario: mar

Contrasena; L7

Mastrar contrasefia

Dominio de red: | windows.dom

¥ Avanzado...

Cancelar Guardar

Figura 12.18. Datos de la conexion

En el listado de conexiones aparecera una nueva posibilidad de conexion
con el nombre que le hemos puesto a nuestra conexion. Al pulsar sobre ella se nos
pedira que introduzcamos la contrasefia del usuario. Si todo es correcto ya estaremos
conectados.

Canexion V

Configurar VPI

Figura 12.19. Seleccion de la conexién VPN configurada
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Autenticacién
Permitir los siguientes métodos de autenticacién:
T cHAP
MSCHAP
@ MSCHAPY2
O eap

Seguridad y compresién
Usar cifrado punto a punto (MPPE)

sequridad:  Todas las disponibles (predeterminado) ~ |
) Permitir cifrado de estado completo

3 Permitir compresién de datos BSD

@ Permitir compresion de datos Deflate

(% usar compresién de cabeceras TCP

Eco
") Mandar paquetes eco PPP
() usarnimero deunidad personalizado: 0 — +

 Cancelor | Aceptar |







SERVIDOR WEB IIS (INTERNET
INFORMATION SERVICES)

Otra de las funcionalidades que nos ofrece Microsoft Windows Server 2016
es la posibilidad de montar un servidor web.

13.1 ;QUE ES UN SERVIDOR WEB?

Un servidor web es un software instalado en el equipo con todas las
condiciones necesarias para servir las paginas web que le sean solicitadas por un
navegador, asegurando que se muestren y representen todos los elementos necesarios
para su correcto funcionamiento y visualizacion.

Con la instalacion del servidor web es posible disponer en nuestro equipo de
un servidor que nos posibilitara entre otras tareas:

¥ Elusode Virtual Host, podremos alojar multiples sitios web en un mismo
servidor y acceder a ellos incluso en modo local.

¥ Podremos ver paginas web programadas en lenguaje servidores tales
como ASP .Net o PHP.

¥ Posibilita la salvaguarda en cach¢ todas las paginas cargadas con
anterioridad, lo que mejorara el rendimiento de nuestra navegacion.

W Trabajar con scripts CGI y FastCGI.
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P Hacer uso de la autenticacion HTTP, permitiendo restringir recursos a
determinados usuarios o grupos.

P Dar soporte para PERL, SSI2 (Server Side Includes) y SSL3 (Secure
Sockets Layer).

AR AR AR AR AR RIS RTINS E RN IR AN aRS AR RI R e

En este caso instalaremos el rol Servidor web (1IS) y todas las caracteristicas
dependientes asociadas. Por lo demas el proceso de instalacion, en este caso, no tiene
mayor complejidad.

Se:eCCIOHaI’ roles dE‘ SerVidor [, Asistente pars agregar rolesy caracteristicas X

Selectioneuno o vanosrt  jDesea agregar las caracteristicas requeridas para

Roles Servidor web (I15)?

Atestacidnde mdq  Las siguientes herramientas son necesanas para administrar esta
Expenencia con Y| caracteristica, para no tienen que instalarse en el mismo servidor.

Hyper-V - - _
| MultiPoint Servic 4 Servidor web ([I5}
Servicio de prote 4 Herramientas de administracion

Rervicios de acce [Herramientas] Consola de administracion de IS

| || Servicios de arch
Servicios de certi
| Serviclos de dom
| Servicios de Esari
Servicios de fede
Servicios de impl
Servicios de impr|
Senvidor de fax
| Senvider DHCP

| Senidor DNS (g [ [ncluir herramientas de adminisiracian (si es aplicable)

Senador weh (IS

Volume Activatio! 5 teristic H Cacelar ‘

Windows Server

T 1 i 1 =
< Antericr | | Siguiente > | Instslar | | Cancelar
| } |

Sf

Figura 13.1. Seleccidn de rol servidor web

Para comprobar que la instalacion ha sido exitosa abriremos un navegador
web y teclearemos la direccion http://localhost. Sitodo ha sido correcto veremos la
pagina de presentacion de nuestro servidor web IIS.
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€ & i lozalhost £+ 0 515 vimtzes Sever

IIteroet Infarmanan Services

SHETIUE e

+apEngemito |

k@ 5” §) exmasrindey 41

........ sesssanas B T T P P P P P PP P PP PO P PP PP PPy

Si en algiin momento queremos parar el servidor web o bien se nos ha parado
y queremos volver a ponerlo en modo productivo, accederemos a la herramienta
Administrador de Internet Information Services (IIS) situada en las herramientas
administrativas o en ¢l panel administrador del servidor. Dentro de esta herramienta
de administracion seleccionaremos el nombre del servidor y en las herramientas de
la derecha podremos pulsar Detener, Reiniciar o Iniciar.

ij Administrador de Internet Information Services (IS) - O x
70 (&) WN-pFURIERSK »
Archiva  Ver Ayuds
— l @0 pagina principal de
@ i~ @ S P
e WIN-JPFUSTEKKSK
s 8 W g
5 485 WIN-JPFUSTEKKSK (WINDOW Filtro: JEr— i
Administracion a A
i = =
™ 3 E
Delegacion de Editor de Shared
caractensticas  configuracion  Configuration
115 -
= a8 R
Almacenamie.., Asignaciones de Autenficacion
encachéder..  controlador
: A7 .
Lo 3 @ v
[ Vista Caracteristicas |2 Vista Contenido

Figura 13.3. Opciones del servidor web
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13.4 DIRECTIVAS BASICAS DE CONFIGURACION

13.4.1 Puerto de escucha

Para HTTP el puerto de acceso comun es el 80. Esto lo podemos modificar,
asi como evitar el acceso a otros puertos no descados. Para esta limitacion de puertos,
es esencial la instalacion de un buen cortafuego o firewall. En caso de simplemente
querer cambiar el puerto de acceso a nuestro servidor web lo que haremos sera pulsar
clic derecho del ratéon y seleccionar Modificar enlaces en la administracion de
Internet Information Services, sobre el sitio web concreto.

@ iz ) pa
..... % Pagina de inicio wi

v -5 WIN-JPFUSTEKKSK (WINDOW

12} Grupos de aplicaciones i
v - & Sitios
» N Dicfaule WWah Gita = -
& Explorar

Editar permisos...

,:"" Agregar aplicacion...

& Agregar directorio virtual..,
Medificar enlaces,.,
Administrar sitio web »
i3 Actualizar
X Quitar
Cambiar nombre

= Cambiar a vista Contenido
_) L.-_: FiIFiu =T

Figura 13.4. Opciones del sitio web

Aqui podremos sustituir un puerto por otro diandole a Modificar ¢l puerto
asignado por defecto. Si queremos comprobar que el cambio ha sido correcto
teclearemos otra vez la direccion anterior pero accediendo al puerto indicado http://
localhost:70).
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| Iz
Tipo  Nombredehost Puerte Direccidn|P Informacion de .. Agregar..
hitp 80
Modificar enlace de sitic (4 x ST
Tipo: Direccien [P Puerto: Exarninar
http * | Todas las no asignadas v ‘ % |
Mombre de host:

Ejemplo: www.contoso.com o marketing contoso.com

Figura 13.5. Configuracidn del puerto

13.5 PARAMETROS BASICOS DE CONFIGURACION

13.5.1 Alojamiento virtualizado (virtual hosting)

Cuando tengamos alojado un sitio en nuestro servidor web, podremos hacer
que de manera virtual acceda a un determinado directorio situado en una ubicacion
diferente a la original de sitio. Para ello, abriremos la herramienta de administracion
de IIS y situandonos sobre el sitio web concreto al que queremos anadir la carpeta
virtual, pulsaremos clic derecho del raton y seleccionaremos Agregar directorio
virtual. Podemos ver este acceso en la imagen 13.4.

-
Buscar carpeta X
Agreg ario virtual
Seleccione un directorio para la aplicadon,
Nombre del sitic:  Default Web Site — =
Ruts de scceser /[ b Administrador ~
' Buisquedas
Alias: [i5 Contactos
Ipmeha ‘ Descargas
A r—— =] Dﬂ(-umentos
B9 Escritorio
Ruta de acceso fisica: . ¢ Favorites
| & | Imagenes o
¥ ap y < : >
Autenticacion de paso a través
; Conectar como... | | Eeoloa configu | Crear nueva carpeta l Aceptar I | Cancelar |

foepiar | Cancei-ar ‘

Figura 13.6. Agregar directorio virtual

https://dogramcode.com/sistemas-computacionales
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Solo quedara ponerle nombre y seleccionar la ubicacion. Una vez creado
podremos acceder a ¢l como http://localhost/prueba/. Siendo prueba el nombre del
ejemplo visto en la imagen.

NOTA
Es importante que nos aseguremos de gue los permisos de accesos a la
carpeta compartida sean los correctos.

13.5.2 Logging

Cuando hablamos de logging, no tenemos que confundirlo con el termino
login, ya que mientras que uno es hacer uso de la recopilacion de informacion de
manera continuada mediante registros logs, el otro es un modelo de acceso con
restricciones de palabras de paso.

Por lo tanto, en nuestro caso, lo que tenemos que ver s como podemos
habilitar o deshabilitar dicho servicio de /ogging con la intencion de poder hacer uso
de la informacion registrada en momentos posteriores.

En ¢l Administrador de Internet Information Services, seleccionaremos
la opcion de registro de la pantalla principal del dominio sobre el que queremos
que se realice el proceso de logging. Aqui dentro pulsaremos en la parte derecha la
opcion de Habilitar o Deshabilitar dependiendo de cudl sea el caso.

&) Administrador de Intemet information Services (I5) - o b4
T = [a '.T\rli.p'i&%&&kf

Archivo  Ver  Ayuda

rerTTT e-'ﬂ Registro
% Paginz de inicie | [ ] X = Caricelr

- et ‘stica para configurar el modo en que |15 registra fas solicituder en & BN T

v 185 WIN-IPFLIBIERKSK (| senidorwen.

Deshebilitar

< Grupos de aplicz " i e
@ SHics Un archiva de registro pori itk ot
—0 Default Web Sitio - ‘ Eyuds

Archivo de registro
Formata:
LES S Seleccionat campas.
Directorio:

‘ “SystembDrve i\ inetpub logsiLogFiles Examinar...
Cotlificacicn:
UTFe b ‘

Destine del evento de registro
Seleccione el desting dotide IS escribifé los eventos de redistio, M

< >

| =7 Vista Caracteristicas || = Vista Conténide

Configurecion: ‘localhest’ apphcstionHost.config

Figura 13.7. Seleccidn de los registros
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Por defecto, el logging, se habilita solo tras la instalacion del dominio.

13.6 LISTADO DE DIRECTORIOS

La estructura de directorios tras la instalacion del servidor web IS (Internet
Information Services) es, partiendo del directorio raiz:

P \Inetpub: directorio que se crea en la raiz de la unidad C:\, o donde se
halla instalado el servidor, y que contendré en su interior la paginas web
alojadas.

P \Windows\system32\Inetsrv: ubicacion de los ejecutables del servidor
web 1IS, las librerias dll y sus ficheros de configuracion.
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MICROSOFT WINDOWS POWERSHELL

Microsoft Windows Powershell es una consola avanzada que nos aporta la
posibilidad de generar scripts con la intencion de automatizar tareas. Esta consola
nos ha aportado un avance importante en la administracion de Microsoft Windows
Server 2016 ya que a diferencia del procesamiento por lotes utilizado antes de la
aparicion de Microsoft Powershell poseemos un amplio control de seguridad, asi
como un catilogo extenso de cmdlets o comandos propios.

14.1 INTRODUCCION A MICROSOFT WINDOWS POWERSHELL

Antes de adentrarnos en el uso de Microsoft Windows Powershell es
importante que conozcamos ciertos conceptos iniciales.

consola mediante el cmdlet

. | NOTA
m En el caso de Microsoft Windows Server Core tendremos que instalar esta

Posteriormente teclearemos en consola:
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Cuando abramos la consola de Microsoft Windows Powershell, sabremos
que estamos trabajando con ella gracias al simbolo de sistema o prompt. Podemos
observar que este empieza con PS, iniciales de PowerShell.

i ¥ Administrador; Windows PowerShell '

Windows Powershell
Copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

\Administradors _

Figura 14.1. Consola de Microsoft Windows Powershell

NOTA
Para conocer la versién de Microsoft Windows Powershell con la que
estamos trabajando pondremos:

Get-host

Y atenderemos a la linea donde pone “Version”.

14.1.1 Detalles

Lo primero que debemos tener en cuenta es que Microsoft Windows
Powershell:

P No es sensitivo a las mayisculas. Es decir, podemos escribir sus cmdlets
en mayusculas y en mintsculas sin que afecte a su funcionamiento.

V' Posee autocompletado gracias a la tecla TAB. Basta con que pongamos
parte del cmdlet y que pulsemos TAB para que autocomplete el cmdlet.
Si no nos da el resultado esperado podemos pulsar nuevamente e ird
rotando por su cuadro de cmdlets.

14.1.2 Nomenclatura

Por otro lado, para trabajar con Microsoft Windows Powershell debemos
conocer su nomenclatura. Los cmdlets que nos proporciona la consola tienen el
siguiente aspecto:

Get-Disk —number ()
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Donde:

P Get-Disk es el nombre del cmdlet.
P -number es el parametro asociado al cmdlet.
P 0 es el valor que le asignamos al parametro.

Aunque esta es la nomenclatura de las instrucciones de Microsoft Windows
Powershell, es comun que nos encontremos alias o seudonimos asociados a ellas,
con la intencion de hacerle mas facil la tarea al administrador. Un ejemplo es el caso
de Get-ChildItem que se puede utilizar acudiendo a los alias o seudénimos dir o Is
(este ultimo caso es el modo nativo de sacar el listado de ficheros de una carpeta en
UNIX o GNU/Linux).

o el I e

Directeric: C:\Users\Adwi mstrador

LastiWriteTime Length Name

ud

Contacts
Desktop
D ments
Dowrl oads

Pictures
Saved Games
Searches
Videos

i Ll

s st el B ot ol ) o et e

C:\Users' Admimstradors Is
Directorio: C:‘\Users'Admimistrador

Lastirite Length

Contacts
Desktop
Documents
Downloads
Favorites
Links
Music
Pictures
Saved Games
Searches
Videos

16 14:16 Contacts
3/10/2016 T Desktop

Figura 14.2. Salida del cmdlet Get-Childltem y sus alias Is y dir
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14.2 LA AYUDA DE MICROSOFT POWERSHELL

Una de las caracteristicas mas importantes es la inclusion de una ayuda
extensa y muy util, tanto para usuarios que se estan enfrentando por primera vez
al uso de esta consola, como para usuarios avanzados. Para obtener esta ayuda el
cmdlet principal es:

Get-help
Si tecleamos este cmdlet sin mas, obtendremos la ayuda asociada a su

funcionamiento. Es decir, se nos informard de como funciona la ayuda en Microsoft
Windows Powershell.

NOTA

\
Se recomienda actualizar la ayuda de Microsoft Windows Powershell con
el cmdlet:

14.2.1 Ayuda asociada a un cmdlet

Para obtener la ayuda asociada a un cmdlet concreto teclearemos:

Get-help comando
. NOTA
Es importante para que funcione bien que actualicemos las ayudas en
inglés:

Donde comando sera el cmdlet concreto sobre el que queremos obtener
ayuda. Como ejemplo se muestra la salida para el cmdlet Get-ChildItem.

Get-help Get-Childltem
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Si queremos obtener una parte concreta de la ayuda como los ejemplos
asociados, teclearemos:

Get-help Get-Childltem -examples

PS C:\Users\Administrador> Get-Help Get-ChildItem

s and child items in one or more specified Tocations.

: Get child items in the current directory

cet-ChildItem
the current location. If the location 15 a fil ire Y, 1t gets thej
t y. If the item does not have child items, s rand returns t

of the file.

parameter
iand is the

ns of Window
he .txt file tw

-Path "C:\Wi

e .txt 11 n the Logs subdirecto
character (*) to indicate the conte

Figura 12.3. Salida del cmdlet Get-Help Get-Childltem -examples

14.2.2 Ayuda modular

Hemos visto como se puede obtener la ayuda asociada a un cmdlet. Pero no
es la tnica ayuda que podemos obtener. Si queremos ayuda mas general la podemos
obtener gracias a:

Get-help About*

for PowerShell.
e

HelpFile

Figura 14.4. Salida del cmdlet Get-Help About*

Obtendremos la lista de modulos sobre la que podemos tener ayuda. Solo
queda centrarse en uno y concretar la biisqueda. En el ejemplo mostramos la ayuda
asociada al modulo About_Aliases
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T Administrador: Windows Bowershell (== )

Midninistrador MIN-AB0PMIIHTQB> get-help about_allases
about_aliaszes

;Hl‘JFllf D [PTION

how to use alternate names for crdlots and commands in Windows
for a cadler oF For a command
11

Jm; fl mil le the following

t. Pa
alias for Get fluthent rature cadlet

New-fliazx Ualue CGet—Authent icodes ignat
Af tor you create the alias ths crdlot name. youw con use the aliasw

instead he omdlet nams r exanple. to get the Authenticode signature
for the cript f

3 SqlSoript.psd

If wou iveate “word" as the alias For Microsoft OFFice Werd, you can type
“ward” instesd of the Follouing:

ran Files’Hicrosoft 0f[iceOff icell " Winword.exe™

I LE-1N
Windo Ghall includes & set af built—in aliaszes,. lneluding “ed" and
el i Fo e Set-Location cmdlet, and ""1=™ and “dir" for the
GCet—Childlten cmdlat.

To get all the aliases on the conputer. including the built-in aliases.
type:

Cet-ftlias

Figura 14.5. Salida del cmdlet Get-Help About_Aliases

14.3 LISTAR LOS CMDLETS

Si no tenemos claro qué cmdlet debemos utilizar, podemos empezar por
listarlos todos. Para ello tenemos a:

Get-Command

El problema de este cmdlet es que nos aporta todo lo que Microsoft Windows
Powershell nos ofrece y esto hace que sea dificil saber o localizar lo que queremos.
Es posible concretar estos resultados gracias al parametro, precedido de un guion,
—CommandType que restringiria los resultados a un tipo. Por ¢jemplo, si solo
queremos ver los cmdlets asociados a consola podemos hacerlo con:

Get-Command —CommandType cmdlet
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PS5 C:\Users\Administrador> Get-Command

CommandType Name Version Source

.e—;torag#Dwagno«ttanq

Enab]e ths1caTD15LInd1cat1an
s Jtorage

I='<'Target

GroupPolicy
Storage
Dism
Storage
Storage
SmbWitness

ione
GetAStnrachnclozureSNV
Initialize-Volume

Move bClient

Remove-Prov onedAppxPackage

GroupPolicy
Storage

3
3.
24
2

=
2

2.
2

24
2.
el
74
24
2

24
i
2
R
2y
2.
23
3

=
2y
2.
1.
22

Function
Func- BranchCache
11tntNrptRu1&

) ~verClientSubnet
Function ! 3 rConditionalForwarderZone
Function ! rverDirectoryPartition
Function d rverForwarder
Function J ) rverPrimaryZone
Function £ rverQueryResolutionPolicy
Function rverRecursionScope
Functicon rverResourceRecord
Function Add-DnsServerResourceRecordA

DH\WHF“FF

o000 00

PRANNMMMNRMNNRF
OO0 Q0DO0000

Figura 14.6: Salida del cmdlet Get-Command

Para concretar mas atin podemos hacerlo con el parametro —Verb que indica
que lo que le asociemos sera el comienzo del cmdlet a buscar. Concretamente es la
primera parte del cmdlet hasta llegar al guion (-)

Get-Command —Verb get

El ejemplo de esta manera nos mostrara todos los cmdlets que antes del
guion contengan get.

14.4 ALIAS

Los cmdlets de Microsoft Powershell son largos. Ademas, si a esto le
sumamos los pardmetros y otras opciones, nos encontramos con cadenas muy
extensas de teclear. Si queremos podemos simplificar la extension del cmdlet
tecleado generando un alias o seudonimo del cmdlet en si.
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Antes de generar un nuevo alias o seudéonimo vamos a visualizar la lista de
los ya creados. El cmdlet que nos proporcionara dicha lista es:

Get-Alias

Version Source

ForEach-Object
ere-Object
Content _

tFrom-5tring Microsoft. PowerShell.UtiTity
- Location
Clear—-Content

Figura 14.7. Salida del cmdlet Get-Alias

Para generar un nuevo alias tecleamos:
Set-Alias mar Get-Command

A partir de este momento cuando tecleemos mar y pulsemos la tecla Enter,
lo que realmente estaremos diciendo es que se ¢jecute Get-Command.

Si queremos, podemos complicar el alias o seudonimo con parametros u
otras opciones. Para ello es necesarios que primero se cree una funcion con el cmdlet
completo de la manera:

Function Fmar{Get-Command —CommandType cmdlet }

Ya podriamos llamar directamente a la funcion tecleando su nombre en
consola, o bien crear un alias o seudonimo asociado a su nombre.

Set-Alias mar Fmar
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14.5 TRABAJAR CON EL REGISTRO

Sabemos que podemos trabajar con el registro de Microsoft Windows gracias
la herramienta grafica regedit.exe. No obstante, y gracias a Microsoft Windows
Powershell, también podremos trabajar con él desde consola de una manera facil y
directa. Simplemente tecleando:

Cd HKCU:

Con el cmdlet anterior accedera al registro del usuario activo. Si tecleamos
dir, Is o get-childItem obtendremos el arbol asociado.

NOTA
Para acceder a otra raiz, como por ejemplo a las de la maqguina local, lo
haremos mediante sus iniciales HKLM:. No olvidar los dos puntos al final.

\AOmInIstrador> cd HKCU:
dir

Hive: HKEY_CURRENT_USER

Name Property

CalorTabled0O
ColorTablel
ColorTableD2
rTable03
orTable04
Table0s
ColorTable06
ColorTable0d7
ColorTable08
ColorTable09
ColorTablel0
ColorTablell
ColorTablel2
ColorTablel3
ColorTableld
C ablels

rtcutsDisabled :

enColors
roll5cale

Figura 14.8. Registro HKCU
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14.6 RESUMEN DE CMDLETS

Algunos de los cmdlets que podemos encontrar son:

Clear-host
Export-Alias
Format-Custom
Format-List
Format-Table.
Format-Wide
Get-Acl
Get-Alias
Get-Command
Get-Content
Get-ChildItem
Get-Date
Get-ExecutionPolicy
Get-Help
Get-History
Get-Host
Get-ItemProperty
Get-Location
Get-Process
Get-Service
Get-Variable
Import-Alias
New-Alias
Qut-File
Out-Printer
Read-Host
Restart-Service
Resume-Service
Set-Acl
Set-Alias
Set-Date

Set-ExecutionPolicy

Limpiar pantalla

Exporta informacion sobre los alias definidos

Usa una vista personalizada

Aplica a la salida el formato de una lista

Aplica a la salida el formato de una tabla

Formato de una tabla ancha

Obtiene el descriptor de seguridad de un recurso
Obtiene los alias de la sesion actual

Obtiene informacion basica de los cmdlets

Obtiene el contenido del elemento de una ubicacion
Obtiene el listado de elementos contenidos en una ubicacion
Obtiene la fecha y hora actuales

Obtiene la directiva de ejecucion actual del shell
Muestra informacién acerca de cmdlets y conceptos generales
Obtiene una lista de los comandos usados
Informacion del fost

Recupera las propiedades de un elemento especifico
Obtiene informacion sobre la ubicacion de trabajo
Obtiene los procesos que se estan ejecutando en ese momento
Obtiene los servicios del equipo local

Obtiene las variables de la consola actual

Importa una lista de alias desde un archivo

Crea un nuevo alias

Envia la salida a un archivo

Envia la salida-a-una-impresora.

Lee una linea de entrada desde la consola

Detiene ¢ inicia un servicio

Reanuda un servicio

Cambia el descriptor de seguridad de un recurso
Crea o cambia un alias

Cambia la hora del sistema

Establece una directiva de seguridad
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Inicia un servicio

Stop-Service Detiene un servicio

Write-Error ‘Escribe un objeto en la canalizacié

Write-Progress Muestra una barra de progreso

Tabla 14.1. Resumen de algunos cmdlets

14.7 RESUMEN DE ALIAS DE LOS CMLEDS

.....................................

Algunos de los alias presentes son:

Stop-Process

Tahla 14.2. Resumen de algunos alias
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MICROSOFT WINDOWS POWERSHELL.
SCRIPTING

Tal y como se dijo en la introduccion del capitulo anterior, una de las fuerzas
de Microsoft Windows Powershell es la automatizacion de tarecas mediante el
scripting. El proceso de scripting se lleva a cabo de una manera sencilla. Conociendo
los cmdlets a utilizar, asi como las diferentes estructuras de control que nos ofrece,
no tendremos mas que generar un fichero con el contenido a ejecutar y después lo
ejecutaremos mediante la [lamada simple al nombre de este fichero creado.

Pero no obstante vayamos por partes.

NOTA

A

Antes de ejecutar cualquier script es importante que limpiemos la ventana
con la intencién de no confundirnos con datos e informacion no valida. Este
comando lo podemos usar tantas veces como queramos dentro o fuera del

script.

Su alias es cls.
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15.1 ENTORNO DE TRABAID

Para generar el fichero con el script podemos utilizar dos herramientas:

¥ Block de notas o Notepad: editor de textos. En el momento de guardar
seleccionaremos Tipe de archive como *.* y en nombre podremos el
nombre del fichero con la extension deseada. En nuestro caso psl. De no
hacerlo asi nos afiadira de manera automatica la extension txt.

r) Sin titulo: Bloc de notas =|Q] %

Archive  Fdicsdn Formato Ver  Apuda

7 [[¥ » Bdlicw... » Decumentos » v c,] [ Buscar #n Documentes )

Orgenizar *  Nueva carpets =~ 8

- ~
W Favonlos = MNombse Fecha de mod¥ica., Tipe
i Descarges Ningiin elements coincicle con el eriterio de buisqueda
M Escritono
5 Gitaos recientes
v € { ™ ] 5
MNombee | sjemple. pst m

Tipa: | Tedes ki srchives %)

& Ocultar carpetes Cealificacién: | ANSI vl| Guardar || Cancelar I

Figura 15.1. Block de notas o Notepad

¥ Powershell-ISE: presente en Microsoft Windows Server 2016 con modo
grafico. En Microsoft Windows Server Core tendremos que usar el modo
anterior. Powershell-ISE es un editor grafico de Microsoft Windows
Powershell. En ¢l podremos crear codigo y ejecutarlo directamente
sin pasar por consola. Para ejecutarlo lo podemos hacer desde consola
tecleando Powershell-ise o desde ¢l menu de inicio.




© RA-MA

Capitulo 15. MICROSOFT WINDOWS POWERSHELL. SCRIPTING 171

Q‘ Administradorn Windows PowerShell |SE
Archivo Editar Ver Herramientas Depurar Complementos Ayuda

4 M | €) . El

Sin tituloT.ps1® X
Get-ChildTtan

PS C:\Users\Adm nistradors Get-ChildItem

Directorio: C:\Users\Admmi=trador

Length Name

s\Administrador>

Completado Lin. 1-Col. 14

o X

Comangos X x

Modulos | Toda X ‘Aﬂ-hii:ar
Nombre:
A

Adg-ADCentradrcessPalicyMember
-ADComputarSeny ceAccount

-ADDomainContsalerfacavartf
Ade-ADDSReadOn yDomanControlie
Add.ADFireGrainedPascwardPolicySt

Afe-ADGrouphenper

Add-AppvCiientCornectionGroup
Add-AppvlTentPackage
Adg-AppyPubishingSenver

Adc-AppiPackags
Add-ApprProvsonedPackage
Ado-Appevolums
DataCachetuiension
Fle

Add-Cer
Adg-ClustenSCSi TargetServeriole

ateEnrol mentPoicy/Serve

Figura 15.2. Powershell-ISE

15.1.1 PowerShell-ISE

Entrando a describir brevemente el entorno de desarrollo Microsoft Windows

PowerShell-ISE tenemos las siguientes areas:

(o Administador. Witdows Powe: Shel 1SE
Axhivo Edae ver wemamiemts Depursr Complemenms  Aruda 7 =
s a » Menus i)

3mstubbipn’ X

Area de Programacion

d

FS 1) Uzers\ Adw m strador, WIN-ASORMITITOO-

Linea de comandos

éﬁ:&lpg.g:;: '

o T—

Figura 15.3. Apartados del entorno Powershell-ISE
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P Menus: acceso a las acciones propias del entorno. Entre otras nos permite
limpiar la consola virtual (icono con forma de limpia cristales) o ejecutar
el script (icono con forma de play verde).

P Area de programacién: donde insertaremos los cmdlets y las estructuras
de control de nuestro script.

P Catialogo de instrucciones: podremos encontrar todas y cada una de
los diferentes cmdlets presentes en Microsoft Windows Powershell.
Ademas nos presenta una pestaiia desde la que podremos ver los cmdlets
agrupados por tareas comunes.

P Linea de comandos: muestra la salida resultante de la ejecucion del
script. Ademas podemos teclear cmdlets de manera directa en ella.

Una de las caracteristicas que mas interesante hace a este entorno de
desarrollo simple es la muestra de alternativas frente a lo tecleado. Asi, si tecleamos
por ejemplo get- nos mostrard todas las alternativas presentes para que podamos
elegir su autocompletado.

get-

£} Gatoan E
£} Get-aDaccoumtautharzationGroup

L) Get-aDdccoundResulamPeswordse. .

fi Get-ADCentralacceysPoiicy

£} Git-ADCentraldcceiiRule

£l Get-ADCIsmTanstarmPo by

Ei Get-ADClmmType

Ei Gel-ADC amputar

£} Get-ADComputerseniedoount

Figura 15.4. Autocompletado de cmdlets

Claro esta que no es la tnica. Posee también un modo de depuracion o

debbuger que nos permite la ejecucion del script paso a paso mediante la insercion
de puntos de control.
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erumr| Complementos Ayuda

Paso 3 paso por procedimientos

Paso a paso por instrucciones Fi

Paso a paso para salir Mayis+Fi1
Ejecutar o continuar F5
Interrumpir todo Ctrl=B
Detener depuradar Mayis+F5

Alternar punto de interrupcidn Fa

Quitar todos los puntos de interrupaidon Ctrl-Mayds+F2
Habilitar todos los puntos de interrupcion

Deshabilitar todos los puntos de interrupcién

Mostrar puntos de interrupcién Ctrl=MaytGs+L

Mostrar pila de [lamadas Ctrl+ Maytds+ D

Figura 15.5. Mend Depurar

mempinlps! X
€ ear -Host]

write-hast "vamos a8 poner un punto de contral en Ta linea siguiente”
4

Figura 15.6. Punto de control insertado en el script

15.2 NUESTRO PRIMER SCRIPT

Para generar el primer script vamos a utilizar cualquiera de los medios
presentes en el punto anterior y vamos a escribir:

Write-host “Hola Mundo™
Posteriormente lo vamos a guardar con el nombre ejemplol.psl. Para
ejecutarlo tendremos que poner la ruta o bien ir a la ubicacion donde lo hemos

guardado. Es importante que si lo ejecutamos desde la ubicacion donde lo hemos
guardado lo antecedamos de . (punto), de la manera:

Jejemplol .psl
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| NOTA
WAL . . . . . .
Si elegimos ejecutarlo mediante el uso de la ruta de ubicacién completa
debemos tener en cuenta que si esta ruta contiene espacio tenemos que
anteponerle &, quedando asi:

& “C:\carpeta con espacios\ejemplol.psl”

Bien, si todo es correcto se nos presentard en pantalla el mensaje que se ve
en la imagen siguiente:

P5 C:\Users\Administrador\Documents> .‘ejemplol.psl
hola Mundo

PS5 C:xUsersﬁAQmjnjstrador}DocumentS}

Figura 15.7. Ejecucion de ./ejemplol.psl

15.2.1 Politicas de ejecucion

Lo mas probable es que si ha intentado ejecutar el script anterior sin leer
este punto le responda al intento de ejecucion con un mensaje de error que indique
que la politica de seguridad le impide ejecutarlo.

Microsoft Windows Powershell nos aporta una seguridad mejorada en
relacion al proceso de automatizacion, que soluciona los problemas presentados por
las viejas consolas batch. De esta manera asegura el sistema frente a ejecuciones de
scripts malintencionados.

Para ver la seguridad que tenemos presente en el sistema en un momento
determinado teclearemos:

Get-ExecutionPolicy
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oo | NOTA
En las versiones anteriores lo mas normal es que nos indique gque la politica
que tenemos asignada es Restricted, salvo que haya sido modificada.

En Microsoft Windows Server 2016 |a politica de seguridad asignada por

defecto es RemoteSigned.

PS5 C:\Users‘\Administrador\Documents> Get-ExecutionPolicy
RemoteSigned

PS C:RUsershAdmjnjstradorRDocumentS}

Figura 15.8. Ejecucion del cmdlet Get-ExecutionPolicy

Las diferentes politicas que podemos tener asignadas son:
P Restricted: evita la ejecucion de cualquier script.

P AllSigned: permite ejecutar todos los scripts que vengan firmados
digitalmente.

¥ RemoteSigned: es la que se asigna por defecto, permite ejecutar todos
los scripts que vengan firmados digitalmente, asi como los escritos por el
usuario y descargados desde Internet aunque no estén firmados, siempre
que en el caso de Internet estén desbloqueados.

¥ Unrestricted: permite ejecutar scripts aunque no estén firmados. No
obstante nos lanzarda mensajes de advertencia.

P Bypass. igual que el anterior pero sin mensajes de advertencia.

Conociendo las diferentes politicas de ejecucion, solo queda asignarlas. Para

cambiar la politica activa lo haremos con el comando:

hemos

Set-ExecutionPolicy Politica

Donde Politica serd seleccionada de la lista anterior. De esta manera si
asignado una politica correcta no tendremos problemas en la ejecucion de

los scripts. Es comin que ante un cambio de politica nos avise y pida confirmacion.
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15.3 REGLAS

Ya sabemos lo esencial para que un script funcione correctamente. Ahora
toca detallar el contenido. Lo primero que tenemos que saber es que en su interior
podremos escribir cualquier cmdlet visto o no. Ademas de esto podremos usar:

¥ Variables: que alojan valores de manera temporal.

P Flujos condicionales: con la intencion de tomar un camino u otro a lo
largo de ejecucion segiin se cumpla una u otra condicion.

P Flujos repetitivos: para repetir una accion un nimero determinado de
veces.

¥ Funciones: descritas brevemente en el capitulo anterior.

15.3.1 Variables

Las variables son contenedores que almacenaran informacion con la intencion
de reutilizarla mediante una llamada al nombre de la misma. Su descripcion se lleva
a cabo anteponiéndole el simbolo $ al nombre.

En el ejemplo primero visto antes, podemos almacenar la cadena “Hola
Mundo” dentro de una variable llamada Scadena y posteriormente imprimir el
contenido de esta gracias al comando Write-host y la referencia a la variable.

El codigo podria quedar como sigue:

Scadena="Hola Mundo"”
Write-host Scadena

El resultado de la ejecucion seria igual al visto en la imagen 15.7. Como
puede ver la variable viene precedida del simbolo §. Podemos ponerle el nombre que
queramos siempre que respetemos las siguientes reglas:

P El nombre tiene que empezar por una letra.
P No puede contener espacios.
P Siempre debe empezar con el simbolo $.

15.3.2 Flujos condicionales

El flujo condicional utiliza la palabra IF. De manera que realiza preguntas
como “Si la variable es igual a cinco entonces haz una cosa, sino haz otra”. ;Y como
se plantea esto en codigo?
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If ($cadena —eq “Hola Mundo”){
Write-host “Ha dicho HOLA MUNDQO”
felsef
Write-host “NO ha dicho HOLA MUNDO”
/

De esta manera si la variable $cadena tiene almacenada el valor “Hola
Mundo” nos contestard con un mensaje que diga “Ha dicho HOLA MUNDO” en
cualquier otro caso nos contestara con “NO ha dicho HOLA MUNDO”.

Podemos ampliar nuestra condicién con otras preguntas IF. La estructura
completa quedaria como:

If (condicion){
Ejecutar lo que queramos
Jelseif (condicion){
Ejecutar lo que queramos
Jelsef
Ejecutar lo que queramos

/

Ademas podemos poner una sentencia IF dentro de otra.

NOTA
Si tenemos muchas condiciones que evaluar se aconseja utilizar esta otra
estructura condicional:

En este caso se contemplaran cuatro posibles soluciones: que la variable $cadena
contenga el valor 1 o 3, la cadena “contenido” o cualquier otro. Y ejecutara lo que
contiene entre las llaves. Podemos poner mas valores expresando entre llaves lo que
tiene que ejecutarse en caso de que exista coincidencia con ella.
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15.3.2.1 LISTADO DE COMPARADORES

Hemos visto como comparar para buscar coincidencia con el contenido de
una variable, pero existen otros tipos de comparacion:

W -1t (less than): menor que.

W -le (less sor equal): menor o igual.

W -gt (greater than): mayor que.

V -eq (equal): igual.

¥ -ne (not equal): diferente.

V' -like: busca coincidencias. Por ejemplo: like “*ara” mostraria entre
otros el resultado Clara si estuviera presente.

P -notlike: muestra todos los que no coincidan.

P -match, -nomatch, -contains, -nocontains, -in, -notin, -replace.

15.3.3 Flujos repetitivos

Sabemos contestar a una condicion y que nuestro script tome una u
otra direccion. Pero ;qué pasa si queremos que una accion se¢ repita un numero
determinado de veces? Para ello tenemos la sentencia FOR.

For ($a=1; 8a —le 5; $a++){
Write-host “HOLA MUNDQO”
/

En el caso anterior escribird en pantalla cinco veces la frase “HOLA
MUNDO?”. Si estudiamos la sentencia paso a paso dice:

P S$a=1: inicializamos la variable con el valor 1.

P $a e 5: indica que se ejecutara mientras la variable $a sea menor o igual
que 5.

P $a++: cada vez que se realice lo que viene entre las llaves se incrementara
en 1 el valor de la variable $a.

De esta manera podemos repetir una ejecucion tantas veces como la
condicion indique. Pero qué pasa si lo que quiero es repetirlo conforme al contenido
de una lista. Por ejemplo, supongamos que queremos hacer un dir (get-childitem)
que nos anteponga la frase “el fichero se llama...” tal y como vemos en la imagen.
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fichero ... PerfLogs
fichero s 12 ... Program Files
tichero --. Program Files (x86)

fichero : ... Users
tichero .. Windows

Figura 15.9. Salida esperada

Pues bien, para ello tenemos:

Foreach ($a in Get-Chilltem “C:\"){
Write-host “El fichero se llama ... $a”

}

Foreach e¢jecutara lo que contenga entre llaves para cada uno de los
resultados de la instruccion Get-ChildItem “C:\”. Paso a paso tenemos:

P $ain Get-Chilltem “C:\”: se almacena en la variable $a el resultado de
¢jecutar Get-Childltem a la ruta C:\.

P Write-host “El fichero se llama ... $a”: escribe la salida sustituyendo
$a por su calor en cada caso.

NOTA

Al igual que con la sentencia condicional IF tenemos otra opcién de uso de
la sentencia repetitiva FOR. Esta es “Hacer (accién) mientras (condicion)”.
Se realizaré la accién mientras se cumpla la condicién :

Como puede ver aqui la condicion va al final y la accion al principio. No obstante se
identifican, igualmente, mediante paréntesis y llaves. Otra opcion es:

Que realizara la accion hasta que se cumpla la condicion.
Por ultimo, observar que la variable se actualiza como parte de las acciones y no como
parte de la condicion.

e —
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15.4 ENTRADA'Y SALIDA

Todo lo que hemos visto hasta ahora no nos sirve de nada si no aprendemos
a obtener datos y a guardarlos. Piense el lector que lo interesantes es hacer un script
que de forma automatizada me aporte soluciones conforme las entradas concretas.

15.4.1 Entrada de datos

Como se puede ver en el codigo del punto 15.3.3 asociado al flujo repetitivo
FOREACH, una de las maneras de obtener datos de entrada es mediante la ejecucion
de algtin comando concreto, pero no es la tnica. Existen otras.

La principal es la que aporta al usuario que ejecute el script la posibilidad de
anadir el dato durante la ejecucion. Para ello haremos uso de:

$a = Read-Host *“;Como te llamas?”

e

Esta simple linea hard que se muestre una cadena de texto “;Como te
llamas?” y el contenido que le asignemos sera almacenado en la variable $a.

15.4.2 Entrada desde fichero de texto

Si queremos leer el contenido de un fichero para trabajar con ¢l lo haremos
gracias al cmdlet:

$a = Get-Content fichero

Fichero puede ser una ruta con el nombre de fichero al final. Aqui se
almacenara el contenido del fichero en la variable $a. Si queremos acceder a una
linea concreta del fichero lo haremos mediante:

Sa[niimero de linea]

La primera linea empieza por el nimero 0 y no por ¢l 1. Para acceder a la
Gltima de manera directa lo podemos hacer con la posicion -1.

15.4.3 Entrada desde la llamada del script

Al igual que con los cmdlets podemos usar parametros con nuestro script.
Para ello pasaremos junto al nombre del script el contenido de los pardmetros tal y
como se ve en la instruccion siguiente:
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Jefemplol .psl parametrol
Para recuperar su valor desde dentro del script lo haremos a través de la

variable $args y la posicion de la variable teniendo en cuenta que la primera sera
posicionada con 0. Por lo tanto quedaria:

Write-host $args[0]

La instruccion anterior imprimird por pantalla el valor del parametro primero.

Si queremos saber cuantos parametros se han pasado teclearemos:

Sargs.count

15.4.4 Salida de datos

Para imprimir datos en pantalla utilizaremos el cmdlet que hemos venido
usando desde el principio en los ejemplos:

Write-Host “Hola que tal”

Siqueremos podemos colorear la salida con los parametros foregroundcolor
y backgroundcolor de la manera:

Write-Host “Hola que tal” —foregroundcolor *Green”-backgroundcolor “red”

En este caso nos aparecera el texto en verde sobre fondo rojo.

15.4.5 Salida de datos a fichero

Puede que queramos almacenar algo de la salida en un fichero de texto. Para
ello tenemos un carécter especial:

Get-Childltem > “fichero™

Como siempre fichero puede venir con su ruta. La salida del comando Get-
ChildItem se escribira en el fichero indicado.
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.| NOTA

Existen varios modos de redireccion:
+ El caracter > redirige la salida hacia donde se indique. Borra y crea el

nuevo fichero si existe.

» Los caracteres 2> redirigen la salida de los mensajes de error hacia
donde se indique.

 El caracter >> afade la informacion al final del fichero indicado. Crea el
fichero si no existe.

15.5 COMENTARIOS

Cuando tengamos muchas lineas de codigo o cuando vayamos al guardar
el script es muy habitual que nos interese anadirle comentarios, bien asociados al
codigo o simplemente de gestion de version. Los comentarios en el caso de Microsoft
Windows PowerShell se escriben precedidos del caracter #.

#Esto es un comentario y no se ejecutard nada.

15.6 OTROS ELEMENTOS

En este punto que vamos a utilizar como cajon de sastre vamos a aportar
alguna informacion mas:

W Para realizar operaciones aritméticas entre variables lo haremos como lo
hacemos directamente con los nimeros o variables.

Sa=8b + $c.

P Siqueremos ejecutar un script y que el contenido de las variables sea global,
es decir, que pueda ser utilizado por otros scripts, 1o haremos ejecutando el
fichero del script antecediéndoles un punto de la siguiente forma:

. Jejemplo.psl.
¥V Podemos ejecutar los script desde fuera de Microsoft Windows
Powershell, para ello (-noexit hace que una vez finalizada la ejecucion

no salga de la consola de Microsoft Windows PowerShell):

Powershell —noexit ".\ejemplol™



MICROSOFT WINDOWS POWERSHELL.
GESTION DE PAQUETES

Algo que identificaba a GNU/Linux frente a Microsoft Windows es la gestion
de paquetes que el primero hacia y que en el segundo no terminaba de arrancar.

Esta gestion de paquetes permite al usuario que lo usa poder administrar los
paquetes instalados o a instalar de manera que no tengamos que ir a la web propia del
software a instalar, sino que se pueda hacer esto desde el propio sistema operativo vy,
en el caso de Microsoft Windows Powershell, desde una serie de comandos.

Pues este es el asunto que vamos a tratar y que a dia de hoy ya es una
realidad en nuestro sistema operativo Microsoft Windows Server 2016.

16.1 INTRODUCCION

La gestion de paquetes que Microsoft ha propuesto para Microsoft Windows
Powershell es la opcion destinada a usuarios técnicos.

Si ya ha trabajado con los sistemas operativos actuales de Microsoft
recordara la introduccion de Windows Store Pero, si ya tenemos este gestor grafico
que nos permite acercarnos a la gestion de paquetes independientemente del nivel
de administracién que tengamos, ;por qué introducir este nuevo concepto para
consola? Pues la respuesta la entenderemos mejor si comparamos con GNU/Linux y
sus gestores apt-get, yum o similares.
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Tienda

Inicie  Aplicacionss Jusgos  Musica  Pelfculasy T L 10 2 Buscar

WolframAlpha

Tu fuente de conocimientos técnicos

Principales aplicaciones  Principales juegos Destacados Colecciones

Mas populares Mostrar todo

Figura 16.1. Windows Store

La verdadera mejora es la posibilidad de que cualquiera pueda ser proveedor

de paquetes para Microsoft Windows Server 2016 con la simple introduccion de los
datos que como proveedor se nos distribuyan. Esto hace que sea mucho més abierto
frente a distribuidores de sofrware independiente.

| NOTA
Este gestor de paquetes esta basado en el gestor de paquetes NuGet para
Visual Studio.

Para ver el listado de cmdlets que podemos utilizar teclearemos:

Get-Command —Module PackageManagement

Con lo que obtendremos el listado de cmdlets asociado al modulo de gestor

de paquetes.
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Figura 16.2. Listado de cmdlets del mddulo PackageManagement

Las funcionalidades de cada uno de los cmdlets listados son:

Cmdlets del modulo PackageManagement

Find-Package

Find-PackageProvider

Get-Package
Get-PackageProvider
Get-PackageSource
Import-PackageProvider
Install-Package

Install-PackageProvider
Register-PackageSource

Save-Package
Set-PackageSource

Uninstall-Package

Unregister-PackageResource

Localizar si un paquete con un determinado nombre puede
ser instalado a través de este gestor

Buscar proveedores de paquetes con un determinado
nombre

Obtener listado de paquetes instalados
Obtener listado de proveedores
Obtencion de paquetes fuente
Agregar proveedor a la lista existente
Instalador de paquetes

Instalador de proveedores de paquetes

Agregar un nuevo origen de soffware a un determinado
proveedor de paquetes

Gurda los paquetes en el equipo local sin instalarlos
Cambia la informacion de un origen de paquetes existente
Desinstalar un determinado paquete

Eliminar un origen de sofiware

Tabla 16.1. Cmdlets del modulo PackageManagement
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16.2 TRABAJAR CON PAQUETES

Para trabajar con paquetes vamos a tratar un ejemplo completo de busqueda,
instalacion y desinstalacion. Todo ello lo vamos a llevar a cabo con la Gltima version
del navegador web Chrome de la empresa Google.

NOTA
e La primera vez que hagamos una accion sobre el gestor de paquetes se
nos podria preguntar si queremos descargar e instalar Nuget, cosa que,
— | evidentemente, se recomienda encarecidamente.

E1 proveedor 'nuget v2.8,5.207' no esta instalado
nuget se puede descargar manualmente en
2/ /Microsoft. PackageManagement.NuGetProvider-2.8.5.207.d11 e instalarse.

anagement descargue e instale automaticamente 'nuget' ahora?

Suspender [?] Ayuda (el valor predeterminado es "S"):

16.2.1 Buscar paquetes

Antes de instalar un determinado paquete es habitual que procedamos a su
busqueda. Hay muchos casos en los que no sabremos su nombre completo, pero si
parte. Para solucionar este problema habitual haremos uso de caracteres comodin.

Como hemos, dicho en nuestro caso vamos a instalar la ultima version
Chrome de Google. Para que no tengamos problemas instalaremos el paquete
asociado que nos proporcionara los recursos necesarios para instalarlo. Por lo tanto,
teclearemos:

Find-Package —Name *chrome*

A lo que se nos mostrard una salida con todo nombre de paquete coincidente.

C: Wi nd ow em3 2> ( |3 YchromeY

Version Source

ke

Figura 16.3. Resultado de la basqueda de paquetes
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= | NOTA
Podemos obtener un listado completo de paquetes disponibles eliminado
el parametro de —Name y dejando solo el cmdlet Find-Package.

16.2.2 Instalar paquetes

Ya tenemos ¢l paquete localizado, asi que es el momento de instalarlo. El
tramite es sencillo, pasa por usar el cmdlet destinado a tal fin con el nombre del
paquete asociado de la manera:

Install-Package —Name xchrome

Tras la ejecucion de este cmdlet se nos pedird confirmacion de la instalacion
del paquete solicitado indicandonos desde qué proveedor se va a obtener.

{o como de

[71 Ayuda

Figura 16.4. Instalacidn de paquetes

« | NOTA

SR EUE LY

: No olvidemos que para trabajar con elementos como la gestion de paquetes
tendremos que abrir la consola con privilegios de administracion.

El proceso de instalacion serd notificado en la parte superior de la consola de
Microsoft Windows Powershell.

Installing package '»Chrome'
Installing depenc package 'xPSDesiredStateConfiguration’

Installing pac Desi onfiguration’
i L of O ME.

Figura 16.5. Estado de la instalacion de paquetes
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Finalizado el proceso se nos mostrard un resumen de los paquetes instalados.

»)1d 1}.'—“'
-"—=%=]

NOTA

Teniendo en cuenta el momento inicial de uso en que nos encontramos,
puede ser que algunos paquetes no se instalen correctamente, o que
el script de instalacion en el momento de proceder a su uso no esté
correctamente actualizado.

16.2.3 Eliminar paquetes instalados

Eliminar un paquete instalado es mucho mas sencillo. Basta con usar el cmdlet
contrario asociado al nombre de paquete que previamente habremos localizado.

Uninstall-Package —~Name xchrome

NOTA
i Para obtener mas informacion del proceso podremos utilizar el parametro
—Verbose en cualquiera de los casos.

16.2.4 Listar los paquetes instalados

Como vimos en la tabla anterior el cmdlet, para listar los paquetes instalados
en nuestro sistema utilizamos:

Get-Package

Figura 16.6. Listado de paquetes instalados
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16.3 TRABAJAR CON LOS PROVEEDORES

No olvidemos que el gestor de paquetes de Microsoft Windows Powershell
funciona gracias a una lista de proveedores desde donde descargar el soffware a
nstalar.

Es importante que tengamos estos proveedores bien actualizados y que
podamos incluir nuevos o eliminar los que hayan quedado fuera de servicio o
desactualizados.

16.3.1 Listar los proveedores disponibles

Lo primero que tenemos que hacer para entender el concepto de los
proveedores es listar los que tenemos en el momento concreto.

Get-PackageProvider

Figura 16.7. Listado de proveedores instalados

Este listado puede ser mas completo sien lugar de usar la accion Get usamos
la accion Find.

Find-PackageProvider

De esta manera veremos el listado de proveedores.

Figura 16.8. Basqueda de proveedores
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En el campo Source se puede observar si alguno de ellos es parte de una
fuente comin, como en el caso de la fuente PSGalery.

16.3.2 Instalar proveedores

Obtenido el listado del proveedor o proveedores a instalar, seguiremos la
estructura del cmdlet siguiente de la forma:

Install-PackageProvider —Name Nombre a instalar -Verbose



MICROSOFT WINDOWS SERVER CORE.
PARTE 1

Como hemos podido ver en los capitulos iniciales, Microsoft Windows
Server 2016 nos aporta dos formas de instalacion: una con entorno grafico que ha
sido la detallada y explicada a lo largo de la obra, y otra en modo consola.

Este capitulo pretende hacer un repaso de lo visto hasta el momento pero
aplicando en este caso solamente las operaciones de consola. Existen programas
de terceros que nos ayudan a realizar el proceso de manera grafica. No obstante,
es facil obtener la conclusion de que no tiene gran sentido el instalar un modo sin
entorno grafico y después introducirselo mediante un programa externo. En este
caso casi seria mejor instalar el modo grafico proporcionado por Microsoft desde la
instalacion del sistema operativo.

17.1 INSTALACION Y DESCRIPCION

El proceso de instalacion no varia de lo visto en el modo grafico. Cuando
acaba el entorno grafico de instalacion de realizar las tareas previas y se reinicia el
sistema para acabar definitivamente el proceso, se nos presentara una ventana de
consola solicitando introducir la contrasefia de administrador.
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# | \Windows\system32\LogonUl.exe -2 |3
[Escriba unas credenciales nuevas para Administrador o presione ESC para cancelar

ueva contrasefa =

onf irmar contrasefia :

# | CAWindows\system32\LogonUl.exe

'dministradur
Be camhid su contraszefia.

Figura 17.1. Peticion de |a configuracién contrasefia de administrador

Finalmente se nos mostrara una consola de texto con la que tendremos que
pelear para conseguir las acciones y resultados deseados.

Administrador: C\Windows\system32\cmd.exe ]EH

C:\Users\Administrador>g,

Figura 17.2. Consola de Microsoft Windows Server Core 2016
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NOTA

En Microsoft Windows Server 2016 el inicio del sistema sera totalmente
mediante consola. El proceso sera el mismo, pulsando Ctrl + Alt + Supr e
introduciendo la contrasefia del administrador.

2

'-'_ CAWindows\system3ZiLogonUl,exe E]@.

‘reciona Cterl+ALt+Supr para desbloguear

Para apagar el servidor pulsaremos igualmente Ctrl + Alt + Supr y se nos mostraran
igualmente las opciones de apagado y acceso al administrador de tareas entre ofras.

17.1.1 Ayuda

Para que se nos muestre la ayuda en la consola de cualquiera de los comandos
descritos en el capitulo o de otros no listados, podemos hacerlo mediante el uso de
la sintaxis expuesta:

Comando /?

No olvidemos que los comandos pueden tener subcomandos y por tanto las
ayudas seran diferentes.

17.2 PROMOVER EL DOMINIO Y UNION DE EQUIPOS

Debemos cumplir con los requisitos necesarios para la promocion del
dominio que estamos configurando planteados en el capitulo 4. Los mds importantes
en este caso son los relacionados con la configuracion de la red, pues inicialmente la
adquisicion de una direccion IP viene dada a traveés de DHCP.
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17.2.1 Configurar la red

Sabiendo que la asignacion inicial es mediante DHCP, tenemos que cambiar
este modo a IP estatica y asignarle nosotros la direccion. Igualmente deberemos
asignarle una puerta de enlace o Gateway y una direccion de servidor DNS.

Lo primero que tenemos que hacer es ver si nuestro sistema cuenta con un
dispositivo fisico para conexion de redes, o lo que es lo mismo, una tarjeta de red.
Para obtener el listado de dispositivos o interfaces teclearemos el siguiente comando:

Netsh interface ipv4 show interfaces

De esta manera le estamos indicando que queremos que nos muestre todas
las tarjetas o interfaces que trabajen en IPv4. Si efectivamente tenemos una tarjeta
de red instalada, tal y como se indica en los requisitos previos a la instalacion del
sistema operativo, se¢ nos mostrara una salida similar a la que vemos en la imagen.

Figura 17.3. Listado de interfaces IPv4

Como se puede ver nos muestra dos resultados. El que nos interesa en este
caso es el segundo, pues el primero hace referencia al loopback. Por lo tanto nos
quedaremos con su indice asociado. En este caso 2. Para asignarle una IP estatica a
este dispositivo se tecleara:

Netsh interface ipv4 set address name=2 source=static address=
192.168.0.199 gateway=192.168.0.1

Si traducimos lo anterior, lo que estamos haciendo con cada uno de los
parametros es:

P Name=indice: indica a que tarjeta de red o interfaz le voy a asignar la
configuracion. Lo referencio mediante el indice asociado en el resultado
de la busqueda anterior.
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P Source=static: cambio la configuracion de DHCP a IP estatica.

P Address=direccion_IP: asigna de manera estatica la direccion_IP
indicada.

¥ Gateway=puerta_de_enlace: puerta de enlace para, por ejemplo, salir

a Internet.

Si todo ha ido correcto nos tocara configurar el servidor DNS. El comando
en este caso es similar:

Netsh interface ipv4 add dnsserver name=2 address=192.168.0.1 index=1

Los parametros asociados en este caso son similares a los del comando
anterior. El iinico nuevo es index=1 que indica que el servidor DNS definido sera el
primario. Para definir el secundario pondremos index=2.

NOTA
También podemos ver la lista de los servidores DNS con el comando:

Ya tenemos configurada la red de nuestro servidor, solo nos queda
comprobarlo. Una de las opciones es mediante un ping, pero esto nos dara una
respuesta correcta si nuestra configuracion es a través de DHCP y tenemos IP
asignada. Lo mejor es ver toda la configuracion asociada a las tarjetas o interfaces
de red.

Ipconfig /all

Con el comando anterior veremos si la asignacion estatica ha sido correcta.
Observar las lineas que se han recuadrado en la imagen. Podemos ver que tiene la
IP, puerta de enlace y servidor DNS indicados en la configuracion previa. Ademas
podemos ver también que se ha deshabilitado la asignacion DHCP.
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: WIN-RS7FERPEMDO

hibrido

Adaptador de Ethernet Ethernet:

S especifico para la ¢

6-20DF -4A83

inel Teredo Tunneling

para la con

Figura 17.4. Resultado de ipconfig /all

17.2.2 Promocion del dominio

NOTA

Todo el trabajo con Active Directory lo vamos a desarrollar a través de la

: \ consola de Microsoft Windows Powershell desde donde podremos hacer
' | uso del médulo ADDSDeployment y sus cmadlets asociados. Para abrir la

consola teclearemos:

powershell

Una vez abierta la consola tendremos que instalar |las caracteristicas que nos permitiran
trabajar con el modulo indicado. Para ello haremos uso de cmdlet:

Install-WindowsFeature -Name AD-Domain-Services
-IncludeManagementTools
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Con la configuracion de red completa y nuestra consola Microsoft Windows
Powershell activa junto las caracteristicas instaladas, es el momento de promover el
dominio. Para ello teclearemos:

Install-ADDSForest

El comando anterior se puede llevar a cabo escribiendo cada uno de los
parametros asociados, pero de la manera indicada sera Microsoft Windows Server
el que nos preguntard por cada uno de los pardmetros necesarios para la promocion
del dominio.

Ademas de los parametros expuestos, se pueden utilizar muchos mas. Para
obtener esta informacion, previa actualizacion de la ayuda de Microsoft Windows
Powershell, teclearemos:

Get-Help Install-ADDSForest

Si hemos introducido una configuracion correcta comenzara el proceso y
reiniciara el sistema al terminar.

Figura 17.5. Informacion previa al reinicio tras acabar la promocion de dominio

Tras el reinicio podremos observar que el inicio de sesion se realizara en el
nuevo dominio.

:F',%%C:\Windaws\systemBZ\LogunUI.exe E“E]

‘scribe las cl-cdcncia}cs para '.-.‘INDOHSCOF‘.E‘\Hinnistr:u:lor o presiona EEC para camb |
iar de usuario o de método de inicio de sesion

Dntl\aseﬁa = RN

Figura 17.6. Inicio de sesion en el dominio windowsCore

Por ultimo podemos ver la configuracion actual del sistema operativo
Microsoft Windows Server 2016 mediante el comando:

Systeminfo
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La linea que nos interesa es la nombrada como dominio, como podemos ver,
aparece asociado el nuevo nombre de dominio windowsCore.dom.

nelntel <1098 Mhz

Figura 17.7. Informacidn del sistema

17.2.3 Unir los equipos terminales a nuestro dominio

Para hacer miembro del dominio a cualquier otro equipo terminal seguiremos
con el proceso indicado en los capitulos 10 y 11 dependiendo de si estos equipos son
Microsoft Windows o GNU/Linux.

17.3 GESTION DE USUARIOS Y GRUPOS

Al igual que pasa con el punto anterior, podemos gestionar y administrar
las diferentes cuentas de usuario desde la consola que nos proporciona Microsoft
Windows Server Core.

17.3.1 Gestion de usuarios

Lo primero que no podemos olvidar es que en este momento ya pertenecemos
al dominio WindowsCore.dom y, por tanto, lo suyo es que los usuarios que creemos
a partir de este momento sean usuarios de este dominio y no locales.
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Para crear un usuario usaremos el siguiente comando:

Net user clara * /add
En este caso, tras pulsar la tecla Enter, se nos pedira que insertemos la
contrasenia del usuario que hemos llamado clara. Si por el contrario queremos
eliminar la cuenta acabaremos con /del en lugar de /add.

Para comprobar la creacion del usuario lo haremos mediante el mismo
comando sin datos anadidos. Es decir:

Net user

Por altimo, podemos ver los detalles de la cuenta que hemos creado
anadiéndole el nombre del usuario solamente. Entre otra informacion veremos a qué
grupos pertenece y nos aseguraremos de que pertenezca a usuarios de dominio.

Net user clara

En la imagen siguiente podemos ver el resultado de los tres comandos
descritos.

5¢ ha completado &

888 (Predeterminado por 21 equipo)

Figura 17.8. Resultado de la creacion y consultas de la cuenta de Clara
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17.3.2 Gestion de grupos

Al igual que pasa con los usuarios, podemos administrar los grupos desde la
consola. Igualmente podremos anadir o eliminar usuarios de determinados grupos.

Lo primero que tenemos que hacer es distinguir entre grupos locales y los
relacionados con el dominio. Para el primero hablaremos de localgroup, mientras
que para el segundo se habla de group. Los comandos para listar los diferentes
grupos presentes en el sistema son:

Net localgroup
Net group

Como podemos ver en la imagen los grupos listados son diferentes:

de directivas de grupo

atible con
o Ij'f

Figura 17.9. Grupos creados en el sistema
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Para crear un grupo nuevo utilizaremos un comando similar al anteriormente
visto con relacion a los usuarios.

Net group nuevo_grupo /add

Siendo nuevo_grupo el nombre que le queramos asignar al nuevo grupo. Y
al igual que pasa con los usuarios pudiendo utilizar /del en lugar de /add si queremos
eliminarlo y no crearlo.

Igualmente, para anadir un usuario al grupo creado o a cualquiera de los
existentes, pondriamos:

Net group nuevo_grupo /add clara

Lo que estamos haciendo en el comando anterior es anadir el usuario clara
al grupo nuevo_grupo.

No olvidemos que si las operaciones las queremos asociar a los grupos
locales y no a los de dominio, lo que tendremos que hacer es sustituir group por
localgroup.

(Predeterminade por el equipo)

a contrasefia

ciones de

de inic

de usuar
Nunca

Todas

ios del dominio

Figura 17.10. Creacion del grupoy adhesion del usuario
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La imagen anterior muestra el resultado exitoso de afiadir el usuario clara al
grupo de dominio nuevo_grupo, asi como las comprobaciones.

17.3.3 Perfiles de usuario

Como en el caso de uso de Microsoft Windows Server 2016 en modo grafico,
lo primero que tendremos que hacer es crear una carpeta de perfiles en la ubicacion
que deseemos. Para ello utilizaremos el comando mkdir. Para desplazarnos a una
ruta concreta podemos usar el comando ed.

Midir perfiles

Creada la carpeta y sabiendo que el acceso a ella se realizara mediante la red,
es necesario que la compartamos con los privilegios de uso totales para el usuario o
grupo de usuarios deseado.

Net share perfiles="C:\perfiles” /grant:clara, FULL

En el ¢jemplo anterior hemos creado el recurso compartido llamado perfiles
que apunta a la ruta absoluta C:\pefiles. Ademas, hemos indicado que el usuario
clara creado anteriormente tendra acceso completo a la misma. En la imagen se
muestra ademas el estado de los recursos compartidos antes y después de la creacion
del nuevo recurso llamado perfiles.

_oun | NOTA

Para comprobar si hemos realizado bien los pasos hasta aqui, podemos

l \ intentar acceder a través de la red a esta carpeta. Cuando se nos pidan
— | los datos de usuario usaremos los del usuario o alguno de los usuarios

del grupo al que le hayamos dado privilegios. Es importante que comprobemos que se

pueden crear carpetas en dicha ubicacion de manera remota.

Figura 17.11. Creacion del recurso compartido
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Hasta aqui todo correcto. La asignacion del perfil mévil para el usuario clara
se realiza con el comando:

Dsmod user identificador -profile “\\IP_del servidor\perfiles\clara”

Donde IP_del_servidor se tendra que modificar por la IP asignada al mismo
¢ identificador es el identificador de usuario de dominio que obtenemos al poner el
comando:

Dsquery user

Fijese en la linea donde aparece el usuario al que le queremos afniadir el perfil
y copiarlo completo. Para comprobar el perfil asignado teclearemos:

Dsget user identificador -profile

Como siempre en la imagen pude ver la secuencia completa del proceso.

Figura 17.12. Asignacion del perfil movil

Ya solo queda comprobar el correcto funcionamiento accediendo con el
usuario indicado desde un equipo remoto al que se haya hecho miembro del dominio.






MICROSOFT WINDOWS SERVER CORE.
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En Microsoft Windows Server Core se pueden hacer infinidad de cosas. No
por carecer de entorno grafico deja de tener potencia en relacion a la administracion.
Esto ya lo hemos podido comprobar en el capitulo anterior. No obstante, atin nos
quedan algunas cosas por ver y examinar.

18.1 ALMACENAMIENTO

En el capitulo anterior hemos visto de pasada como se trabaja con el
almacenamiento compartido. Aqui entraremos en detalle con el mismo, ademas de
gestionar las cuotas de almacenamiento de los diferentes usuarios en estos recursos
compartidos.

18.1.1 Compartir carpetas

El comando principal para la comparticion es:
Net share

Al igual que pasa en el modo grafico, lo primero que tendremos que hacer es
tener creada la carpeta que queremos compartir.

El funcionamiento de net share es sencillo. Trabajaremos con la siguiente
sintaxis:
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Net share nombre_compartido="ruta_del recurso” /grant:usuario, FULL

Donde:

” Nombre _compartido: serd el nombre con el que se verd la carpeta
compartida por parte de los usuarios a los que se le ha dado acceso a la
misma.

P Ruta_del_recurso: ubicacion del recurso con ruta absoluta (ejemplo: C:\
nombre).

¥ /grant:usuario,FULL: dar privilegios de lectura y escritura al usuario
determinado. Si no ponemos nada se compartira a todos con privilegios
de lectura.

Puede ver un ejemplo de los mensajes de salida en la imagen 17.11 del
capitulo anterior.

Con estos sencillos pasos ya tenemos nuestro recurso compartido. Pero
sl pensamos en como se compartia de manera grafica, recordaremos que existian
muchos mas tipos de privilegios asignables. Bien, para trabajar con ellos usaremos
el comando:

icacls

Estecomando nos permite trabajar con privilegiosavanzados de comparticion.
Lo primero que vamos a hacer es ver el estado del recurso compartido con:

Icacls recurso

Si ya hemos estudiado qué privilegios queremos asignar, usaremos la
siguiente sintaxis para hacerlo:

Ilcacls recurso /grant “usuario_o_grupo ":(F)

Donde de izquierda a derecha tenemos:

¥ Recurso: ubicacion y nombre del recurso compartido al que queremos
asignarle privilegios.

¥ Usuario_o_grupo: usuario o grupo de usuarios al que le queremos anadir
esos privilegios.
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P (F):untipode privilegio concreto. Podemos asignar dos tipos de derechos:
e Derechos simples:
N - sin acceso
F = acceso total
M - acceso de modificacion
RX - lectura y ejecucion
R - acceso de solo lectura
W - acceso de solo escritura
D - acceso de eliminacion
e Derechos especificos: para ver estos segundos teclearemos en consola
icacls.

Un ejemplo de aplicacion de privilegios podria quedar como sigue en el
comando siguiente:

[cacls c:\perfiles /grant “usuarios del dominio”:(F)
Con ¢l estamos aplicando privilegios totales al grupo de usuarios

perteneciente a usuarios del dominio. Y concretamente asociado al recurso que
previamente hemos compartido situado en C:\perfiles.

Figura 18.1. Asignacidn de privilegios avanzados

En la imagen anterior podemos ver los resultados de la ejecucion. Si
queremos eliminar privilegios, el camino mas rapido que podemos seguir es con la
ejecucion de lo siguiente:

Ilcacls c:\perfiles /remove “usuarios del dominio”
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Asociado al caso anterior, lo que estamos haciendo es eliminar al grupo
usuarios del dominio de la lista de privilegios de C:\perfiles.

BUILTIM
BUILTIN

BUILTIM
BUILTIH
BUILTIN\
CREATOR

Figura 18.2. Eliminacion de privilegios

18.1.2 Cuotas
La gestion de cuotas la podemos gestionar gracias a:
[sutil

Este comando nos permite la ejecucion de utilidades asociadas al sistema
de ficheros (en nuestro caso el uso de cuotas). Al igual que en el modo gréfico, lo
primero que tendremos para poder trabajar con ¢l es activarlo:

Fsutil quota enforce c:
Nosotros hemos activado el sistema de cuotas para la unidad C:\. Para
asignarle una cuota de por ejemplo 2Mb al usuario clara actuaremos de la siguiente

manera.

Fsutil quota modify c: 2097152 4194304 clara
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Donde el primer valor (2097152) establece el limite de aviso y la segunda
(4194304) nos indica el limite con el que se bloquea el acceso a mas informacion. En
ambos casos las medidas vienen dadas en bytes.

NOTA
Podemos obtener el listado de las funciones de fsutil o fsutil quota
tecleandolos sin parametros asociados.

eguimient

18.2 COPIA DE SEGURIDAD (BACKUP)

Para poder programar y lanzar copias de seguridad de manera directa lo
primero que tendremos que hacer es instalar el componente mediante:;

Dism /online /enable-feature /featurename: WindowsServerBackup

NOTA
‘ T “ El comando dism es el sustituto de ocsetup en versiones anteriores.
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De esta manera se instalara el complemento para copias de seguridad.

e /enable-feature /featuresname:windo erbackup

y mantenimiento de imdgenes de implementacidn

Figura 18.3. Instalacion WindowsServerBackup

NOTA

la podemos obtener gracias a:

= l La lista completa de componentes y la informacidn sobre si esta activo o no

Dism /online /get-features /format:table |more

-FSH-Cmdlets

Algunas de las posibles son:

BitLocker Drive Encryption = BitLockerTelnet client = TelnetClient

Windows PowerShell = MicrosoftWindowsPowerShell

Windows PowerShell Server Manager cmdlets = ServerManager-PSH-Cmdlets
IS Management Service - lIS-ManagementService
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18.2.1 Instalacion de un nuevo disco

Si no tenemos instalado un disco independiente para crear las copias de
seguridad y lo queremos instalar ahora, seguiremos los siguientes pasos:

. Haber montado el disco de manera fisica.

2. En consola, ejecutar la herramienta de manipulacion de discos.

diskpart

version 10.9.143¢

DISKPART> list disk

Nim Disco

D
D

DISKPART>
El disco

DISKPART>

Figura 18.4. Diskpart

3. Seleccionar el disco duro de entre los listados.
List disk
Select disk 1
4. Crear particion.
Create partition primary
5. Formatearla.

format
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6. Activarla.

Select partition 1

active
7. Asignarle letra de unidad.
assign
8. Listar el resultado.
List volume

DISKPART> format

188 por ciento completado

La particidn 1 es ahora la particidn selsccionada.
DISKPART> active

DiskPart marca la particidn actual como activa.

correctamente una letra de unidad o punto de montaje.

RT> list volume

Etiqueta

Figura 18.5. Formateo, activacion, asignacion de unidad y listado de volimenes

18.2.2 Programar la copia de seguridad

En la imagen 18.4 hemos podido ver la letra que se le ha asignado a la
unidad. En nuestro caso la E:. A partir de aqui programaremos la copia de seguridad
con el siguiente comando:

Wbadmin enable backup —include:c: -schedule:22: 30 —addtarget.{id disco}
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De esta manera estamos indicando que queremos programar una copia de
seguridad con:

P -include:c:, indica que queremos que se incluya en la copia de seguridad.
P -schedule:22:30, cuando queremos que se ejecute esta copia de seguridad.

V' -addtarget:{id_disco}, donde se realizara la copia. Para obtener este
identificador podemos ejecutar:

Wbadmin get disks

oration.

madas con esta configura

uye los volumenes £:) como ubicacidn para

Figura 18.6. Programacion copia de seguridad

Observaremos que, al igual que en el modo gréfico, nos pide formatear la
unidad.
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18.2.3 Lanzar la copia de seguridad
Para lanzar una copia de seguridad utilizaremos:
Whbadmin start backup

En el caso planteado se lanzara una copia de seguridad cuyos parametros se
copiaran de la copia de seguridad programada. No obstante podemos personalizarlos
a nuestro gusto.

uridad programada.

Figura 18.7. Ejecucion de una copia de seguridad

18.2.4 Recuperar una copia de seguridad

Para recuperar la copia de seguridad seguiremos haciendo uso de la
herramienta wbadmin se tecleara:

Wbhadmin start recovery -version:id version —items:c:\ -itemIype:File -recursive
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De esta manera estamos pidiendo:

W -version. El identificador lo podemos obtener tras la ejecucion del
comando:

Wbadmin get versions

En los resultados que aparecen nos fijaremos en la linea de la version
elegida y copiaremos el dato relacionado con identificador de version.

Figura 18.8. Listado de copias de seguridad ya realizadas

V' -items. Indicamos que queremos recuperar. En nuestro caso hemos
indicado que queremos recuperar la unidad completa.

W -itemType. El tipo de elementos a recuperar. Nosotros le pedimos que
recupere todos los ficheros.

W -recursive. La ultima opcion nos indica que va a entrar en las carpetas de
manera recursiva.

Figura 18.9. Proceso de recuperacion
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18.3 HERRAMIENTAS GRAFICAS PRESENTES

Aunque el entorno de Microsoft Windows Server Core es orientado a
consola no quiere decir que no poseamos cierto numero de aplicaciones graficas que
nos pueden ayudar en la tarea administrativa. Algunas de estas son:

P Notepad: editor de textos sin formato.

notepad

Archivo  Edicion  Formato  Ver Zfyuda

Figura 18.10. notepad

¥ Configuracion del sistema: editor de ciertos parametros de configuracion
del sistema.

sconfig
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& Adminisiadar CAWindowssystemcmd e - sconfig =M

Figura 18.11. sconfig

¥ Editor del registro: el clasico editor de registros de Microsoft Windows.

regedit
F Editor del Registro ===
Archive Edicion Ver Faveorites Ayuda
- = Equipo || Mombee Tipa Datas

HKEY_CLASSES_ROQT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Equipc

Figura 18.12. regedit
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P Configuracion del formato de fecha y hora o ubicacion.

Intl.cpl

Formatos. | Ubicacién | Administrativo |

Formato: Fspafiol (Fepafis, internacional)

| Usar &l mismo idioma para mostrar que Windows (recomendado)

Cambiar método de ordenacion

Pref cias de idioma

Formatos de fecha y hora

Fecha corta: ]dx_:ffM‘M!aaaa
Fecha larga: |dddd, d' de MMMM' de ‘zaza

Hora corta; |.H:mm

Hora larga: I Himmuss

Primer dia de la

Coiping ]hmes

Ejemplos

Fecha corta: 08/11/2016

Fecha larga; martes, 8 de noviembre de 2016
Hora corta: 14:35

Hora larga: 14:35:58

l

|, Aceptar || Cancelar I Aplicar |

Figura 18.13. intl.cpl

¥ Configuracion fecha y hora.

Timedate.cpl
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Fecha:
martes, § de noviembre de 2016

Haora:
143734

Zona horaria
(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

El horarie de verane se inicia el domingo, 25 de marzo de 2017 a las 2:00. El
reloj esta configurado para adelantarse 1 hora a esa hora.

[v] Notificarme cuznde cambie el reloj

| Acepter || comcelar || ssicar

Figura 18.14. timedate.cpl
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Antes de terminar con la instalacion de los servidores IIS y la instalacion
de redes virtuales VPN vamos a estudiar la manera de administrarlo remotamente.
Veremos dos casos principales: la administracion remota de la consola y la union al
mmc del servidor remoto para administrarlo de manera grafica.

Asimismo podremos ver un resumen de alguna de las instrucciones vistas y
usadas en el entorno de consola.

Como en todos los equipos que tengan instalado algin sistema operativo de
la familia Windows de Microsoft, podemos administrar nuestro servidor Microsoft
Windows Server Core 2016 mediante un administrador remoto. Para ello seguiremos
unos pasos:

1. En el equipo que contenga Microsoft Windows Server Core 2016
teclearemos:

Cscript c:\windows\system32\scregedit.wsf /AR 0

De forma que habilitard la administracion remota. Si queremos volver a
deshabilitarla pondremos un 1 en lugar de un 0.

Figura 19.1. Resultado de habilitar la administracion remota
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2. Una vez habilitado ya podemos conectarnos desde el equipo remoto. Para
ello usaremos la herramienta Conexién a escritorio remoto. Si no la
podemos localizar podemos ejecutarla desde consola con MSTSC. La
ventana nos pedira nombre de equipo o IP.

B Conexidn a Escritorio remota = X

Escritoriq remoto
»< Conexion

Usuario:

Se solicitarén credenciales al conectarse.

(> Mostrer opciones Conectar [ _@E_

Figura 19.2. Peticion nombre o IP remota

3. Yasolo queda autentificarse con un usuario miembro de Microsoft Server
Core que tenga privilegios suficientes.

Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 192.168. SR

e administrador

.......'

Dominio:

[[] Rrecordar cuenta

Figura 19.3. Peticion de credenciales

4. Puede ser que si no hemos configurado los certificados de manera
correcta nos pida confirmacion para conectarnos. Para ello nos pedira
que indiquemos si tenemos confianza o no en este equipo.
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B2 Conexién a Escritorio remoto b

| 'l] No puede comprobarse |a identidad del equipe remoto.
* / iDes=a conectarse de todos modos?

No pusde autenticarse &l equipo remaoto debido 2 problemas con &l cerificado
de seguridad. No s& recomiends continuar
Nombre de cedificado

=] Nombre en e certificado del equipo remato
WIN-R57FERPEMDO WindowsCore.dom

Errores de cedficado

Se produjeron los siguientes emorss al validar el cedficado del equipo
remate;

! B cetificade no proviene de una emidad de cedficacion de
corfianza

¢Desea conectarse a pesar de eatns emores de certficado?

] No volvar a preguntame sobre conaxiones a sste squipo

Ver cettificada Si

Figura 19.4. Aviso de inexistencia de certificado

5. Sitodo es correcto veremos de manera remota lo que se esta viendo en el
otro equipo (Microsoft Windows Server Core).

B 1t T Conencn 8 Esstong faraata

B Aadvsertison Caklioulsdoinm B md me

Figura 16.5. Conexion remota establecida

Para salir de esta conexion remota vale con que pulsemos sobre la X que
aparece en la parte superior.
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Siqueremos valernos de la consola de administracion de Microsoft Windows
Server 2016 para administrar el equipo remoto que tiene instalado Microsoft
Windows Server Core 2016 también podemos hacerlo. Para ello, lo primero que
tendremos que hacer es configurar el firewall de Windows para que no nos dé error.
En nuestro caso vamos a deshabilitarlo totalmente:

Netsh advfirewall set allprofiles state off

Evidentemente este no es el mejor método, pues vamos a dejar descubierto a
nuestro servidor Microsoft Windows Server Core. No obstante para el ejemplo sera
suficiente.

En el equipo remoto, que serd el que contenga el modo grafico de Microsoft
Windows Server 2016 abriremos una consola y teclearemos:

Cmdkey /add:equipo_remoto /user:administrador /pass:contrasenia

P Equipo_remoto: es el nombre o IP del equipo remoto.

¥ Administrador: cualquier usuario que tenga suficientes privilegios
administrativos.

¥ Contraseia: la contraseia de dicho usuario.

NOTA
Esta configuracion no es necesaria si los equipos pertenecen al mismo
dominio.

WIDI

De esta manera si el equipo no pertenece al mismo dominio quedara enlazado
para poder ser administrador.

Por 1ultimo, abriremos cualquiera de las herramientas administrativas locales
del equipo remoto y en la parte superior del arbol que nos muestra a la derecha
pulsaremos el boton derecho del raton.
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v [T Herrai
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e
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S Re
.‘! A

v =2 Almac

Archive Acdon

_'_a; Administracién de equipos

Ver Ayuda

da o = |z |ﬂ

A& Administracion del eouino (loc] Mmmaiers

Conectar con otro equipo ..
Todas las taress

Ver

Exportar lista..,

Ayuda

= Adrunistracién de diset
y Servicios v Aplicaciones

fistema
>

jones
>

Acdones

Administracion

Acciones a

Figura 19.6. Administrador de equipos

De las opciones que nos presenta la que nos interesa es Conectar con otro

equipo. Como siempre nos conectaremos mediante la IP o nombre del equipo.

Seleccionar equipo

 Qtro equipo:

Seleccione el equipo que desea administrar con este complemento.

Este complemento siempre administrarg:

" Equipo locat: el equipo en el que se estd ejecutando esta conspla)

{192.168.18.10

Examinar...

| Aceplar | Cancelar

Figura 19.7. Datos del equipo a controlar

A partir de este momento todo lo que hagamos en esa consola, lo estaremos

haciendo realmente en el equipo Microsoft Windows Server Core 2016 remoto y no
en el local.
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A Administracién de equipos
Archive Accion Ver Ayuda

@@ = 0m

& Administracion de equipes (192,168.18,10)
~ \” Herramientas del sistema
v (3 Programador de tareas
) Biblioteca del Programador de tarea
v ] Visor de eventos
¥ Vistas personalizadas
_w Registros d= Windows
= Registros de eplicaciones y servicios
v 71 Carpetas compartidas
) Recursos compartidos
i Sesiones
2 Archivos abiertos
v h"&i\ Rendimiento
g Herramientas de supervision
-} Conjuntos de recopiladores de dato
,-', Administrader de dispositivos
v 22 Almacenamisnto
== Administracion de discos
v Sy Servicios y Aplicaciones

4 Servicios

& Contral WMI

Nombre

{f Herramientas del sistema
BAlmacenamiento

f; Servicios y Aplicaciones

Figura 19.8. Servidor local y remoto

19.3 RESUMEN COMANDOS CMD

Algunos de los comandos mas importantes son:

Acciones I
Administracion de equipos ..

Acciones adicionales »

Comando Descripcion

Cmdkey Gestion de los nombres de usuario y contrasefias almacenados

Copy Copiar archivos

Cscript Inicia una secuencia de comandos

Del Eliminar archivos

Dir Listar contenido de directorios

Diskpart Gestion de discos

Dism Gestion de componentes

Dsget Mostrar un contenido especifico presente dentro del directorio activo

Dsmod Modificar objetos del directorio activo
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 Mostrar el contenido de un archivo

Tabla 19.1. Comandos cmd
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Para terminar con Microsoft Windows Server Core veremos como instalar
y configurar algunos aspectos del servidor IIS (Internet Information Services) y la
configuracion de nuestro servidor para permitir conexiones virtuales.

20.1 11S EN MICROSOFT WINDOWS SERVER CORE

Evidentemente, el uso de IIS en Microsoft Windows Server Core nos va
a permitir que nuestro equipo tenga un menor requisito frente al tamafio de RAM
instalada y asegurara mas los servicios al dejar menos area de ataque disponible.

20.1.1 Instalacion

La instalacion de IIS desde la consola Powershell de Microsoft Windows
Core se lleva a cabo mediante el comando de instalacion de caracteristicas visto en
puntos anteriores. En nuestro caso la caracteristica a instalar es Web-Server.

Install-WindowsFeature Web-Server -IncludeManagementTools

Evidentemente hemos incluido en la instalacion las herramientas de
administracion asociadas gracias al parametro -IncludeManagementTools.
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Recopilando datos...
18 %
[oooovooooo

C) 2816

rs\Administrador>»

Figura 20.1. Proceso de instalacion de |a caracteristica Web-Server

Una vez terminado el proceso de instalacion que acabara con la aportacion
de informacion en consola, podremos acceder al servidor de manera remota haciendo
uso de cualquier navegador web, e incluyendo en la barra de direcciones la direccion
http://ip_equipo_servidor. Evidente ip_equipo_servidor sera sustituido por la IP de
nuestro servidor web.

20.1.2 Inicio y parada
Para iniciar y parar el servidor web haremos uso del comando net de manera:

P Parada: pararemos el servicio was. Cuando nos pregunte si estamos
seguro contestaremos que si.

Net stop was

P Inicio: iniciaremos el servicio w3sv y de esta manera se iniciara todo lo
necesario.

Net start w3sve

Figura 20.2. Proceso de parada e inicio
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20.1.3 Alojamiento virtualizado

El alojamiento virtualizado se configurara desde consola de Microsoft
Windows Powershell gracias a cmdlets como Get-1ISServerManager o Sites. E
nuestro caso teclearemos:

SsitioV = Get-1I1SServerManager

SsitioV.Sites[ “Default Web Site”]. Applications[ /"] . Virtual Directories.Add

(“/nombre”, “ruta_completa”)

SsitioV.CommitChanges()

En este caso lo que estamos haciendo es:

W SsitioV=Get-IISServerManager, cargamos el controlador del servidor
en la variable $sitioV.

W S$sitioV.Sites..., en este caso es donde creamos realmente el acceso al
directorio virtual. Default Web Site es el sitio por defecto y se escribe
como hemos se indica. /mombre es el acceso que usaremos desde
las direcciones web, quedando como http:/IP_Servidor/nombre/ y
finalmente ruta_completa sera la ruta desde C:\ o la unidad donde se
aloje la carpeta destino.

]1.Applications[ ].virtualdirectories.add(

icalPath, c

Schema

Figura 20.3. Salida del resultado de la configuracion

P S$sitioV.CommitChanges(), grabar los cambios.
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20.2 VPN EN MICROSOFT WINDOWS SERVER CORE

20.2.1 Instalacion

La instalacion del Acceso Remoto se realizara de manera similar al caso de
1IS, pero en este caso llamando a la caracteristica RemoteAccess.

Install-WindowsFeature RemoteAccess

Cuando se termine el proceso de instalacion, instalaremos también el modulo
de Microsoft Windows Powershell relacionado con la caracteristica instalada.

Install-WindowsFeature RSAT-RemoteAccess-Powershell

Por ultimo, instalaremos la caracteristica Routing que nos permitira
configurar nuestro acceso VPN o DirectAccess.

Install-WindowsFeature Routing

Finalmente, reiniciaremos el servidor tal y como se nos solicita.

VPN (RAS), Enrut ito; C...

zar el proceso de instalacidn.

Figura 20.4. Peticion de reinicio tras la instalacion

20.2.2 Configuracion VPN

La configuracion se puede llevar a cabo desde una consola remota de
administracion. No obstante, en nuestro caso vamos a seguir trabajando directamente
desde la consola Microsoft Windows Powershell de nuestro Microsoft Windows
Server Core.

Lo primero que tenemos que hacer cuando tengamos ya instalado nuestras
caracteristicas y reiniciado el servidor es comprobar los prerrequisitos mediante:

Install-RemoteAccess -prerequisite
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NOTA

Estos prerrequisitos seran los que se necesiten tanto en el caso de VPN
como en DirectAccess. Por lo tanto, de no tener un dominio en nuestro
servidor, nos lanzara un error.

-

En nuestro caso vamos a configurar una conexion VPN, por lo tanto haciendo
uso del emdlet anterior teclearemos:

Install-RemoteAccess —VPNtype vpns2s —IPAddressRange
192.168.0.10,192.168.0.20

Con lo que le estamos indicando que instale solamente lo relacionado con
VPN y definiendo el rango de IP asignables, dejando de lado DirectAccess.

VPNSLS
1Pve, especifique un prefijo vdlido o FEBE

Figura 20.5. Post-instalacion

NOTA
il Para deshabilitar el firewall pondremos el siguiente comando, que aunque
i esta obsoleto nos sigue permitiendo su uso en esta version:

Netsh firewall set opmode disable
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MICROSOFT WINDOWS NANO SERVER

Aunque este sea el ultimo capitulo relacionado con las funcionalidades de
Microsoft Windows Server, nos encontramos con un capitulo que es especialmente
novedoso al ser esta una opcion de instalacion que es la primera version en la que se
incluye, no estando disponible en versiones anteriores a Microsoft Windows Server
2016.

21.1 ;QUE ES MICROSOFT WINDOWS NANO SERVER?

A diferencia de Microsoft Windows Server Core, Microsoft Windows Nano
Server es un sistema operativo servidor pero orientado a una administracion remota.
El modo de trabajo es similar a Microsoft Windows Server Core, trabajando a través
de la consola que se nos presenta.

Como caracteristicas principales tiene:

P Ocupa menos espacio en disco.
P Configuracion mas agil.

s, | NOTA
[ Nano Server esta disponible para las ediciones Standard y Datacenter de
Microsoft Windows Server 2016.
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Este modelo de servidor esta especialmente dirigido a ciertas funcionalidades.

Algunas de ellas son:

¥ Servidor DNS

¥ Servidor web (IIS)

W Host para las maquinas virtuales de Hyper-V
V' Host de almacenamiento

- nt

NOTA

Antes de empezar con el proceso es muy importante que activemos la
caracteristica de Hyper-V desde Panel del control>Programas>Activar
o desactivar caracteristicas de Windows.

{5 Caracteristicas de Windows = O x

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive |a casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

[] | Cliente TFTP "
. Compatibilidad con el protocolo para compartir archives SV
, Compatibilidad de AP| para compresion diferencial remota
@ [] | Componentes heredados
[l | Escucha deRIP
=] Hyper-V

i [#] | Herramientas de administracidn de Hyper-V
} . Plataforma de Hyper-V
. Imprimir en PDF de Microsoft

Internet Explorer 11 v
>

] B

[

[

K&

A

| Aceptar H Cancelar

21.2 INSTALACION

Para la instalacion de prueba podemos bajar la version Nano Server VHD
(.exe) disponible en la pagina web de descargar (imagen 2.2), o bien crear nuestra

propia maquina virtual VHD.

© RA-MA
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21.2.1 Crear una maquina virtual

Para la creacion de nuestra nueva maquina virtual descargaremos el
programa Nano Server Image Builder desde la pagina oficial de Microsoft https://
www.microsoft.com/en-us/download/details.aspx?id=540065.

B Microgoft S Privduets Suppnre Sharch MilEréeotEon o e s

Download Center

Nano Server Image Builder (1.0.78)

e o

Mano Server Imaqge Builder s a graphical intarface 1o create Nano Sarver images and
bootable USB drives.

\_Q el

Don't miss our limited-time Black Friday deals.

Shop now »

Figura 21.1. Descarga de Nano Server Image Builder

NOTA
Cuando instalemos este software se nos solicitara instalar una serie de
dependencias que aceptaremos.

Cuando tengamos el programa instalado nos aseguraremos de tener la ISO de
instalacion de Microsoft Windows Server 2016 en nuestro equipo local. Iniciaremos
dicho programa Nano Server Image Builder.
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[§ MNenc Server Image Builder - O X

Create a new image or bootable USB

@ Create a hew Nano Server image
Create a new Nano Server image from scratch
You will nead the following information to complets the wizard:

* Know the location of the source binaries that you will use as the starting point for creating your
own imags (such a€ phytical media, a network share eic.)

* Know the name of the target server {or servers) you will be daploying to with the created image

* Have drivers located in an easily accessible folder

&) Create hootable USB media
Create @ bootable USE flash dnive using WInPE to deploy the Nano Server imags
You will need the following:

¢ A previously created Nano Server image such as one created by thic wizard

* A USE flash drive that is suitable to your image size

+ A physical machine ready fo be reimaged

Figura 21.2. Tipo de sistema a crear

Lo primero que se nos solicitard es que seleccionemos el tipo de sistema a
crear. Estos pueden ser de dos tipos:

” Imagen de Nano Server: la primera opcion, y en ella se nos creara una
imagen VHD similar a la descargada desde la web de evaluacion.

P Crear sistema en un USB booteable: carga el sistema en un USB.
Para nuestro caso vamos a elegir la primera opcion y pulsaremos Next. Lo

mismo haremos en la siguiente pantalla, donde se nos mostrara informacion previa
al desarrollo del ensamblado.
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Mane Server Imege Builder

Seferr sranans

Craate naw imags

Before you begin

What you need to know

This wizard helps you bufld an installation image that you can use to deploy Nano Server for either Windows
Server 116 Datacenter or Stendard edibons, The wizard creates an installation image starbmng with a standard
soufce image that you can customize for your deployment. and then exports it in whd, whdx or wim format.

Before you begin, you should do the following:
* Know your netwark nfiguration
* Know the lacation of the Windows Server 2016 binaries
* Know the nare of the target sarvar
* Have drivers [ocated inan easlly accessible folder.

I you'se not already famdiar with Nano Server, and especially if you intend to use sdvanced configurations such
as harvesting a domain blob or kemel debugging. ses Setting Startad with Mano Server for full decumentation.

Your privacy is important to us. Click bere to see the privacy statement,
Click here to review the Naha Server Image Builder license agreement.
Version Numbes Nana Server knage Builder 1.0.78.0

[ Siip this page by defauit

[<Preves | [ New>

| Creste || Coel

Figura 21.3. Informacion previa

El siguiente paso nos pide que indiquemos donde tenemos la ISO del sistema
operativo Microsoft Windows Server 2016. No tendremos que seleccionar la ISO, ya
que con indicar la ubicacion el programa la localizara por si mismo.

r

g Nanb Sereer imags Bulde

Sslecr scanano
Before you begin

Create a Nano Server image

Select inctallation mediz

The Nana Sexver Image Builder needs the Windows Senver 2076 operating system files to build 2 custom image.
This cou'd ba a Windows Sarver 2016 DYD/ISO or the files can be on a nstwark share o ina lacal folder.
Windowrs Server 2016 installation medfa contains 2 NanaSenver folder that contains a Mano wim image and
optional instalistion packages.

* Select a location for Windows Seover media source

Buscar carpets X

| Escritorio *
» dil OreDrive

> ‘ Profesor

» I Esteequipo

» 'y Biblictecas

b PUBLICACION (D)

5 b Red

5 [E] Panel de contrel

& Pepelers de reaclaje
KeePassi-2.0
Nano v

s [ [

_I | Create | Cancal J ‘

Figura 21.4. Localizacidn ISO del sistema
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Como en todos los productos de Microsoft, este también posee su licencia
que debera ser aceptada.

i raso s image snser

Review ljcense lerms

Bl win o este software queds sujess 3 (o8 trings y condiciares dé contratn de Brancia saqin

Seiect sani s

= : &l gue edou o esiz softwere. 5 usted 258 un diente de llcendizs por wolumen, ol ust de esis

Befora e Dagn saftwar queda sujeto A su contrats de lrennas par vommen. Ko pades utilzar ests sofvar 5 no
ha acquinde do farma valids wna licencia para el softwesre de Mosasaft o sus datribcores

CRIENIN Mgt
H Tewnados.

FULAILE 115 SH_1_BD SRYSTD V. ng-re

10 Warve vl e e 1o e Lewmvs of hss Minosolt Sofliare Lienss Agreerment provided dboive.

«Prvics | buma - Ceve  [icama |

Figura 21.5. Licencia

Nos toca indicar la ubicacion destino de nuestra maquina VHD. Con
seleccionar la ubicacion Output el resto se rellenara solo. En la parte superior
podemos indicar nuevamente si el sistema serd instalado en un USB (physical
machine image) o en un VHD (virtual machine image).

E Kns Sever [mnge Bullcer

Select deployment typs

Saisst wemare B lomyrmmen! iviormidtiol
W g b “ Select the type of machine thiz Imege wil be dealayed to

Crmabe s amags B Wetusbmathensenage Lt Pyocal orar g

Lxsns * Hane Serves image autput hie rame

T o PrsetéamSen o pa—

daze eanfigursten

Set max e extangion far the VHD er VHDX
Inputs mumber betvses 05 Gl 42 2020G3 for YHS or 05 G2 to 85535 G Jor WHIX
T @

Fackasas

Spediy o directory e cogy the imade crestion log files
Cloieonictin) [Comes ]

Figura 21.6. Ubicacion de la VHD a crear
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Nuevamente se nos presentara informacion de los pasos que nos quedan por
realizar de manera que podamos recoger la informacion necesaria.

|8 Moo Sararinege Dudder - B

Basic installation

Soimst sraravs Frst. stogr
safers you Eagin Specdy bace infarmatian a0 Lodr snagn
Creaa v Image Before yourhegin
teorm
¢ Kmow y=or nevscri canifigumtion

* Fniw Whe neme of the taiget server
{hat warTl e desloying with the coesied frage.

BEpSyment iyme

Fachager

* Have drevars losates in an eazily acceibie doider

Figura 21.7. Informacion resto proceso

En la seleccion de paquete podremos elegir entre la oferta de paquetes para
la version Datacenter o Standard, que como sabemos son las opciones disponibles
en la instalacion de Microsoft Windows Server 2016, tanto grafica como core.

Bl Nane Sarver Image Builisr = e

Select optional packages

Select one o mece packeges to askd 5 the Mare Serves mage: These packeges imstall the somesperding reies

Sglefacenans

andfeazures
Befom 0. oo
o —— * Nrpo Server edition
- Winsitkss Seevor 3078 Dataeaior s dodgnad for homing 304 righty Wrnialzes enaronmants and inckises
s warpor! boe deeded VG yolume reatiation, and soltwane Jefned shafage and relwiriens Windoss Servet
Detleyrnant bipe 26 Standsed i ot nodvirtualized o lightly virtuelized erwil
Bas monfgurstic | Datacemrer .
B oo P
Diety | T Comendsres -
Degtrsons Tachne | [ Hypesd

| L Pratocesa de paente del cono d# datos
! [ Regsto de imentana de saitaare

[ Rl de saevidar de archiver y SDs coMponans
| [ Sarsics da cliicheens s coremutacien por simr
| [ Sarvickr D45
| [ Smrridor wat 155
| [ Bopecie tienico sur o inkio segum
| L= Soporte wamce pare VM bimgady
i L Symmem Contor Virtual Maching Mamager agant
| [ Sywoer Comuar Vinand Machite Manager byper |
| T Windows FonerShel Desire Stene Conigurstic
| I Windows Server ansimsware v

Figura 21.8. Seleccidn de paquetes
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Elegidos los paquetes se nos preguntara si queremos anadir algun driver
especifico a nuestro Microsoft Windows Nano Server. No olvidemos que lo ficheros
de driver a insertar deberan estar en formato inf.

[ e Soreerimege Builder

Add drivers
Sxaseraneds Hyeur irasl mecving sequites specific device dnvers. cick Al tainchide tham in B new Nena Servermage.
g Nanc e will sttempt 10 bed eads devce drver Suring boat The virtual mechine integrstion companents for
sefore oyt Hypar=i have been seleton] sutomatically, which enabies Vs o have & mine oarsistent state arcl snables the
(s nw e guatt iz use tpnthenic dmices
hod  Prm—
e pea frie. Fils prath

Quranat

=pikade:

Figura 21.9. Seleccidn de drivers especificos

Ya estamos acabando con el proceso de creacion de nuestra imagen virtual,
una de las cosas que queda es anadirle nombre al equipoy contrasena al administrador.
Es importante que no anadamos el nombre de equipo si queremos afadirlo a un
dominio, tal y como se nos indica en las instrucciones del programa.

:i Henw Sever brage Bultle

Destinatian machine information

Taixt wanang Specify atter details for fhe Mana Server

Eafome you Sagn Compaster name
fpecity s velid computerneme that soly eortping (st laez 471 numbers (04 ard impphent (3] The neme
ezt consise emirely of Sighn and may not begin with o kyghen, Fycu pian £ une s demeinejoin blob famve
izt de Somputer name ematy
Caplspmem e Sanvarane
Bezcionfiguration

Creals oew image

Faciages
FET
Eruars
_ * T Akiminis it passmirs)
e CETTEEY I
AT * Time zone

Athantes Confauraton [UTC+01:30) Sruselaz, Cogerhagua, Mecria Paric

Figura 21.10. Asignacion nombre equipo y contrasefia administrador
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Evidentemente no podemos acabar el proceso sin indicar si queremos 0 no
incluirlo en un dominio ya existente.

[E] Nano Server Image Builder

Join domain

P T You can enter a domain to use an existiltig.Acﬁye Cirectory computer account, oryeu can provisian a computer
account metadata blob file and include it in this Nano Server image.
Sefore you bagin

Create new image L1 Join domain

Liranse * Domain name
Deployment type ¥au can use this option to reuse a competer account that isalready in the domain and hasthe same name as
this Nano Senver you are creating (But s not in us2 by anothar computear),
Basic configuration
Paciags:
Bomain blob file
¥ you have harvestad a domain blab from a computer aiready in the domain, you can provicie it here, This i<

Drivers

an advanced methed, so if you're not already familiar with harvesting blob=. see the Nanc Server

documentahon

oin aomain
Browse

Netwark

Advzncad configuration

Figura 21.11. Inclusi6n en un dominio

Por defecto, se nos presentan una serie de configuraciones de red que
podemos modificar:

” Enable WinRM and remote Powerhell connections from all subnets:
por defecto no esta habilitada la configuracion de administracion remota.
Podemos activarla marcando esta casilla.

P Enable virtual LAN.

P Configure network settings: en este apartado podemos dejar la
asignacion de IP en modo DHCP tal y como viene preconfigurado o
asignarle datos estaticos, incluyendo en este caso una direccion UPv6.
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B tiano Server image Builder = =] x

Set network

By default, Windows Remota Management (WinkM) listens for incoming conhattions anly fram computerson ~
the same subnet To enable connections to Nano Server from other computers that ane not on the same

subnet, including Nare Servers running in Microsoft Anre datacentars, sefect Enabie WinR M beiow. This will
open port 5985 for inbound TCP traffic on &l subnets

Creats nsw imegs
[[] Ensbi= WinRM and remote PowerShell connections from all subnets

Licemse

The VLAN identifier spacifies the virtual LAN that the Nana Server host will uss for all network

Basl guration communications throwgh the adapter.
Facksges 7] Enable virtual LAN
Brivars Netwark inteifuce index

Sestination machine 1E

ioin domain VLAN 1D

Advanced configuration _
Configure network settings
'®! Enable DHCP 1o obtain an IP address automatically
1 Manually set 1P address
Sel eithet [Fvd addiess snd rask or 1PvE address
Matwork interfacs index
1H

16l 1P 3dzirass

Figura 21.12. Configuracion de la red

Ya hemos llegado al final, solo queda indicar si queremos crear ya la imagen
pulsando Create basic Nano Server image o seguir personalizando aspectos mas
concretos de la compilacion pulsando Continue configure advance settings.

Mane Serer Image Builder - o X
age

Select next step

Adanced configuration settings provide powerful and sdvanced featurss induding configurng the Nano Server
image to support kernel debuaging by & variety of methods.
B Create basic Nano Saver images

(3} Continue 1o configure advanced sertings

g * Add senvicing packages
Basit configuration Senycing packages 310w you to nstall apdste packages from 3 patn an yoar computer

Packages * Embed files scripts or binaries
Add comman fls 0 0e run when Setun compites,
Driverz Embed 2 file, ssrpt o Binary mie your Nane Senver [mage from 2 patn o0 paur sampuien
Cestination machics * Setremote cptions
e domair Ensbie Emergency Menagement Services (TM3)
nNemwark = Set debugging methods

m I yoi're not already famiiar with Nano Server, see Getting Stastad with Nang S=rir for full documentaticn.

Figura 21.13. Pasos finales
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Bien si lo hemos dado por finalizado o hemos terminado de configurar las
caracteristicas avanzadas, ya solo nos quedard pulsar Create, tras comprobar la
hoja resumen en la que se nos presenta la configuracion creada, para que el proceso
comience. Esto tardara unos minutos, pero podremos ver el estado en la misma
pantalla.

[f] Nano Server image Builder m} x
Review all settings
Select sezparia Mediz path
Before you begin C\Users\ProfesoriDesktop
Crzatz new image aviguinge
Licznss
Daployment type i
Basic configuration Nano Server edition
Package: [z e
Drivers
Time zone
D=stingtion machine
Join domain (UTC+D1:00) Bruselas, Copenhague, Madrid, Paris
Network Nano Server image file name
tdvanced configuratic
e C\Users\Profasar Desktop\PruesaNanaSanarvhd
Deployment type
Virtual machine image
Max size
8GB
Selected packages
< Previous | | Nest > | Creata 1 I Cancel

Figura 21.14. Finalizacién del proceso

21.2.2 Ponerlo en marcha

Ya tendremos nuestra imagen VHD obtenida por alguno de los medios
anteriormente indicados y explicados. Cuando tengamos esta imagen sera el
momento de ponerla en funcionamiento, para ello, y si hemos cumplido con todos
los requisitos del punto previo, tendremos que abrir el programa Administrador de
Hyper-V desde el que podremos crear una nueva maquina virtual y afiadirle el disco
duro obtenido.
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28 Administradar de Hyper V — ) x
Archive Accion Ver  Ayuda
s AT HE

25 Administrador de Hyper-V
3l DESKTOP-MUC== e

H |t st

Nugve 3 | 2 i
| _lt:r o v'u't. " gnada  Tiem
mpartar maquina virtual.., : s
Configuracién de Hyper-V.. Disquete... & Importar maquina virtual..,
Administrador de conmutadores virtuales... £ Configuracién de Hyper-V...
Administredor de SAN virtual... Y Administrador de conmutad...
Editar disco... o Administrzdor de SAN virua..,
Inspeccionar disca... @ Editar disco...
|- = | “ _—
Delehers=nsici I_i Inspeccionar disco..
Quitar servider (W) Detener senicio
=) 4 : :
Actualizar B e e < Quitar senador
Ver $ 3 Actuslizar
Ver 3
Ayuda
H Ayuda
é Conectar..,
i i Configuracién...
Creado: 24112016 132315 Enclister: No (W) Dasconectar..
Versién de configuracién: 70 Latido: E:kem @ Apagor...
ac
buenes @ Guardar
HERCIC d Il Pausar
Hotas: Nirguno
|b Restablecer
7z Punto de control
Fesumen Memonz  Funmcones dered -
2 Mover..
< ?> v

P =t

Muestra el Asistente para crear nueva maquina virtual,

Figura 21.15. Administrador de Hyper-V

NOTA

Como indica Microsoft en su web, “El rol de servidor de Hyper-V de Windows
Server permite crear un entorno informatico de servidor virtualizado donde
puede crear y administrar maquinas virtuales. Puede ejecutar varios sistemas
operativos en un equipo fisico y aislar los sistemas operativos entre si.”. Aunque en este
texto no habla de Microsoft Windows Server, encontraremos esta tecnologia también en
Microsoft Windows 10. Podemos ver mas informacion en la direccion web hitps./msdn.
microsoft.com/es-es/library/mt169373(v=ws. 11).aspx

Para crear la nueva maquina virtual nos situaremos con el raton sobre el
nombre de la maquina situado en la parte izquierda y pulsaremos el boton derecho del
raton para sacar el ment contextual. En este menu acudiremos a Nuevo > Maquina
virtual. De esta manera comenzara el proceso de creacion y configuracion de nuestra
nueva maquina virtual mostrandonos primeramente el mensaje de bienvenida en el
que se nos aporta informacion previa.
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% Asistents para crear nueva maquina virtual X
h’ Antes de comenzar
Antes de comenTar Este asistente le ayudarda aresr une méquna wmathhmus méguinas ;ﬂuaies &nlugar de
Eq:!csﬁ‘ car e niombre equinos fisices para varias finaidades, Este asistente le permitird configurar fa maguina virtual ahora y
Lhu:lhrd L Mﬁwhwﬁuaa&mmmhm&mhelhdmmhdwdew
Espedificar generacion Pare cresr une maguing virtual, reslice una de las siguientes scdones:
Asignar memorla .madcmm&mrn&amm méguina virtual configurada con los valores predetermnados.
Configurar fundones de r2d sHaga dic en Sigllente para o ear una maguina virtual con una configuradan personalizada,
Conectar deca doro vrtual

Cpaoones de instalzaon
Resumen

] Na valver a mestrar ésta pdgna

Figura 21.16. Informacion previa

Lo siguiente que se nos solicitard es ponerle nombre a nuestra maquina e
indicar la ubicacion de almacenamiento de la misma, teniendo en cuenta que en dicha
ubicacion debemos tener espacio suficiente para posibles puntos de restauracion que
vayamos a crear.

& Asistente para crear nueva maguina virtual b4
m’ Espedificar el nombre y la ubicacion

Elijs un nombre y una UICACON para esta maguing virual

& nembre s= muesta en el Admnistrador de Hyper-v, Se racomienda usar un nombre qus le ayude &
d:m:hmmaﬁmmww como por ejempio &l nombre del sistema aperativo invitad
ola carga de trabajo

Mombre:  [NanoServerfrueba |

Puede cresr una carpetz o usar una w@ipeia existents para simacenar la maguing virtual, Sine
sefecctiona ninguna carpats, la mdquina virtual s aimecena en la carpeta predeterminada configurads
para este servidor,

[7] Almacenar Is méquina virtusl en otra ubicaddn

Ubeamian: | CiiProgranDats\Micosoft\Windows Hyper-V\ f= T o

<t | [squente> | | oot | | conr |

Figura 21.17. Nombre y ubicacién de la nueva maquina virtual
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Antes de continuar es necesario indicar el tipo de maquina virtual que vamos
a crear, pues dependiendo del sistema operativo se podra indicar una generacion u
otra:

¥ Generacion 1: compatible con el hardware estandar y versiones de 32 y
64 bits.

P Generacion 2: en este caso se incluyen compatibilidades con hardware
de Gltima generacion y firmware UEFL

-
il Asistente para cresr nueva maguina virtual X

ﬁ! Especificar generacion

Antes de comenzar Elifa la generacidn de ests méguina virtual,

mnna'e]mrrwev\a @ Generaodn 1

Esta gerieradion de maquinas virtuales admite sistemas operativos invitados de 32 y 64 bits y
auenta con el mismo hardwars virtual que el de versiones anteriores de Hyper-y.

Espedificar generadion

Asignar memania

() Generacion 2
Configurar fungones de red

Esta generacidn de maquinas virtuales es compatible con las Gitimas caracteristicas de

Conectar disca duro virtual :‘maﬂzaddn.Emunﬁfmmbﬂh&ﬂymmﬂsmmmnhmdadeﬁ
5,
Opciones de Instaladian
/4. Una vez que se ha creade una maguing virtual, su generaddén no se puede cambiar,

Mas informacdrn sobre la tbilidad d eracon de ma tuales

:nh;ﬂ;: ISgulentek I | Fhallnrf camehri

Figura 21.18. Seleccion de generacion

Logicamente, un sistema operativo no podra trabajar sin una memoria RAM.
Por lo tanto este serd el siguiente paso. Debemos tener cuidado de no asignarle
memoria en exceso, pues el sistema operativo anfitrion podria caer en estado de
bloqueo. El ideal serd no mayor a la memoria que quede de restarle las necesidades
minimas de nuestro sistema anfitrion.
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(S Asistente [pata crear nueve maguind virtual

ﬁf Asignar memoria

Antes de comenzar Espedifique |z cantidad de memaria que se debe asignar a esta maguina virtual, Pueds espedificar una
Especificar el nombre  la cantidad enfre 32 MB y 2642 MB. Para mejorar el rendmento, espedifique mas de la canbdad minima
i recomendads para el sistema operativo.
Epcciﬂmmﬂ:iu'\‘i Memaria oe miicio: B2 vB
El Usar la memoria dinadmica para esta maquina virtusl,

Gamigucar ficineside red ﬂﬂdﬂmnﬁﬂﬂmdemaaﬁgmammmmgammmmnm
Conectar disco duro virtual previsto usar la méquina virtual y qué sistema operatico ejecutars.

Oooones de mstaladan
Resuman

Figura 21.19. Tamafo de memoria RAM

Podemos configurar nuestra maquina virtual de manera que virtualice
nuestra tarjeta de red, permitiendo asi conexion a la red.

o Asistente para crear nueva maguina virtual

&} Configurar fundones de red

Antes de comenzar Cada manuina virtual nueva incduye un adaptador de red, Pusde configurar &l adaptador de red para
Especificar el nombre y f2 que use un conmutador virtual o puede parmanecer desconectads,
ubicacit

,m - Conexion: Hbmnuchdn 5
Especficar generadon
Agigrar memoria

Configurar funciones de red

Figura 21.20. Habilitar la conexion de red
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Es el momento de afiadir nuestro disco duro virtual VHD, para ello
marcaremos la opcion Usar un disco duro virtual existente y seleccionaremos el
mismo pulsando sobre Examinar.

i & Asistente para crear nueva maquina virtual B4

i} Conectar disco duro virtual

y
Antes de comerzar Una méguing virtual requiers amacenamiento para Instalar un sistema cperativo, Pusde espedficar &l

slmatenamento ahors o bien configurarle més tarde modificands las propedades de ls maguing
Espedificar & nombre y s :
ubleandn z
Espedificar generaadn {2 Crear un disco durs virtusl
Asignar memeria Use esta opidn para crear un disco duro virtual de expansion dindmica VHDX,
Ginfigwrer funckeacs de ) [anoServerPruebs.vidx
| Conectar docn doro vl | ot o BT Do i Tk i Do i,
Resumeri
127 6B (mdxmo: 54T8)

@ Usar un disco durg virtuzl existente
Use e5%a ooddn para expenier un disco dure virtual sxistents con o formate VHD & VHDY,

Uscadion: [€: \sers\Profesor\Deskiop|PrushaNanoServer . vhd | Baminari..

(O Expaner un disca duro vriug mds adelante
Use esta opadn para pasar por alte este pase ahora ¥ exponer un disco dure virkual existents mas
adelanie.

| < Aaterior Froter | | Canceter

Figura 21.21. Seleccion, creacion el disco duro virtual

Si todo ha ido bien veremos el resumen de nuestra nueva maquina virtual y
podremos Finalizar el proceso de creacion de la misma.

[ & Asistents pars crear nueva magquing vitual X

*f Fiakzacion del Asistenite para Crear RueV:E maqita virtuz]

Antes de comenzar Se compietd correstamente e Asistente para crew nueva miquina virtunl, E£td a punto de crear i
Especificar e nombve y la maguina virtual sguente,
Thlcacdey Descpain
Espedficar generaddn
i Mombre:  NanoServerfrueba
o i Generacién: Generacién 1
Configurar funciones de red Memorar  1024MB
Conectar disco durg virkual Red No conectsdo

Discodures  C:\Users\Profeser\Deskmp\Prush ver.vhd (VHD, g din

Para orear la maguing virtud v cerar el asistente, haga dic en Finalzar,

Figura 21.22. Finalizacidn
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Para tener un primer contacto con nuestro Microsoft Windows Nano Server,
lo primero que tendremos que hacer es arrancar la maquina virtual. Esto lo hacemos
desde ¢l Administrador de Hyper-V, teniendo seleccionada la maquina virtual de
entre las presente en el apartado central, podremos ver que se nos despliega un ment
secundario en la parte derecha con el mismo nombre que le hemos puesto a nuestra
maquina. En nuestro caso NanoServerPrueba. Pues en este menu seleccionaremos
Conectar.

(] Nombre Accidnenc., Uso de CPU Memoria asigneda  Tiem |
Nuevo

ﬂ NanoServerPrueba desactivada
s Importar maquina virtua

| Configuracién de Hyper
Y% Administrador de conm
Administrador de SAN vi

< Editar disco...

Inspeccionar disco..,

.
v
Puntos de control &
- @ Detener senvicio
x
G

La maquina vitual seleccionada no tiene puntos de cortrol, 2 4
Cuitar servidor

Actualizar
Ver

Ayuda

Conectar...

-, Configuracion...

Imiciar

24/11/2016 1411:23 En chister: No

Figura 21.23. Arranque de |la nueva méaquina virtual

Tras un momento se abrird una nueva ventana en la que se nos mostrara el
arranque de Microsoft Windows Nano Server en modo virtualizado y como podremos
ver se presentara tras este arranque el mensaje de inicio de sesion de la misma

https://dogramcode.com/sistemas-computacionales
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@ @0 n

Estadc ejectands -

Figura 21.24. Inicio de sesion

NOTA
En todo momento, en la parte inferior se nos presentara las opciones que
podemos llevar a cabo en nuestro nuevo servidor mediante el uso de

—— | determinadas teclas.

Up/Dn: Scroll

Ct1+F12: Shutdown

Tras validar a nuestro usuario administrador se nos presentara la pantalla
principal del servidor Microsoft Windows Nano Server en la que podremos realizar
varias acciones:
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P Networking: modificar los datos configuracion de la red de nuestro
servidor.

P Inbound Firewall Rules: reglas de entrada del firewall, en la lista que se
nos mostrara podremos habilitar o deshabilitar ciertas reglas de entrada
al servidor.

P Outbound Firewall Rules: reglas de salida del firewall, en la lista que
se nos mostrara podremos habilitar o deshabilitar ciertas reglas de salida
desde el servidor.

¥ WinRM: Windows Remote Management o administracion remota de
Windows.

Como podemos ver, las acciones desde esta consola son limitadas, ya que el
proceso de administracion se hara de manera remota.

| o lavctia Pt n DESKTOR- UL UE0: Conmitn.y aieiea vidial = 15 x
|
| Archrve Accitn Medios Pertzpaples Ve Ayuda

8 0EQ0 N

(RS IST— =N

Figura 21.25. Pantalla principal
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21.4 CONFIGURACION DE LA RED

Si queremos configurar la red pulsaremos evidentemente la opcion de
Networking en el ment principal. Esta opcion nos llevara a una nueva ventana en
la que se nos mostrara el adaptador o los adaptadores de red instalado en nuestra

magquina. Seleccionaremos el deseado y pulsaremos Enter sobre ¢l.

= NanoSermFrusse = DTKTOR-TUCTDC. C

Archve  Accdn  Midios Padapapeles  Ver  Ayuda

2 OB@O |

> Ethernet (00-15-5D-38-01-01)

Esmace: sjecutands MAa

Figura 21.26. Adaptadores de red del servidor

Este adaptador nos aportara una informacion en relacion a la configuracion
que tenga activa. Se puede ver en la imagen siguiente la informacion relacionada con

su IP, mascara, DHCP activo o no, etc.
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‘ ™ NencSenverfroebs en DESKTOR-TUCTEC: Conedan o maquirs vitual = (]
| aichin "

Aceibn Mados Bortapapsies Y Ayuda
|

I @0 W

|
| Exrarfos ajorimaneln

Figura 21.27. Configuracidn del adaptador de red
Para modificar esta informacion tenemos tres opciones:

P Pulsar F10 para modificar la informacion de la tabla de enrutamiento.
W Pulsar F11 para configurar la IPv4.
V' Pulsar F12 para configurar la IPv6.

Cuando pulsemos algunas de las opciones anteriores, por ejemplo F11, se nos
mostraran los campos a modificar, En el caso de la IPv4 lo primero que tendremos
que hacer para ello es deshabilitar la asignacion automatica mediante DHCP.
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& MaraServa P 61 DESKIOR. TUCITBCE Lansann & manuina uiE -

Arkivc fAcclar  Mefic: Pomapapales ver fyuch

s =®0 N

Figura 21.28. Modificacion de los datos de red

o | NOTA
e | | Para acceder a los diferentes campos a rellenar podemos utilizar la tecla
4 k TAB de manera que vaya cambiando el foco.




EJERCICIO PRACTICO COMPLETO
(ENUNCIADO)

En este capitulo y como colofon de la obra se plantea al lector el enunciado
de un ejercicio con el que se pretende que se repasen los componentes esenciales de
Microsoft Windows Server 2016. De esta manera se deja la resolucion del mismo
al lector con la intencion de que acudiendo a los diferentes capitulos encuentre la
respuesta.

22.1 ENUNCIADO

Una empresa con 1000 trabajadores repartidos entre tres areas (contabilidad,
informatica y RR. HH.) quiere actualizar sus sistemas con el uso del Directorio
Activo y sus funciones. Realizar las siguientes tareas:

1. Planear la estructura grafica de la empresa si queremos una maquina
central que gestione los usuarios y una que gestione la impresion.
Explicarlo en pocas palabras.

2. Siinicialmente contamos con un servidor con Directorio Activo, llamado
A,y el servidor de impresion con Directorio Activo igualmente, llamado
B. Configurar nuestro servidor local A para que iniciando sesion en A
podamos trabajar en B y viceversa. Una vez hecho, crear un usuario en
el servidor B de forma remota con tu nombre, para ello realiza desde tu
maquina servidor A las operaciones necesarias en la maquina servidor B.

https://dogramcode.com/sistemas-computacionales



258 MICROSOFT WINDOWS SERVER 2016 © RA-MA

e DATOS:

— (a) Servidor A: dominioA.es. IP: 192.168.4.100, MASCARA: 24
PUERTA DE ENLACE: 192.168.4.254.

— (b) Servidor B: El nombre del dominio es dominiuoB.es, IP:
192.168.4.250 MASCARA: 24, usuario: administrador, clave:
Qwerty123

Di qué tipo de relaciones estableces si tenemos en cuenta el punto 1.

3. Los clientes (equipos) trabajan con Microsoft Windows 10, eso supone
que en la instalacion y configuracion de estos equipos con Microsoft
Windows 10 debemos tener en cuenta algo, ;el qué?

4. Antes de empezar a generar usuarios deshabilitaremos la directiva de
grupo que nos restringe las contrasenas, de manera que podemos anadir
cualquier contrasenia independientemente de la longitud y el contenido
de la misma.

5. Como grupo representativo de empleados vamos a trabajar con 31 de
ellos, de los cuales 10 son de cada area y un administrador del sistema.
Para afiadirlos al Directorio Activo, jcomo podemos hacerlo del modo
mas rapido? Hazlo con el grupo de informatica, teniendo en cuenta las
siguientes caracteristicas:

e Su horario de trabajo es de 8h a 18h de miércoles a domingo.
e No pueden cambiar la contrasena.

e El grupo informatica es derivado del grupo Administradores.
e Todo el proceso quedara organizado en una unidad.

6. Crear el usuario super que se¢ autentifique desde Microsoft Windows 10
y trabaje con un perfil obligatorio. Controla e indica todos los aspectos
de seguridad que consideres. ;Como haria este proceso en el servidor B
sabiendo que solo tengo acceso fisico a su maquina?

7. Acaba de terminar de instalar el sistema Microsoft Windows Server
2016 y para confirmar que si hubiera una caida la podamos recuperar sin
problemas har¢ una copia de seguridad o backup del sistema. Para que
sea lo mas correcto y seguro posible puede anadir los dispositivos fisicos
que considere.

8. Crear una carpeta llamada “acceso” que sea accesible desde red y que
solo el usuario con su nombre pueda escribir en ella. Todos los demas
podran leerla.

https://dogramcode.com/sistemas-computacionales
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9. Crear un usuario en nuestra maquina local llamada clara que nos sirva
para hacer inicio de sesion desde Microsoft Windows 10 en nuestro
dominio Microsoft Windows que tenga una cuota de disco de 10Mb,
con avisos a partir de un 1Mb. ;Qué requerimientos son necesarios para
una correcta conexion desde Microsoft Windows 10 al controlador de
dominio?

10.Todas las conexiones las hemos realizado con Microsoft Windows 10.
Imagine el lector que migramos a GNU/Linux. Indicar y realizar la
configuracion necesaria para que GNU/Linux se conecte con el Dominio
y pueda iniciarse sesion con los usuarios del mismo.

11.Con la aparicion del teletrabajo vamos a configurar nuestro servidor, asi
como los accesos del router para que podamos conectarnos desde casa
gracias a una conexion VPN.

12.Por ultimo, pondremos en marcha nuestro servidor web con dos
alojamientos virtualizados, uno para administracion y otro para
informatica. De esta manera se espera que en breve se pueda alojar en
ellos sendas paginas web personalizadas.

NOTA
El proceso se realizara de manera grafica y mediante consola, tras la
instalacion de un servidor con Microsoft Windows Server Core 2016.

https://dogramcode.com/sistemas-computacionales
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