Manual de Uso mailwatch

Podemos acceder a la interfaz de Filtro de Correos (mailwatch) que es una herramienta de
monitoreo de correos en tiempo real lo podemos hacer de tres formas diferentes:

1. https://Ipinterna/mailwatch : https:/192.150.150.151/mailwatch

2. https://IpPublica/mailwatch : https://200.106.228.10/mailwatch

3. https://NombreServidor/mailwatch: https://mail.marinamercante.hn/mailwatch

Una vez que hemos puesto nuestro URL nos pedira nuestro usuario y contrasefia.

- x 7ot https: | {mail.marinamercante . hnjmailwatchy] | > -
8] Méas visitados ’ Comenzar a usar Firef... |5 Dltimas noticias
6_’ - é = hd ‘ Buscar - UJ - m'ln\clar sesidn < Correo = @Ml ‘fahoo! Y! Respuestas - @Not\clas - @,Clne - é@ Misica ~

‘% Cargando...

Identificacion requerida.

e https:{{mail.marinamercante.hn esta solicikando un nombre de usuario ¥ una contrasefia, El sitio
dice: "Mailwatch For Mailscanner”

Nombre de usuariol | mromero

Conftrasefia: | esssessses

Aceptar | Cancelar

Esta Provista de la siguientes caracteristicas:

Monitorea el trafico de la mensageria en tiempo real
Reporte detallado de mensajes individuales

Reporte historico de trafico de emails

Manipulacion de mensajes enviados a cuarentena

FEEE

Recent Messages: En esta pagina podemos ver los 50 ultimos mensajes procesados por el
sistema, los cuales se actualizan cada 30 segundos, diferenciados por colores deacuerdo a la
puntuacion recibida.

|_] MailwWatch for MailScanner - Recent ... | -+

Color Codes Status Today's Totals
Bac Content/Infected Mzilszanner: [T 10 children Precessed: 214 SMb
. Spam Postfiz: BB 1 oorocis) Clean: 59 27.6%
@ High Spam Load Average: [1€ 0.04 0,01 Virises: 15 7.0%
7 MCP Mail Queues Top Wrus Craneil Trajan-114
pS——— High MCP e 0 Blocked files: 0 00%
Whitzlisted Outhound: 0 Others: 0 00%
Blacklisted Spam: 6 636%
Jump to Messaqc: Clean High Scoring Spam: 1 05%
P 5oagc: McP: 0 00%
High Scoring MCP: 0 00%
\ 2ecent Messagss Liste Quarzntinz Reports Too s/links Logout
Last 50 Messages (Refreshing every 30 seconds)
# Date/Time From To
Subject Size SA Score MCP Scare Status
i
[ f’s‘gg’%é roct@ns.marinamercants hn soporteteknicc2@siscelhn cor  Manitor de Servicio  NTOP Estadistcas de Red 70 nstalade en ns.mzrinamercants.hn 7860 0,00 0,00 Cean
i
[1 f‘s‘gg’%f roct@ns marinamercants.hn soporteteknicc2@sisselhn.com  Manitar de Servida  NTOP Estadist cas de Red 2aido en ns.marinzmercants hn 770b 0,00 0.00 Cean
i
[] 0L ercadeo@marinamercante.hn mircadeo@marinamercante hn  mercades YIAGRA ® Cffidial Site -78% 2Kb 0,00 4.00 5PAM
i
Il fjgg’gé |l @i e IpeiEmerhameeEtadm el sl (b et e o [y e, 19Kb 0.00 0.00Spam
04/06/1C ) ) - B ) Spam
[1 j4ige.gy  auditoria@mariianercante fin aLditoria@marinamercente bn  Caeck cur site, M, auditoria! Yoo can save £0%. confirring th s explarer to 118Kb 0.00 6.00 i
i
L1 HOSAT Lwao3sis@hiretact Iegal@marianercante in Credk cur site, Mr, legal! “ou can save 30% will The ABC 119KD 0.00 6,00 5"
P gentedemar@marinemercantehn | ) -
Il 33152{‘;; i rabyn_us@lta com Jeqalgrmarinamarants b Lui(u y Watches from $230, 14 Days Money Back Guarartee, Lat's Have Ore Today! oy 000 5 0g ’\S"pnapm
= regisTra@marinamercants hn 0% M =
04/06/1C ] . . . - ; -
[1 14iagige  Yas-distrbution@es.f zdho-asPmarinamercante hn Data from LS l4Kb 0.00 0.00Cean
04/06/1C -
[1 1aragge  vas-distrbutionges f- capitanias@marinamercante hn  Dsta frem CLS 14Kb 0.00 0.00Cean
04/06/10 - " _ . . Spam
[1 1aragiop  atokyquleba3es@can:v net marcaden@marinamercante.hn  Caeck cur site, Mr. mercadec! Yau car seve 80%. in deductions Usambara 126Kb 0.00 2,00 5
04/06/1C om0 4 gg SRAm
[1 taizreaq  19unyhoeh7E7S@terracl mzrcadeo@marinamercante hn  Cueck cur site, Mr, mercadec! Yau car seve 80%, But the whitz papulaton 115Kb 0.00 2.00 E
i
[1 T:;gg{%é administrador_na-ina@marinamercente.hn tesnclogia@marirarercane.hn  Cspasio_Dlzon_Cxcedidalll 29Kb *.40 0.00Cean



https://ipinterna:10000/
https://ippublica:10000/
https://nombreservidor/mailwatch

Mail Queue: esta caja informativa nos muestra la cantidad de procesos corriendo tanto
del MailScanner como del Postfix y adicionalmente la cantidad de mensajes en cola de
salida y entrada.

Todays’s Total: esta Caja Informativa nos muestra el total de correos procesados
diferenciados por su clasificacién.

Color Codes Status Today's Totals

Bad Contentf’lnfected. MailScanner: 10 children Processed: 132 1012.3kb
Spam Postfix: 1 procis) Clean: 2z 16.7%
High Spam Load Average: 0.00 0.00 0.00 Viruses: 5 3.8%
MZP Mail Queues Top Virus: Suspect.Downloader-zippwd
High MCP . Inbound: i Blocked files: 0 0.0%
i hitelisted Gutbound: il Others: 0 0.0%
Blacklisted || Spam: 104 78.8%
Clean High Scoring Spam: 1 0.8%

MCF: 1] 0.0%

High Scaring MCP: i] 0.0%

Al darle clic en el columna # de la ventana de detalle de los Mensajes:

# Date/Time Erom
To Subject Size
[l ggﬁggfég vas-distribution@cls fr

Podemos ver las cabeceras del mensaje, asi como detalles de la clasificacién y acciones a
tomar, como se muestra en las figuras siguiente :

Received on: 05/06/10 09:05:06
Received by: ns marinamercante.hn
Received from: 41.196.249.18 | [add to whitelist | Add to Blackiist]
Received Via: 1p address Hostname Country RBL Spam Virus All
41,196.249.18 host-41-196-249-18,static link.com.eg Egypt |1 [] [1] []]

Al seleccionar la Opcidon Add to Whitelists o Add to Blacklist podemos afiadir a las listas
blancas o negras del sistema el usuario o el dominio a fin de que el AntiSpam vaya
aprendiendo y adapatandose a la forma de trabajo de la empresa.

+ Al seleccionar el espacio enntre barras de la columna RBL enviamos un mensaje a la
lista de openrbl.org para que los datos del dominio sean afadido en multiples listas
negras.

#+ Al seleccionar el espacio enntre barras de la columna Spam, muestra todos los
mensajes que tenemos en la base de datos recibidos por esta direccién y considerados
como spam.

+ Al seleccionar el espacio entre barras de la columna Virus, muestra todos los mensajes
gue tenemos en la base de datos recibidos por esta direccién, considerados como
virus.

+ Al seleccionar el espacio enntre barras de la columna All, muestra todos los mensajes
gue tenemos en la base de datos recibidos por esta direccién.

Para regresar a la pantalla de detalle solo presionar el boton Back del Navegador Web que
estemos utilizando.



Las siguientes lineas continenen informacion como por ejemplo si el mensaje contiene virus o
contenido peligroso, si fue considerado Spam o no, el puntaje que octuvo y otros.

Anti-Yirus /Dangerous Content Protection
wirus: [T
Blocked File: 1
Other Infection: [
SpamAssassin

Spam: Action{s): deliver, header, "%-Spam-Status:, Nao"
High Scoring Spam: M
SpamAssassin Spam: M
Listed in RBL: [
Spam Whitelisted: [N
Spam Blacklisted:

SpamAssassin
Autolearn:

SpamAssassin Score: 0.00

(not sparn)

Spam Report: gcore Matching Rule Description
almacenado
puntaje=0
g requerido
spam autolearn=not

Message Gontent Protection {MCP)
mcP: [
High Scoring MCP: [
SpamAssassin MCP: [
MCP Whitelisted: M
MCP Blacklisted: [
MCP Score: 0.00

MCP Report: gcore Matching Rule Description
puntaje=0
2 requeridao

Lists: esta pagina permite afadir o eliminar los sitios de las lista blancas o negras del sistema,
permite el ingreso de comodines como *@dominio.com, *@*, entre otros.

| '] Mailwatch for MailScanner - Whitelis...

Color Codes Status Today's Totals
Bad Content/Infected [l Mailscanner:  [EI33 10 childran Processed: 214
. Spam Postfix: EE 1procls) Clean: 59
1@ High Sparn Load Average: 0.00 0.00 0.00 Viruses: 15
Y MCP Mail Queues Top virus: Email Tr
mallwatch.sourceforge.net High Mcp || Inbound: 0 Blocked filss: i
wihitelisted outbound: 0 Others: 0
Blacklisted [ | Spam: 136
] t R Clean High Scoring Sparn: 1
ump to message: A g
High Scoring MCP: o
I Recent Messages | Lists | Quarantineg Reports Tools/Links Logout
Add to Whitelist/Blacklist
From: correodudoso@yshoo.es
To: @
List: O whitelist £ placklist
etion
Whitelist for jhazin Blacklist for jhazin
From To Action From To Action
127.0.0.1 default Delete correodudoso@y ahoa es default Delete
T

Page generated in 0064622 seconds


mailto:*@dominio.com

Quarantine: esta pagina permite acceso a los mensajes enviados a cuarentena los cuales estan
organizados por fechas, al darle clic nos mostrara todos los mensajes en cuarentena para
determinado dia.

.+ Wastsllo God - Moritorso & Webrin ] MailWatch for MailScanner - Qua... B3 | +

Color Codes Status Today's Totals
Bad Sontsnt/nfected [l Mai Scannar: 10 childran Procassed: 114 1.3Mb|
. Spam Postfix: 1 arocis) Clean: 23 0.2%)|
?@ High Spam Load Averace: 0,17 012 004 Yruses: 4 3.5%)
DR Mail Querues [Top ¥irus: None
f aibratch sourcefergenet High MCP | Inbaund; 1 Bocke files: L D%
whiteliszed e 1 Others: 1 0.0%)
Blaklislzd [ | Soani 8L T1d%
J t - Clean Hah Scoring Spam: L 0.38%
uTp 10 message: HCP: 0.9%
Hgh Scoring MCF: 1 0.0%)
[ Recent Messages Licts C__ Quarantine_J Reports Tcols/_inks Logout |
Folder
03/06/2010
Eane meneratort 1o (0 0RP998 carondls
w7 WhatsUp Gold - Monitorea & Webnin ] Maitwatch for MailScannes - Qua... £
Golor Godos Btatus Today's Totals
Fad Content/infected Il MzilScanner:  KIEH -0 children Precassed; 415 4,3Mb|
. S pam Postficc: EER 1 aroes) Clean: 23 20.0%,
=2 Hiar spam Load Ave-sge 0.05 0,08 003 irases: 4 3.5
ME= Mail Queuas Top Wirus: Nonel
f LR Ao g et Hign mop | Inbound: 0 Blocked files: 1 0.9%|
“ [wh telisted Sutbound: o Others: o 0.0%)
Blasclistac ] Spam: 82 71.3%,
R clean Uiigh Gearing 3pami 1 0.9m)
Jump to messace: MeR: 1 0]
High Searing Mck: o onw
[ ecent Me Lists Quarantine Reperts ools/Links Logout
Folder: 09/06/2010
#  Date/Time (A/D) From (A/D) To (A/D) Subject (A/D) Size (A/D) SA Score (A/D) Status
. ar- b

Si el mensaje fue enviado a cuarentena por encontrarse infectado con algun virus tenemos la
opcién de borrar o liberar del correo de acuerdo al caso.

Received on: 03/06/10 08:49:22
Received by: ns.marinamercante.hn

R“?'“" 217.44¢.189.57 [Add o Whitelist | Add to
rom:
Received Via: 1p address Hostname Country RBL Spam virus
217.146.189.57 web23202mailird.yahos.com United Kingdom 1 [l [l
mail sistelbnner Honduras 8 1 1
TD: EEFSDEFA.AASDD
Message Received: from web: lirdyahoo.com lirdyah [217.146,182.57])
Headers: by ns.marinamercante.hn (Rostfix] with SMTP id EEFSDEFA
for <mromero@marinamercante hn=; Thu, 3 Jun 2010 02:4%:02 -0600 (S§T)
Received: (qmail 11240 invoked by uld 80001); & Jun 2010 15:01:18 -0000
DKIM-Signature: v=1; a=rsa-sha256; c=relanedfrelaned; d=yahoo.es; s=s1024; t=1 5 bh=kr q q a bs=; h + I 4
1Date: Typer
b=yoy 2. jiHuSq <bDOBSr+1 1GSRIaU voQGkZ 1e7 a4t
DamainKey-Signature: a=rsa-shat; q=dns; c=nofirs;
s=51024; d=yahoo.es;
h : I 4 Ta: Type;
i jBeg finSqv1 ! Li4BHeq7/22T/akhg Qa4 HKIZADUT: ITHKHA, d th In/Bany 1ayyeqHs
g <307250.11159. ik
] 116hopag
! 13o0dkva1

IKEL

T dz_3 _Bi
IPIW 4TV 0T fa25kMI0CRE 1 bhIZKARARGHY LITsHG ck=dliyninio
K7l T

RWLFRbgRePMIlny--
Received: from [190,92.31.6] by web23202 mail.ird.yahoo.com via HTTP; Thu, 03 Jun 2010 08:01:17 PDT
#-Mailer; vahoomailcl 11,0, vah Bl
Date: Thu, 3 Jun 2010 08:01:17 -0700 (POT)
From: Manuel Fernando Romero <manufer?10@yahoo.es>
Subject: Prueba de Correo Para Cuarentena
Toi mromero@marinamercante.hn
MIME-version: 1.0
Gontent-Type: multipart/mined; boundary="0-1134448712-1275577277=t11153"
From: manufer710@yahoo.es
To: mramers @marinamercante hn
Subject: Pruzba de Correo Para Cusrentana
Size: 640.3Kb

[Add to Whitelist | Add to

Anti-Virus /Dangerous Content Protection
¥irus: [
Blocked File: kg
Other
lnfe(tiun:m

Report: MsilScanner: Executsble DOS{Windows pragrams are dangerous in email (putty.exs) Ne programs sllowed (putty.sxe)
SpamAssassin
Spam: [ Action(s): deliver, header, "-Spam-Statusi, No"
High Scoring
am:m
spamAssassin
Listed in RBL: [0
Spam
whitelisted: 11

Spam
Blacklisted:m

+ Release: esta opcidn no estd disponible si el mensaje es considerado sumamente
peligroso por algun virus.

+ Delete: Marcando la caja de texto y presionando el boton de sumit el mensaje serd
borrado de la lista y eliminado de la cuarentena.

Quarantine

Delete &4 leam File Type (i

201006 03/EEFSDEFA.AR4DD putty.ane

Dangerans?

=]

Futty.ens applicationfactet-strears charsat=bina<y

[ alternzte reciient(s)




Reports: esta pagina permite crear filtros para la creacidon de reportes de la data almacenada
en la base de datos, simplemente seleccionando unos de los reportes listados dependiendo de
lo que se desee generar.

Listg Quaranting [ Reports | Tools/Links
Active Filtars

Date is equal to '2010-06-04' Remove |
aAUdd Fliter

Date hd

is equal to A

Load/Save Filter
MNone + [ Load ] [ Save ] [ Delete ]
Statistics (Filtered)

Cldest record: 04/06/10

MNewest record: 04/06/10

Message count: 216
Reports

« Message Listing
e Message Operations
| » Total Messages by Cate |
® Top Mall Relays
e Top Viruses
« Virus Report
e Top Senders by Quantity
= Top Senders by Yolume
« Top Recipients by Quantity
« Top Recipients by volume
e Top Sender Domains by Quantity
= Top Sender Domains by Yolume
« Top Recipient Domains by Quantity
« Top Recipient Domains by Yolume
* SpamAssassin Score Distribution
= SpamAssassin Rule Hits
e MCP Score Distribution
« MCP Rule Hits
o Audit Log

Por ejemplo para seleccionar la data de virus solo de un determinado dia, seleccionamos la
opcion Add Filter y colocamos la fecha deseada vy luego seleccionamos de la lista de reportes
la opcion Virus Report.

“gMailSeaiier

Top 10 Viruses

Virus Count
Email. Trojan-114 11
Trojan.Downloader-93673 4



Tools/Links: esta pagina nos permite acceder a funciones de administracion y diagnostico a
través de los links mostrados.

| WhatsUp Gold - Monitoreo |'] Mailwatch for MailScanner - Tools [E3
Color Codes Status Today's Totals
Bad Content/Infected [l MailScanner:  [ETEN 10 children Processed: 129
. Spam Postfix: 1 proci(s) Clean: 22
-,@ 11 h High Sparn Load Average: 013 0.04 0,01 Viruses: 5
]V[ McP Mail Queues Top Virus: Suspect.Download
f mailwatch sourcaforge.ne [Higly (OGP u Inbound: o Blosted filzes @
wihitelisted Cutbound: 0 Others: i
Blacklisted [ ] Spam: 101
. Clean High Scoring Spam: 1
Jump to message: FEE q
High Scoring McP: [
 —
[ Recent Messages Lists CQuarantine Reports | Tools/Links | Logout

ser Management
o Clam atus
* MySQL Database Status
* Yiew MallScanner Configuration
* Spamissassin Bayes Database Info
Spamassassin Lint (Test)
Update Spamassasin Rule Descriptions
Update MCP Rule Descriptions
Update GeolP Database

Links

Mailwatch for Mailscanner
Mailscanner
Spamassassin

Clamay

DNSstuff

Sam Spade

sparm. abuse. net

DINS Report

User Management: esta pagina permite visualizar y administrar los usuarios de MailWatch,
Afadir, borrar, editar y otros.

[ Recant Messages Lists Quzrantie Feoors Tools/Links Logout
Usar Vianagemant
Username Full Name Type Spam Check Spam Scare High Spam Score Actions
jhazin Johny Hazir Adrninistratar * 3 o Edit Delste Filters

Username: mromera
Name: Manuel Romero
Password: [TTTTITITT)
User Type:

Quarantine Report: : -
Domain Administrator

Administrator

Quarantine Report Recipient: Fecipient?

[uses your username if blank]

Scan for Spam: Scan e-rmail for Spam?
Spam Score: ] 0=Use Default
High Spam Score:
Action:




