Manual de Uso Webmin Revision 1.2

Podemos acceder a la interfaz de administracion web (webmin) de tres formas diferentes:

1. https://Ipinterna:10000
2. https://IpPublica:10000
3. https://NombreServidor:10000

Después de haber puesto la URL en nuestro navegador, nos aparecera la siguiente pantalla donde
nos pedird nuestro usuario y contrasefia para poder acceder al webmin.

Archive Editar Ver Historial Marcadores Yahoo! Herramientas Ayuda

@ c

72y R plBlerR b https://200.106.228.10:10000/session_login.cgiflogout=1

¥ -]

£ Mas visitados # Comenzar a usar Firefox N Ultimas noticias

|| WhatsUp Gold

% | & httpsy//200.106...gin.cgitlogout-1 x | + |

Salida del sistema exitosa. Use el formulario de abajo para ingresar nuevamente.

Ingreso a Webmin

Debe ingresar un nombre de usuario y contrasefia para ingresar.

Nombre de usuario

Contrasefia

mromero
ssssssnses

[C] ¢Recordar el usuario en forma permanenta?

Una vez que hemos introducido nuestro usuario y contrasefia nos aparece la pantalla principal del

webmin con sus diferentes recursos:

& Webmin

Login: mromero

2 webmin
Cambio de Idioma y Tema
Histdrico de Acciones de
Webmin

5 sistema
Arrangue y Parada
Cambio de Contrasefias
Cuotas de Disco
Usuarios y Grupos

& Servidores
DansGuardian Fittro de
Contenido Web
Squid - Servidor Proxy

= Otros
Cargas y Descargas
Comandos Perzonalizados
Estado de Siztema y de
Servidor
Explorador de Archivos

5 Red
Clazz Based Queueing
Configuracion de Red
Cortafuegos Shorewall
Estadisticas Red Interna NTOP

System hostname
Operating system
Webmin version
Time on system
Kernel and CPU
System uptime
CPU load averages
Real memory

Virtual memory

Local disk space

Hora del Sistema
D Un-used Modules

Search:

A View Module's Logs
@ gystem Information
@ Logout

&S webmin

Redhat Linux Fedora 11

1.450

Thu Jun 3 19:25:49 2010

Linux 2.6.30.8-84.fc11.%86_64 on x85_64
10 days, 5 hourg, 37 minutes

0.08 (1 min} 0.02 (5 ming) 0.01 (15 ming}
7.73 GB total, 2.72 GB used

8 GBE total, 0 bytes used

266,60 GB total, 25.97 GB used


https://ipinterna:10000/
https://ippublica:10000/
https://nombreservidor:10000/

Al darle clic en Cambio de Idioma y Tema, tenemos la opcion de cambio de contraseia para
nuestro usuario del webmin.

| & webmin [+

Login: mromero

& Webmin Cambiar Idioma y Tema

listdrico de Accienes de
Webmin
O sistema
B Senidores
B otos
@ 3ed Tema de Ul de Webmin
9 Hardwae
dora del Sistema Contraseiia de ingreso de Webmin 2
B Unused Modules
Gearc:

Este madula puede ser usado para cambiar el dioma en que los mddules se muestran, el tema cue controla la apariencia de Webmn v la contrasefia usada para ngresar en
‘Webmin, solo para su cuenta Webmin_

Idioma de Ul de Webmin ) dioma globa (Spanish)

Seleccidn personal - Afrikaans (AF) -

Tema global (Blue Framed Theme)
Seleccion personal .. Tema enterior de Webmin ~

Realizar cambios

I Visw Module's Logs
¥ System Irformation
Logout

Historico de Acciones de Webmin: en este modulo podemos ver todos los cambios y
configuraciones que ha hecho un determinado usuario en una determinada fecha.

é Webmin |T|

Login: mromero

8 Webmin Histdrico de Acciones de Webmin

Cambio de Idioma y Tema

Histarico de Acciones de | Buscar acciones en el histérico de Webmin...

\Webrmin Actions by Webmin users © Por cualquier usuario
Sistema @ Por usuario mromero -
O Servidores ®p aui ) busiill
@ Otros © Por cualquier usuario excepto nbustillo -
O Red . . ) By non-YWebmin user
© Hardware Actions in module © En cualquier médulo
Hora del Sistema @ En madulo | Cambio de Contrasefias P
B Un-used Modules Actions on dates ® Todos
Search: @

Solo para hoy

) For yesterday only

£ View Module's Logs ) During the last week

2 i
¥ System Information © Entre I Ene «/ C] y I Ene v/ C]

@ Logout . ) i
ogou Actions that modified file ® Que modifics cualquier archivo

© Que modificé archivo
File change or command run @ Any change
) Changes containing

Buscar

Por ejemplo: acd podemos ver todas las acciones que hizo un usuario para el 3 de junio de 2010,
los mdédulos que modificd la hora que lo hizo y desde que direccion Ip se conecto.

Indice de Mddulo Resultados de la Busqueda

Acciones grabadas en historico por usuario mromero en 03/Jun/2010 ...

Accion Médulo Usuario Direccion de Cliente Fecha Hora
Logged into Webmin None mromero 03/Jun/2010 19:26
Logged out of Webmin MNone mromero 03/Jun/2010 19:25
Logged into Webmin None mromero 03/Jun/2010 19:24
Logged out of Webmin MNaone mromero 03/Jun/2010 13:48
Logged into Webmin MNone mromero 03/Jun/2010 13:27

4 Regresar a formulario de bisqueda



Arranque y Parada: en este modulo podemos apagar el sistema correctamente.

| 4 Webmin |T|

Login: mromero

& Wabmin Iniciar y Apagar

O sistema
Reiniciar Sistema Presione este botdn para reiniciar el sistema inmediatamente. Todos los usuarios conectados actualmente serdn desconectados

senicios seran recomenzados.

Cuotas de Disco Apagar Sistema Presione este botén para apagar el sistema inmediatamente. Todos los semvicios serdn detenidos, los usuarios desconectados y
Usuarios y Grupos desconectado (si su hardware lo soporta).

O senidores
O otros
3 Red
& Hardware

Hora del Sistema
@ Un-used Modules
Search:

£ View Module's Logs
¥ System Information

@ Logout

Cambio de Contraseiias: en este modulo podremos asignarle una nueva contrasefia a un usuario
determinado.

| & Webmin [+
o mromere Cambiar Contrasefias
9 sistema
ambio de Contrasefas, Jhazin dansguardian nbustillo tecnologia
Cuotas de Disco - mercadeo
Usuarios y Grupos secrefaria
O senidores
© Otres auditoria
O Red
& Hardware

Hora del Sistema
@ Un-used Modules
Search:

iy View Module's Logs
¥ System Information
Logout

Indice de Madulo Cambiar Contrasefia

Cambiando contrasefia de usuario Unix

Cambiando contrasefia para_mromero (Manuel Romero, Pruebas Sistel)
Contrasefia nueva sssssssEEe |

Contrasefia nueva (de nuevo) ssssssssss

4= Regresar a lista de usuarios




Cuotas de Disco: en este modulo podemos administrar la cuota (espacio en disco) de correo que
tendra un usuario determinado.

4 Webmin |T|

Login: mromero B

B e Ayud.. Cuotas de Disco

O sistema
Arranque y Parada Sistema de Archivos Tipo Montado Desde Estado
Cambio de Contrasefias fvar New Linux Native Filesystem LVM VG mapper, LV vg_mail-LogVol02 Cuotas de Usuario Activa
Cuotas de Disco /home New Linux Native Filesystem LVM VG mapper, LV vg_mail-LogVol03 Cuotas de Usuario Activa
Usuarios y Grupos

@ Senidores B D Enter or select a user, and click this button to view his quotas on all filesystems.

@ Otros

@ Red Editar Cuotas de Grupo: D Enter or select a group, and click this button to view its quotas on all filesystems.

@ Hardware

Hora del Sistema
@ Un-used Modules
Search:

A View Module's Logs
% System Information

@ Logout

A e Moae Cuotas de Sistema de Archivos

Todas las Cuotas de Usuario agui /var

User list  Default quotas  Email notifications
Seleccionar todo. | Invertir seleccidn. | Editar Tiempos de Gracia | Revisar Cuotas

Bloques (80634688 total / 69781224 free / 0 granted) Archivos (5120000 total / 4833902 free / 0
Usuario Duro % Usado Limite por Soft Limite por Hard Gracia Usado Limite por Soft Limite por Hard
[} 0% 51252 100000 llimitada 2 llimitada llimitada
[} 0% 48520 100000 llimitada 1 llimitada llimitada
[} 0% 22080 100000 llimitada 1 llimitada llimitada
[ 0% 15760 100000 llimitada 1 llimitada llimitada
[} 0% 10124 100000 llimitada 1 llimitada llimitada
[} 0% 7960 100000 llimitada 1 llimitada llimitada
= 0% 6400 100000 llimitada 1 llimitada llimitada
] 0% 4476 llimitada llimitada 77 llimitada llimitada
= 0% 3236 100000 llimitada 1 llimitada llimitada
= 0% 1728 100000 llimitada 1 llimitada llimitada
= 0% 1600 100000 llimitada 1 llimitada llimitada
= 0% 1112 100000 llimitada 1 llimitada llimitada
= 0% 760 100000 llimitada 1 llimitada llimitada
= 0% 560 100000 llimitada 1 llimitada llimitada
= 0% 432 100000 llimitada 1 llimitada llimitada
= 0% 12 100000 llimitada 1 llimitada llimitada
] 0% 104 llimitada llimitada 21 llimitada llimitada
[ mromero 0% 44 100000 llimitada 1 llimitada llimitada
[ auditoria 0% 32 100000 llimitada 1 llimitada llimitada
Mg o Editar Cuota

Cuota para mromero en /var

Limite de Bloques por Soft @ llimitada Limite de Bloques por Hard @ |limitada ©

Bloques Usados 44 Bloques Disponibles en Disco 80634688 total / 69781140 free
Limite de Archivos por Soft @ |limitada Limite de Archivos por Hard @ llimitada ©

Archivos Usados 1 Archivos Disponibles en Disco 5120000 total / 4833902 free

Listar Todas las Cuotas Click this button to display a list of all filesystems on which this user has disk quotas, with links to edit them.

4 Regresar a lista de usuarios



Aca podemos asignar la cuota por defecto que tendra cada usuario que se agregue al sistema.

Indice de Mddulo

Ayuda Cuotas de Sistema de Archivos

Todas las Cuotas de Usuario aqui /var
User list { Default quotas ) Email notifications
ede 52

Webmin pu enfrgiTado para poner automaticamente las cuotas en este sistema de archivos cada vez que un nueva usuario de Unix sea creado. Esto sélo funcionara
cuando los Usuarios y Grupos el mddulo de Webmin es utilizado para afiadir usarios.

Nuevas Cuotas de Usuario

Limite de Bloque por Soft @ llimitada 100000 Limite de Bloque por Hard @ |limitad
Limite de Archivo por Soft @ llimitada © Limite de Archivo por Hard

@ (limitada ©
4 Regresar a lista de sistemas de archivo

También tenemos la opcidn de notificacidon por correo por parte del administrador del sistema
cuando un usuario este por exceder su cuota.

Mg e Moo Cuotas de Sistema de Archivos

Todas las Cuotas de Usuario aqui /var
User list  Default quotas

Mandar email a los usuarios que se aproximen a su cuota

;Mandar email a los usuarios? @ S © No Intervalo entre mensajes 24 haras
Tipo de limite © Limite por Hard @ Limite por Soft | Avisar cuando el uso alcanza 90 %l
Dominio para direcciones de usuario De: direccion para el email Administrador

O] ;Tomar dominio de Virtualmin?
Also Cc: email to @ DontCe ©

4 Regresar a lista de sistemas de archivo



Usuarios y Grupos: en este modulo podemos crear nuevos usuarios.

&% Webmin |T|

Login: mromero Ayuda.. :
@ Webmin Usuarios y Grupos
E Sistema .
Usuarios Locales
Arranque y Parada
Cambio de Contrasefias leccionar todo. | Invertir sel 6n_ I_ Crear, modificar y borrar usuarios desde archivo por lotes | Exportar usuarios
.Cuulas de Disco Nombre de Usuario ID de Usuario Grupo Nombre Real Directorio inicial
@ = Jjhazin 500 users Johny Hazin Pruebas /home/jhazin
@ g:rwdmes = dansguardian 493 dansguardian DansGuardian web content filter Jusr/share/dansguardian
108 0 501 users
3 Red
B Hargware B 502 users
Hora del Sistema & 505 LEEE
B Un-used Modules O 504 users
Search: ] 506 users
O 507 users
£ View Module's Logs B 508 users
% System Infarmation 0 510 CE
Logout B 511 users
0 509 users
O 512 users
] mromera 513 users Manuel Romero, Pruebas Sistel /home/mromero

Para crear un usuario nuevo tenemos que tener en cuenta lo siguiente:

+% Nombre de Usuario: es el nombre de la cuenta de correo.
+ Shell: debemos verificas que sea /sbin/nologin.

+ Contrasefia Normal: es la contrasefia de la nueva cuenta.
< Grupo Primario: este debe ser users.

Indice de Modulo

Ayuda.. Crear Usuario

Detalles de Usuario

Hombre de Usuario _

ID de Usuario @ putomitico O Caleulado

Nombre Real Manuel Romero, Prugbas Sistel

Directorio inicial

Automatico
Directory D
Shell /sbin/nologin

Contraseiia

Mo se pide contrasefia

<l login

Contraseiia normal contrasefia |

@ Clave de acceso pre-encriptada
D Login temporalmente deshabilitado
Opciones de Contraseiia

Contraseiia cambiada Nunca Fecha de Expiracién T JEe - r—m
Dias minimos Dias maximos

Dias de Aviso ] Dias inactivos ]

¢Forzar cambio en &l siguiente login? © g @ o

Afiliacion del Grupo

Grupo primario
Grupos secundarios All groups In groups
users




DansGuardian Filtro de Contenido Web: es un tipo de software para el control de contenido
disefado para controlar el acceso a paginas webs. También incluye el filtrado de virus y uso de
caracteristicas de monitorizacion en este modulo podemos configurar las distintas opciones que

tiene instalado el Dansguardian.

<y Webmin +

Login: mromero Ayuda. .

@ webmin Configuracién de Madula DansGuardian

@ sistema Wersion 2.10.1.1 {webmin Module Version 0.7.Obata1b)

Manage DansGuardian - true web content filtering for all

Squid - Servidor Proxy

Analize LogFiles: acd podemos sacar reportes de las paginas que ha visto un determinado usuario

en una determinada fecha.

Ayuda. . Stop-a-Restan DG
Configuracicn de Médulo DansGuardian Riont D6 e

Version 2.10.1.1 Webmin Medule Version 0.7 Obeta1b)

Manage DansGuardian - true web content filtering for all

Warning - running as rool{superuser) risks new files not being readable by production DansGuardian

IF
Display Status of Server(Daemon) Analyze Logfiles Search for Phrase Words (or Domain or URL) View/Edit System-Wide Base Config
View/Edit System- Wide Base Plugin Configs View/Edit System-Wide Lists View/Edit System-Wide View/Edit Filter Group Assignments

Messages(Translations)

View/Edit A Filter Group's Base Config View/Edit A Filter Group’s Lists View How Lists&Configs For Multiple Filter Set Up Lists&Configs For Multiple Filter
Groups Are SetUp

Click To 5 ion Of Mod

Indice de Médulo

Ayuda DansGuardian
Configuracién de Mddulo Version 2.10.1.1 (webmin Module Version 0.7 Obstatb)

Analyze Logfiles

To avoid pessibly interfering with production use of DansGuardian, consider either uging a different computer or waiting until the load on this computer is lighter.

REQUEST FILTERS
(Al specified filters will be ANDed together)

Parameter Value Description
Start Date )
2010 - 6 -4 - Either specify a start date and end date, or setany
Enter Date Range End Date field to —ALL—'to include all the request records
available in the logs directory regardless oftheir date.
2010 ~ 6 v 4 hd
examples

Enter Client IP Address or IP
Subnet

for a single system 172.16.34.45,
for awhole subnet 172.16.0.012
(or equivalently 172.16.0.0/255.240.0.0)

authplugin(s) should be enabled and functioning

Enter a Usemname

Ent Site (d )N Enter the www.domain.com part of 2 URL only
ler= Sl (domam Hame (just ‘domain’ without ‘www’ or ‘com’ or dots is okay)

REPORT OPTIONS

Show Summaries information for the Top 20 # Will summarize the top sites for the criteria specified

[Tl checkto alsa display details of individual (line-by-line) Requests.
[ check to also display regular expression match information.
[Ccheck to also display phrase match information, Each option will modify the displayed report
[Clcheckto also display agent string information.

[l check to include compressed (azin'ed) log files

Check to make data displayed in detail lists be clickable links.

FUTURE OPTIONS

Eche:km reseﬂ!st of Category (#listcategory) before the nextreport is specified Each option will lear a list of cholces available when
Check to reset list of MIME Type before the next report is specified specilving the next report.
[T checkto reset list of Filter Group before the next report s specified

Click the [Run Report] Button Below to Start

[ ResstForm




View Edit System Wide Lists: esta opcidn nos permite dar acceso total a una Ip sin filtrado o
denegar por completo el acceso a una Ip.

Ayuda. Stop-&-Restant DG

Configuracién de Madulo DansGuardian _ Df‘fp e
cload DS Groups

Version 2.10.1.1 (Webmin Module Varsion 0.7.0bztaib)

Manage DansGuardian - true web content filtering for all

Warning - running as root(superuser) risks new files not being readable by production DansGuardian

4] 4 D )

Display Status of Server(Daemaon) Analyze Logfiles Search for Phrase Words (or Domain or URL) View/Edit System-Wide Base Config
ﬁ 5@ @ @
View/Edit System-Wide Base Plugin Configs WView/Edit System-Wide Lists WView/Edit System-Wide View/Edit Filter Group Assignments
Messages(Translations)

£ ) 4 9

View/Edit A Filter Group's Base Config View/Edit A Filter Group's Lists View How Lists&Configs For Multiple Filter SetUp Lists&Configs For Multiple Filter
Groups Are SetUp Groups

Indice de Mddulo Stop-&-Restan DG

Ayuda, DansGuardian Reiosd D s
Configuracién de Madulo Version 2.10.1.1 (Webmin Module Version 0.7.0beta 1t} T ’

View/Edit System-Wide Lists

List Location
guardizn/ists/b i [Help]
Exception [P list I dian/lists/exceptioniplist I [Helo]

4 Regresar a Main DansGuardian page

DansGuardian

Version 2.10.1.1 (webmin Module Version 0.7.0betalb
View/Edit fetc/dansguardian/lists/exceptioniplist

IP addresses of computers from which web access should not be filtered.
These would be servers which need unfiltered access for updates.

Alsc administrator workstations which need to download programs and check
out blocked sites should ke put here.

Hostnames are allowed here, provided you

enable the reverseclientlookups option.

Thizs iz not the IF of web servers

you don't want to filter.

T o

#192.165.0.1
#192.168.0.2
#192.168.42.2

# Ranges and subnets can alsc be used, e.g. 10.0.0.1-10.0.0.3 10.0.0.0/24
# Hostnames can alsc be used, provided you cater for reverse DNS lookups
# on your LAN and enable the "rewerseclientiploockups"” option in dansguardian.conf

[ Update ]|[ Cancel Change



View Edit Filter Group Assignments: esta opcidn nos permite agregar un determinado filtro a una

direccion Ip o Usuario especifico.

Stop-&-Restart DG
Stop DG

Ayuda. .
Configuracién de Médulo DansGuardian Asiasd DG Orevee
Version 2.10.1.1 (Webmin Module Wersion 0.7 Obeta b o -

Manage DansGuardian - true web content filtering for all

Warning - running as root(superuser) risks new files not being readable by production DansGuardian

4] @ 4] )

Search for Phrase Words (or Domain or URL) View/Edit System-Wide Base Config

Display Status of Server(Daemon) Analyze Logfiles

View/Edit System-Wide Lists

2
9

View/Edit Filter Group Assignments

View/Edit System-Wide
Messages(Translations)

View/Edit System-Wide Base Plugin Configs

) ) = o

View How Lists&Configs For Multiple Filter Set Up Lists&Configs For Multiple Filter

View/Edit A Filter Group's Base Config View/Edit A Filter Group's Lists
Groups Are Set Up Groups
©f Module Enhencements Since Previous Version,
Indice de Mddulo . Stop-&-Restar DG
DansGuardian st 0
Rekad DG Groups

Ayuda..
Configuracion de Madulo Wersion 2.10.1.1 (Webmin Module Version 0.7.0batail)
View/Edit Filter Group Assignments

Proceed To Filler Group Assignments By Usemame | || Proceed To Filter Group Assignments By Computer IP_|

4 Regresar a Main DansGuardian page
Para ello escribimos DireccionlP = Filtro, tenemos varios filtros entre ellos por ejemplo:

#+ Filter2: Limitado.
4+ Filter3: Acceso Total

4+ Filter9: Técnicos
DansGuardian

Version 2.10.1.1 wWebmin Module Version 0.7.0betalb

View/Edit /etc/dansguardian/lists/authplugins/ipgroups

#RED NOC TGU
182.168.16.X filterd

#Toda la LAN:
|192.165.0.0/255.255.0.0 = filter2

#Manuel Romero Pruebas:
190.92.X.X = filters

|[ Update ]” Cancel Change




View Edit Filter Group’s Lists: esta opcién nos permite hacer modificaciones a los diferentes filtros
gue tenemos en el Sistema.

Stop-i-Restart DG
Stop DG
Reload DG Groups.

Ayuda
Configuracién de Mddulo

DansGuardian

Version 2.10.1.1 (webmin Module Version 0.7.0betaTb)

Manage DansGuardian - true web content filtering for all

Warning - running as root(superuser) risks new files not being readable by production DansGuardian

D

Display Status of Server(Daemaon)

44

View/Edit System-\Vide Base Plugin Configs

@

Analyze Logfiles

4]

View/Edit System-Wide Lists

P

View/Edit A Filter Group’s Base Config

P

View/Edit A Filter Group's Lists

D

Search for Phrase Words (or Domain or URL)

2

View/Edit System-Wide
Messages(Translations)

g

View How Lists&Configs For Multiple Filter
Groups Are Set Up

o)

View/Edit System-Wide Base Config

5]

View/Edit Filter Group Assignments

P

Set Up Lists&Configs For Multiple Filter
Groups

©f Module Enhancements Since Frevi

Click To See

Uno de los pasos mas importantes es configurar los filtros, es decir qué paginas vamos a prohibir y
qué pdginas vamos a permitir.

Indice de Médulo
Ayuda.
Configuracidn de Médulo

DansGuardian

Version 2.10.1.1 (Webmin Module Version 0.7 Obeta1b)
View/Edit A Filter Group's Lists

*ltems show
{to incs

r Group f1_» ACCESO TOTAL SIN RESTRICICONES (f2)  Filter Groupf3  Filter Group f4  Filter Group 5

Filter Greup f1 List Files

italics an
les in the list

reduced color may affect il filter groups.”
changs the module config option)

elist [Helg]

iHele]

alist [Help]

/etc/dansguardiandistsipics [Help]

utgoing H list i nnedrege; iHelp]

P te Gontent (sattem) lizt /etc/dansguardiandists/contentregexplist [Helg]
‘e Outgoing Header [pattem) lizt fefcidansguardianiistsiheaderregexplist [Helg]
Rewrite URL (pattem) list fetc/dansguardianiists/uriregexplist [Help]
ists/bannedregexpurllist  [Help]

iHelp]

Jetc/dansguardianAistsfogregexpurliist [Help]
/etc/dansguardiandists/bannedsitelist [Help]
/elc/dansguardiandistsiexceptionsitelist [Helg]

Jelcidansguardianiistsigreysitelist [Helg]

/etc/dansguardiandistsiogsitelist [Helg]
Jetc/dansguardiandists/bannedurilist [Help]

DansGuardian

Version 2.10.1.1 (Webmin Moduie Version 0.7.Obetath
View/Edit /etc/dansguardian/lists/exceptionsitelist

microsoft.com -
marinamercante.hn

gob.hn

gov.hn

credomatic.com

crefisa.hn

crefisa.com

activex.microsoft.com

190 125

informacionpublica.net

200.49.181.31

geosatweb.com a
unitec.edu

registro.unah.edu.hn E

bibliotecapleyades.net
honduraseducacional.com

ficchsa.hn

grupoficohsa.hn

credomatic.com

bac.net =

Cancel Change




Squid Servidor Proxy: actla como un agente, aceptando peticiones de clientes (los navegadores)
en un puerto determinado (3128) y las envia a los servidores de Internet. Cuando el servidor de
Internet proporciona la web a nuestro proxy, éste se guarda una copia (caché) y sirve la
informacidn al pc que ha hecho la peticidn.

<y Webmin - [
-0gin. mromeroe Ayuda H " H Aplicar Cambiog|
Servidor Proxy Squid
o Sistema Squid version 3.0
3 servdorss
Dans Guardian Fillio de 2 <
e 2 ! Y 4
b =5
3 Puertos y Trabaje en Red Ofras Gachés Uso de Mzmaeria Logging
9 Red
D Harcware e 2 !
B yn-Lsed Modulzs
Seach Opciones de Caché Programas de &yuda Control de Accesc Opciones Administratvas
2\ view Module's Logs o R
% system Informztion =4 w
@ Logout Programas de autentifizacion Pools de Retardo Control de Accesc de Cabeceras Refresca las Reglas
X o/ b
Q Ol
Opcicnes Varias Configuracién del Redireccionamiento dz Esfadisticas de Gaster de Czché Cache Manager Passwords
Pueros

®

_impiar y Reconstiuir Cac1é

Aplicar |5 Configurscion Presione sobre este betdn para activar 1a coniguracion zctual de Scuid

Prebalnn;r;nbre este beton para detener el senvidor proxy Squid en ejecucion. Una vez detenido, los clentzs cue o uilizan no pedran hacer peiiciones
webni

Comandos Personalizados: este modulo nos permite parar, apagar, reiniciar y aplicar cambios a
diferentes aplicativos dentro del sistema.

j ‘whatsUp Gold - Manitoren ¢ Webmin a8

Login: mrorern syuda .

B webmin Comandos Personalizados
O sisterna

o enores

Detiene el Sericio NTOR (Estadisticas de Red LAM) Reinicia el Servicio MTOP (Estadisticas de Red LAN)

Enmandns Persnnal\zad'n"

Estado de Sisterna y de

Seridor | Arrancar NTOP

Explorador de Archivos |
@ Red Ejecuta el Servicio NTOP (Estadisticas de Red LAN) Al dar clic agui usted reiniciara el Seridor FTP.




Bandwith Control CBQ: en este modulo podemos agregar y modificar la configuracién del CBQ
gue es un aplicativo para limitar el ancho de banda.

J <y Webmin

Login: mromero

3@ webmin

D Sistema

{3 senidores

E Otros

| Bandwidth Control CBQ |

Comandos Personalizados
Estado de Sistema y de Senvidor
Explorador de Archivos
NTOP
Network Intrusion Detection

3 Red

@ Hardware

Search:

Reglas (Nuevo)

®

I View Module's Logs
{:'l? System Information
@ Logout

AYUDA |

<Como manejo la barra de servicios? (click para ver)

Muestra el resultado del
comando cbq.init stat

ESTADO AYUDA

Muestra esta pagina

[Frena el servicio cbq.in’i_!J

CBQ.INIT Administrador: CIAR PARAR

- Reinicia el servicio cbq.init
- Es igual que ejecutar STOP y

- Inicia el servicio cbq.init

releyendo todos los archivos.
- En caso que surjan errores,
éstos se muestran en una
ventana emergente.

luego START

- En caso de error, éste se
muestra en una ventana
emergente.

- Haciendo clic en (Nuevo) se puede agregar
una nueva politica "Padre" que va a funcionar
en una interfase de red determinada.

- Si no hay interfaces de red configuradas en el
archivo config.php no se permite agregar
“Padres”.

- Haciendo clic en (X) se pide confirmacion
para borrar la palitica.

a ésta quedaran huérfanas y tendran gue ser
editadas manualmente para corregirias.

- Todas las politicas que tengan como “Padre”

ZComo creo, cambio el nombre y borro reglas "Padres"? (click para ver)

- Aqui se listan las interfaces configuradas en
el archivo config.php.

- Haciendo clic en "Si" se pide confirmacién
para crear la politica y con clic en "No" se
cancela la creacion de la misma.

hinterface

eth v
pppo (X) SiNo
etho (X) pppo )
eth1 (X) eth )

eth1 SiNo| [(X)

- Haciendo doble-clic en la politica se puede
elegir un nuevo nombre para esta.

- Haciendo clic en "Si" se pide confirmaciéon
para cambiar el nombre y con clic en "No" se
cancela el cambio de nombre.




Estado del Sistema y Servidor: este modulo nos permite ver que servicios se estan ejecutando y

cuales no de los diferentes aplicativos que tenemos instalados en nuestro servidor.

] whatslp Geld - Moikcren

_ogin: miomera
O'webmin

O sistera

O genvidores
@ otros

2y Webmin

[ Afad r monitor de tipo: HAI\ve Sestermn

Seleccinar todo | vertirse ecsion

Esady g6 Gisterna yﬁ Manit: ndn Fnhast  Fstado
= [1 Apache Webserver Local o
o EXpIaraaor a8 AEinTs [ Aplicative de Autentificacion SASL Local v
Red [ Clamd Antivirus Eiectandose Local v
O Hardhware . .
O Un-used Modules [[] Disk Gpace Free Mo Zriical thorre Local 4
Search: [ Disk Space Free Ko Srifical var Local v
isk Gpace Free Mo Srifical Raiz LI 4
. [ Disk & Free Ko Zrilical Raizf Local ’
Lview Wodule's Logs [ Devesot IMEPIPOPS Server Local v
63V3t9ﬂ Infarraticn [ Exended Intermet Se-ver Local v
©
Logaut CIFTP Server Local v
1 Filro de CoTens Eleztrenicos Local v
] Free RAM Merrors Mo Mznor a 1GB Local v
[ Load &verage (Sargz GPUws 2rccesos) ha Saturada Local 4

Explorador de Archivos: este modulo nos permite acceder a ciertas

Seleccianar todo. | wertirse ec:idn,

Borrar Seleccionades

[ a#iad r monitor de tipo: || dlive Ssstern

Ianitarizacidn Plan ficada
Edit Emsil Templates

Estado de Sistema v dz Servidor

Viewand editternplates used to corstuct email messages sentwhen monitored servizes gc dowr

Servidor como ser la carpeta donde se encuentra los Respaldos.

o+ WhiatsUp Gold - Monitoreo

Login: mromero
@ webmin
O Sisterna
@ senidores
@ otros
Comandos Personalizados

Estado de Sisterna y de
Servidor

Explorador de Archivos

O Red

O Hardware

@ Un-used Modules
Search

A vigw Madule's Lags
T System Information
@Loguut

¢4 Webmin

W | = | []

@ |

R Q|w

Monitarizando En host E:
[ kySQL Database Server Local v
[1HTOP Esad sticas de Red Local Q,l
[] Metwok nte face Status Internet Eth0 Local 4
[ Metwiork 1nteface Status LAN Ethl Local 4
[155H Senmer Local '
[ Servidor DMS B ND Local
[ Servidor SMTP Pastfix Laocal v
[] Servidor tweh de Cache Progy Souid Laocal "4
[1 shorewall Firewall (MateEnmas:aramienta Internet Redes Internas)  Local v
[ITamafo de Cala de Caneo (Mayor 2 50) Laocal 4
[ ¥weamin wiebserver Laocal v

Activar o desactivar el chequeo planificads dz los manitores, e intiodlci’ la dirzccidr a a cual se erviardr adtoméatc anente los fallos por email

carpetas dentro de nuestro

Salvar Freview Editar AL atzibutos EXT Buscar | Extract
/DATA/Respaldos
| / Howbre Tanafio Usuario Grupo Fet
Myl 4 kR root root 0000
Paginalleb 4 kB root root How/09
Fespaldo MydSgl.tar. gz 0B root root 03:07
Respaldo_HySql. tar.gz-20100406 9 ME root root 05/Apr
Tespaldo_My5ql. tar. gz- 201000 T FE Toot Toot TEFAPL
Fespaldo_MySgl.tar.gz-20100408 3 ME root root 07/4pr
Respaldo_MySql. tar.gz-20100409 9 ME root root 08/Apr
Respaldo_MySql.tar.gz-20100410 9 ME root root 09/4pE
Respaldo_MySgl.tar.gz-20100411 3 ME root root 10/4pr
Respaldo_MySql. tar.gz-20100412 9 ME root root 117hpr
Respaldo_HySql.tar.gz-20100413% 9 ME root root l2/Apr
Respaldo_MySgl.tar.gz-20100414 3 ME root root 13/4pr
Respaldo_MySql. tar.gz-20100415 9 ME root root 14/kpr
Respaldo_MySgl.tar.gz-20L00416 9 ME root root 15/4pE
Respaldo_MySgl.tar.gz-20100417 3 ME root root l6/Apr
Respaldo_HySql. tar.gz-20100418 10 ME root root 17/hpr
Respaldo MySql. tar.gz-20100419 10 ME root root 18/hpr
Respaldo_MySql.tar.gz-20100420 10 ME roat root 18/Apr
Respaldo_MySql. tar.gz-20100421 10 ME root root 20/Apr
Respaldo MySql. tar.gz-20100422 10 ME root root 21/hpr
Respaldo_MySql.tar.gz-20100423 10 ME roat root 22/hpr
Respaldo_MySql. tar.gz-20100424 10 ME root root 23 /Apr
Respaldo MySql. tar.gz-20100425 10 ME root root 24/hpr
Respaldo_MySql.tar.gz-20100426 10 ME roat root 25/hpr
Respaldo_HySql. tar.gz-20100427 10 ME root root 28 /Apr
Respaldo_MySgl.tar.gz-20100423 10 MB root root 27/4pr
Respaldo_MySql.tar.gz-20100429 10 ME root root 28/hpr
Respaldo_HySql. tar.gz-20100430 10 ME root root 29/Apr
Respaldo_MySgl.tar.gz-20100501 10 MB root root 30/4pr
Respaldo_MySql.tar.gz-20100502 10 ME root root 01/May
Respaldo_MySql.tar.gz-20100503% 10 ME root root 02/May
Respaldo MySgl.tar.gz-20100504 10 MB root root 03/May
Respaldo_MySql.tar.gz-20100505 10 ME root root 04/May




Estadisticas de Red Interna NTOP: en este modulo permite monitorizar en tiempo real los

usuarios y aplicaciones que estan consumiendo recursos de red en un instante concreto y ademas

es capaz de ayudarnos a la hora de detectar malas configuraciones de algin equipo o a nivel de

servicio.

| ¢ webmin |-+

Login: mromero

9 Webmin Rebd ol
@ sistema B
@ Senidores About  Summary  All Protocols 1P Utils  Plugins  Admin
& Otros
Bandwidth Control CBQ
Comandos Personalizados
Estado de Sistema y de Seridor

Explorador de Archivos
Estadisticas Red Interna NTOP;

Global Traffic Statistics

(C) 1998-20

A

MNetwork Intrusion Detection Name |Device Type Speed|Sampling Rate |[MTU |Header Address IPvG Addresses
O Red ethl & | ethl Ethernet 0 1514 192.150.150.151 |::{0
@ Network Interface(s) -

Hardware ethl & | ethd Ethernet o 1514 200.106.225.10 |j0
Search:

eth:0 & | ethd:0 [BSD loopback wirtual o G232 200.106.226.11

5 View Module's Logs Local Domain Hame marinamercante hn
i System Information sampling Since Frijun <4 14:51:11 2010 [2 sec]
@ Logout Active End Nodes 24

Donde encontraremos graficos y resumenes del trafico de nuestra red. En esta pagina podemos

desplazarnos hasta la seccion “Historical Data” y hacer clic en el icono ¥ Ipara ver estadisticas mas

detalladas. Un grafico bastante util es que nos permite ver el historial de trafico de nuestra red

discriminado por protocolo:
600 K T
400 k

200 k

(1]
16: 00 17:00 18
@ Neios-IP ] KFS_AFS
@ owns @ e
B Messenger W DC+s
B eDonkey B FiP

100 19:00 20: 00 21:
W winmx W Telnet

M@ ssH M| kTP

@ sue [J DHCP=BOOTP
@ Mail @ x11

B Kazaa @ EitTorrent @ Gnutella

00




También es posible ver el trafico por IP para ello seleccionamos:

+ |P
4 Summary
+ Traffic

(C) 1998-2008 - Luca Deri=1

About Summary All Protocols P Utils  Plugins  Admin L-‘
Network Traffic [TCP/IP]: All Hosts - Data Sent+Received

Hosts: All - Data "Kﬂ""w

Host Location Data 4 FTP(HTTP|DNS|Telnet| NBios—IP |Mail [ DHCP-BOOTP|SNMP| NNTP NF5/AF5|VolP (X11
224.869.83.11 44.4 KBytes |32.0%| O 4] 0 0 0 o] 4] 0 o] 0 0 0
192.150.150.35 25.1 KBytes|18.1%| O 0 0 0|16.4 KBytes 0 0 0 0 0 ] 0
172.25.5.67 22.5 KBytes|16.2%| O 0 0 0 0 0 0 0 0 0 ] 0
172.25.5.66 21.9 KBytes|13.8%| O 0 0 0 0 0 0 0 0 0 ] 0
192.150.150.74 8.2 KBytes| 5.9%| O 0 0 0 335 0 0 0 0 0 ] 0
224.0.0.252 5.2 KBytes| 3.8%| O 0 0 0 0 0 0 0 0 0 ] 0
76.73.101.154 @& 4.6 KBytes| 3.3%| O o 0 0 0 0 ] 0 0 0 0 0
webcs117 msg ac4 yahoo com @ & 3.4 KBytes| 25%| O a0 0 ol o "] 0 1] 0 o 0
@w 2.6 KBytes| 1.9%| 0 o 0 0 ol o "] 0 1] 0 of 0
hawk.securestudies.com & @ 740| 05% O 0 0 0 0 0 a 0 a 0 a 0
192.150.150.84 243 02%| o0 ol o 0 243 0 0 0 0 ol of o
ff02::1:3 0] 0.0%| O 0 0 0 0 0 0 0 0 0 ] 0

Al hacer clic en algln host de nuestro interés, veremos
tréfico que ntop ha recopilado hasta el momento:

Info about 192.150.150.

las estadisticas detalladas acerca del su

74

IP Address

192.150.150.74 [unicast] [ Purge Asset =] ]

Custom Host Name

V.

First/Last Seen

Thu Jun 3 19:10:11 2010 - Thu Jun 3 19:21:50 2010 [Inactive since 0 sec]

Autonomous System

21976 & [No AS info]

Subnet 192.150.150.0/24
MAC Address E# 00:15:58:21:0B:6C
Origin AS 21976

Host Location

Local (inside specified/local subnet or known network list)

Physical Location

Edison, United States @w

IP TTL (Time to Live)

128:128 [~0 hop(s)]

Total Data Sent

9 B KBytes/133 Pkts/0 Retran. Pkts [0%]

100 %

Broadcast Pkts Sent 5 Pkts
Local Rem
Data 5ent Stats 61 % | | | 939%
IP vs. Non-IP Sent IP1003% | | N““o";
Total Data Rovd 0,0 Pkts/0 Retran. Pkts [0%]
Data Revd Stats 0% | | lgg’;
Sent
Sent vs. Revd Pkts To0% | | Revd 0%
Sent vs. Revd Data semt | | Revd 0%




Class Based Queueing: en este modulo podemos agregar y modificar la configuracion del CBQ que

es un aplicativo para limitar el ancho de banda.

| Whatalgs Gokd - Pondores.

o Webmn.

Leg

CEQ Config

Ettaginias Fegintema
Blast cheyrst [ Bwpcaqina | Plew Glass
| ¢ Webmin al+ |-
Indice de Modulo WARNING:
Configuracian de Modulo New Class Alpha version!

Module Website

ooz

Class IO

Class Mame: |Prueba

Create Class

4 Regresar a index

<y Webmin

B

Indice de Madula
Configurarin de Madulo

Class Prueb

WARNING:
Alphaversion!
Module Vebsite

a

Editing class Prueba

Class ID! Active rules:

Inactive rules:

o003

Class Name: |Frueba

Parent.

|a
L=

-]

Save Class

4 Regresara index

_8] C1EN

& Webmin

E

Indice de Médulo
Configuracidn de Madula

Class Prueb

WARNING:
Alpha version!
Module Website

a

Active rules:

Class ID
Glass Name:

Farent

Rate {limif): |128Kbit

Bounded [ Isolated

La péginaen

Priority:
Interface:

Inactive rules:

https://200.106.228.10:1000... :

|| 1728

Bandwidih

7.1.0024|

Save Class

L Aceptar J Cancelar

4 Regresaraindex

| €% webmin

[-

Configuracidn de Madulo

CBQ Config

WARNING:
Alpha version!
Module Website

0002| fan kit | ves | B
0001| weh 1024Koit i
[Too03]Prueba] oooz [ rzsken [ ves | W |
| [ start cbainit | | [ Stop cbainit | [ Mew Class |

0.1.1]



Configuracion de Red: en este modulo se pueden administrar todos los servicios de
configuracion de las interfaces, las direcciones IPs, rutas y otros.

L Wit Gobd - Moritores.

Lagin: renmarns
& wiebmin

O Sigterna

O Seridores
@ Omros

Esladisboss Red nbems NTOP
9 Hartware
B ] O
SRaN
& vapw Nodsle's Loge

W gystem famation

@ rooon

s Websmin

InterTacos de Fed

Apliear Conbguracdn

| -
Configuracion de Red
Fabeo v Gabeways Hombre de magquina y cliente DNS

Presione esie bolin para acivar la inlerfase de tempo de arangue y la condguracidn de ruleo achaal, Bal como
Advartench - eilo podrih déjie @ du SN INdCCeERie dedde k md, y (oetle 8 S008E0 3 Webmin

red, la

Al darle clic en Interfaces de Red nos aparecen todas las interfaces de red, donde podremos

afiadir, quitar o modificar las existentes.

Indice de Mddulo

Interfaces Activas Ahora

Interfaces Activadas en Tiempo de Arranque

Interfaces de Red

Interfaces listed in this table are currently active on the system. In most cases, you should edit them under the Activated at Boot tab.

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz

Nombre Tipo

1 br1 Desconocido
Desconocido

[ bri:0 Desconocido (Virtual)
Ethemnet

[ eth0 Ethernet

[[] eth0:0 Ethemet (Virtual)

[[] eth0:1 Ethemnet (Virtual)

1 eth0:2 Ethemnat (Virtual)

7] eth0:3 Ethernet (Virtual)

[ eth2 Ethernet

] eth2:0 Ethemet (Virtual)
Ethemnet

[[] eth3 Ethernet

[F] ethd Ethemet

7] etha Ethernet
Loopback

1o Loopback

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz

[ De-Activate Selected Interfaces ]

& Regresar a configuracidn de red

Direccion IP Mascara de red Estado
255.265.255.0 Arriba
64 Arriba
255.255.255.0 Arriba
64 Arriba
255265255 248 Arriba
255255255 248 Arriba
255 255255 248 Arriba
255.255.255 248 Arriba
255 255255 248 Arriba
255.2565.255.0 Arriba
255.255.255.0 Arriba

64 Arriba

255.255.255.0 Arriba
255.255.255 248 Arriba
2552552550 Arriba
by | 128 Arriba
127.0.01 255.0.0.0 Arriba



Ruteo y Gateways podemos ver hacia donde va dirigido todo el trafico del Servidor, del mismo
modo podemos agregar rutas estaticas.

% webmin al+] E
Configuracion de Red

& & =

Interfaces de Red Ruteo vy Gateways Nambre de maguina y clienta DNS

Direcciones de Maguina

Aplicar Configuracidn Presione este botdn para activar |a interfase de tiernpo de arrangue y la configuracion de ruteo actual, tal como serian después de un reinicio

Advertencia - esto podria dejar 8 su sistema inaccesible desde |a red, v cortar el acceso a Webmin

Indice de Madulo Ruteo y Gateways
Boot time configuration  Active configuration
This section allows you to configure the routes that are activated when the system boots up, or when network settings are fully re-applied.

Configuracion de ruteo activada en tiempo de arranque

Rutas por defecto Interfaz Gateway

ethl - 190.5.XX

-

¢Actuar como router? ) g @ Mg

Rutas estaticas Interfaz  Red Mascara de red  Gateway
ethl 192.168.0.0 25525500 192.168.205.X
| ethl 192.168.202.0 255255255240 192.168.205X |
Rutas locales Interfaz Red Mascara de red

4 Regresar a configuracidn de red



Al darle clic en Nombre de Maquina y Cliente DNS podemos ver o cambiar el nombre de nuestro
Servidor asi como los Servidores DNS que utiliza.

|| < webmin B8 |T‘ .

Configuracién de Red

s © @

Interfaces de Red Ruteo y Gateways MNombre de maguina y cliente DNS Direcciones de Maguina
plicar Configuracién Presione este botdn para activar la interfase de tiempo de arangue y la configuracidn de ruteo actual, tal como serian después de un reinicio
Advertencia - esto podria dejar a su sisterna inaccesible desde la red, v cortar el accesa a\Wwiehmin
Indice de Mddulo A i i
Nombre de maquina y cliente DNS
Opciones de Cliente DNS
Hombre de maquina nombre.servidar. hn\
¢Actualizar nombre de maquina en las direcciones de la maquina si ha cambiado?
Orden de resolucién files mdns4_minimal [NOTFOUND=return] dns
Servidores DNS 190.4.52.142 Buscar dominios ® Ninguno © Listado
190.4.6.194

Salvar

4 Regresar a configuracidn de red

Al darle clic en Direcciones de Maquina podemos ver y modificar las direcciones por defecto a la
que debe responder nuestro Servidor internamente.

|| ¢ webmin %] |T| -

Configuracion de Red

s © =

Interfaces de Red Ruteoy Gateways MNombre de maguinay cliente DNS Direcciones de Maguina
“ Presione este hotdn para activar la interfase de tiempo de arranoue v 13 configuracidn de rateo actual, tal como serfan después de un reinicia.
aplicar Configuracidn A - . y "
Advertencia - esto podria dejar a su sisterna inaccesible desde la red, v cartar el acceso a Webmin
Indice de Madulo i P : 1
Direcciones de Maquina

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva direccidn de maquina

Direccion IP Nombres de maquina

[ 127.0.0.1 localhost | localhost localdomain | localhostd | localhostd localdomaind | sv-fu-01
B 1 localhost | localhost.localdomain | localhost6 | localhostB.localdomainG | sv-fw-01
Seleccionar todo. | Invertir seleccidn._ | Agregar una nueva direccion de maguina

[ Delete Selected Host Addresses ]

4 Regresar a configuracidn de red



I é ‘Webmin

xléw:bmm x‘-’.\-|

Login: mromero
3 Webmin
O sistema
@ senidores
@ Otros
& Red
Configuracidn de Red

[Configuracién de VPN IPsec |

Cortafuegos Shorewall
Senidor VPN PPTP
3 Hardware
Search:

Ayuda..
Configuracién de Mddulo

Configuracion de VPN IPsec

Openswan version U2.6.23/K2.6.30.8-64 fc11.x86_64

Conexiones VPN existentes

4

Agregar una nueva connexidn VPN |Psec. Agregar valores por defecto para todas las conexiones. Importa la conexidn del fichero.

Conexidn

| & Webmin

x | 3 Webmin x

Login: mromero

O webmin

O sistema

O Senvidores

O Otros

D Red
Configuracidn de Red
Configuracién de VPN IPsec

Senvidor VPN PPTP

Hardware
Search:

Ayuda_.

Servidor VPN PPTP

PoPToP versidn 1.3.3

Opciones del Servidor PPTP Cuentas PPP

=

Conexiones Activas

5 = Presione sobre este botdn para aplicar las opciones actuales del senidor PPTP deteniendo y reiniciando el proceso PPTP senvidor.
Aplicar la Configuracién .
de las opciones PPP y las cuentas PPP se aplicaran siempre en cualquier nueva conexion_

Presione sobre este botdn para cerrar el proceso PPTP senidor en ejecucidn, de manera que no se accepte ninguna nueva conexid
Detener el servidor PPTP . . N
conexiones VPN existentes continuardn activas.



Cortafuegos Shorewall: en este modulo podemos crear, modificar y eliminar reglas y politicas a

nuestro Firewall.

| ¢ Webmin

% | ¢y Webmin

Login: mromero

@ webmin

@ sistema

@ senidores

O Otros

© Red
Configuracidn de Red
Configuracién de VPN IPsec
Senvidor VPN PPTP

O Hardware

Search-

% |

Zonas de Red
(zones)

TOS

Tipos de Senicios
(tos)

o

Cuando Esta Detenido
(routestopped)

2 View Module's Logs
& System Information
(0] Logout

Additional Routing Providers
(providers)

Cortafuegos Shorewall

Shorewall versidn 4 4 2

Interfaces de Red
(interfaces)

i

Enmascaramiento
(masq)

Q

Tineles VPN
(tunnels)

9

L]
Custom parameters
(params)

_.l i
g
Politicas por Defecto Reglas del Cortafuegos
(policy) (rules)
= A92.1
g3 2245,
MAT estatica Proxy ARP
(nat) (proxyarp)

=

Hosts de Zona
(hosts)

Hosts de de lista negra
(blacklist)

AddTypy

Aliag
SefH:

(shorewall

Master configuration file

|.conf)

Zonas de Red: se utiliza para definir las zonas que se administraran con Shorewall y el tipo de zona

(firewall, ipv4 o ipsec)

Cortafuegos Shorewall

Shorewall versidn 4.4.2

z i
*, ] T
Zonas de Red Interfaces de Red Politicas por Defecto
(zones) (interfaces) (policy)
-
TOS * =
=1
Tipos de Semvicios Enmascaramienta NAT estética
(tos) (masq) (nat)

@

Q

=

Cuando Esta Detenido Tineles VPN Hosts de Zona
(routestopped) (tunnels) (hosts)
== AddTyp,
? Alias
SetH
— L]

Additional Routing Providers

(providers) (param

Indice de Mddulo

Custom parameters

Master configuration file
(sharewall conf)

s)

Zonas de Red

”

Reglas del Cortafuegos
(rules)

AD2L:
2245

Proxy ARP
(proxyarp)

Hosts de de lista negra
(blacklist)

Las zonas listadas en esta pagina representan diferentes redes accesibles desde tu sistema. Mo obstante, éstas entradas no tienen ningun efecto sobre el cortafuegos -

simplemente definen nombres vy descripciones de zona.

Seleccionar todo. | Invertir seleccidn.
ID de zona

Parent zone

Agregar una nueva zona de red.

Comment

W Firewallsystem |
[ loc 1Pvd
[ loc2 1Pvd
[ net 1Pvd
[ dmz 1Pvd
[ ven 1Pvd
[T pptp IPvd

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva zona de r

Delete Selected

ed.

+4
+4
+4
+4
+4

Desplazar




Interfaces de Red: aca se establecen cuales serdn las interfaces para las diferentes zonas.

3
Zonas de Red
(zones)

TOS

Tipos de Senicios
(tos)

@

Cuando Estd Detenido
(routestopped)

T

Additional Routing Providers
(providers)

Indice de Mddula

Cortafuegos Shorewall

Shorewall versidn 4.4.2

~

Interfaces de Red Politicas por Defecto

(interfaces) (policy)
& ]

Enmascaramiento MNAT estatica
(masq) (nat)

=

Q

Tineles VPN Hosts de Zona
(tunnels) (hosts)
AddTyp
9 Alias
SetH:
-

Custom parameters Master configuration file
(params) (shorewall_conf)

Interfaces de Red

Reglas del Cortafuegos
(rules)

A921
2245,

Proxy ARP
(proxyarp)

Hosts de de lista negra
(blacklist)

En esta pagina, deben estar todas y cada una de las interfaces de red del sistema que quieres que Shorewall gestione, asociadas con la zona en la que estan conectadas. La

interfaz de loopback 1o no ha de aparecer.

Seleccionar todo. | Invertir seleccidn || Agregar una nueva interfaz de red
Interfaz Nombre de zona Direccion de broadcast Opciones Desplazar Anadir

[F] eth0 net

Automético Ninguno
[ eth1 loc Ninguno routeback
[F] eth2 dmz Ninguno routeback
[[] eth3 loc2 Ninguno Ninguno
= ppp+ pptp Ninguno routeback

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz de red

Delete Selected



Politicas por Defecto: se establece como se accedera desde una zona hacia otra.

Cortafuegos Shorewall

Shorewall versidn 4.4 2

-
=] g

Zonas de Red Interfaces de Red Politicas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
.“'__ -
TOS <. o
jma 2245
Tipos de Senicios Enmascaramiento MAT estatica Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tianeles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
E = AddTyp
] o Alias Ao
SetH:
L [ ]
Additional Routing Providers Custom paramesters Master configuration file
(providers) (params) (shorewall.conf)

Indice de Médula

Politicas por Defecto

Esta pagina permite configurar las acciones por defecto para el trafico entre zonas diferentes del cortafuegos. Pueden ser particularizadas para ciertos hosts o tipo de trafico en |a
pagina de reglas del Cortafuegos.

Seleccionar todo. | Invertir seleccién. [Agregar una nueva politica por defecto

Zona origen Zona destino Politica Nivel de syslog Limite de trafico Desplazar LLELIT
[[] Cortafuegos Cualquiera ACCEPT Ninguno Minguno + T L
[ loc Cualquiera ACCEPT Ninguno Minguno T+ 4 T L
[ vpn Cualquiera ACCEPT info Minguno +3 T4
[ pptp Cualquiera ACCEPT MNinguno Minguno +3 T4
[ dmz Cualquiera ACCEPT info Minguno +4 T4
[ loc2 Cualquiera ACCEPT Ninguno Minguno T+ 4 T L
[ net Cualquiera DROP Ninguno Minguno T+ 34 T L
[ Cualguiera Cualquiera REJECT Ninguno Minguno T T L

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva politica por defecto

Delete Selected



Reglas del Cortafuegos: se definen los procedimientos concretos para los paquetes, especificando
condiciones para que se apliquen segun lo que deseamos.

Cortafuegos Shorewall

Shorawall versidn 4.4.2

==t R
Zonas de Red Interfaces de Red Politicas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
- 21
TOS w = o
==l 2245,
Tipos de Senicios Enmascaramiento MNAT estética Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tineles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
E AddTyp
9 Alias Ao
SetH:
2 L}
Additional Routing Providers Custom parameters Master configuration file
(providers) (params) (shorewall.conf)

Indice de Madulo

Reglas del Cortafuegos

Esta tabla lista las excepciones de las politicas por defecto para cierto tipo de trafico, origen, o destino. La accidn seleccionada se aplicara a los paquetes que coincidan con
los criterios seleccionados en contra de la politica por defecto.

Seleccionar todo. | Invertir seleccidn.

Agregar una nueva regla del cortafuegos|| Add a new comment.

Puertos
Accion Origen Destino Protocolo  de Puertos destino Desplazar Aifiadir
origen
[ 1. ACCESO TOTAL DE REDES DESDE INTERNET: + TL
Host 190.82.31.86,
130.92.31.21,
[] ACCEPT Cualquiera Cualguiera T4 TL
de
la zona net
[ 2. ACCESO TOTAL DE LA LAN2 A LA IP DE INTERNET: + 4 TL
Host
[£] ACCEPT Zona loc2 216.184.107.1 de Cualquiera T4 TL
la zona net
[ 3. AGCESQ TOTAL DE INTERNET A EL FIREWALL PARA PUERTOS TCP: T+ TL
| [C] ACCEPT Zona net Cortafuegos TCP Cualquiera21,25,53,80,110,143,443,1723 | +3 TL

Indice de Mddulo

Creacion de Regla del Cortafuegos

Detalles de la regla del cortafuegos

Accion ACCEFT * | graba a nivel syslog
Macro action parameter ACCEPT ~
Zona origen | loc - | | |
Sololos hosts de lazona con dlreccmnel ‘1 90.150.150.262 | ‘
I
Zona o puerto de destino | [et - H I |

[T 5000 Ios hosts de la zonz con direccmmes‘ ‘

rellene la hueva direccidn o puerta de desting
Protocolo TCP b

Puertos de origen

® Cualquiera O Puertos o rangos

(BT F?r ;3gﬂ?\;“2";E(glRPEU;_V;DI;?;;LW&Z:ESI‘??}UE 0 del desting original
Direccion de destino original para DNAT o REDIRECT @® Minguna (o]

Expresidn de limite de frecuencia @ ginlimites © l:l

Laregla se aplica al conjunto de usuarios @ Todos los usuarios O I:l

4 Rearesaralalista de reglas del cottafuenos



Enmascaramiento: se utiliza para definir que a través de que interfaz o interfaces se habilitara

enmascaramiento, o NAT, y para que interfaz o interfaces o redes se aplicard dicho
enmascaramiento.

Cortafuegos Shorewall

Shorewall versidn 4.4.2

_." B o H

g g
Zonas de Red

4

Interfaces de Red

Politicas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
“'__ .
T0S = 4921
oo 2245,
Tipos de Senicios Enmascaramiento NAT estatica Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tineles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
| AddTyp
9 Alias Jg0
T SetH;
= L}
Additional Routing Providers Custom parameters Master configuration file
(providers) {params) (shorewall.conf)
Indice dz Mddulo Enmascaramiento

Las entradas de esta pagina configuran la traduccidn de direcciones de red para el tréfico encaminado entre alguna red y una interfaz particular.

Seleccionar todo. | Invertir seleccidn. [|Agregar una nueva regla de enmascaramiento)| Add a new comment.
Interfaz de salida

Red a enmascarar Direccion SNAT

Desplazar
[C] etho 192.166.0.0/16 + TL
[F1] etho 172.16.77.0/24 T+ T4
[ etho 10.10.15.0/24 T T L
Seleccionar todo. | Invertir seleccidn. | Agregar una nueva regla de enmascaramiento | Add a new comment.

Delete Selected

[ Editar el Fichero Manualmente ] Presione este botdn para editar manualmente el fichero /ete/shorewall/masq de Shorewall, donde estan guardadas las entradas de
arriba.

4 Regresar a lista de tablas



NAT: se utiliza a menudo para permitir conexiones a un servidor interno desde fuera de su red.

=)

Zonas de Red

(zones)

TOS

Tipos de Senicios
(tos)

@

Cuando Esta Detenido
(routestopped)

"Il

Additional Routing Providers
(providers)

Indice de Médulo

Las entradas de traduccidn de direcciones de red origen de esta tabla se pueden utilizar para configurar una correspondencia 1 en 1 entre una direccidn externa del cortafuegos y

Cortafuegos Shorewall

Shorewall versidn 4.4.2

Interfaces de Red
(interfaces)

™

hg

Politicas por Defecto
(policy)

Enmascaramiento

-
- W
==

NAT estatica

(masq)

(nat)

4

Tuneles VPN
(tunnels)

?

-
Custom parameters
(params)

NAT estatica

=

Hosts de Zona
(hosts)

AdATyp,
hlias
Sef]

Master configuration file

(shorewall.conf)

Reglas del Cortafuegos
(rules)

A021:
2245

Proxy ARP
(proxyarp)

Hosts de de lista negra
(blacklist)

una direccidn RFC1918 de una maquina detrds el cortafuegos. La NAT estatica se utiliza a menudo para permitir conexiones a un senvidor interno desde fuera de su red.

Seleccionar todo. | Invertir seleccion.

Agregar una nueva zona de entrada NAT estética | Add a new comment.

Intertaz externa

eth0:3 192.168.16.128
eth0:2 192.168.16.94
eth0:1 192.168.16.5
eth0:0 192.168.16.57

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva zona de entrada NAT estética | Add a new comment.

Delete Selected



Cuando esta Detenido: cuando el cortafuego Shorewall se detenga, denegara el acceso de todos
los hosts que estén conectados a una interfaz la cual no esté definida aqui.

Cortafuegos Shorewall

Shorewall version 4.4.2
-

B LT

£ s
Zonas de Red Interfaces de Red Puoliticas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
8% 5
TOS <. i
o9 2245
Tipos de Senicios Enmascaramiento MNAT estatica Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tineles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
== AddTypy
9 Alias
SetH;
2 | ]
Additional Routing Providers Custom parameters Master configuration file
(providers) {params) (shorewall.conf)
Indice de Médulo Cuando Esta Detenido

Por defecto, cuando el cortafuegos Shorewall se detenga, denegara el acceso desde todos los hosts. Esta pagina permite definir hosts o redes que todavia serdn accesibles.

Seleccionar todo. | Invertir seleccién. | Agregar una nueva direccidn detenida
Direcciones accesibles

Desplazar

Seleccionar tedo. | Invertir seleccidn. | Agregar una nueva direccidn detenida

Delete Selected



Tuneles VPN: lista los tuneles VPN que pasan a través de su cortafuego, y por lo tanto tienen que
ser permitidos por la configuracion de Shorewall.

Cortafuegos Shorewall

Shorewall versidn 4.4.2

_.1 -

7,

Zonas de Red Interfaces de Red Paliticas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
= 2.1
TOS < 2
o3 2245,
Tipos de Senicios Enmascaramiento MAT estatica Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tineles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
AddTyp
9 Aias A
SetH
a []
Additional Routing Providers Custom parameters Master configuration file
(providers) (params) (shorewall_conf)
Indice de Mddula TUneleS VPN

Esta pagina lista los taneles VPN que pasan a través de su cortafuegos, y por lo tanto tienen que ser permitidos por la configuracidn de Shorewall.

Seleccionar todo. | Invertir seleccion. | Agregar un nuevo tinel VPN

Tipo de VPN Zona por interfaz Gateway remoto Zonas del Gateway Desplazar
[ IPsec net +

7] Servidar PPTP net T+
Seleccionar todo. | Invertir seleccién. | Agregar un nuevo tinel VPN

Delete Selected




Hosts de la Zona: lista los hosts y las redes que son parte de zonas particulares. Por regla general,
no hace falta que haga cambios en esta lista.

Cortafuegos Shorewall

Shorewall versién 4.4.2

- ™

% L
Zonas de Red Interfaces de Red Politicas por Defecto Reglas del Cortafuegos
(zones) (interfaces) (policy) (rules)
o7 5
TOS = AD2L:
g g 2.245,
Tipos de Senicios Enmascaramiento NAT estética Proxy ARP
(tos) (masq) (nat) (proxyarp)
Cuando Esta Detenido Tiineles VPN Hosts de Zona Hosts de de lista negra
(routestopped) (tunnels) (hosts) (blacklist)
| AddTyp
? Alias
SetH,
= ]I L}
Additional Routing Providers Custom parameters Master configuration file
(providers) (params) (shorewall.conf)
Indice de Mddulo Hosts de Zona

Esta pagina lista los hosts y las redes que son parte de zonas particulares. Por regla general, no hace falta que haga cambios en esta lista.

Seleccionar todo. | Invertir seleccidn. [[Agregar un nuevo host de zona

Interfaz Direccion IP o red Afiadir

[E vpn eth0 172.16.50.0/24 TL
Seleccionar todo. | Invertir seleccidn. | Agregar un nuevo host de zona

Delete Selected

[ Editar el Fichero Manualmente ] Presione este botdn para editar manualmente el fichero /etc/shorewall/hosts de Shorewall, donde estan guardadas las entradas de
arriba.

4 Regresar a lista de tablas

Hora del Sistema: este modulo nos muestra la y zona que tiene configurado nuestro Servidor.

| ] WhatsUp Gold - Monitore || € Webmin a8+
Login: mromern Ayuda. .
@ et Hora del Sistema
O sistema
O Senidores Settime Changetimezone Time server sync
O Otras This form is for changing the systen's currenttime, which is used by all running processes. On operating systems that have a separate hardware clock, it can he used to set that
B Red HomdelSistema ]
B Hardwars _ Fecha Mes ~ Ao
Hora del Sistema -~
@ Unrused Modules Hora Minute Second
gearch [ eplicar | [ Sicranizar hora del sisterna con s hors de hardwars |
A viw Hosues Logs WomdeHaware
T gystem Infarmation Fecha Mes 3 Riio
@ ogout Hora Minute Second

[gatar ][ Sincronizar hora de hardware con |3 hors dsl sisterna |




