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¿Qué es la Ciberinteligencia?
▪ La ciberinteligencia es un término que ha sido acuñado para hacer referencia a las labores de

inteligencia que requieren o tienen como destino el uso de sistemas de información. Su objetivo
principal es el de recolectar y analizar datos, para generar información de valor que ayude a

contestar una serie de cuestiones planteadas.

▪ Generalmente, la ciberinteligencia es utilizada en el mundo empresarial para identificar datos o

archivos exfiltrados, localizar a detractores de las marcas, o alertar de la posible perpetración de un
ataque cibernético.

▪ Al final, el valor en la inteligencia es poder extraer una gran cantidad de datos, correlarlos y

analizarlos en tiempo y forma, para poder obtener información de valor que nos permita contestar

esas preguntas que antes comentábamos.
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El secreto está “en las fuentes”

Data
Lake
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Fuentes de inteligencia

▪ HUMINT: fuentes humanas

▪ SIGINT / ELINT: señales eléctricas

▪ GEOINT: información geoespacial

▪ COMINT: interceptación de comunicaciones

▪ OSINT: fuentes abiertas
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Ciclo de inteligencia
Requisitos

Fuentes de 
información

Adquisición

Procesamiento

Análisis

Inteligencia
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Lo primero será “protegernos”
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Hay que forjarse identidades digitales anónimas

▪ www.10minutemail.com | https://www.minuteinbox.com/ | mail2tor2zyjdctd.onion/squirrelmail/
| protonmail.com

▪ https://www.torproject.org/

▪ https://thispersondoesnotexist.com/

▪ VPN:
− CyberGhost

− ExpressVPN

− NordVPN
− Surfshark

− PureVPN
− PrivateVPN

http://www.10minutemail.com/
https://www.minuteinbox.com/
http://mail2tor2zyjdctd.onion/squirrelmail/
https://protonmail.com/es/
https://www.torproject.org/
https://thispersondoesnotexist.com/
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Los buscadores y sus potentes expresiones de búsqueda
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Google Hacking

▪ site: permite listar toda la información de un dominio concreto.

▪ ext: permite buscar archivos de un formato determinado, por ejemplo pdfs, rdp (de escritorio remoto),
imágenes png, jpg, etc. para obtener información EXIF y un largo etcétera.

▪ intitle: permite buscar páginas con ciertas palabras en el campo title.

▪ inurl: permite buscar páginas con palabras concretas en la URL.

▪ Interesante buscar frases tipo “index of” para encontrar listados de archivos de ftps, “mysql server has
gone away” para buscar sitios web vulnerables a inyecciones SQL en Mysql, etc.
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Google Hacking

▪ “*@empresa.com”: Emails/cuentas de dominio de empleados

▪ ext:rdp screen: Nos permitirá localizar archivos RDP (Remote Desktop Protocol), para conectarnos a
Terminal Services y que podremos utilizar en la fase de fingerprint para obtener más información

▪ ext:log ip: Nos permitirá localizar archivos de logs.

▪ ext:ini inurl:”/Desktop.ini": Nos permitirá listar carpetas Windows expuestas

▪ inurl:”dominio:8080" Con el que localizaremos aplicaciones tras puertos concretos
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Google Hacking

▪ ext:ovpn “C:\” client: Expone archivos de configuración de Open VPN alojados en la unidad C: de un
sistema.

▪ ext:sql: Nos permitirá localizar archivos con instrucciones SQL

▪ ext:sql user password: Recuperando credenciales

▪ ext:db "select *”: Profundizando en queries más concretas de selección

▪ ext:sql "create table”: Recuperando la creación de tablas
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Google Hacking

▪ inurl:"readme.html" ext:html intitle:wordpress: Buscando wordpress en Internet

▪ inurl:wp-admin –site:wordpress.* “Parent Directory”: Buscando el código fuente

▪ inurl:bash_history mysql "-u": Historiales de bash

▪ inurl:bash_history scp “/home”: Carpetas Home indexadas en comandos scp

▪ inurl:bash_history scp “/root”: Carpetas del usuario Root
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Google Hacking

▪ inurl:bash_history scp “/var/www”: Carpetas de Apache

▪ inurl:bash_history “*.sql”: archivos sql listados en historiales

▪ ext:ica wfclient applicationservers: archivos de conexión a sistemas citrix

▪ ext:txt inurl:robots: ¿qué ocultan las organizaciones en el fichero robots.txt?

▪ ext:pdf intitle:”documents and settings”: Rutas Windows expuestas
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Google Hacking

▪ "apache/1.3.27 server“ “port 80”: buscando versiones de un servidor
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Google Hacking

▪ inurl:login inurl:?user intitle:main inurl:pass intitle:cpanel
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Google Hacking

▪ inurl:phpmyadmin "information_schema" filetype:php
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Bing Hacking

▪ Domain: ayuda a identificar subdominios

▪ IP: permite buscar sitios alojados tras una dirección IP
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Otros buscadores

▪ https://yandex.com/

▪ https://www.exalead.com/search/

▪ https://duckduckgo.com/

▪ https://www.baidu.com/

▪ https://scholar.google.es/

https://yandex.com/
https://www.exalead.com/search/
https://duckduckgo.com/
https://www.baidu.com/
https://scholar.google.es/
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Herramientas para automatizar el hacking con buscadores
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Anubis: cámaras, impresoras, …
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Foca: extrayendo metadatos de documentos
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Buscadores de activos expuestos
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Shodan

▪ Es un motor de búsqueda pero a diferencia de Google o Bing se encarga de indexar a

nivel de servicio y puerto y no solo el servicio web.

▪ También tiene filtros avanzados.

▪ Web: https://www.shodan.io
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Shodan

▪ country: Permite filtrar por sistemas publicados en país en concreto.

▪ city: Filtrar por ciudad en la que se encuentra un sistema.

▪ geo: Puedes afinar más aún la búsqueda por las coordenadas de latitud y longitud.

▪ port: Permite hacer búsqueda por el puerto específico.

▪ net: Realiza una búsqueda por una IP específica o por rangos de IP.

▪ os: Búsqueda basada en el sistema operativo.

▪ hostname: Realiza una búsqueda que coincida con el nombre del host.

▪ before/after: Limita la búsqueda a un periodo concreto.
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Extracción de datos sobre dominios/IPs de organizaciones
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Whois, ¿quién ha registrado un dominio?
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Archive.org

▪ Historia de un sitio web

▪ Web: https://web.archive.org/

https://web.archive.org/
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Zone-h
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Sitios web de “pegado” de contenidos
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Pastes

▪ http://pastebin.com

http://pastebin.com/
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Búsquedas principales en redes sociales
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Twitter

▪ Twitter:

▪ https://twitter.com/search-

advanced

https://twitter.com/search-advanced
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Twitter

▪ Es recomendable construir una lista
de personas “clave” para nuestra

labor de Inteligencia.

▪ Fuentes como Maldito Bulo, serán
de mucha utilidad para evitar las
Fake News y confiar en fuentes
fiables:

▪ https://twitter.com/malditobulo

https://twitter.com/malditobulo
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Instagram

▪ Instagram:

▪ https://web.stagram.com/search

▪ https://storiesig.com/?username=ronaldo

https://web.stagram.com/search
https://storiesig.com/?username=ronaldo
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IntelTechniques

▪ Dispone de un conjunto de herramientas orientadas a OSINT.

▪ Se encuentran categorizadas según la fuente.

▪ Web: https://inteltechniques.com

https://inteltechniques.com/
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Búsquedas de Phishings
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Phishtank
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Datos sobre personas y perfiles
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¿Qué hay en Internet sobre una persona?

▪ http://webmii.com

http://webmii.com/
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Buscando direcciones físicas

▪ http://www.abctelefonos.com

http://www.abctelefonos.com/
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Contraseñas leakeadas

▪ https://hacked-emails.com

▪ https://haveibeenpwned.com

https://hacked-emails.com/
https://haveibeenpwned.com/
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La red TOR
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Contraseñas leakeadas

▪ TOR es una red viva

▪ Varía diariamente

▪ Es imposible obtener una estadística realista

▪ 2,5 millones de usuarios

▪ Tráfico de estupefacientes

▪ Armas

▪ Tarjetas de crédito

▪ Cuentas Paypal

▪ Terrorismo

▪ Sicarios

▪ Hackers mercenarios

▪ Redes Sociales

▪ Foros

▪ Blogs y webs
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Cuentas de paypal
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Tarjetas

– US (Visa/Master) = $6 por 1
– US (Amex, Dis) = $7 por 1
———————
– UK (Visa/Master) = $14 por 1
– UK (Amex, Dis) = $22 por 1
———————
– CA (Visa/Master) = $15 por 1
– CA (Amex) = $20 por 1
———————
– AU (Visa/Master) = $18
– AU (Amex, Dis) = $20 por 1
– AU Bin = $20, AU Dob = $25
– AU Todo = $30 por 1

– Italy = $20 por 1 
– Spain = $20 por 1 
– Denmark = $25 por 1 
– Sweden = $20 por 1 
– France = $20 por 1 
– Germany = $20 por 1
– Ireland = $20 por 1
– Mexico = $15 por 1
– Asia = $15 por 1
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Cuentas de sitios web
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Cuentas de redes sociales
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Pasaportes
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Alquiler de servicios
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Conclusiones

• La ciberinteligencia no depende “de

una herramienta o de un conjunto de

herramientas”.

• Al igual que en la Inteligencia,

depende de tener buenas fuentes.

• Y por supuesto…, de saber explotarlas.
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@osaneconsulting

www.osaneconsulting.com
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