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$>Whoami

Juan Antonio Calles (gjantonioCalles)
* CEO de Grupo Zerolynx

(S0 de Osane Consulting

* Doctor, doble postgrado e ingeniero en informatica por la URJC

* (Co-fundador de Flu Project y XIRedMasSegura
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¢(Que es la Ciberinteligencia?

= |a ciberinteligencia es un termino que ha sido acunado para hacer referencia a las labores de
inteligencia que requieren o tienen como destino el uso de sistemas de informacion. Su objetivo
principal es el de recolectar y analizar datos, para generar informacion de valor que ayude a
contestar una serie de cuestiones planteadas.

= (eneralmente, la ciberinteligencia es utilizada en el mundo empresarial para identificar datos o
archivos exfiltrados, localizar a detractores de las marcas, o alertar de la posible perpetracion de un
ataque cibernetico.

= Al final, el valor en la inteligencia es poder extraer una gran cantidad de datos, correlarlos y
analizarlos en tiempo y forma, para poder obtener informacion de valor que nos permita contestar
esas preguntas que antes comentabamos.
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El secreto esta “en las fuentes’




Fuentes de inteligencia

= HUMINT: fuentes humanas
= SIGINT / ELINT: senales electricas

= GEOINT: informacion geoespacial

= COMINT: interceptacion de comunicaciones

= OSINT: fuentes abiertas
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Ciclo de inteligencia

o Fuentes de
\,
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L0 primero sera “protegernos’
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Hay que forjarse identidades digitales anonimas

= www.IOminutemail.com | https://www.minuteinbox.com/ | mail2tor2zyjdctd.onion/squirrelmail/
| protonmail.com

= https://www.torproject.org/

= https://thispersondoesnatexist.com/

= \/PN:
- CyberGhost
ExpressVPN
NordVPN
Surfshark
PureVPN
PrivateVPN
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http://www.10minutemail.com/
https://www.minuteinbox.com/
http://mail2tor2zyjdctd.onion/squirrelmail/
https://protonmail.com/es/
https://www.torproject.org/
https://thispersondoesnotexist.com/

Los buscadores y sus potentes expresiones de busqueda
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(Google Hacking

= site: permite listar toda la informacion de un dominio concreto.

= ext: permite buscar archivos de un formato determinado, por ejemplo pdfs, rdp (de escritorio remoto),
Imagenes png, jpg, etc. para obtener informacion EXIF y un largo etcetera.

= intitle: permite buscar paginas con ciertas palabras en el campo title.
= inurl: permite buscar paginas con palabras concretas en la URL.

= |nteresante buscar frases tipo ‘index of para encontrar listados de archivos de ftps, ‘mysql server has
gone away para buscar sitios web vulnerables a inyecciones SQL en Mysql, etc.
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(Google Hacking

= "gempresa.com: Emails/cuentas de dominio de empleados

= extrdp screen: Nos permitira localizar archivos RDP (Remote Desktop Protocol), para conectarnos a
Terminal Services y que podremos utilizar en la fase de fingerprint para obtener mas informacion

= ext:log ip: Nos permitira localizar archivas de logs.
= ext:ini inurl:'/Desktop.ini”: Nos permitira listar carpetas Windows expuestas

= inurl:"dominio:8080" Con el que localizaremos aplicaciones tras puertos concretos
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(Google Hacking

= ext:ovpn “C:\" client: Expone archivos de configuracion de Open VPN alojados en la unidad C: de un
sisterna.

= ext:sql: Nos permitira localizar archivas con instrucciones SQL
= ext:sql user password: Recuperando credenciales
= ext:db “select **: Profundizando en queries mas concretas de seleccion

= ext:sql ‘create table™: Recuperando la creacion de tablas
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(Google Hacking

inurl: readme.html” ext:html intitle:wordpress: Buscando wordpress en Internet
= inurl:wp-admin —site:wordpress.” “Parent Directory”: Buscando el codigo fuente
= jnurl:bash_history mysql "-u’: Histariales de bash

= inurl:bash_history scp “/home’: Carpetas Home indexadas en comandos scp

= inurl:bash_history scp “/root’: Carpetas del usuario Root
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(Google Hacking

= inurl:bash_history scp “/var/www’: Carpetas de Apache
= jnurl:bash_history .sql": archivos sql listadas en historiales
= ext:ica wfclient applicationservers: archivos de conexion a sistemas citrix

= ext:txt inurl:robots: (que ocultan las organizaciones en el fichero robots.txt?

ext:pdf intitle:"documents and settings": Rutas Windows expuestas
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(Google Hacking

= “apache/1.3.27 server” “port 80": buscando versiones de un servidor

Not Found

The requested UEL

Apache’l.3.27 Sen 404 - File or directory not found.

The resource you are looking for might have been
removed, had its name changed, or is temporarily
unavailable,
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oogle Hacking

= inurt:login inurl:?user intitle:main inurl:pass intitle:cpanel

Go g|e inurl:login inurl:.user inurl:pass -intext:pass -intext:user n

Nottias Maps Mas eframentas de busqueda

Todo Imagenas

Aproximadamente 210 000 resultados (0,48 sequndos)

Sugerencia Buscar solo resultados en espanol Puedes especifica
biasqueda en Preferencias

W

cPanel Demo Login ®
om:2082/login/7user. pass..

No hay disponible una descripcion de este resultadt \"}

sitio. Mas informacion a

cPanel Demo
I <t 2082/l0gin/ 7user=xdemo&pass..

No hay disponible una descrnpcion de esle resultado de
sitio Mas informacion

cPanel Demo

196.215:2082/ogin?user=romeosdespass...
No hay disponible una descripcion de esle resultado debide
sitio, Mas informacién

cPanel Demo - Parent Directory

mo.com:2082/1ogin/?user.. pass... ¥ Tn
No hay disponibie una descrpcion de esle resultado detndo al i
sitio, Mas informacion
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(Google Hacking

= inurl:phpmyadmin ‘information_schema’ filetype:php

aRTTOM
Go gle inurl:phpmyadmin “information_schema" flstype:php n
Tode rajanes Videos Notc s Maps Mas » HUTTATITASS O fie=
et
Apcoxenadamente 14 200 reoutiados 3 segun) @@
Z:m;iﬁ B‘txlzc:: ;(:ra;ifsunauos & espafol Pusdes espadificar Ol;::: a® -

6on aeneme 251
le.com / db503580807 db.1and1.com ...
om/phpMyAdminincex.php?..info.. + Tracuc esh w ©

information_schema (24} - Bvowse CHARACTER _SETS Growse  VIEN
@S0I580807 db fand! com - Database information_schema

information_schema.VIEWS running on localhost .. - St
I o/ phoMyAdminhi_properties php?...in .. = Traducir ests p B Tl

Oalsbese information_schema - Table VIEWS runneg on locshost - Run SL'-

Quany'quenes. oo databass information_schama [Documanmaton] SELECT

‘ank.com / localhost / information_schema ..
com'phpMyAdminindex php?, . Traducr esta pagina
Fiokd Type, Coflston, Atiibutes, N, Dessut, Extra, View GRANTEE yarchaitst BB

il general_oi, No, Browse dstinet values TAHLE CATALOG. varchar(512) = o

information_schema running on localhost - phpMyAdmin 2.5.
com tw s0edphpMyAcaminiob_det . « Traducir esta pagina

Databese information_schems g o0 Cahost | Croake now abde on dilabase

infarmation_schama - Nama  Felds  Chaesat - ascl, bigh, binary cp1260
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Bing Hacking
= Domain: ayuda a identificar subdominios

= |P: permite buscar sitios alojados tras una direccion IP

i SEANE .
S ey W ARARATIC o Geueo

Z=R0OLYNX




G BEANT
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Otros buscadores

= https://yandex.com/

= https.//www.exalead.com/search/

https://duckduckgo.com/

= https://www.baidu.com/

= https://scholar.google.es/

Yandex ceane coosuting juan antanko cales
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https://yandex.com/
https://www.exalead.com/search/
https://duckduckgo.com/
https://www.baidu.com/
https://scholar.google.es/

Herramientas para automatizar el hacking con buscadores
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Anubis: camaras, impresoras, ..

m Anubis - — i‘ L‘.E’.lw
| File & Report &) Langusge &P About

Final Audt Repot | Summary | Fuzzing Hitp | Whois |[m| Banner Atack | Tracert | 404 attack | Scanwith google | Fuzzing Againat DNS | Zone Tranafer
Google Seta | Scan IP with Bing ’ Scan IP againat DNS | Nmap | Metadata ‘

~ ¥ ot filetype: . . Info: .
G )oglc haclking bl i Score:
Y on'"! allintext: slocks site;
.pluu visit" intitle "I -Catcher Console™ ( iaiatad: o Ink: Inttle:
[ Search | [ Clean Text | [ Manual | e P inu! (% Cean |
Unsalected vulnerable file v  Unselected sensitive directory ndex of) v  Unselected printer v
Unselected web server - E Unselected vulnarable server v Ungelected davices -
-
Web  Images Videos Maps  Now }% Sg;&oi Signin &% =
18) Dvr web cliert
53; Ever ;ocus
P " ver Focus " Instant s on v
GO() le ‘ "Pleas 31) Ever Focus EDR 1600 ole” Copy »  Search
~——— 22 Ever Focus EDR 40 ST
About 24 23) EvoCam Advancad search
gg :»applct Java El
| applet java
*§ Everything - !'&glc-%) Intallinet 1P camera
@ | For mor27) Intelinet 1P camera v.icode co.ukficatcher/ I-Catcher Console 3.3.20
mages is Copy 28) laeye netcam
W Videos griggere2) ren Wrsom GCanes |
N 31) Unsys (Cisco) Web camers
. oW __lco. D.E 32) Live netSnam Cam (movable from PC) SOLE 33
> Shopping MS - All 33) MmEye weboam » ICode Systems i-Catcher Console 33 »
- ICode .Sg; mgg;’: ase visit hitp./www.icode co uk/icateher/ i-
¥ | More Cateher 36} Mobot Netacam 008 iCode Systems. ...
WWW.PE 37) Netbotz Catcher+Console+3 3 himl - Cached
38) Netcam
Show search tools I-Catc 39 Netlive cameras
For mov:,;gam,;,:‘gg,c IR cnrrione v icode co.ukficatcher/ i-Catcher Console is
Copyri¢42) Panasonic WJ-NT104 netcams
cety roc 43) Pannasonio lar
44) Philip netcam X
Intitle i catcher console web monitor - Intitle i catcher console ...
For more information, please visit hitp://www icode co uk/icatcher/ i-Catcher Console 18
Copyright 2000-2006 iCode Systems. Will clarify your thoughts book ...
aya blogs2 ce.im/mvBvgbx aspx - Cached
i-Catcher Console - Web Playback _
For more information, please visit http://www icode co uk/icatcher/ i-Catcher Console 4.1.39 -
s AEANE
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Foca: extrayenao metadatos ae documentos

FOCA
|= Project " Tools pOptions (y Tasklist & About [E]Donate
i w‘ No project
B Hetwok |
~ Domans
+/ {9 Roles
3 ‘V\Mwwes
. Metadata
[ R Web Searcher
_ DNS Search Using a web searcher ika Google or Bing the program
Transter Zone searcha Inks pointing to the doman ste to identfy new
subdomans
Dictionary Search
Selact the web search
P B engine to use
Gooyer: -
PTR Scanning
5 Google Web limitations
§ Robtex Max 1000 results for each search
Max 32 words in a search sinng
Cument search: None B3 o Sat
‘ Tme Source Seventy  Message
% Cont | [ Desctvate AtoScrol | |52 Ciear | e
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Buscadores de activos expuestos




Shodan

= £s un motor de busqueda pero a diferencia de Google o Bing se encarga de indexar a
nivel de servicio y puerto y no solo el servicio web.

= Tambien tiene filtros avanzados.

oits
2,657 RCS sidentisl
B Romws, 5% N
Details

= Web: https://www.shodan.io e

v .

2 88.130.87.28

PSS 56 Versatel Deutschia nd

nnnnnnnnn - v

uuuuuuuuu 2 Detaits I
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Shodan

= country: Permite filtrar por sistemas publicados en pais en concreto.

= city: Filtrar por ciudad en la que se encuentra un sistema.

= geo: Puedes afinar mas aun la busqueda por las coordenadas de latitud y longitud.
= port: Permite hacer busqueda por el puerto especifico.

= net: Realiza una busqueda por una IP especifica o por rangos de .

= 0S: Busqueda basada en el sistema aperativo.

= hostname: Realiza una busqueda que caincida con el nombre del host.

= before/after: Limita la busqueda a un periodo concreto.
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Extraccion de datos sobre dominios/IPs de organizaciones

https:/www




Whois, {quien ha registrado un dominio?

Whots Lookup & 1P |WIL X

e

“ C @ Secure  https / mww.whois.net w

L
Your Domain Starting Place...

WHOis.net (oo @

WHOIS LOOKUP

0 facebook.com is already registered*

Domain Nama: FACEBOOK,.COM

Regltry Domain ID: 2320948_DOMAIN_COM-VASN

Ragistrar WHOLS Server: whas. markmonitor com

Ragistrar URL: hittp!//www.markmonitor.com

Updated Date: 2016-11-29720:28:072

Crestion Date: 1997-03-25705:00:002

Regmstry Expry Data: 2025-03-307T04:00;002

Ragistrar: MarkMontor Inc

Registrar IANA 1D; 292

Ragistrar Abuse Contadt Emall abusacomplains 2 markmontorn, com

Registrar Abuse Contact Phone: +1.2082835740

Domain Status: chentDeleteProhbided htps.//icann.org/eops dientDeleteProhibitad
Domain Status: clientTransfarProhibited https://icann arg/epp# clientTransferProhibited
Domaln Status: clientUpdateProhibited hitps://<ann.org/epp# clentUpdatefrohibited
Domain Status: serverDeleteProhibeed https:/ficann ocg/epp € serverDelcteProhibited
Domain Status: servet TransferProhilvted https.//kann.org/epp # serves TransferProhibated
Domam Status: serverUpdatePrahibited hittps://cann.ong/epp# serverlpdateProhibitad
Name Server; A NS FACEBOOK.COM

Name Server; BNS FACEBOOK.COM

DNSSEC: unsgned

URL of the ICANN Whow Inaccuracy Complaing Farm: https:/ ww.icann.orgfwicl/
>>> Last updats of whaots database: 2017-10-05T17:10:552 <<<

GRUPO
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Archive.org

= Historia de un sitio web

= Web: https.//web.archive.org/

[3yBaexfaching
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https://web.archive.org/
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de “pegado” de contenidos




Pastes

http://pastebin.com

o
m
un
w
= -
7"”
1l
i |

am Flref{:-x UrIIHcrat http /lapps
ITiI us Password: I Computer: tases 1
wIHAUG . B

e

Pronram- Firefox Url/Host: https://login.face

5 Jul 2010 ... Program: Firefox Url/Host: https://log
antare@hotmail.com Password: Iy Comput
pastebin_.com/XadUXau

Program: Firefox Url/Host: hitp:/fiww » |
Program: Firefox. Url/Host: http: Hmm fauehnnk com. Login:
nitirofiff @gmail.com. Password: Il  Computer: JIN-PC ..
pastebin.com/MWecJLGHIVY

Program: Firefox Url/Host: hitp:/finfernal-fracke
ngram: Firefox. Url/Host: http://www.facebook.com. Login:
-.gontanu{@yahoo.com. Password: gyl Computer: llllin-FC ...
pastebin.com/QvXK0k3j

Program: Firefox Url/Host: hitp://'www.pla

rogram: Firefox_ Url/Host: http:/fwww facebook com. Login:
@hotmall.com. Password: Il Computer: flC. Date: Dump 15:31:29 ...
pastebin.com/RgXtctkf
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http://pastebin.com/

Busquedas principales en redes sociales




Twitter

@) Inicio 0 Momentos ) Notificaclones = Mensajes w Buscar =n Twittss Q Q @

= Twitter: Busqueda avanzada

Palabras

= https://twitter.com/search- Tods st patrs

Esta frase exacia ™ contrasena es

advan C ed Cuniqusera de estas palabras

Ninguna de estas palabras

Estos whashtags

Escrito en Todos los idismas v

Personas

Desde estas cuentas
Fara estas cuentas

Mencionando estas cuentas

Lugares

Cerca de este lugar

Fechas

De esta fecha a

W ARARATIC GeuPo
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https://twitter.com/search-advanced

COMEL
T 1A

Twitter

= £s recomendable construir una lista
de personas ‘clave para nuestra
[abor de Inteligencia.

= Fuentes como Maldito Bulo, seran
de mucha utilidad para evitar las
Fake News y confiar en fuentes
flables:

= https://twitter.com/malditobulo

MALDITO

MALDITO BULO &

W ARARATIC
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https://twitter.com/malditobulo

Instagram

= |nstagram:

= https://web.stagram.com/search

= https://storiesig.com/?username=ronaldo
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https://web.stagram.com/search
https://storiesig.com/?username=ronaldo

IntelTechniques

= Dispone de un conjunto de herramientas orientadas a OSINT.
= Se encuentran categorizadas segun la fuente.

= \Web: https://inteltechniques.com

OSINT TRAINING

| NTE I_TECH N |QU ES PRIVACY CONSULTING

By Michael Bazzell DIGITAL SECURITY



https://inteltechniques.com/

Busquedas de Phishings
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Phishtank

PhishTank o

floows  Add A Phish  Vertfy A Phisk  Thich Search  Stals  FAQ  Devedopers  Maillng Lists My Accuunt

cleanmx . oo

Heeal Rame Garhard W Ueches

Wehsas

penrwe. b

san-mx ge

Member Since Moy Tth 2006

cleanmx has submitted 2,682,887 and verified 85,478 phishes,

[e11MSA5 S804 TS0 14041 21 AT Nugm=it

evalaabe. nl/m i ca™Mee % 20ICSSHh20vahizate.php..

4y

httpss//mun-evakaabe. nl/my o Mon R 20ICS Y% 20Cegevens, chp.
- J18 5)45 P

[fman-essiuste, nl/morocy) -
Sep 24t 2 e by Seanms

Nt rmak

et

Last 5 Verifications - view o

o Phish URL Submitted
(et Witpe /U eles.gEgle. Sl 3
e sices ur Oct 37 i34 PV I by oty

hitp://scasidame. comyde/indes php/
wddedd on feaw 1408 2017 2042

hetp//sparkasce-fitinie cervice-filale-sahechet. nfo/deNaga-on.

https/
e2083 o Y
ndns. com/

http: S/ httpe s
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Datos sobre personas y perfiles




¢Que hay en Internet sobre una persona?

= Nttp://webmii.com

(W) WebMii



http://webmii.com/

Buscando direcciones fisicas

= Nttp://www.abctelefonos.com

telefonos

Calles Garcia Juan en Esparia

== 33
Calles Garcia Juanj RN 34 oM 322
Cal B s e I s ey
(45960] Toledo Ver Informe Comercial

Espafia

Editar registro

Z=ROLYNX
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http://www.abctelefonos.com/

Contrasenas leakeadas

= Nhitps://hacked-emails.com

Has my email been hacked?

Anonymeously check if your email has been compromised and help us verify the validity of possible breaches

= https://haveibeenpwned.com

6.243.980.440 addresses 137.747 leaks found

. '-,I-E,-' ".E." '-.T | E GGGGG
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https://hacked-emails.com/
https://haveibeenpwned.com/

Lared TOR




Contrasenas leakeadas

= TOResunaredviva

= \Varia diariamente

= Esimposible obtener una estadistica realista
= 2 5 millones de usuarios

= Trafico de estupefacientes
= Armas
= Tarjetas de credito
= (uentas Paypal
= Terrorismo
= Sicarios
= Hackers mercenarios
= Redes Sociales
= Foros
= Blogs y webs

W cRARATICO . ceueo
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Cuentas de paypal

Verified Personal USA Paypal Accounts

1| harvn arviinlie 3 Bt supedy of Venled Personal of Baruness Payvea

LOuUNnts winh Jerw Baance
These MCounts Make eutefon! micdeman JCCounts 1o money ranaies @

These accounts are yerfied with efher 3 Credit Cargd o Dank accoont alached
B hire ver e Iransac Bon Restory

USA accounts Only uniess you a5k via P 10r ofher Countnes. \We sometmes NO PHOTO
have UN a0 ciher £V natoen

Ships troey Torans
Ships toTorlang
Brought 1o you By: paycerdude 0 W

Price: 0.03836889 B
Avalladie shipping

- Freo Onane Dotvery. « 0 00000000 O 00000000 9

e
st W ARARATIC G=urFo
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Tarjetas

— US (Visa/Master) = S6 por 1
— US (Amex, Dis) = S7 por 1

— UK (Visa/Master) = $14 por 1
— UK (Amex, Dis) = $22 por 1

— CA (Visa/Master) = S15 por 1
— CA (Amex) = $20 por 1

— AU (Visa/Master) = $18

— AU (Amex, Dis) = $20 por 1

— AU Bin = $20, AU Dob = $25
— AU Todo = S30 por 1

— Italy = S20 por 1

— Spain = $20 por 1
— Denmark = $25 por 1
— Sweden = 520 por 1
— France = $20 por 1

— Germany = $20 por 1
—Ireland = $20 por 1

— Mexico = $15 por 1
— Asia = S15 por 1

% 00/00

G RAYMOND

£
1

SEAN | -
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Cuentas de sitios web

Seller xanaby [ISED)
Price 541USD
l FE No
a m a zo n Shipping from WorkdWide
\—";7 Shipping to WorkdWide
Currency Bitcon .
Quantity 1 .

5.41 USD - French Amazon accounts + cb attached +ieast Gmo'_"

Z=R0OLYNX

i AEAME .
A 25T & ARARATIC . g
= LT G




Cuentas de redes sociales

[ 1 Hockead Iacebook account

#* | Hocked facebook account

Price: $4.99 S0 / 0018608290 B1C Ry O D

Quantity: UNaVoIQDe /55y
Ships from: Wordwide

Uses: ROOT

Condoct:

m S4nd Vessage | Subsorke Vendor

Shipping Oplon:

A e

Quonity: |

ARABATIC

Regort Lateg
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Pasaportes

Hungarian professional certificate ®*

Seller hackminister [ERETN

Price 545USD

FE No

Shipping from Hungary

Shipping to WorldWide

Currency Bacoin -

Quantity 1 -
0 USD - free - 5 days l:

s OB .
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Alquiler de servicios

©
»)

¢ | ( B~ Startpage Q

Rent-A-Hacker CEEREESE

Rent-A-Hacker

Experienced hacker offering his services!

(Illegal) Hacking and soclal engineering is my bussiness since | was 16 years old, never had a real job so | had the time to get
really good at hacking and | made a good amount of money last +-20 years.

I have worked for other people before, now im also offering my services for everyone with enough cash here.
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Conclusiones

 La cwerinteligencia no depende de
una herramienta o de un conjunto de
herramientas .

* Al igual que en la /nteligencia,
depende de tener buenas fuentes.

e Y por supuesto.., de saber explotarlas.
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