Practica Servidor de correo en Zentyal

> Instalacion del software de Zentval

Zentyal nos permite dos opciones de instalacion, una consistente en instalar los modulos asociados a
Zentyal sobre una maquina preexistente con sistema operativo Ubuntu y otra que instala desde cero la
distribucion completa de Zentyal basada en Ubuntu Server en una maquina virtual nueva. Optamos
por esta ultima solucion y seguimos los siguientes pasos:
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Se crea una maquina virtual en VMware llamada Zentyal56

Inicia la instalacion desde la imagen zentyal-3.0-1386.iso de Zentyal (descargada de
www.zentyal.com). El comienzo es similar a la instalacion de un sistema Ubuntu cualquiera.
Indica idioma, teclado.

Configuracion de red: tras la descarga de varios ficheros de instalacion se procede a la
configuracion de la red. Inicialmente el programa de instalacion de Zentyal intenta una
configuracion automatica. Al no disponer la red virtual de un servidor DHCP se debera configurar
la red de forma manual indicando:

x direccion IP 192.168.7.56/24

X puerta de enlace 192.168.7.1

x servidor de nombres 8.8.8.8.

Nombra a la maquina como zentyal56.

Indica el dominio localdomain, 'jandomain.edu’.

Procede a la instalacion del sistema.

Crea un usuario con privilegios de administrador (alumno - 12345678Aa).

Reinicia el sistema que finaliza ofreciendo un interfaz web para acceder a la instalacion de los
servicios personalizados segiin nuestras necesidades. Si iniciamos sesion con el usuario creado

anteriormente se nos ofrecen las opciones mostradas.
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v Se introduce el usuario alumno y contrasefia 12345678 Aa y cambia a la pantalla de opciones:
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» Configuracién Servidor DNS en Zentyal56 (maquina virtual anteriormente creada)
v Sino me sale la imagen anterior, inicio el Navegador y pongo:
x  https://localhost/Software/EBox
v Si parto de la imagen anterior, Selecciono DNS Service y 'Instalar’
X En mi caso da error, compruebo que el interfaz de red esta bien configurado, para ello:
x sudo nano /etc/network/interfaces:

#The loopback network interface
auto lo
iface lo inet loopback

#The primary network interface

auto ethO

iface eth0 inet static
address 192.168.7.56
netmask 255.255.255.0
gateway 192.168.7.1
dns-nameservers 8.8.8.8

x Una vez configurado reinicio el servicio
sudo /etc/init.d/networking restart
v Se edita también el archivo /etc/hosts y donde ponga ubuntu se pone el nuevo nombre, en este
caso Zentyal56.jandomain.edu y se reinicia.

GNU nano 2.2.6 File: /etc/hosts




v Actualizo las fuentes de los repositorios con.
X sudo apt-get update

v Vuelvo a probar a instalar el servicio de DNS y ahora si lo instala.

v Una vez instalado lo tengo que activar, para ello en 'Estado de los modulos' marco el cuadro
correspondiente a DNS y acepto (también marco el de Red).
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v Configuracion para que utilice el servidor DNS instalado.
X Accede a Red, DNS y configura 127.0.0.1 como servidor DNS y guarda los cambios.

X Es probable que en Dashboard — Estado de los modulos — DNS, haya que pinchar en Reiniciar
el servicio.
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X Accede a Red, Herramientas de diagnostico y resuelve el nombre www.google. es, observa
que el servidor que responde es 127.0.0.1.

X Se comprueba desde otra maquina virtual (por ejemplo con windows 7) que si se le pone como
servidor DNS la IP de esta maquina, resuelve los nombres en el navegador web.

» Configuracion del Dominio de busqueda.
v Enel interfaz web de administracion de zentyal56 en la columna de la izquierda accede a Red,
DNS. Introduce como dominio de busqueda jandomain.edu, pincha en Cambiar y Guarda los
cambios.

» Configuracion de las zonas de resolucion directa e inversa.
v Enel interfaz web de administracion de zentyal56 en la columna de la izquierda accede a DNS.
Pincha debajo de Dominios en Afiadir nuevo/a. Introduce jandomain.edu como dominio, pincha
en Afiadir y Guarda los Cambios.

v Accede de nuevo en la columna de la izquierda a DNS y sobre el dominio creado pincha sobre el
icono que hay debajo de Nombres de maquinas.

X Anade los registros de tipo A pinchando sobre Afiadir nuevo/a, para las pruebas uso un
Windows 7 que llamo DesarrolloW752 con IP: 192.168.7.52 y Alias le pongo win7. Guardo
los cambios.
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X Sivoy al windows 7, puedo comprobar como al hacer ping a 192.168.7.52, win7 y
desarrollow752.jandomain.edu responde.

BN Simbolo del sisterna

Microsoft Windows [Uersion 6.1.760@]
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Copyright <c? 28087 Microsoft Corporation. Reservados todoz los derechos.

C:-“Users~alumno»ping win?

Haciendo ping a DesarrolloW?S2.jandomain.edu [172.168.7.5%21 con 32 bytes de dato

Hezpuesta desde
Rezpuesta desde
Hezpuesta desde
Rezpuesta desde
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168.7.52: bytes=32 tiempo<im
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C:~Users~alumno>ping 192 _168.7.52

Haciendo ping a 192
desde 192
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Rezpuesta
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> Instalacion Servidor FTP.

TTL=128
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TTL=128

168.7.52 con 32 hytes de datos:
168.7.5%2: bytes=32 tiempo<im
168.7.5%2: bytez=32 tiempo<im
168.7.52: bytes=32 tiempo<im
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v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede a Gestion
de software, Componentes de zentyal. Selecciona e instala el servicio FTP si no esta instalado,
Zentyal usa vsftpd cono servidor FTP, también se instalara el componente Users and Gropus.

Se instalaran los siguientes paguetes

— = =
[ ! ) y
Commen Core NTP Service Users and
Library Groups
=
—=
FTP

v Acepta los diferentes pasos de la instalacion, indicando servidor stand-alone en el asistente de
Usuarios y Grupos. Guarda los cambios al finalizar (en mi caso no me ha preguntado nada).
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Accede al Dashboard observa en Estado del modulo que el servicio FTP esta instalado pero en
estado 'Ejecutandose pero sin ser gestionado'. En el interfaz web de administracion de zentyal56
en la columna de la izquierda accede a Estado de los modulos. Selecciona el modulo 'NTP' acepta,
después 'Usuarios y Grupos', acepta y finalmente 'FTP', acepta y Guarda los cambios (en la parte
de arriba a la izquierda, aparece en color rojo).

Accede al Dashboard observa en Estado del modulo que el servicio FTP esta instalado y

ejecutandose.
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» Creacion de usuarios.
v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede Usuarios
y grupos, Usuarios. Crea a los usuarios asterix y obelix (como contrasefia 12345678Aa).
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MNombre de usuario: asterix
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Contrasena: | g ggeenneee
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ANADIR ANADIR Y EDITAR

» Configuracion del servidor FTP.
v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede FTP.
Configura las opciones (se guarda con 'Cambiar', después pinchar en 'Guardar cambios'):

X Acceso andnimo: Solo lectura.
x Directorios personales: marcar la casilla.

X Soporte SSL: Deshabilitado.



Servidor FTP

Hecho

Acceso angnimo: -
Salo lectura R
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CAMBIAR
v Se comprueba desde Windows 7 (DesarrolloW752) que si arranco por ejemplo un cliente FTP

como Filezilla y meto como Servidor la IP de Zentyal56 (192.168.7.56), como usuario asterix y la
contrasefia que hemos configurado, accedo a su directorio en el servidor.

[F] asterx®192.168.7.56 - FileZilla

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda  jMNueva versidn disponible!

PR e o ST LI

| Servidor:  192.168.7.56 Mombre de usuario:  asterix Contrasefia: seeesssses| Puerto:
Respuesta: 200 Switching to Binary mode.,
Comandi; PASY
Fespuesta: 227 Entering Passive Mode (192, 158, 7,56,185,10).
Comande: LIsT
Respuesta: 150 Here comes the directory listing.
Respuesta: 226 Directory send O,
Estado: Directorio listado correctamente
Sitio local: | | w» | Sitio remoto; |,'hnmefasterix
=8 Escritorio E-
----- | Mis documentos -2 home
.;:‘II_' Eq|_||'F|.|:| i | asterix

> Servidor Web (HTTP) en Zentyal.

v En el interfaz web de administracion de Zentyal56 en la columna de la izquierda, accede a
Gestion de software, Componentes de zentyal. Selecciona e instala el Servidor Web (Web Server)
si no esta instalado (La maquina debe tener acceso a Internet para que se descarguen e instalen los
componentes necesarios). Zentyal usa Apache cono servidor Web.

v Acepta los diferentes pasos de la instalacion y Guarda los cambios al finalizar.

v Accede al Dashboard y observa en Estado del modulo que el servidor Web esta instalado pero en
estado 'Ejecutandose pero sin ser gestionado'. En el interfaz web de administracion de Zentyal56
en la columna de la izquierda accede a Estado de los mddulos. Selecciona el modulo Servidor
Web, acepta y Guarda los cambios (en la parte de arriba a la izquierda, aparece en color rojo).

X observa los ficheros de configuracion de Apache que se modifican.



Archivo: fetc/apache/ports.conf
Razdn:

Archive: 'etc/apachel/sites-available/default
Razan:

Archive: jetc/apache?/sites-available/default-ssl
Razan:

Archiveo: fetclapache?/mods-available/ldap_userdir.conf
Razon:
v Accede al Dashboard observa en Estado del modulo que el servicio web esta instalado y
ejecutandose.

» Configuracion del servidor DNS.
v Configura el servidor DNS de Zentyal56 para que resuelva los nombres software.jandomain.edu
y hardware.jandomain.edu. La direccion IP asociada a los nombres sera la IP de Zentyal56 es
decir 192.168.7.56. Para ello voy a 'DNS' en 'Dominios' selecciono "Nombres de maquinas' y para
zentyal56 pincho en 'Alias' y anado software y hardware.

Dominios» jandomain.edurzentyal56

Allas: hardware

| ANADIR CANCELAR |
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» Servidor virtual para el dominio software.jandomain.edu.

v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede Servidor
Web. En Host virtuales pincha en Afiadir nuevo/a. Deja el soporte SSL deshabilitado, introduce
como nombre software.jandomain.edu y pincha en Afiadir. No te olvides de Guardar los
cambios.

v El DocumentRoot o directorio raiz esta en el directorio /srv/www/software.jandomain.edu/.
Accede directamente a zentyal56 y crea el fichero /srv/www/software.jandomain.edu/index.html
con el siguiente cédigo HTML.

X <html > <body > <h1> Este es el servidor web de software.jandomain.edu </h1> </body>
</html >

x Existe la posibilidad de aplicar cualquier configuraciéon de Apache personalizada para cada
Virtual Host mediante ficheros en el directorio /etc/apache2/sites-available/.

» Servidor virtual para el dominio hardware.jandomain.edu.

v En el interfaz web de administracioén de zentyal56 en la columna de la izquierda accede Servidor
Web. En Host virtuales pincha en Afiadir nuevo/a. Deja el soporte SSL deshabilitado, introduce
como nombre hardware.jandomain.edu y pincha en Anadir. No te olvides de Guardar los
cambios.
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v El DocumentRoot o directorio raiz esta en el directorio /srv/www/hardware.jandomain.edu/.
Accede directamente a zentyal56 y crea el fichero
/stv/www/hardware.jandomain.edu/index.html con el siguiente codigo HTML.

X <html > <body > <h1> Este es el servidor web de hardware.jandomain.edu </h1> </body>

</html >

x  Existe la posibilidad de aplicar cualquier configuracion de Apache personalizada para cada
Virtual Host mediante ficheros en el directorio /etc/apache2/sites-available/.

v Comprobaciones:

x En Windows 7 abre el navegador y accede a la siguiente URL para probar el funcionamiento
del servidor, http://software.jandomain.edu.
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Este es el servidor web de
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v En Windows 7 abre el navegador y accede a la siguiente URL para probar el funcionamiento del
servidor, http://hardware.jandomain.edu.

Desa N7
. b
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|:: http://software.jandomain.edu/ | -+ |
(- 0 software jandomain.edu c "" Google P B~

Este es el servidor web de
software.jandomain.edu

> Servidor HTTPS en Zentyal.

v Autoridad de certificacion. Zentyal integra un modulo que permite crear una autoridad de
certificacion y gestionar los certificados digitales creados. Este modulo, Autoridad de
Certificacion, es auto-gestionado, lo que quiere decir que no necesita ser habilitado en Estado del
Modulo como el resto.

v En el interfaz web de administracion de zentyal56, en la columna de la izquierda accede a
'Autoridad de certificacion', 'General'. Completa los datos de la autoridad de certificacion y pincha
en Crear.

x Nombre de Organizacion:  jandomain.edu

Zentyal - Autoridad de certificacion - Mozilla Firefox
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v Guarda los cambios al finalizar. Una vez que la CA ha sido inicializada, ya se podran expedir
certificados.



v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede Autoridad

de certificacion, General y observa que se ha creado un certificado digital para la autoridad de
certificacion.

v Accede a Autoridad de certificacion, Certificados para los Servicios y observa la lista de mddulos
de Zentyal que usan certificados para su funcionamiento. Cada modulo genera sus certificados
autofirmados, pero se pueden remplazar estos certificados por otros emitidos por la CA. Habilita
el certificado para el modulo Servidor Web y Guarda los cambios.

BUSCAR
Administracian Web de Zentyal Servidor web de administracion de Zentyal Zentyal | i
FTP FTP Zentyal O r
Servidor Web Servidor Web Zentyal i

» Cambiar el puerto del servidor web de administracion de Zentyal.

v Los servidores virtuales HTTPS que vamos crear usaran el puerto 443. Para poder usarlo hay que
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cambiar el puerto del interfaz de administracion de Zentyal a un puerto distinto.

En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede a
'Sistema’, 'General'. Introduce 4000 como nuevo puerto de administracion (tenia puesto 443),
pincha en Cambiar y Guarda los cambios.

4000

CAMEIAR

Cierra el navegador o pestafia (ya que tras guardar los cambios se pierde la conexion). Establece
una nueva conexion a https:\\192.168.7.56:4000 (como es una conexion mediante HTTPS el
servidor envia un certificado digital autofirmado que tendras que aceptar en el navegador).

L

= | This Connection is Untrusted
V4

| You have asked Firefox to connect securely to 192.168.7.56:4000, but we can't confirm that
your connection is secure.

Mormally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue.

| Get me out of here! |

Technical Details

| Understand the Risks



> Servidores virtuales HTTPS.

v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede a Servidor
Web. Habilita el Puerto de escucha SSL (puerto 443), pincha en Cambiar y Guarda los cambios.
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v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede a Servidor
Web. Pincha en el icono editar del servidor software.jandomain.edu. Habilita el Soporte SSL
con la opcion Forzar SSL, pincha en Cambiar y Guarda los cambios.
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v Realiza la misma accién para el servidor hardware.jandomain.edu.

&l

v En Windows 7 abre el navegador y accede a la siguiente URL para probar el funcionamiento del
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Forzar 55L

servidor, https://hardware.jandomain.edu .
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Emitido para
Organizacian (3]

Mamero de serie
Emitido por
Cirganizacian (3]
Validez

Emitido el
Caduca el

Huellas digitales

MNaombre comuan (CH)

Unidad crganizativa (OU)

MNaombre comuan (CH)

Unidad crganizativa (OU)

Huella digital SHA1
Huella digital MD5

Zentyal
jandemain.edu

jandomain.edu

28/12/2012
26/12/2022

v Una vez aceptada la excepcion de seguridad se muestra la pagina.

DesarrolloW752
i A »
|: https://hardware jandomain.edu/ | o |
6 @ https//hardware jandomain.edu c ‘.l‘ Goog P

Este es el servidor web de
hardware.jandomain.edu

<Muo es parte de un certificado>
3EE9:9A:00:66:89:19:5F

Certification Authority Certificate

<Muo es parte de un certificade>

Mo se pudo verificar este certificado por razones desconocidas.

02:E4:A5:34:44:0F:31: C%:E4:8F89:1 A:9C: CC:B1:A5:9B:09:9E:F1
BF:02:25:4F5A:E2:3B:5F:AF:BA: D6:DD: C3:65:3F:26



v En Windows 7 abre el navegador y accede a la siguiente URL para probar el funcionamiento del
servidor, https://software.jandomain.edu. Sucedera lo mismo que con la prueba anterior y tras
aceptar la excepcion de seguridad se muestra la pagina.

| | https://softwarejandomain.edu/ i i |

6 & httpsy/software jandomain.edu c "‘l‘ Google e

Este es el servidor web de
software.jandomain.edu

» Servidor de correo en Zentyal.
Para el envio/recepcion de correos Zentyal usa Postfix como servidor SMTP. Para el servicio de
recepcion de correos (POP3, IMAP) Zentyal usa Dovecot . Ambos con soporte para comunicacion
segura con SSL. Por otro lado, para obtener el correo de cuentas externas, Zentyal usa el programa
Fetchmail.
Zentyal usa Spamassassin como detector de spam, ClamAV como antivirus, y Amavisd-new como
interfaz entre Postfix , Spamassassin y ClamAV.

» Instalacion del Servidor de correo (SMTP/POP3/IMAP4).

v Abre el navegador Firefox establece una conexion a https:\\192.168.7.56:4000 (la direccion IP de
zentyal56 para acceder al interface web de administracion, en la practica anterior se configuro el
puerto 4000 como puerto de administracion). Como es una conexion mediante HTTPS el servidor
envia un certificado digital auto-firmado que tendras que aceptar en el navegador.

v Inicia sesion con un usuario con privilegios de administracion (en mi caso es alumno y
contrasefia 12345678Aa). En la columna de la izquierda accede a Gestion de Software,
Componentes de Zentyal. Selecciona e instala el Servicio de correo (Mail service) y el Filtro de
correo (Mail filter). La maquina debe tener acceso a Internet para que se descarguen e instalen los
componentes necesarios (observa que se instala como dependencia el modulo Antivirus).

=

Seleccione los paquetes a
instalar

5e& |nstalaran los sigulentes paguetes:

2

Antivirus Mail Service Mail Filter

v Acepta los diferentes pasos de la instalacion. Durante la instalacion configura jandomain.edu
como dominio virtual (en mi caso no me pide nada, se configura todo automaticamente). Guarda
los cambios al finalizar.

v Accede al Dashboard y observa en Estado del modulo, observa que modulo de Correo esta
deshabilitado.



Configuracion del estado de los modulos

B

Red
Cortafuegos
Antivirus
DS

Eventos
Registros
NTP

Usuarios y Grupos
Servidor Web
FTP

Correo

Filktro de correo

Red

DNS, NTP

Usuarios y Grupos
Red, Usuarios y Grupos

Red, Antlvirus, Correg

REEODOO®OOE

LY

(00}

» Configuracion del servidor (SMTP/POP/IMAP).

v En el interfaz web de administracion de zentyal56 en la columna de la izquierda accede a Estado
de los modulos. Selecciona los mddulos de Correo, Filtro de correo y Antivirus (en la fila de
Estado pinchar en el cuadro). Acepta y Guarda los cambios (en la parte de arriba a la izquierda,
aparece en color rojo).

v Accede al Dashboard y observa en Estado del modulo que el Servicio de Correo esta instalado y
ejecutandose.

= Services

Estado de los Médulos

DNS Ejecutdndose @ Reiniciar

Red Ejecutdndose servicio SMTP  Ejecutandose @ Belnlclar |
Cortafuegos Deshabilitado servicio POP3 Ejecutdndose a Relniciar |
Antivirus  Ejecutandose @ Reinmiciar servicio POP3S  Ejecutindose @ Reiniciar |
Autoridad de Di il ) i
certificacien I=pOniHe servicio IMAP  Ejecutdndose |(,_= Relniciar I

servicio IMAPS Ejecutdndose @ Reiniclar

Eventos Deshabilitado Servicio de lista

Deshabilitado
gris
FTP Ejecutandose @ Reiniciar Servicio de Deshabilitada
recogida externa
Registros Deshabilitado = Mail filter
. T Estado habilitado
Correo Ejecutandose @ Reiniciar
Filtro del servidor hahilitada

Filtro de corren  Ejecutandose Q@ Reinlciar de correo

Tipo de filtro Filtro de correo interno de Zentyal

NTP  Ejecutandose @ Reinlctar

Usuarios y Grupos Ejecutandose

Servidor Web  Ejecutandose @ HRelnlclar

HIIRRR

v En la columna de la izquierda accede a Comunicaciones, Correo, Dominios Virtuales de correo.
Afiade el dominio (si no esta) jandomain.edu. Y configura como Alias (en la opcion Alias de
dominios virtuales) daw.edu. Guarda los cambios.



Dominios virtuales

Lista de Dominios

|+ Anadir nuevola |

| H BUSCAR I

N T e ey R
%] £l % @

jandomain.edu

Dominios virtuales» jandomain.edu

Lista de alias

‘ == Afiadir nuevo/a

| H BUSCAR I

0
daw.edu [} |

v En la columna de la izquierda accede Comunicaciones, Correo, General.

En la pestafia Opciones de servidor de correo, configura las siguientes opciones:
X Smarthost al que enviar el correo: smtp.gmail.com:587
X Autenticacion para el Smarthost: Usuario y contraseiia
utiliza la cuenta que se creo en practicas anteriores: ftpsrijan@gmail.com y xxxxxxx
X Nombre de servidor de correo: ZentyalS6.jandomain.edu
X Tamafio maximo permitido del buzén de correo: Limitado a 1000 MB (1GB)
X Tamafio maximo de mensaje aceptado: Limitado a SMB.

Opciones

Smarthost al gue enviar correo:

Opcional smtp.gmail.com:587

El farmato es host]:puerto], siendo el puerto por defecto 25 51 no se
especifica otro

Autenticacien para el "smarthost™ suarioy e j || frpsrijan@gmail.com |

| seccsssssse || PLAIN |

Mombie: delservidor. de correa:l personalizado. - | “ ZentyalSe.jandomain.edu |

Direccidn del pustmaster:| Ciienta O COrTes ﬂ |

Direccion de respuesta para correo rechazado del emlsor

Tamane maximo permitide del buzundecﬂrreu:| limitadoa j

| 1000 |I'~'|B
Cuando un buzdn de corres alcanza este tamano, |0s COTTEDS Seran
rechazados: Bl valor puede ser sobreescrita,

Tamano maximo de mensaje aceptadu:| iiriitade s j || 5 | ME

Periodo de expiracion para correos burradus:| N j |

Periodo para correos de spam.-l N j |

Intervalo de tiempo entre consultas a cuentas de correo externas-.| 3 s



Smarthost ;que significa?, basicamente se trata de que en este caso gmail haga de
intermediario en el envid de los email que salgan al exterior del servidor de correo de zentyal,
para ello se necesita tener una cuenta de Gmail que es a la que llegara el correo y lo reenviara.

En la pestafia Servicios de obtencion de correo
X Marcar solo: Servicio IMAP seguro activado

Servicios de obtencion de correo

Servicio POP3 activado: [
Servicio POP3 seguro activado;
servicio IMAP activado:
Servicio IMAP seguro activado:

Recuperar correos para cuentas externas:

il - * I i

Permite al usuarlo recuperar el correo desde cuentas externas y entregarlo a |as cuentas
locales, Las cuentas externas pueden ser configuradas en €| "Rincon del usearia’

Gestionar scripts SIEVE: |E|

Este serwicio permite al usuario gestionar sus filtros de correo Sieve desde un cliente local gue
entienda el protocolo ManageSieve
v Pincha en Cambiar y Guarda los cambios

v Accede a Autoridad de certificacion, Certificados de Servicios. Habilita el certificado para los
servicios Servidor SMTP y Servidor POP/IMAP. Guarda los cambios.

Certificados para los servicios

” BUSCAR |
———-m
Administracion Web de Zentyal = Servidor web de administracien de Zentyal Zentyal | £ |
Corren Servidor de correo POP/IMAP Zentyal | |é|
Correo servidor de correo SMTP | Zentyal |Z|
FTP FTP Zentyal O 7]
Servidor Web Servidor Web | Zentyal |Z|

> TFiltrado de correo.

v Enla columna de la izquierda accede a Filtro de correo, Filtro de correo SMTP. Navega por las
opciones de filtro y observa que estan habilitados el filtro antispam y el antivirus.

Filtro de correo SMTP

| General | Pollticas de filtrade Politicas aspecificas g2 |os Dominias Virtlsles Coened|ones externas

Antivirus activadeo:
Antispam activado:

Puerto del serl.liciuri 10024 |

Motificar los mensajes problematicos gue no son spam:l o Bilitado j |

| CAMBIAR |




v Observa las diferentes configuraciones que podrias realizar.

Filtro de correo SMTP

General i Politicas de filirado E Politicas especificas de los Dominios Virtuales Canexlones eXtermas

i irus:| . .
F'ul[tlcadewrusl Descartar sin notificar j|

Politica dESparn:i Aprobar ﬂ |

La politica para rechazar (bounce) sera ignorada para mensajes de spam con puntuacion alta

PORtER der ficiieros dﬁcartaduns:| Notificar a |a cuenta de correc emisora j |

Palitica de cabecera enﬂnea:i Aprobar j |

| CAMBIAR

Antispam

6 i0uieres svitar el spam en tus servidores de correo? Obtén |a edicidn Entsronse que incluye gl servicio de Antispam en las
actualizaciones de seguridad automaticas.

Configuracion de antispam

Umbral deSpam:i c |

El umbral de puntuacion para Marcar un mensaje como spam

Etigueta de asunto Spam:| |
Oociorat |
Etigueta gue sera anadida al asunto del correo spam

Usar clasificador bayesiano:

Auto-lista blanca:
Cambiar |a puntuacién del correo segun la historia del remitente
Auto-aprendizaje:

Reallmentar el systema de aprendlzaje con mensajes gue alcanzan el umbral

Umbral deaLrtu-aprendizajedespam.—I 11 |
Mensajes de spam con una puntuacion igual 0 mayor gue este umbral seran ahadidos al sistema de
aprendizale

Umbral deautn-aprendizajedehamti 1 |

Mensajes Ham con una puntuacian por debajo de este umbral seéran anadidos al sistema de aprendizaje

| CAMBIAR |

> Cuentas de usuarios.

v Enla columna de la izquierda accede Oftice, Usuarios y Grupos, Usuarios. Observa que existen
los usuarios asterix y obelix (creados en practicas anteriores).

v Edita los usuarios asterix y obelix y crea las cuentas de correo asterix@jandomain.edu y
obelix@jandomain.edu .

Crear cuenta de correo Caracteristicas de la cuenta de correo

Mombre de cuenta: | Direccion de correa; asterbugjandomain.edu | BORRAR |

|
| asteriy] okt
T|pudecuuta| Cuota por defecto j|

Numt:rededuminlu:i @]and-umaln.eduj

Tamano maximo del buzon de correo en MB:

| CREAR | MODIFICAR




> Servidor DNS.

v

4

v

Vamos a re-configurar el servidor DNS. Cambiaremos la configuracion realizada en practicas
anteriores para adaptarla a esta practica.

En la columna de la izquierda accede DNS. Configura smtp.jandomain.edu e
imap.jandomain.edu como alias de Zentyal56.jandomain.edu. En Nombre de maquina, se
pincha en Alias de zentyal56, Afiadir nuevo/a y se configura lo anteriormente descrito. Guarda los
cambios.

w

Dominios» jandomain.edu» zentyal56 (ostrar ayuda

Alias

(’ alias afiadida

| == Afadir nuevo/a |

| H BUSCAR |

hardware @ |E|

imap |§| |Z|
smtp |§| |z|
software |§| |Z|

Configura Zentyal56.jandomain.edu como intercambiador de correo (registro MX), para ello en
el apartado 'Dominios' dentro del Dominio jandomain.edu se pincha en 'Intercambiadores de
correo'. Una vez configurado guarda los cambios.

Dominios

I = Afadir nuevo/a

” BUSCAR ]

Dirf;;‘:res Hnr::rea Intercambiadores se”;:nm’ registros Dominic
Dominic | mdquinas Lo T te TXT dindmico

jandomain.edu @ @ @ b 4

Dominios» jandomain.edu

Anadiendo un/a nuevo/a Registro intercambiador de correo

2]

5I =& elige-"Personalizado”, =& necesita un nombre de dominio completamente cualificado (FQDN).

Preferencia: | 10

| ANADIR “ CANCELAR |




» Webmail.
Zentyal utiliza Roundocube como webmail.

v En la columna de la izquierda accede a Gestion de Software, Componentes de Zentyal. Selecciona
e instala el componente Webmail Service.

v Accede a Estado de los mddulos y selecciona el modulo Webmail. Acepta y Guarda los cambios.

Configuracion del estado de los médulos

Red M
Cortafuegos i
Antivirus 7
DNS i
Eventos ]
Registros D
Filtro de correo I
NTF 4
Usuarios y Grupos DNS, NTF ]
Servidor Web W1
FTF Usuarlios v i 7l
Correo Bed, L =
Webmail W]

v Accede al Dashboard y observa en Estado del modulo, que el modulo Webmail, esta instalado y
ejecutandose.

v En la columna de la izquierda accede a Comunicaciones, Correo, Webmail.

X Introduce como Nombre: Webmail de jandomain.edu (por defecto para acceder al webmail
hay que usar la ruta /webmail).

Webmail

Nombre: e mail de jandomain.edy

E I ITTLTE It
Hostvirtual: | pechabilitado -]

Host wirtual donde sera instalado el webmail. Est

CAMBIAR

» Comprobar la configuracién.
v Inicia sesion en windows 7.
v Confirma que esta configurado zentyal56 (192.168.7.56) como servidor DNS.

v Inicia Thunderbird y crea cuentas de correo para asterix@jandomain.edu y
obelix@jandomain.edu (observa que tienes que usar como nombre de usuario la direccion de
correo completa).



Configuracion de cuenta de corren @

Sunombre:  asterix Su nombre, tal y como se muestra a los demas

Direccion de correo:  asterix@jandomain.edu

Contrasefia: essssssssss

Recordar contrasefia

Mombre del servidor Puerto SSL Identificacion
Entrante: |IMAP w | imap.jandomain.edu 993 - l SSL/TLS - l [Contraseﬁa normal - l
Saliente: SMTP smitp.jandemain.edu * 25 - ’ STARTTLS - I [Contraseﬁa narmal « I
MNombre de usuario: asterix@jandomain.edu
CObtener una nueva cuenta l [Qonfig. avanzada Velver a probar ] ’ Hecho l [ Cancelar

Envia un correo desde asterix a obelix.

,i, Bandeja de entrada - ocbelix.,

& Recibir ~ # Redactar B Charlar lDirecciunes| ® Etiqueta ™ | & Filtro rdpido || Buscor. <Cii=i: 2| =

45 asterix@jandomain.edu % Fitrorapido: »= # B ® @ Filtrar estos -’.r:sns-:__-e):'
¥ Bandeja de entrada
e : ok & Asunto o2 Remitente ¥ Fecha « B
|| Borradores = i i = ey Sl
. Prueba de envio de asterix... » asterix « 2253
2] Papelera -
M, Enviados
|| Spam
45| obelix@jandomain.edu 4 Responder | =p Reenviar Archivar 0 Mo deseado | @) Eliminar
.‘i] Bandeja de entrada De mi <asterx@jandomain.edu> .
i) Fapelera “sunte Prueba de envio de asterix a obelix 22:53
= Burradures Parz mi <obelx@jandomain.edu> Otras acciones =
M, Enviados
|| Spam Mensaje de prueba para obelix de asterix
48 Carpetas locales
%] Papelera

(®, Bandeja de salida

;Le gustaria ayudar a mejorar Mozilla Thunderbird informando autoraticamente del

' uso de memoria, rendimiente y tiernpo de respuesta a Mozilla? Saber mis b | | o %

= Sinleen®  Totak1

Envia un correo de asterix a una cuanta de correo de Internet. Verifica en la cuenta de correo de
Internet que el mensaje se ha recibido a través del smarthost (gmail).



Mensaje enviado.
4| asterix@jandomain.edu
(% Bandeja de entrada (1)
|| Borradores
M, Enviados
= Papelera
|| Spam
45| obelix@jandomain.edu
(% Bandeja de entrada
|~ | Borradores
M, Enviados
1) Papelera
|| Spam
4 H| Carpetas locales
U] Papelera

(¥, Bandeja de salida

% Fitroripido: e & A& @ @
T ok &

Azunto

Prueba envic email al exte...

oo Dectinatario

« juannaval6d@gmail.c... «

Filtrar estos mensaje 2

© Fecha ~ B

0:02

4 Responder =p Reenviar Archivar| @ No deseado | @ Eliminar

[Ce mi <aster@jandomain.edu>

Azunte Prueba envio email al exterior

Pars | & gmail.com

0:02

Otras acciones ~

Envio de email al exterior usando el servidor de gmail como

smart host

Recepcion del mensaje en la cuanta de gmail a la que se envio.

Prueba envio email al exterior

asterix <fipsrijan@gmail.com=
para ml =

Recibidos  x

Envio de email al exterior usando el servidor de gmail como smart host

Recepcion del mensaje enviado a una cuenta de hotmail.

Hotmail
| Entrada [

4 Carpetas
Correo no deseado (26
Borradores

Enviadaos
4 Eliminados
POP
Guardar
MNueva carpeta

MNuevo Responder

| Mover a » Categorias » rg:!; -

b

prueba

o asteriXx Agregar a contactos

para I ©hotmail.com

Responder a todos Reenviar

Eliminar Correo no deseado Limpiar «

00:02 (Hace 2 minutos)

Marcar como +

Volver a mensajes & @

envio mensaje al exterior por medio de smarthost

0:29
Responder

|

v Abre el navegador y accede a https://Zentyal56.jandomain.edu/webmail. Inicia sesiéon como
obelix@jandomain.edu.

& Webmail de jandomain.edu = Bienvenid... | + |

(' @ https://zentyal56.jandomain.edu/webmail/?_task=logout

roundcube

Frae waebmail for the messas

L) - )
C | [*9~ Google

Bienvenido a Webmail de jandomain.edu

Nombre de usuario | obelix@jandomain.edu |

Contrasena |o-o--0--o-|

_Entrar |

Vel ||

5]

4
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|0W«ebmai[ de jandomain.edu :: Entrada | & |

{' @ https//zentyalsé jandomain.edu/webmail/7_task=mail S val I‘.;:l' Google Pl # E-
ot
@ Correo E Cantactos |E!__| Configuracion 6 Cerrar sesion
roundcube
Fres webmail for the masses - : i el sl
-
@ @rar: Todos - lar Q)
——— a
Bandejas 2 Asunto Remitente _

* Prusba de envic de aster-- asterix Vie 22:53

& Borradores
[& Enviados
T Papelera
E Basura

» Groupware. Zentyal utiliza Zafara (ww.zarafa.com ) como groupware.

v En la columna de la izquierda accede a Gestion de Software, Componentes de Zentyal. Selecciona
e instala el componente Groupware (Zafara).

v Accede a Estado de los mddulos y selecciona el modulo Groupware. Acepta y Guarda los
cambios.

v En la columna de la izquierda accede a Communications, Groupware y selecciona el dominio
virtual de correo jandomain.edu (en mi caso lo activa por defecto). En el apartado General dejar
las opciones por defecto que estdn marcadas. No te olvides de Guardar los cambios.

w

Groupware (Zarafa)

0 iObten todas las ventajas de Microsoft Exchange con sglo el 50%% de los costes! Zentyal integra |a solucion de groupware de
Zarafa, una altamativa al M5 Exchanga Server y Dutlook, iObten |a edician Small Business o Enterprise y adquiere Zarafa Small
Business como un servicio adicional?

Configuracion General

Habilitar el acceso de Qutlook: [
Habilitar 1as conexiones SOAP para el acceso de Outlook
Activar integracion con la Mensajeria Instantanea: |
Activar la integracion con |la Mensaleria Instantanea en Zarafa Webapp
Activar corrector ortografico:
Activar correcto ortografico en la Interfaz web de Zarafa
Habilitar Active Sync:
Habiiitar Active Sync (Protocolo de sincronizacion de Microsoft Exchange)
Habilitar Single Sign-On (Kerberos): {ii]

Activar Single Sing On en las Interfaces 'Webaccess' v "Webapp'

loStVIrtUal:| b eshabilitado | ‘
Habiiitar scceso a Zarafa Unicamente en este virtual host bajo /webaccess y fwebaccess-
makbile.
Lista de Dominios
| || BUSCAR |

T o .

jandomain.edu |Z|



v En la columna de la izquierda accede Oftice, Usuarios y Grupos, Usuarios. Crea el usuario
panoramix y observa que se ha creado también una cuenta de correo y una cuenta en Zafara (para
verlo se pincha en editar usuario).

Caracteristicas de la cuenta de correo
(L3 Direccién de corren: pamramlx@}anduma[n.edu| BORRAR |
Usuarios y Grupes - Trl:lcldecumal ok ok U éfacts j|
S Tamafio méximo del buzén de correo &n MB:
Grupos
Plantilla de Usuario | MODIFICAR |

Sincronizacion

Opciones de Crear alias de cuenta de correo
configuracion de LDAR

FTP

Servidor Web | @ | jandomain.edu - || [+

Antivirus

Recuperacion de correo de cuentas externas

! Recuperacion del servicio de corren de cuentas externas no esté habiltadz, hasta que sctive ests caracteristics SUs Cambios no terdran
Groupware - W= efarto alguna
Comreo v
0 H usuario pueds cambiar esta configuracion deste & rincén de usuario
Filtro de correc - - —
‘ == Anadir nuevo/a
Webmail _

Cuenta de Zarafa

Cuenta de usuario: | b j_|
Privilegios de administrador: J
Habilitar pasarela POP3: E Habilitar pasarela IMAP;
Unicamente almacenamiento compartido: D
Aceptar peticiones de reunian automaticamente: I:l

Zarafa obtendra la configuraciin de cuota de la cofiguracian de corren

v En windows 7. Abre el navegador y accede a https://Zentyal56.jandomain.edu/webaccess.

v Inicia sesion como panoramix@jandomain.edu.

(- @ https://zentyal56 jandomain,.edu/webaccess/ - | |£" Google P| i

o

EJ Mas visitados i_:__i Comenzar a usar Firefox

Pleaze logon.

Name: panaoramix

Password. essssessses
Language: Espariol

Pantalla principal de Zafara.



mailto:panoramix@jandomain.edu
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@Inho’x-hccemWebZarafa-Mozillal-_lrefc-x = ||'= |i_23_|
|0Webmai[dejqqdarﬂain.edu  Entrada IEInbox— Acceso Web Zarafa x I =+ |
(- B https://zentyalS8 jandomain.edu/webaccess/indexphp c "." Google Pl A&

AT e 2
|2 Mas visitados || Comenzar a usar Firefox

& Zarafa Webaccess

Zdtueve ~ ¥ U & [I] i Bisgueda avanzada L™ Restaurar articulos  ggResponder (glResponder atodos ggdReenviar 34Bisqueda

Lista de carpetas ‘ Bandeja de entrada
Todas las carpetas | De Recibido ¥

= @ Inbox - panoramix ’
@ Calendar
‘@ Contacts |5
@ Deleted tems
& orafts
L3 inbox
\‘;-9 Journal

88 JunkE-mail T

Y T 3

LLLLLLLL}]

Abrir carpetas
compartidas...

LRI IERE]

L-:| Inbox

@ Calendar
@ Contacts
@ Tasks
if} Hotes

0 elementos - (0) nuevo estds registrado como panoramix panoramix - aiustes - cerrar sesion

» Nota: El cortafuegos estaba sin activar, En estado de los mdédulos se marca y se guardan los cambios,
en ninguna de las practicas realizadas dice nada acerca de su configuracion por lo que se deja por
defecto, en principio no afecta al funcionamiento de las practicas.
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> Instalacion y configuraciéon de un servidor JabberXMPP en Zentyal.
Zentyal usa Jabber/XMPP como protocolo de mensajeria instantanea, y como servidor Jabber/XMPP
utiliza ejabberd (http://www.ejabberd.im), que permite integrar los usuarios de Zentyal con las
cuentas de Jabber.

Deberas utilizar el cliente Pidgin (http://www.pidgin.im/) desde ubuntu y windows7 para comprobar
el correcto funcionamiento del servicio.
> Instalacion del servidor de mensajeria instantanea en zentyal56.

v Accede a la interfaz Web de administracion de Zentyal. En Core, Gestion de software, instala
Usuarios y Grupos (ya instalado de practicas anteriores).

v Comprueba, en Core, Estado de los modulos que Usuarios y Grupos esta habilitado.

v En Core, Gestion del software, instala el componente Jabber.
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v Ahora, aparece en el lateral izquierdo una opcidn Jabber para configurar el componente.

Groupware -
Correo -
Filtro de correo -
Jabber

Webmail



v Accede a Core, Estado de los modulos, y habilita Jabber.
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v Recuerda pulsar en Guardar los cambios cada vez que realices modificaciones en la configuracion
de Zentyal.

» Configuracion del servicio Jabber en zentyal56.

v Para configurar el servicio, en el lateral izquierdo accede a Jabber y configura los siguientes
parametros (Una vez terminado pinchar en Guardar cambios).
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X En dominio indica el nombre de dominio del servidor. Las cuentas de los usuarios ser an

usuario@dominio.

X Soporte SSL permite indicar que las comunicaciones con el servidor sean cifradas.

x Conectarse a otros servidores, permitiria a nuestros usuarios conectarse con usuarios de otros

servidores. Como en nuestra red este sera nuestro unico servidor debes dejar desmarcada esta
opcion.

X En Chat multiusuario activa la posibilidad de realizar Chat entre mas de dos usuarios.

v Para crear cuentas de usuario Jabber, accede a Office, Usuarios y Grupos, y afiade una cuenta, en
mi caso ya tengo usuarios creados (asterix, obelix y panoramix).

v Una vez creada, edita la cuenta y en el apartado Jabber, podras ver si la cuenta esta habilitada y si

tiene privilegios de administrador, para ello se escoge un usuario se edita y en el apartado 'Cuenta
jabber' se habilita.

Cuenta de usuario: Hahilitado |

Privilegios de administrador:. ]
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v Crea, al menos, dos cuentas para poder comunicarte entre dos usuarios (asterix y obelix).

» Utilizacion del servicio Jabber instalado en zentyal56.

Utiliza el cliente Pidgin (http://www.pidgin.im/) desde ubuntu y windows 7 para comprobar el
correcto funcionamiento del servicio Jabber (en mi caso he usado la distribuciéon Min13).

v Instala, en ubuntu, el cliente de mensajeria instantdnea Pidgin con el siguiente comando:
X sudo apt-get install pidgin.

v Inicia el cliente Pidgin, en el menu Aplicaciones, Internet, Cliente de mensajera de Internet
Pidgin.

v Lo primero que necesitas configurar es la cuenta del cliente de mensajera.
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Fidgin press the Add... button below and configure your first
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press Add... again to configure them all,

Yaoucan come back to this window fo add, edit, or remave

accounts from Accounts=Manage Accounts in the Buddy
List window
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v No es necesario crear una nueva cuenta en el servidor, ya que utilizaremos la cuenta creada en
Zentyal, como usuario escogemos a asterix.


mailto:usuario@dominio

v En opciones avanzadas de la cuenta, indicaremos el servidor con el que se debe conectar, en
nuestro caso la maquina Zentyal con direccion IP 192.168.7.56.
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v Una vez configurada la cuenta, y aceptado el certificado enviado por el servidor Jabber, en el
ment Amigos, accede a la opcion Unirse a una charla, indicando ASIR como nombre de la sala.
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v Para tener otro usuario con el que hablar, instala Pidgin en windows 7 (http://www.pidgin.im/), el
proceso de configuracion es similar a usado en linux, escogemos al usuario obelix.

& ARadir cuenta =

Basica | Mvanzadas | Pasarela |

Opciones de conexién

Protocolo: W XMPP EI
Mombre de usuario: obelix

Dominio: zentyal56.jandoemain.edu
Recurso:

Contrasefia: EERBBREES

‘Recordar contrasefial

Opciones de usuario

Apode |ocal:
[] Metificaciones de corree nuevo

[] Utilizar este icono de amigo para esta cuenta:

Quitar

[T] Crear esta nueva cuenta en el servidor

Cancelar l ’ Afadir ]

v Configuracién en avanzadas:

[ Afadir cuenta o
Awanzadas | Pasarela
Seguridad de la conexion: Solicitar cifrado Iz‘

[] Permitir autenticacién en clare sobre canales no cifrades
Puerto de conexién: 5222

Conectar con el zervidor 192.168.7.56
Pasarelas de transferencia de archives: | proxy.eujabber.org
URL BOSH:

Mostrar emoticonos a medida

[T] Crear esta nueva cuenta en el servidor

Cancelar ] ’ Anadir



http://www.pidgin.im/

vy unete a la sala ASIR para iniciar un Chat entre ambos usuarios.

@ Unirze a un chat @

Introduzca la informacién apropiada del chat al que desearia unirse,
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= Cuenta W obelix@zentyal56.jandomain.edu/ (XMPP) IZI
Sala: ASIR|
Servidor: conference.zentyalS6.jandomain.edu

Manipuladaor: | obelix

Contrasefia:

Lista de salas | | Cancelar | l Unirse

v Para la comprobacion de conversacion se han superpuesto las dos maquinas virtuales con las
conversaciones y se hace un pantallazo, para las pruebas del equipo Linux, he usado una
distribucion que no es Ubuntu, pero que sirve igualmente y ha sido con Mint13.
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v FIN de las practicas.



