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Introduccidén

El desarrollo de proyectos en administracién de redes y sistemas ope-
rativos bajo entornos de software libre es similar a cualquier otro tipo
de proyecto con algunas sutiles diferencias. Es necesario para llegar
a buen fin, seguir un proceso que pase por la definicién clara y cui-
dadosa del alcance del problema que se quiere solucionar, el dise-
fio, el desarrollo, la puesta en funcionamiento y el mantenimiento de
la solucién que se haya escogido. Es importante, segin el tipo de
proyecto, tener en cuenta los aspectos formativos para los usuarios y
administradores que deberdn poner en produccién la solucién desa-
rrollada. Estos aspectos no se deben descuidar, ya que la bondad de
la solucién propuesta pasa por que los usuarios finales puedan re-
solver sus problemas desde el primer momento. En caso contrario, el
proyecto necesitard una serie de modificaciones y retoques que no
son compatibles con un simple mantenimiento y serd necesario de-
sarrollar nuevas versiones con el coste anadido y los problemas de

puesta en marcha.

Aunque el responsable de proyectos en entornos de software libre
para la administracién de redes y sistemas operativos, o de un desa-
rrollo especifico basado en la utilizacién de software libre, no nece-
sita ser un experfo en toda la tecnologia y aplicaciones utilizadas, si
gue es necesario que conozca todos los pasos o fases del mismo.
También deberd conocer todos los puntos (hitos) criticos en el desa-
rrollo del proyecto, teniendo claro cudl debe ser el estado de avance
y qué elementos se deben generar después de cada paso o fase, v si
se estdé en condiciones de pasar a la siguiente con garantias de éxito

o se debe revisar la actual.

El responsable del proyecto debe, con una visién global, dominar
cada uno de los elementos que intervienen en el proyecto y poner en

juego las habilidades para:

1. Planificar. Se deben planificar los recursos (fisicos y humanos), asi
como la informacién necesaria en cada una de las fases del pro-

yecto. Es necesario que la asignacién de recursos se realice de



forma racional en funcién de la disponibilidad, el coste, la espe-

cificidad y el tiempo.

2. Organizar. Los aspectos de organizacién son fundamentales en el
éxito del proyecto y son responsabilidad del encargado del mismo.
La optimizacién de la utilizacién de los recursos y el coste de los ser-
vicios son dos de los elementos que estdn directamente correlacio-
nados con la organizacién y previsién (planificacién). Dentro de
esta organizacién no deben descuidarse aspectos de coordinacién
entre los proyectos vinculados de la empresa, la gestién y adminis-
tracién de la informacién y tener en cuenta factores humanos y/o

imponderables que puedan afectar al buen desarrollo del mismo.

3. Verificar y validar. El responsable del proyecto debe estar en con-
diciones de seguir el avance del proyecto y poder tomar decisio-
nes respecto a la calidad del mismo, verificando si los resultados
parciales coinciden con lo planificado y validandolo parcialmente

con los requisitos y objetivos propuestos.

El objetivo del presente curso es definir las fases vitales que debe con-
templar un proyecto y que el responsable deberd seguir y supervisar

durante la vida del mismo.

Figura 1. Ciclo de vida de un proyecto
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Como se muestra en la figura anterior, el ciclo de vida del proyecto
estd formado por fases e interrelaciones entre ellas. Las interrelacio-
nes mostradas en lineas de punto dependen del grado de cumpli-
miento de los objetivos y no necesariamente estédn en todos los
proyectos. Pueden existir otras interrelaciones y el responsable del
proyecto deberd evaluar y tomar la decisién sobre si es necesario

modificar el disefio/desarrollo sobre la base de la consecucién de las



metas propuestas y el grado de cumplimiento de los objetivos esta-

blecidos. Es evidente que estas decisiones son complejas, ya que se

pueden salir fuera del alcance del proyecto y pueden generar costes

adicionales. Es responsabilidad del jefe de proyecto evaluar si el

proyecto cumple o no los requisitos del cliente y tomar las medi-

das oportunas.

A partir del problema, las fases de un proyecto pueden describirse

como:

Definicion de los objetivos y alcance. En muchos proyectos, és-
tos son requisitos del cliente y no se cuenta como una fase propia-
mente dicha, pero en otros, a partir de la especificacién del
problema, deben definirse los objetivos en forma clara y concisa.
Esta definicién se consigue después de una serie de reuniones en-
tre cliente (quién encarga/utiliza el proyecto) y jefe de proyecto —
responsable del grupo de trabajo que disefa, desarrolla e instala
la solucién informdtica en cuestién— (se pueden incluir colabora-
dores de ambas partes). A la aceptacién de los objetivos del pro-
yecto se llega después de la exposicién de ideas funcionales sin
detalles técnicos (lluvia de ideas) y con el compromiso por ambas

partes.

Estudio de viabilidad. Dentro de esta fase se analizarén cuidado-
samente las posibles soluciones a los requisitos del proyecto para
la consecucidn de los objetivos, qué soluciones técnicas existen, y

cudl es la més adecuada (calidad, funcionalidad y coste).

Andlisis. Tiene por finalidad describir detalladamente el sistema
gue se desea realizar, qué requisitos funcionales debe tener y

cdmo se cumplirdn los objetivos establecidos.

Disefo. En esta fase se desarrolla la idea desde el punto de vista
tecnolégico, seleccionando qué herramientas se utilizardn y cudl

es la arquitectura de la aplicacién.

Desarrollo. En esta fase, se realizard la programacién de la solu-
cién adoptada, proponiendo, en funcién del equipo, diferentes
modelos de desarrollo. Es importante que durante el desarrollo se
vayan haciendo pruebas de validacién parciales para la depura-

cién de errores.
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* Puesta en marcha y pruebas. Durante esta fase se instalard el sis-
tema y se realizardn pruebas de integridad antes de pasarlo a pro-
duccién. Esta fase puede generar que se deban realizar retoques
en el desarrollo o en el disefio para solventar problemas que hayan
surgido durante las pruebas. Una vuelta atrds en el desarrollo es
aceptable en la mayoria de los proyectos, pero se debe tener en
cuenta que durante la fase de disefio es complicado y que la deci-
sién debe ser meditada con cuidado. Posteriormente, si se da el vis-
to bueno, se pasard el sistema a produccién con la finalidad de que

los administradores y usuarios comiencen a utilizarlo.

* Mantenimiento. Con la prdctica, los usuarios encontrardn los
errores que puedan surgir de situaciones particulares y se anali-
zardn las posibles mejoras (versiones evolutivas) de la aplicacién.
Durante esta fase o la anterior, dependiendo del proyecto, se sue-
len incluir sesiones de formacién para los administradores/usua-
rios para realizar la cesién gradual de responsabilidades desde el
equipo del proyecto hacia los usuarios finales del sistema. Este as-
pecto es importante para evitar la dependencia de un equipo con
respecto al otro y la sobrecarga de trabajo, sobre todo si el equipo

de proyecto pertenece a la misma institucién/empresa.

Con la definicién anterior o bajo otros nombres/apartados, estas fa-
ses estardn presentes en cualquier proyecto que involucre las tecno-
logias de la informacién y la comunicacién independientemente de
la metodologia utilizada para su gestién (secuenciales, cascada,

concurrentes, efc.).

Con relacién a este documento-guia, se utilizaré un caso préctico con
el fin de aplicar los conocimientos teéricos, y para cada apartado se
presentard un ejemplo (basado en el caso prdctico) para mostrar as-
pectos concretos de cdmo se debe desarrollar por parte de los estu-
diantes el punto en cuestién (se identificard con Caso prdctico: ...). Es
necesario tener en cuenta que la solucién propuesta no es la Unica
posible a dicho proyecto y que sélo tiene como fin presentar una de
las posibles alternativas en el desarrollo del mismo sirviendo como
marco de referencia para su desarrollo. Durante la etapa de apren-
dizaje, es conveniente trabajar por analogia, para, de esta manera,
ejercitar todas las fases propuestas, aprender a resolver las dificultades
gue el mismo genera y seguir (durante este periodo de formacién) una

metodologia adecuada en su consecucién.



En el presente proyecto se considera que serd desarrollado por un
equipo formado por un jefe de proyecto (responsable de todas las fa-
ses) y un grupo de trabajo (analistas, disefiadores, programadores,
etc.). Dependerd del volumen del grupo de trabajo y la complejidad
del proyecto la distribucién de responsabilidades entre el jefe de pro-
yecto y su grupo. Normalmente, en funcién del proyecto, el jefe de
proyecto define el grupo de trabajo y qué tareas/responsabilidades
debe asumir cada uno de los miembros formando una organizacién
jerdrquica. En otros casos, el jefe de proyecto es un miembro més del
grupo de analistas/disefadores/desarrolladores y ademds de la di-

reccién del proyecto realiza otras tareas especificas.
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Obijetivos

Hay una serie de objetivos que el estudiante debe conseguir al final
del curso de Proyecto final en entornos de software libre para la
administracién de redes y sistemas operativos. Dentro de los mis-

mos, se pueden enumerar los siguientes:

* Asimilar los conocimientos en cuanto a la realizacién de proyectos
en entornos de software libre, que si bien se puede aplicar una me-
todologia general en el desarrollo de proyectos, presentan ciertas
particularidades en cuanto a la tecnologia, la capacidad de deci-

sién y la bondad de la solucién.

* Adquirir experiencia y conocimientos en determinar cuéles son los
puntos vitales en un proyecto de administracién de redes y siste-
mas operativos, adaptando a la situacién particular las fases que

se han definido anteriormente.

* Analizar, seleccionar y probar qué herramientas de software libre
se utilizardn para desarrollar el proyecto y cudles se utilizardn
para administrar las redes y los sistemas operativos, teniendo en
cuenta elementos tales como el entorno, la capacitacién de los
usuarios y la autonomia que deberdn tener los mismos cuando el

proyecto haya finalizado.

* Aplicar al caso propuesto no sélo la metodologia y los conoci-
mientos adquiridos a lo largo de los diferentes médulos, sino vin-
cular todos estos conocimientos en un proyecto que deberd ser
desarrollado utilizando herramientas basadas en software libre.
Asimismo, el proyecto (resultado del trabajo del estudiante) debe-

rd estar basado en el mismo tipo de herramientas.

* Generar toda la documentacién y la informacién necesaria para

que, una vez el proyecto se encuentre en produccién (aplicado a

13
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la empresa y con usuarios de la misma), permita resolver las ta-
reas bdsicas vinculadas al mismo como son la instalacién y con-
figuracién, supervisién, adaptacién al entorno cambiante de una
empresa o inferpretacién de los resultados. Esta informacién tam-
bién deberd incluir manuales de usuario para que éstos puedan
aprender a trabajar con la solucién propuesta sin la intervenciéon

del equipo de proyectos.



1. Estudio de viabilidad

La importancia vital para cualquier proyecto dentro del dmbito de
administracién de redes y sistemas operativos es el estudio de via-
bilidad, ya que seré éste, a partir de unas necesidades planteadas,
el que permitird escoger la mejor solucién que abarque las necesi-
dades del cliente. Es importante, por lo tanto, que el estudiante
asuma el rol del jefe de proyectos, e interpretfe los requisitos y nece-
sidades del enunciado del proyecto. En un caso real, el jefe de proyecto
deberd mantener un didlogo en profundidad con los responsables de
la empresa que encargan el proyecto para que le fransmitan todas las
necesidades, especificaciones y requisitos que deberd cumplir la solu-
cién adoptada y evitar soluciones incompletas o afiadidos a la solucién

inicial.

En el estudio de viabilidad, se debe comenzar considerando tres as-

pectos bdsicos en toda solucién informdtica:

* El estado actual del sistema y su configuracién (hardware y software).

* Qué problemas se deben solucionar y cudles son los requisitos de
dicha solucién, tanto estructurales como funcionales, sin descui-
dar las particularidades de quién trabajaré (instalard y configura-
rd, mantendrd, utilizard, ...) con dicha solucién y su grado de

formacién.

* Cudles son las restricciones al sistema, al cual se debe aplicar la
solucién, ya que en general el jefe de proyectos se encontrard con
un statu quo que no podrd o le costard mucho cambiar y que pue-
de ir desde aspectos de comportamiento social (los usuarios estdn
acostumbrados a...) hasta aspectos tecnolégicos (se utiliza/debe
utilizar tal hardware, tal base de datos o la conexién es de X
Mbps, ...).

El estudio de viabilidad debe considerar las diferentes propuestas

para llegar a un acuerdo con el cliente que serd quien tomaré la de-

15
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cisién final guiado por sus asesores y por el jefe de proyectos. Por lo
tanto, este estudio, ademds de un resumen ejecutivo, deberd incluir

los siguientes aspectos:

* Econémicos: un informe detallado preliminar pero con un alto
grado de detalle sobre el coste de la solucién propuesta (o de
cada una de ellas si existen alternativas u opciones). Este andlisis
de costes debe ser riguroso e incluir todos los gastos previstos en
la consecucién del proyecto, evitando la costumbre de incremen-
tar los costes en un determinado porcentaje “por las dudas” o
“por lo que pueda pasar”. En proyectos donde existen costes muy
dificiles de valorar en el momento del andlisis de viabilidad, se fi-
jan los procedimientos (por contrato) mediante los cuales se pue-
dan hacer frente econémicamente sin tener que redefinir todo el

proyecto.

* Técnicos: estos aspectos permitirdn tfomar una decisién precisa
sobre cudl de las propuestas es la mds adecuada a las necesida-
des, y que junto con el andlisis econémico permitirén la adecua-
cién de la misma. Puede darse el caso de que las soluciones mds
adecuadas desde el punto de vista tecnolégico signifiquen cambiar
la arquitectura del sistema o formar a todo el personal transfor-
mando esta opcién en inviable. Ante estas situaciones, se deberd

tomar una solucién de compromiso.

* Legales: dependiendo del tipo de instalacién y datos que maneje
la empresa y dada las normativas legales (proteccién de datos,
propiedad intelectual, confidencialidad, seguridad industrial, etc.)
el estudio deberd incluir aspectos vinculados a estos temas y cémo

la solucién propuesta los aborda.

* Aspectos de funcionamiento: se deberdn incluir los métodos y
procedimientos operativos para cada uno de los diferentes aspec-

tos contemplados en la solucién propuesta.

En cuanto a la seleccién de la mejor solucién informatica, podemos

diferenciar dos escenarios posibles:

* Proyecto final del curso. Durante el desarrollo del curso, el estu-
diante deberd escoger la mejor solucién teniendo en cuenta tanto
el impacto en la organizacién como en los diferentes miembros

de la misma, el coste asociado, no sélo econémico sino en adap-



tacién y esfuerzo de los usuarios, efc., y los riegos asociados que
implica la puesta en marcha de la solucién propuesta. Este ¢ltimo
aspecto debe tenerse especialmente en cuenta, ya que serd uno
de los mds importantes en la empresa: no tiene que haber pérdi-
da de la informacién y hay que tener en cuenta que se deben evi-
tar o minimizar (sin son inevitables) las interrupciones del servicio

durante y después de la implantacién de la solucién.

* Proyecto en entorno real de la empresa. Si bien se pueden apli-
car los mismos criterios del pérrafo anterior se deben incluir los
representantes de la empresa, a los cuales habrd que explicar
cudl es la balanza de beneficios-riegos de la solucién adoptada
para que, conjuntamente, se tome la decisién adecuada y la res-
ponsabilidad no recaiga Unicamente en el jefe de proyectos (o por
lo menos que ésta sea delegada al jefe de proyectos con el con-

sentimiento de la empresa).

Los siguientes pdrrafos presentan el problema y detallan, para el caso

del ejemplo propuesto, cdémo se lleva adelante el estudio de viabilidad.

1.1. Necesidades y requisitos del cliente

Como se mencioné anteriormente, ésta es una fase muy importante
en la vida del proyecto: interpretar bien las especificaciones, requisi-
tos y necesidades del cliente permitiré disefar la solucién adecuada

para este problema.

Las necesidades pueden ser planteadas por un cliente externo si tra-
bajamos para una empresa que se dedica a desarrollar soluciones
de estas caracteristicas, es decir el proyecto serd para ofra organiza-
cién (en este caso es aconsejable dedicarle un tiempo a analizar la
caracteristicas de la empresa, modelo de negocio, hébitos y costum-
bres, tecnologia utilizada, efc.), o la propia empresa dispone de un
departamento de proyectos con un responsable y el proyecto es para
otro departamento o unidad de la misma empresa. En este Gltimo
caso, el jefe de proyectos ya parte con un conocimiento base de

cémo funciona la empresa y las cuestiones vinculadas.

Es recomendable para esta primera parte del estudio es hacer una

andlisis “desde arriba hacia abajo” (top-down) comenzando por una

17



18

descripcién general e ir profundizando en detalles de los aspectos

comentados en el pérrafo anterior que tenga especial relevancia.

Es importante que el jefe de proyecto (estudiante en nuestro caso) ob-
tenga una visién global del problema sin detenerse en detalles y a
continuacién comience a desglosar cada uno de los aspectos men-

cionados.

Como caso prdctico se utilizard una empresa que necesita actualizar
su sistema informdtico y un conjunto de servicios nuevos (ver recua-
dros posteriores). El estudiante debe tener en cuenta que este ejem-
plo se utiliza para explicar en forma aplicada los conceptos teéricos
y por lo tanto los detalles que se dan son Unicamente a modo de am-
pliacién de este caso especifico, pero que son Utiles en la mayoria de

proyectos de estas caracteristicas.

Caso prdctico: Situacién actual

Proyecto de adecuacién y renovaciéon de red
y servicios informdaticos para la empresa
NtEum S.A.

La empresa NtEum es una empresa dedicada a la
prestacién de servicios en el dmbito editorial y cuenta
con un sistema informético basado en soluciones pro-
pietarias que ha tenido un crecimiento muy elevado en

un periodo de tiempo corto y no planificado.

La empresa ha pasado de un parque informatico de 6
ordenadores basados en tecnologia Windows®98, au-
togestionado, con 6 usuarios en ofimética, administra-
cién y servicios a clientes externos (10 clientes) a un
sistema basado en la misma tecnologia pero diferentes
versiones (Windows®98, Windows®2000) de 12 orde-
nadores mds 1 servidor (pdgina web y datos internos)
con 12 usuarios (empleados de la empresa) y 50 clien-
tes externos. Este cambio se ha producido en 6 afios y
ha sido regido por las necesidades de la empresa sin
planificacién ni renovacién tecnolégica (sélo con nue-

vas adquisiciones).




Figura 1-1. Pasado y presente de NtEum
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Caso prdctico: Proyecto

Proyecto de adecuacién y renovacién de red
y servicios informdticos para la empresa
NtEum S. A.

La empresa solicita un proyecto de renovacién, adap-
tacién y crecimiento para hacer frente a un conjunto de
servicios no prestados en la actualidad, un aumento a
100 clientes externos, que integre parte del sistema in-
formético actual (6 mdaquinas de usuarios con datos
compartidos e impresién en red), y que dicha solucién

esté basada en software libre.

El proyecto debe contemplar la integracién/sustitucion
de los servicios actuales, el soporte para los nuevos ser-
vicios y la formacién de los usuarios y administradores
del sistema con la ampliacién a 20 usuarios (adminis-
trativos/comerciales-empleados de la empresa) y 3 téc-
nicos (administradores y/o gestores del sistema
informético -empleados de la empresa). La solucién
adoptada debe permitir a la empresa cumplir con
toda la legalidad vigente, tener presencia en Internet
a través de una plataforma de contratacién y gestién
de servicios electrénico (e-services) y poder realizar
la transferencia de informacién (productos y gestién)
via canales de comunicacién seguros entre empresa

y cliente externo.
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Figura 1-2. Proyecto en administracién
de redes y SO de NitEumactual

Proyecto (futuro)

o & ordenadores

. Impresion y datos en red

w4 @

Software libre

icios infernos:
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- Impresion
- Wab vy mail
a dalos
- Ofimatico

20 usuarios - 3 administradores

ST S

100 clientes

El nuevo sistema debe integrar los 6 ordenadores
Windows®, debe prestar los siguientes servicios in-
ternos basados en software libre: acceso Gnico (NIS),
datos compartidos (NFS, y datos Windows®), seguri-
dad (zona de servidores y DMZ) impresién en red,
servicio de web y mail, base de datos (clientes y per-
sonal), y ofimética. Ademds, para los clientes de la
empresa debe proporcionar los siguientes servicios:
WWW, mail, servicio de impresién en las mdquinas
de la empresa, FTP, foros, comercio electrénico,
base de datos. Todos los servicios de datos deberdn
incluir politicas de resguardo —backup— adecuadas a

sus caracteristicas.

Es importante considerar que el cambio tecnolégico
deberd ir acompafado de formacién (si bien se incor-
porard soporte técnico como empleados de la empre-
sa), que toda la infraestructura afectard al trabajo de la
empresa y que este frabajo debe ser cuidadosamente

planificado.



1.2. Andlisis de la situaciéon actual

Después de la descripcion de necesidades y requisitos, es necesario
hacer un andlisis de los sistemas de la empresa y realizar un diag-
néstico lo mds preciso posible haciendo una lista de tareas y activi-
dades (checklist) para no descuidar ninguna (por evidente o minima
que sea). Esta lista permitird tener en mente la integracién del siste-
ma actual con el nuevo y evitar improvisaciones cuando el proyecto

esté en pruebas.

En el presente caso, se incluirdn: las caracteristicas técnicas de los orde-
nadores (hardware, sistema operativo y software) y las aplicaciones y
servicios que deberdn integrarse en el nuevo sistema. Asimismo, es im-
portante fijar qué usuarios participardn en el estudio de la situacién ac-
tual para resolver cuestiones y/o tomar decisiones de disefio de la nueva
infraestructura. En nuestro ejemplo préctico, serd necesario describir

cada uno de los sistemas:

Ordenadores: tipo, SO, aplicaciones y servicios.

— Impresoras: tipos y servicios.
— Red: tipo, estructura y caracteristicas de seguridad.
— Datos compartidos: tipo de servicio, caracteristicas de seguridad.

— Estructura fisica: dénde se encuentran los equipos y dénde serdn

alojados los nuevos sistemas/usuarios/personal técnico.

— Para los puntos que asi lo justifiquen (por ejemplo, los que estén
vinculados a estructuras fisicas o légicas), se pueden incluir diagra-
mas para clarificar la estructura de los servicios o su dependencia,

y del hardware.

1.3. Definicién de requisitos del sistema

Con la descripcién del sistema (y teniendo en consideracién la opi-
nién de los usuarios del mismo, sobre todo en la parte que se deberé
integrar), se deben describir los requisitos que debe cumplir el pro-

yecto del cual se estudiard la viabilidad.
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Con ellos se podrdn evaluar las alternativas posibles para solucionar
el problema propuesto. Es necesario tener en cuenta que en esta des-
cripcién debe incluirse una prioridad (p. ej. entre 1y 10, siendo 10 la
méxima prioridad) con el objetivo de tener una valoraciéon relativa de
cada uno. Asi, en la fase de disefio de la arquitectura se sabré cudntos
recursos hay que asignarle. La forma més simple de elaborar esta lista
de requisitos es sencillamente con una descripcién, una breve explica-

cién y la prioridad que se le asigna.

Caso prdctico

En nuestro caso se deberd realizar una lista descriptiva
de los servicios que se necesitard instalar para dimen-
sionar, més adelante, la arquitectura del sistema y de-
cidir cudl es el hardware que hay que comprar. En el
caso del ejemplo presentado, el detalle de los servicios

se puede enumerar como:

* Acceso Unico (10): servicio de NIS y NFS para que
cada usuario pueda acceder a los datos indepen-
dientemente del terminal que se use.

* Acceso controlado a web y mail seguro (10).

* Base de datos de la empresa con datos sobre clien-
tes y personal para la facturaciéon y néminas (10)
(separadas).

* Sistema de seguridad a través de cortafuegos y
DMZ (10).

* Impresién en red (9).

* Servicio de acceso a publicar datos en el sistema
web de la empresa (9).

* Gestion de copias de respaldo e informacion de los
sistemas (logs)(8).

Para los clientes de la empresa se deben ofrecer los si-
guientes servicios:

* Portal web (8): informacién de servicios y punto
de entrada a la compra de servicios por comercio
electrénico.

* Impresiéon remota (7): los clientes pueden enviar
sus impresiones de alta calidad a los dispositivos
de la empresa.

* Servicio de almacenamiento de archivos (7): los clien-
tes pueden alquilar un espacio de almacenamiento
para mantener alli sus archivos particulares (FTP en
forma segura —SFTP-).




* Foros de discusién, atencién al cliente y soporte
(FAQ) (5).

» Servicio de base de datos a los clientes (4).

Los requisitos legales deben ser cubiertos por el control de
seguridad y la separacién de datos con identificacién de
los usuarios y seguimiento de la actividad en cada servi-
dor. En cuanto a licencias de software, deben basarse
(siempre que sea posible) en soluciones de software libre
y lo menos restrictivas posible. Los requisitos econémicos
deben fundamentarse en el equilibrio entre el coste y el
servicio que se debe dar (es importante contemplar si los
servidores necesitan sistemas de 24 horas y 7 dias/sema-
na de funcionamiento en cuanto al mantenimiento del
hardware y a los sistemas de alimentacién interrumpida
—SAl-). Los requisitos operativos pasan por la responsa-
bilidad del personal técnico de la empresa para mante-
ner todos los servicios una vez configurados y puestos en

marcha por el equipo de proyectos.

1.4. Estudio de alternativas de solucidon

Con los requisitos que plantea el nuevo proyecto, se estudiardn diferen-
tes soluciones, siempre y cuando sea posible, que cumplan con todos
éstos. Para ello, es necesario contemplar toda la informacién recogida
hasta el momento y para cada alternativa se deberd especificar tanto su
definicién funcional, como técnica, sus puntos fuertes y sus puntos débi-
les, y describir el valor econédmico que supone tanto en costes directos
(p. ej. licencias) como en costes derivados (p. e|. mejoras —updates—).
Tampoco se debe descuidar la informacién acerca de estdndares que

cumple, implantacién en el mercado y soporte que ofrece.

Caso prdctico

En nuestro ejemplo prdctico, uno de los requisitos es
que la solucién se base en software libre, pero pue-
den analizarse diferentes opciones dentro de estas

variantes:

Licencia GPL —Gnu public license— (minimo coste): ser-
vidores y mdquinas de escritorio basadas en distribu-
ciones como Fedora, Debian, etc.
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* Parcialmente en licencia GPL: servidores en Fedo-
ra, Debian o similares y escritorios en opciones
con licencia GPL, como por ejemplo Linspire, SuSE,
Mandrake, etc.

* Licencia LGPL u ofras similares (mayor coste): servi-
dores y escritorio basados en distribuciones como
Red Hat, Mandrake, SuSE, etc.

Se deben analizar cuidadosamente estas opciones teniendo en cuen-
ta el coste derivado de las licencias que, en este proyecto, aparte del

hardware, serd el mayor coste junto con el de personal.

Se debe recordar que la definiciéon de cédigo abierto es una especi-
ficacion del tipo de cédigo y no es en si misma una licencia de soft-
ware. Una de las licencias de este tipo mds comunes es la GPL, y bajo
ésta, el software puede ser copiado y modificado, pero las modifica-
ciones han de hacerse publicas bajo la misma licencia. La GPL se di-
ferencia de la licencia LGPL, que es prdacticamente igual, pero
permite la mezcla con software propietario. Existe una gran cantidad
de software libre que incluye parte propietaria, como por ejemplo,
MPL y NPL (Mozilla public license y Netscape public license) en Mozi-
lla, BSD en Apache, etc.

Para contabilizar y facilitar el siguiente paso, es interesante confec-
cionar una tabla que presente las caracteristicas posibles como la si-
guiente que se muestra a modo de ejemplo (el alumno deberd
completar la informacién sobre el precio de las distribuciones y en la
Ultima fila deberian incluirse las necesidades minimas para procesa-
dor, memoria, disco y el precio resultante de este ordenador —no in-

cluidos en este ejemplo-):



Caso prdctico
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Relacionado con este aspecto, y dependiendo del proyecto, es inte-
resante calcular lo que se denomina TCO (total cost of ownership,
coste total de la propiedad de un ordenador) que comporta las par-

tidas siguientes:

* Coste total del hardware y software

* Mejoras previstas en harware y software (updates)
* Mantenimiento

* Soporte técnico

* Entrenamiento o aprendizaje

Se puede tomar como base para una estimacién de este coste 3-4
veces el costo de compra del PC y puede aportar informacién sobre
la plataforma y/o arquitectura mds adecuada a seleccionar. En nues-
tro caso, este cdlculo lo haremos de manera separada para ver la
influencia de los diferentes elementos que definen la inversién total

(aproximada) del proyecto.
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1.5. Valoracién y eleccién de las posibles
soluciones

Con una lista de requisitos y caracteristicas técnicas de las posibles
alternativas, se debe escoger la solucién mds apropiada para el pro-
yecto. En esta fase se tendrd en consideracién toda la informacién
recogida hasta el momento (descripcién general, alcance, situacién
actual, efc.) y para cada alternativa se deberé especificar en qué con-

siste, tanto a nivel funcional como técnico.

En nuestro caso, la tabla anterior serd de vital importancia para la
toma de decisiones. En esta tabla (aqui sélo hecha a modo de
ejemplo y con datos figurativos) debe ampliarse para que incluya
una lista de todos los servicios que son necesarios para cada requi-
sito y asi pueda facilitar la selecciéon de la solucién mas adecuada.
Esta tabla permitird, ademds, poder hacer un informe ejecutivo de

cada opcién.

Caso prdctico

Por ejemplo, para el punto 4 de las necesidades del
caso prdctico propuesto: Sistema de seguridad a través
de cortafuegos y DMZ (prioridad 10)

* Debian: infegrado y de alta confiabilidad y funciona-
lidad (iptables). Configuracién muy técnica. Grado
de adaptabilidad: 100%.

* Mandrake: integrado (Shorewall). Versatilidad limi-
tada (es posible instalar iptables). Muy facil de con-

figurar y controlar.
* RedHat: andlogo a Debian.

* Windows®: sélo en XP y 2003 con SP2. Limitado y

configuracién aceptable.

Es necesario tener en cuenta que en el andlisis econémico se deben
considerar los costes directos y los indirectos de cada solucién, tal y
como ya se menciond anteriormente. Ademdés de estudiar la viabili-
dad econdémica de las diferentes soluciones, se deberdn analizar los

riesgos asociados a cada una de ellas.



Para cada una de las alternativas existentes serd necesario describir qué
incerfidumbres, problemas potfenciales, etc. existen. Por ejemplo, se de-
berd valorar como riesgo: seguridad, continuidad del SO, responsabili-
dades legales, ciclo de mejoras estable (updates), etc. Para cada uno de
los riesgos potenciales detectados, se deben incluir las alternativas posi-
bles para hacer frente a estas posibles amenazas y en qué forma pue-

den afectar a la capacidad de funcionamiento del sistema.

Ademds, como toda la infraestructura debe ser auténoma una vez
instalada y configurada, no deben descartarse los costes asociados
a la formacién de los usuarios y los técnicos de la empresa. Existen
proyectos en los que es posible contratar empresas dedicadas al
mantenimiento y actualizaciéon de estos servicios (outsourcing) y los
cuales tendrdn también unos costes asociados. En este Ultimo caso,
se debe realizar un contrato preciso que detalle todas las opciones y
prestaciones que deben ser realizadas, asi como las penalizaciones

gue se deriven por incumplimiento de las condiciones.

Caso prdctico

Teniendo en cuenta todos los elementos de juicio antes
planteados, la solucién adoptada (una de las posibles)

para nuestro sistema ejemplo seré:

* Sistema operativo: Fedora Core 3.

* Acceso y administracién: NIS (acceso a los datos
independiente del ordenador), Webmin, LinuxConf

(administracién y configuracién).

* Archivos e impresion: NFS (comparticién de archi-
vos), Samba (comparticién de archivos desde siste-

mas Windows), CUPS (servidor de impresién).

* Redy seguridad: DHCP (servicio de informacién para
mdquinas), NAT (translacién de direcciones de red),
DNS (servicios de informacién de nombres), Xinetd
(servicio de conexiones seguro), SSH (servicios de co-
nexién interactivo seguro), Wu-FTP, SFTP (servicio de
transferencia de ficheros —-normal y seguro-), Iptables
(cortafuegos), Nmap, Nessus, Snort, Logcheck,
Tripwire (herramientas de seguimiento, seguridad
y control), Gnupg (gestién de firma digitales y en-

criptacién).
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* Servicios web, mail y news: Apache-Tomcat (servicio
de www), Exim (servicio de correo), IMAP (servicio de

correo a clientes), LeafNode (servicio de noticias).

» Servicio de base de datos: PostgreSQL.

Con toda esta informacién se procederd a generar un informe, que
incluird un presupuesto detallado de los costes del proyecto (tanto los
costes directos como indirectos). El informe deberd ser aceptado y
aprobado por ambas partes (clientes — grupo de proyectos). Depen-
diendo de la relacién entre cliente y grupo de proyecto, es decir, si es
un cliente externo o si el proyecto es para la misma empresa, se fir-
mard un anexo al contrato que contenga los elementos necesarios
que indiquen cudles son las obligaciones/responsabilidades de cada

una de las partes.
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2. Andlisis del sistema

Una vez definida la solucién que hay que adoptar en el estudio de
viabilidad, es necesario realizar una especificaciéon detallada de la
misma con el objetivo de preparar su disefio y su arquitectura. Esta
especificacién se realiza durante la fase de “andlisis del sistema”,
donde es muy importante la interaccién con los usuarios de éste para
descartar la posibilidad de omisién y/o errores que lleven a disefos

no adecuados.

2.1. Definicién del sistema

Como se verd en los pdrrafos siguientes, se debe describir el sistema
con un alto grado de detalle, especificando no sélo la funcién de
cada elemento, sino su comunicacién con los restantes componen-
tes. También deberd ser necesario especificar qué usuario serd el
responsable de cada uno de estos componentes y hasta dénde lle-

gard su responsabilidad.

Es importante destacar que en el presente apartado y para el caso
prdctico propuesto, la descripcién se realizard teniendo en cuenta la
de alto nivel realizada en el estudio de viabilidad del apartado ante-
rior, pero que se hard con mayor profundidad. Cabe considerar que
este andlisis debe servir para poder, més adelante, hacer el disefio

de la solucién adoptada.

Es por ello por lo que dentro de este apartado se utilizard la enu-
meracién de requisitos del estudio de viabilidad para establecer las
necesidades exactas del mismo y cudl serd el intercambio de infor-
macién (si la hay) entre los diferentes componentes del sistema. Se
debe remarcar la importancia de este apartado, ya que una defini-
cién inadecuada del sistema de intercambio de informacién puede

dar lugar a un disefio que no contemple todas las necesidades de la



empresa. Esta situacién implicaria vueltas atrds en el proyecto con los

consabidos retrasos y costes anadidos a la finalizacién del proyecto.

2.2. Requisitos exactos del proyecto

Requisitos legales. Dado que la empresa procesard datos relativos
a cliente y empleados, se debe cumplir todas las normativas vigen-
tes en proteccién de datos y acceso a la informacién. Por ello, el di-
sefio deberd contemplar los métodos de identificacién y control de
acceso a la informacién de acuerdo a la ley y con los mecanismos
de certificacién, control/cifrado adecuados para cumplir lo estable-

cido legalmente.

Requisitos de propiedad intelectual y licencias. El proyecto debe
basarse en software libre y con licencias lo menos restrictivas po-
sible, teniendo en cuenta las inversiones necesarias, tanto en la ad-
quisicién inicial como en el servicio postventa de actualizaciones y

mantenimiento.

Requisitos de acceso Unico. Los datos de la empresa se centrali-
zardn en un servicio distribuido (interno) de archivos mediante
NFS. Esta opcién deberd contemplar los requisitos de seguridad
para la aceptacién del servicio de las mdquinas clientes y con los
criterios adecuados en cuanto a los permisos de lectura-escritura
para cada mdquina cliente. También los datos de usuario de la
red deberdn estar centralizados por un servicio de informacién
distribuida (NIS), de modo que cada usuario tenga en la empresa
una Unica cuenta y una palabra clave para el acceso a los servi-
cios desde todas las mdquinas. Dada la existencia de mdquinas
Windows, serd necesario la integracién con un servidor Samba

para el acceso unificado a los archivos desde estas maquinas.

Requisitos de acceso web, mail y grupos de noticias. Los servi-
cios de acceso a pdginas de informacién de la empresa deberdn
contemplar la posibilidad de acceso cifrado (https) mediante SSL,
ya que el acceso a algunas partes de la informacién deberé ser
confidencial para algunos clientes. Asimismo, deberd contemplar
médulos de identificacién para el acceso personalizado a dicha
informacién. Los servicios de correo electrénico también deberdn

ser cifrados a través de SSL, tanto si son mediante clientes IMAP o
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POP (imaps y pops), como si lo es mediante webmail (https). Los
servicios de correo deberdn contemplar la inclusién de recursos
antivirus y antispam, tanto para los mensajes de entrada como
para los de salida. El acceso a los grupos de noticias podré ser
abierto pero la inclusién de noticias deberd ser minimamente
controlado, por ejemplo, a través de registro previo y con mode-
radores para cada tema, ya que este sistema serd utilizado tanto
para las preguntas frecuentes (FAQ), como para la informacion

de soporte.

Requisitos sobre la base de datos. La base de datos de la em-
presa deberé ser sélo accesible a las maquinas de la Intranet, ya
que contendré informacién sensible sobre clientes, facturacién y
néminas. Esta base de datos podré accederse a través de peticiones
SQL desde servicios web (p. e]. a través de pdginas web con PHP) o

inferactivamente, pero siempre con palabra clave en ambos casos.

Requisitos del sistema de seguridad. El sistema informatico de la
empresa (servidores y mdaquinas clientes) deberé tener un disefio
basado en un cortafuegos institucional con una definicién clara
de zonas (DMZ), con direcciones privadas y traslacién (p. ej. a tra-
vés de NAT). El sistema deberd contar con las herramientas de de-
teccién y andlisis adecuadas que permitan a los administradores
realizar un control adecuado del sistema informético. La organi-
zacién interna de la red se basard en un sistema de distribucién
de direcciones IP automdtico (DHCP) y un servidor de nombres se-
cundario interno (DNS). Deberd tenerse en cuenta la posibilidad
de gue cada usuario posea un certificado digital interno (GnuPG)

gestionado a través de una unidad certificadora local (CA).

Requisitos de impresién en red. Desde cada méquina de la em-
presa se podrd acceder a un servicio de impresién centralizado
mediante colas (CUPS), donde cada mdquina cliente deberd ser

identificada y contabilizado el trabajo de impresién realizado.

Requisitos de servicio de acceso para publicar datos en el sis-
tema web de la empresa. La empresa dispondrd de un sistema
de acceso a la informacién via un servicio de web, y los usuarios
del sistema (empleados de la empresa) podrdn publicar y/o ac-
tualizar informacién de la empresa, siendo ellos mismos respon-
sables de dicha publicacién, todo lo cual deberd realizarse
mediante métodos de identificacién adecuados. Habré que imple-

mentar un control de acceso para este servicio y un registro de mo-



dificaciones. Asimismo, se deberd habilitar un sistema de registro
de actividad de servicio de web con el fin de tener informacién ana-
litica para la empresa (desde dénde se accede y a qué informacion)

como desde el punto de vista del andlisis de seguridad.

Requisitos de gestion de las copias de respaldo e informacién
de los sistemas. El sistema informdtico deberé contar con un ser-
vicio de copias de respaldo de la informacién planificada tenien-
do en cuenta que éstas habrdn de cumplir unas condiciones de
almacenamiento fisicas de seguridad cuando los datos tengan re-
quisitos de confidencialidad. Asimismo, deben integrase todos los
datos de seguridad (logs) en un sistema centralizado para que el
andlisis sea efectivo y real del sistema en conjunto, no sélo de ma-

quinas particulares.

Para los clientes de la empresa, se ofrecerdn los siguientes servicios:

Requisitos del portal web. El portal de informacién de la empre-
sa deberd admitir servicios complementarios como puede ser la
compra de servicios ofrecidos por la empresa, impresiones remo-
tas en dispositivos de alta calidad u otros servicios con valor afia-
dido. Para ello, se tendrdn en cuenta las posibilidades de peticion
del servicio, identificacién del cliente, modo de entrega y pago del
mismo. Deberdn establecerse modelos diferentes si son clientes

registrados/habituales o clientes nuevos u ocasionales.

Requisitos de servicio de almacenamiento de archivos. La em-
presa ofrecerd un servicio de almacenamiento de informacién a
clientes registrados, por lo cual se deberd montar un servicio de
gestiéon de espacio (cuotas) y acceso de clientes remotos a sus es-
pacios de disco (conocido generalmente como FTP, pero que de-
berd ser implementado como SFTP para evitar problemas de
seguridad). Este servicio deberé ser fiable, por lo cual el sistema
contard con copias de respaldo gestionadas por la empresa de

manera separada a las copias de respaldo propias.

Requisitos de servicio de base de datos a los clientes. Los clien-
tes podrdn contar con un servicio de base de datos con acceso re-
moto. La empresa sélo proveerd un servicio de alojamiento y
acceso seguro a la informacién de la base de datos del cliente,

pero no serd responsable de la creacién de la base ni de los datos
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almacenados. Su responsabilidad seré sélo de servicio y seguri-

dad para el acceso a dicha base de datos.

Por otro lado, la empresa cumplird con unas cuestiones de organizacién
en cuanto al mantenimiento del sistema informdtico, tanto hardware

como software:

* Requisitos tecnolégicos, mantenimiento y administracién. La
empresa deberd contratar un plan de mantenimiento hardware o
formar a las personas adecuadas para prestar este servicio. Dada
la magnitud del proyecto, es crucial para el buen funcionamiento
posterior a la implantacién/integracién de la formacién de los ad-
ministradores y de los usuarios. Esta formacién podré realizarse
durante los periodos de prueba para generar confianza y para que

acepten la nueva tecnologia sin preconceptos ni falsas expectativas.

En cuanto a la base de las aplicaciones, el sistema se basard en
GNU/Linux Fedora Core 3 y aplicaciones de software libre (CUPS,
Apache, Postgres, Samba, etc.) y si fuera necesario desarrollar algin
servicio complementario, éste se efectuard bajo el mismo esquema
utilizando lenguajes que los administradores-programadores de la

empresa conozcan (C,C++, PHP, Shell Script, efc.)

* Requisitos de organizacién. La empresa deberé realizar un or-
ganigrama de recursos humanos para redefinir las tareas y las
responsabilidades en el nuevo sistema. Esta reorganizacion ten-
drd por objetivo asignar las nuevas responsabilidades entre los
empleados de la misma teniendo en cuenta los nuevos servicios y
productos de la empresa. Asimismo, es conveniente que la em-
presa genere un “Libro Blanco” que recoja no sélo la funcionali-
dad de la empresa, sus servicios y productos, sino los
procedimientos y las responsabilidades de cada empleado-res-
ponsable en forma funcional. Esta informacién la conocerdn to-
dos los empleados y serd donde quedard anotado por escrito las
responsabilidades de cada uno de los integrantes de la plantilla

de la empresa.

* Requisitos de seguridad. La empresa, ademds, deberd contar con
un documento de seguridad que describa tanto las responsabilida-
des de los usuarios que trabajan con informacién sensible, como

los procedimientos que hay que seguir en caso de que se descu-



bran problemas relativos a la seguridad (intrusos, pérdida de con-
fianza, vulnerabilidades, etc.) con el fin de incluir todos los pasos

gue deben seguir los responsables ante situaciones de este tipo.

2.3. Establecimiento de requisitos

El objetivo de esta fase serd complementar los requisitos definidos
anteriormente incorporando la informacién de los usuarios y directi-
vos de la empresa. Es aconsejable que la discusién de la primera
fase (usuarios-directivos) se realice en funcién de los niveles de res-
ponsabilidad, ya que se tiende a hablar, por ejemplo, con los direc-
tivos, de cuestiones técnicas o de muy bajo nivel, y con usuarios
técnicos, sobre decisiones de empresa. Para iniciar esta tarea, es im-
portante dividir el sistema en subsistemas, lo cual facilitard el andélisis
y permitird clarificar los diferentes aspectos sobre servicios y recursos

con los cuales contard el sistema.

La obtencién de los requisitos estipulados por los usuarios (directivos
de la empresa, usuarios técnicos, etc.) serd el primer paso en el esta-
blecimiento de requisitos. Durante reuniones de discusién con ellos, se
deben prefijar y esbozar los criterios minimos, averiguando cudles son
las necesidades, cudles son “expresiones de deseo” y cudles aquellos
elementos que son indiferentes para unos u otros usuarios. Es conve-
niente una distribucién de los requisitos en dmbitos para centrar el

debate y las discusiones, como por ejemplo en los siguientes:

* Funcionales. Seguir los lazos de movimiento, procesamiento y
utilizacién de la informacién determinando los servicios necesa-

rios para ello.

* De prestaciones. Cémo deberdn ser optimizados los recursos y
dénde se encontrard la informacién, cémo se accederd a ella 'y

qué criterios se utilizardn para hacerlo.

* De seguridad. Cémo afectard el movimiento de la informacién a
la seguridad de la misma y qué elementos/servicios se deberén

tener en cuenta en su organizacién.

* De implantacién. Cémo se organizaré la informacién, dénde se

almacenard y quién serd su responsable, tanto para los servicios
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como para la atencién a los clientes externos de la empresa. En
determinados casos, es necesario también especificar como serd
el transitorio entre el actual sistema de informacién y el nuevo, y

cémo se realizard este cambio.

* De disponibilidad. Cémo deben garantizarse los servicios y qué

debe ocurrir en caso de fallo de uno de ellos.

Los responsables de la empresa (directivos) deberdn establecer los pro-
cedimientos de acceso, seguridad, confidencialidad, o en su caso de ne-

gocio, de la informacién que se controla y/o manipula en la empresa.

Los responsables técnicos (administradores) deberdn establecer los
criterios y/o necesidades para ofrecer el servicio adecuado y discutir
la prestacién de nuevos servicios. Deberdn también opinar sobre
cuestiones como interfaces de usuario, funcionalidad y distribucién
de los servicios, programacién de nuevos recursos, etc. Es importante
tener en cuenta los requisitos de los usuarios técnicos y aprovechar

la experiencia en el sistema.

El siguiente paso serd la especificacién formal de los casos de uso,
donde se deberd incluir una descripcién del problema, cémo los
usuarios y responsables interactuardn con el sistema, qué interfaces
utilizardn y qué procedimientos seguirdn en caso de errores, fallos o

averias en alguno de los componentes del servicio.

Caso prdctico

Ejemplo de caso de uso: acceso a un servicio
de soporte

La empresa determina que el sistema de soporte de
servicio de impresién remota se realizard mediante el
portal de servicios integrados de la empresa. El cliente
(externo) accederd a este servicio mediante una pdgina
web en la cual deberd registrarse o, si ya lo estd, intro-
ducir su identificador y clave, lo cual se validaré en el
registro respectivo de la base de datos.

En el caso de que el usuario no esté registrado, se pro-
cederd al registro y se enviard por correo electrénico el
identificador y clave de acceso de servicio. El responsa-
ble del servicio de soporte a clientes serd notificado de
esta nueva peticion.




Cuando el cliente externo introduzca su pregunta, el
sistema enviard una peticién al responsable de servicio
y éste asignard la peticiéon a un técnico después de ve-
rificar las cuestiones relativas a la peticién. El técnico
responderd al cliente quedando registrado cuéndo se
ha realizado la peticién y qué tipo de respuesta se ha
dado al problema. Quedard en manos del responsable
del servicio la cuestién de si esta consulta pasaré como
FAQ o quedard como una consulta interna.

Mediante la consulta con los directivos de la empresa, los adminis-
tradores y los responsables de servicio, se debe verificar si éste es el
procedimiento correcto, si fodos estédn de acuerdo en cuanto a crite-
rios de calidad, servicio y responsabilidad y si es asi, se deberd fijar
qué elementos hardware y software serdn necesarios para cumplir

estos requisitos.

Habrd que tener en cuenta que cuantos mds casos de usos se gene-
ren, mejor quedardn establecidas (y ademds, por escrito) las necesi-
dades de la empresa y menos probabilidades surgirdn de vuelta
atrds durante la implantacién, debido a procedimientos no contem-
plados u olvidados. También es necesario recordar que el jefe de
proyectos debe escuchar todas las propuestas y ser receptivo a las
necesidades intentando hacer prevalecer criterios de servicio, nego-
cio y empresa, de manera que el usuario por si mismo descarte op-

ciones personales o conveniencias de un departamento.

2.4. Definicién de interfaces de usuario

En esta fase del andlisis se especificard cémo serdn las interfaces de
comunicacién no sélo usuario-mdquina, sino usuario-usuario, usua-
rio-responsable y usuario-cliente externo. En el caso de usuario-mé-
quina (considerando como usuarios a los empleados de la empresa
para la cual se estd desarrollando el proyecto), que es donde deberé
prestar la mayor atencién el jefe de proyecto, se realizard una espe-
cificacién teniendo en cuenta diferentes perfiles de usuarios, qué ti-

pos de permisos tendrdn, y con qué capacidades y flexibilidades
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contardn, asi como qué nivel jerdrquico ocupa cada uno y cémo se

accede a informacién de servicios vinculados o dependientes.

Una vez descritos los perfiles de usuario, se identificaré qué clase de in-

terfaces tendrdn y cdmo accederd a la informacién cada uno de ellos.

Caso prdctico

Definicién de interfaz de usuario: interfaz
del responsable de actualizaciéon de base de datos

de clientes y empleados.

* 2Se utilizard desde un sistema Unix o Windows?
* ¢Es usuario técnico o administrativo?

* ?La interfaz deberd ser en modo texto o gréfica?

* 2los registros de transacciones deben ser enviados

al responsable del servicio?

* ¢Lavalidaciéon del usuario se realizard mediante va-
riables de sesién o mediante claves incorporadas al

acceso de la base de datos?

* ¢La memoria caché de la mdquina de acceso debe

ser eliminada una vez terminada la transaccién?

Mediante tablas de definiciones de este estilo, se defi-
nirdn las interfaces para cada perfil teniendo en cuenta
que éste sélo debe tener los privilegios de acceso a la

informacién de la cual es responsable.

2.5. Especificacion del plan de pruebas

El Gltimo aspecto que hay que contemplar en la fase de andlisis es la es-
pecificaciéon de plan general de pruebas que servird para establecer si
el sistema cumple con todos los requisitos de las partes involucradas en

el proyecto (directivos, administrativos, usuarios, técnicos, etc.)



Normalmente, se acostumbra a dividir el plan de pruebas en diferen-
tes niveles que suelen ser Utiles para desvincular servicios, departa-

mentos o unidades funcionales.

* Pruebas unitarias: del servicio (por ejemplo, conexién a la base

de datos desde perfiles administrativos o de gestién econémica).

* Pruebas de integracién: acceso de clientes a servidores en DMZ
cumpliendo los criterios de seguridad y proteccién de la informa-

cién estipulados.

* Pruebas de sistema: verificacién de si el servicio cumple con to-

dos los requisitos estipulados por el usuario/cliente.

* Prueba de implantacién: cémo se realizard la transferencia de
informacién entre el sistema actual y el nuevo y cémo se adminis-

trardn los transitorios.

* Pruebas de aceptacion: cémo se identificardn los usuarios ante
el nuevo sistema y cémo accederdn a la informacién y aceptardn

sus nuevas responsabilidades.

Este conjunto de pruebas es sumamente critico, ya que permitird va-
lidar el sistema en su conjunto teniendo en cuenta desde aspectos
obvios, como la funcionalidad, a aspectos mds subjetivos, como se-

guridad, rendimiento, disponibilidad, etc.

Para cada prueba se deberd estipular el horizonte de la misma, en-
tendiendo por horizonte a qué usuarios implica, qué servicios con-
templa, qué criterios de aceptacién debe cumplir la prueba para ser
superada, cudl serd el entorno de pruebas (hardware y software),

cdmo se realizardn las pruebas y en qué condiciones, efc.

Si bien este paso de pruebas puede ser tedioso y poco creativo, ga-
rantiza que el disefio se realizard sobre las condiciones adecuadas y
que los resultados podrdn cumplir los requisitos especificados. Es por
ello por lo que se recomienda al jefe de proyectos especial cuidado

en la definicién de las pruebas, ya que éstas serdn la garantia, una
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vez superadas, de que el sistema funciona de acuerdo a los criterios

preestablecidos durante las primeras fases del proyecto.

Caso prdctico

Especificaciéon de pruebas: prueba de integracién
entre el servicio de web y de base de datos.

Permitird conocer si un cliente puede acceder a cam-
biar informacién personal guardada en la base de da-
tos de la empresa mediante un acceso seguro a través
de una pdgina web.

* El cliente sélo deberd poder cambiar su filiacién,
pero no otra informacién como cédigo de cliente,

informacién econémica, etc.
* El acceso deberd ser seguro.

* Se deberd comprobar la comunicacién entre servi-

dor web y servidor base de datos.

* Se deberd verificar la imposibilidad de cambios no

autorizados de informacién.

e Se deberd verificar la comunicacién autorizada

entre servidor web y base de datos.

* Se trabajard sobre datos reales y con usuarios reales
del sistema accediendo desde Internet verificando el

cifrado de las comunicaciones.

* Se verificardn accesos y elementos de seguridad
tanto dentro de la intranet (servidor-servidor), como

externos (navegador del cliente-servidor web).

La prueba serd considerada como superada cuando
se haya podido cambiar sélo la informacién deseada
y verificado todos los aspectos de seguridad mencio-
nados.




3. Diseno del sistema

El objetivo de la fase de disefio de un proyecto de estas caracteristicas
es obtener los elementos (modelos y especificaciones) definidos en la
etapa de andlisis (etapa anterior), pero de forma concreta. Bdsica-
mente, se debe tener en cuenta que en esta etapa se inicia el proceso
de seleccién de los servicios y su distribucién fisica, y se analiza cémo
serdn ejecutados estos servicios en una arquitectura hardware. Ade-
mds, se deberdn determinar las especificaciones de desarrollo e in-
tegracién, asi como definir el entorno de pruebas y seleccionar qué
criterios se utilizardn para que éstas sean representativas del correcto

funcionamiento del sistema.

Se pueden resumir las tareas en esta fase como:

* Definicién de la arquitectura del sistema: identificacién de los com-
ponentes hardware, su interconexién, jerarquia software, seguridad
y privilegios. Es decir, fodo lo que es necesario para que el sistema

pueda ser configurado y puesto en marcha con garantias.

* Especificaciones, requisitos de seguridad y estdndares que se uti-

lizardn tanto en esta fase, como en el desarrollo del sistema.

* Identificacion de los subsistemas, requisitos de integracién, licencias

y funcionalidad.

* Casos de utilizacién especificados anteriormente, revisados para
obtener las condiciones de funcionamiento determinadas en las

fases anteriores.

* Servicios, componentes, interfaces, métodos y clases que se debe-

rdn instalar en la fase de desarrollo.

* Asegurar la garantia del éxito de la implantacién del sistema.

Como se puede observar, esta fase serd esencial, donde muchos

conceptos se determinardn y, aunque existen algunas tendencias de

41



42

desarrollo y construccién iterativas, con el fin de obtener resultados
de forma inmediata e identificar asi fallos en el disefio, es importante
recordar que todas las decisiones en cuanto a seguridad, especifica-

ciones o estdndares tomadas aqui facilitardn la tareas futuras.

Es importante identificar aqui los servicios y garantizar aspectos le-
gales, ya que éstos pueden afectar a la funcionalidad y comprometer
la utilizacién del sistema por cuestiones no derivadas de su ejecucién,
sino de elementos que confravienen normas o aspectos juridicos. Es-
tas cuestiones pueden impedir dar los servicios con legalidad y garan-
tia, no sélo para la empresa, sino para los clientes y los trabajadores

de la misma.

3.1. Arquitectura

La arquitectura del sistema es el primer paso para identificar los ele-
mentos hardware y dénde se ejecutardn los servicios. El objetivo es
disponer de un conjunto de documentos y diagramas completos (que
contengan todo el nivel de detalle necesario y suficiente), que sean
comprensibles para personal no técnico, como por ejemplo la direc-
cién de la empresa, y a la vez, que puedan ser utilizados como base

para profundizar en el disefio del sistema.

3.2. Definicién de niveles de arquitectura

En nuestro caso utilizaremos la separacién funcional-légica de la ar-
quitectura, pero existen otros esquemas para realizar la definicién de

la misma:

* Arquitectura funcional: descripcién a grandes bloques del siste-
ma, sin entrar en detalles e identificando las interrelaciones entre
ellos. Serd ¢til para comunicar y verificar con la direccién de la

empresa y con personal no técnico la visién global de sistema.

* Arquitectura légica: anade detalle a la anterior e incorpora los de-
talles de la interaccién de cada uno de los subsistemas (bloques),
que permitirdn a cada instalador-desarrollador trabajar preocu-

pdndose sélo del trabajo encargado.



Caso prdctico

Caso prdctico de definicién de arquitectura:
arquitectura global de la empresa NtEum S. A.

Se puede representar la arquitectura del nuevo siste-
ma con notacién UML (unified modeling language) de-
finida por el Object Management Group y tarjetas CRC
(Clase-Responsabilidad-Colaborador) de soporte.

Figura 3-1. Arquitectura al nivel
de componentes

En el diagrama anterior se pueden observar a modo de
ejemplo los componentes del sistema (una distribucién de
ellos) y los conectores que los unen. Estos indican que al-
gun tipo de comunicacién se produce entre ellos y es re-
comendable a este nivel mezclar componentes técnicos y
no técnicos (por ejemplo, de negocio), los cuales deberdn
estar debidamente identificados con un estereotipo:

< <recursos>>, <<aplicacién>>, u otros.

Con este diagrama y el consentimiento del cliente, se
pasard a profundizar sobre las interfaces de los com-
ponentes para obtener asi la arquitectura l6gica del sis-
tema extendiendo el diagrama anterior y detallando los

procesos de comunicacién.
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Caso prdctico

Figura 3-2. Arquitectura légica

Como apoyo a la generacién del diagrama anterior o para validar las
interfaces, se pueden utilizar tarjetas CRC (class responsibility colla-

borator) tal como:

Tabla 3-1. Ejemplo de tarjetas CRC para el portal de servicios

Portal de servicios

Ofrece los servicios a los clientes de la empresa

— Web, mail y news

— Impresién remota

— SFTP

— Comercio electrénico

Identificacién y ficheros

— Base de datos

Debe figurar en primer lugar el nombre del componente. En la columna
izquierda se deberd reflejar todo lo que el componente hace (servicios
que presta en nuestro caso) o también los datos que posee. Se incluird
todo lo que es de su responsabilidad y la informacién que debe mante-
ner. En la parte derecha se incorporardn los elementos con los cuales se

relaciona para llevar a cabo los servicios indicados en la izquierda.

Estas tarjetas son utilizadas generalmente en las Ultimas tecnologias de
disefio y planificacién del software y permiten “definir” diagramas de
componentes dindmicamente, utilizando un espacio (por ejemplo, una
mesa) para colocar las tarjetas en funcién de su grado de comunicacién
(cerca o lejos del recurso/aplicacién), para lograr asi una visién global

de la arquitectura légica durante una sesién de planificacion.



3.3. Especificacion de estandares, normas de diseho
y construccion

Es importante que todas las personas vinculadas al proyecto (fanto para
los que desarrollardn como para los que implantardn y mantendrdn) se-
guirdn unas normas de generacién de documentacién. Se debe elegir
no sélo la forma como se realizarén los diagramas, con qué herramien-
tas y cémo se especificardn, sino también cémo se generard toda la do-
cumentacién. Es recomendable utilizar herramientas bien conocidas y
probadas que utilicen formatos estdndares. En cuanto al lenguaije, de-
talles y notacién, se recomienda utilizar también esténdares predefini-
dos o en caso de adoptar uno interno, es preceptible que éste sea
conocido (o que su aprendizaje sea simple) por todas las personas vin-
culadas de una u otra forma al proyecto, ya que no sélo facilitard la co-
municacién con los diferentes grupos involucrados, sino que permitiré
su reusabilidad y comprensién por parte de personas externas o recién

incorporadas al equipo de trabajadores.

Se debe definir entre otras cosas:

* Herramienta, formato y plantilla de los documentos de disero.
* Notacién utilizada en los diagramas de disefio.

* Recomendaciones de estilo, detalles, idioma y formato de la do-
cumentacién técnica, asi como las herramientas utilizadas para

generarla y/o modificarla.

Caso prdctico

Definiciéon de las normas y notaciones del proyecto
de adecuacidon renovacion de servicios informdaticos
de NtEum S. A.

Es recomendable que los documentos creados a partir
de este punto, y que serdn motivo de revisién por parte
de diferentes personas con diferentes grados de cono-
cimientos técnicos, compartan caracteristicas y unifor-
midad, asi como un formato adecuado. En nuestro
caso (particular) se optard por:

* Documentos de disefo: estos documentos se deben
poder consultar tanto por el personal técnico, como
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por ofros miembros de la empresa sin formacién de
esta caracteristicas. Se acuerda trabajar en formato
SXW, que es el estandar de Open Office para los do-
cumentos susceptibles de sufrir modificaciones con
control de correcciones y basado en una plantilla
predefinida que contenga: titulo del documento, res-
ponsable del documento, lista de autores que han in-
tervenido y la fecha en la cual lo han hecho, resumen
ejecutivo de cambios introducidos (control de versio-
nes) indicando cambio, fecha y autores. Asimismo, se
utilizard cada documento y se generard simultdnea-
mente en el formato PDF para su comunicacién y pu-
blicacién a personas vinculadas al proyecto, pero sin
capacidad de infroducir cambios.

Diagramas de diseno: para ellos se utilizaré la
notacion UML.

Documentacién técnica: ésta serd la que probable-
mente mds revisiones y controles deberd pasar y ten-
drd enlaces a las herramientas utilizadas, interfaces de
programaciéon (API), configuracion y ejemplos, etc.,
por lo que se recomienda utilizar un formato lo mds
flexible posible e integrable con las propias herramien-
tas utilizadas. Es recomendable por las caracteristicas
del proyecto utilizar XML para este tipo de documenta-
cién aprovechando esténdares como podrian ser Do-
cBook  (http://www.docbook.org o también hitp://
www.oasis-open.org/docbook/) para facilitar la inte-
raccién y comprensién. Con éste se podrd:

— Jerarquizar un documento y estructurarlo en di-
ferentes ficheros, los cuales podrdn ser revisados
independientemente.

— Fdcil inclusién de referencias a otra informacién
como archivos, URL, figuras, etc.

— Generacién simple de otros formatos para su vi-
sualizacién como PDF y HTML.

— Como se trabaja con XML, los ficheros son inde-
pendientes del editor utilizado.

— Permitird obtener documentacién incluida en el
cédigo fuente de las aplicaciones e incluirla de
forma automética en la mayor parte de situa-

ciones.



Es importante destacar que este tipo de herramientas son de Gltima
generacién y puede ser que algunas de las personas involucradas en
su desarrollo/implantacién/mantenimiento no esté al corriente de las
mismas. Sin embargo, se deberd contemplar esta situacién y tomar
las medidas correctoras necesarias, ya que su utilizacién redundaré
en una mejor accesibilidad a la informacién y mejorard el ciclo de
vida de mantenimiento del sistema. Y puesto que toda la informacién

se encontraré disponible, serd muy fécil su actualizacién y revisién.

3.4. Identificacién de subsistemas

Para reducir la complejidad de disefar todo a un nivel de detalle de-
terminado, se puede dividir el sistema en secciones o subsistemas
agrupados por funcionalidad (més efectivo desde el punto de vista
técnico) o por organizacién (mds comprensible desde el punto de vis-

ta no técnico) para facilitar su comprensién, revisidn y utilizacién.

Para realizar una divisién funcional, es importante tener en cuenta:

* Funcionalidad comun o relacionada por interaccién y/o ejecucion.

* Acceso a recursos compartidos o validados por la misma identifi-
cacién (datos o sistemas).

* Integracién en una interfaz de usuario Unica a pesar de que los
servicios puedan estar fisicamente distribuidos.

* Mejoras en la utilizacién de la informacién sobre todo cuando

ésta debe tener niveles altos de seguridad o ser de gran volumen.

Caso prdctico

Identificacidn de subsistemas:

En nuestro caso particular, analizando segun la funcio-
nalidad, se obtiene:

* Subsistema servicios informéticos (infegrador mode-
lo 3-tier con respecto a la base de datos y médulo
de seguridad)

* Subsistema portal de servicios

* Subsistema servicios internos

* Subsistema de base de datos

* Subsistema de almacenamiento compartido

* Subsistema de acceso a la documentacién
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Aplicando un criterio uniformador, seria deseable definir
una Unica interfaz integrada para obtener asi un Unico
subsistema (no aplicable en este caso) o bajo un criterio
de optimizacién de recursos, intentar reducir los subsis-
temas al minimo posible, pero sin perder definicién o
separacién de funciones en el sistema real.

Con esto se dispone de una visién (mapa) de la arquitec-
tura del sistema global, que una vez verificado y validado,
permitird profundizar en cada uno de sus componentes a

través de los casos de usos del sistema.

3.5. Casos de usos reales

Una vez identificados los subsistemas, es el momento de analizar los
“casos de uso” establecidos en la fase de andlisis y determinar las

operaciones que se deben desarrollar de cada uno de ellos.

A partir de los escenarios escogidos en la fase de andlisis, se deter-
minardn qué subsistemas estdn incluidos en cada uno de ellos y se

disefard su funcionamiento teniendo en cuenta:

* El dmbito donde se aplican considerando no sélo aspectos tecno-

l6gicos.
* Las situaciones particulares de cada caso de uso (excepciones).

* Detalles vinculados a la implementacién identificados en esta fa-
se. Se deben tener en cuenta a este nivel de disefio todos los as-

pectos vinculados a la seguridad global del sistema.
* Restricciones aplicables a nivel de interfaz.

* Nuevos requisitos o funcionalidades necesarias y no contempla-

das en el andlisis inicial.

Si el sistema que se estd desarrollando incluye bases de datos como
es nuestro caso. se deberd definir la estructura de la misma (tablas,

métodos, sentencias SQL, validacién, etc.).

Es importante durante esta fase revisar todos los requisitos del siste-

ma y establecer quién los serviré (incluyendo aspectos de seguridad,



interaccién y vinculacién). De forma consecuente, también se obten-
drd el disefio de todas las pruebas que asegurardn el correcto fun-
cionamiento del sistema durante el desarrollo y las condiciones bajo

las cuales se implantard el mismo.

3.6. Revision de casos de uso por subsistema

Para cada caso de uso se debe definir:

* Subsistemas y actores que intervienen.

* Informacién que intercambian.

* Qué perfil de usuario estd habilitado en este caso y qué funciona-
lidad esté habilitada.

La definicién del intercambio de informacién permitird verificar y de-
tallar las interfaces de cada subsistema, teniendo en cuenta todos los
casos de uso en que intervienen e ir completando, asi, la definicion

de subsistemas realizadas en fases anteriores.

Caso prdctico

Diagrama UML de revision de casos de uso con
componentes implicados del subsistema servicios
internos.

A continuacién se desarrollard la definicién de subsis-
temas realizada con la revisién de casos de uso impli-
cados en servicios internos.

Figura 3-3.
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Como complemento de este esquema, se deben definir los mensajes
que intervienen, los ficheros a los cuales se tiene acceso para lectura
y escritura y bajo qué perfiles ocurren estos cambios, con el fin de de-
tallar cada una de las elipses del diagrama con cada una de las fle-

chas, es decir, cada elemento con sus atributos, métodos, efc.

3.7. Especificaciones de desarrollo y pruebas

A partir de este punto, se estard en condiciones de establecer las ca-

racteristicas del sistema en los siguientes aspectos:

¢ Tecnologia: hardware, software y comunicaciones.

¢ Servicios y herramientas de desarrollo: identificacion de los servi-
cios y por qué software seré prestado, y adecuacién del mismo al
entorno tecnolégico y herramientas que permitirén dar la funcio-

nalidad requerida.
* Herramientas de documentacién.
* Seguridad y proteccién: niveles, separacién y control.

¢ Restricciones técnicas.

Con todo esto hay que definir el conjunto de pruebas necesarias que
se deben realizar una vez implantado el sistema. Estas deben definirse
como pruebas unitarias, con el minimo nivel de dependencia posible
para permitir un desarrollo, implantacién y prueba por componentes.
Por ejemplo, la prueba del NFS. No serd necesario probarlo con todo
el sistema en primer nivel, se podrdn realizar pruebas de montar re-
cursos locales y con sélo una maquina cliente para los diferentes per-
files de uso. Serd necesario también definir una prueba global (de
infegracién) para probar mds adelante el sistema de NFS a nivel de
toda la arquitectura, pero con la certeza de que el servidor funciona y

estd parcialmente validado.
La especificacion de las pruebas unitarias se puede dividir en:
* Pruebas de caja negra: se considera el componente o servicio

desde el punto de vista funcional, analizando sus entradas y sali-

das y comparando sus respuestas con los resultados esperados.



* Pruebas de caja blanca: se considera el componente o servicio
como una estructura con una secuencia légica de eventos y se com-

prueba la validez de ésta, los mensajes/eventos incorrectos, etc.

Normalmente, se utilizard una combinacién de los dos tipos de prue-
bas adecuadas para cada servicio/componente. Es recomendable
invertir el proceso tradicional de realizar las pruebas de los compo-
nentes una vez implementados por pruebas parciales (dejando para
el final las pruebas de integracién). De esta manera se pueden pro-

bar los servicios y validar (parcialmente) su funcionalidad.

En un proyecto de estas caracteristicas, es importante considerar que
el desarrollo de una Unica prueba puede ser muy complejo y tener
un elevado coste debido a la cantidad de requisitos, perfiles y restric-
ciones que se manifiestan. Ademds, una Unica prueba puede tener
el agravante de dejar interrelaciones o elementos sin probar (dada
la complejidad de la misma) o introducir en ésta efectos colaterales,

que luego pueden afectar a los resultados obtenidos.

Es importante considerar también que el apartado de pruebas fre-
cuentemente provoca retrasos en el proyecto. Este enfoque de pruebas
unitarias (parciales) disminuye este efecto y optimiza el desarrollo, ya
gue las pruebas se enfocan a obtener resultados (satisfactorios) del

subsistema desarrollado o implantado.

Caso prdctico

Especificaciones de desarrollo.

En nuestro caso prdctico, teniendo en cuenta los servi-

cios internos, las especificaciones de desarrollo serian:

* Servicio NIS: integracién de todos los usuarios (ex-
cepto el root) a través de ordenadores basados en
GNU/Linux. Los ordenadores basados en Windows
tendrdn usuarios locales con acceso al sistema Sam-

ba validado en un sistema GNU/Linux.

* Documentacién:
http://www.ibiblio.org/pub/Linux/docs/HOWTO/
other-formats/html_single/NIS-HOWTO. html




52

Servicio NFS: nivel 3 con exportacién sélo para
las mdquinas del sistema local sin inclusién de
convalidacién del usuario root en el sistema im-

portado.

Documentacion:

http://www.ibib io.org/pub/Linux/docs/HOWTO/
other-formats/html_single/NFS-HOWTO.html
http://www.nfsv4.org

Servicio de web: servidor Apache-Tomcat y autentifica-
cién y seguridad (SSL). Configuracién segura de direc-
torios, seguimiento de enlaces y acceso por servidores
virtuales.

Documentacién: http://apache.org/
http://www.php.net/ http://www.postgresgl.org/

Servicio de red: gestién de IP a través de DHCP, in-
tranet basada en direcciones privadas con acceso
exterior a través de NAT, servicio de DNS local, ser-
vicios seguros a través de Xinetd, SSH, e Iptables.

Documentacién:
http://tldp.org/HOWTO/HOWTO-INDEX/
howtos.html

Servicio de monitorizacién: basado esencialmente

entre Nmap, Nessus, Snort, Logcheck y Tripwire.

Documentacién:http://www.insecure.org/nmap/
http://www.nessus.org/

http://www.snort.org/
http://sourceforge.net/projects/logcheck/
http://www.tripwire.org/

Servicio de configuracién: basado en Webmin y
Linuconf.

Documentacién: http://www.webmin.com/
http://sourceforge.net/projects/linuxconf/

Servicio de impresién remota: a través de servicio de
impresién CUPS con validacién de usuario. Control
local de recursos y contabilidad de utilizacién a tra-
vés de la base de datos.



* Documentacién: http://www.cups.org

* Servicio de correo electrénico: servicio basado en
Exim con servidor seguro de IMAP. Control de cuo-
tas de correo e integracién con un servicio de web-
mail basado en Squirrel.

* Documentacién: http://www.exim.org
http://www.washington.edu/imap/
http://www.squirrelmail.org/

* Servicio de ofimdtica: acceso a recursos comparti-
dos basados en OpenOffice para edicién de texto,
hojas de célculo, dibujo o presentaciones.

* Documentacién: http://www.openoffice.org/

* Instalacién de aplicaciones del cliente: en este caso,
se instalarédn las aplicaciones existentes del cliente
(contabilidad, gestién y control) validando su funcio-

nalidad.

Se deberdn desarrollar las interfaces y las pdginas web
que permitan acceder a los recursos integrdndolas to-
das bajo un aspecto corporativo y unificado de la em-
presa. La gestién y control se deberd sintonizar para los
administradores futuros en forma de reducir la comple-
jidad (por ejemplo, instalando herramientas de confi-
guracién y/o gestién gréficas —o creando las interfaces
web adecuadas- para las tareas mds rutinarias).

Para la codificacién de pdginas web, se utilizara PHP
con validacién local por JavaScript en el caso de los
formularios, y en el lado del servidor, si es necesario,
se utilizard Perl (www.perl.org) como lenguaje de so-
porte para las tareas de mayor complejidad.

A continuacién se deberdn enumerar las pruebas uni-
tarias, extraidas de las funcionalidades e interfaces del

sistema:

e Conexiéon, desconexién de los usuarios en funcién

de los servicios/perfiles.
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* Configuracién automética de la red (DHCP), control
de acceso a Internet por NAT y verificaciéon de acce-

so a servicios desde Xinetd.

* Gestidn, errores, accesos no permitidos y log de los

servicios web.

* Acceso a los recursos con los criterios de seguridad
especificados (NFS-NIS).

* Acceso a la base de datos (lectura, modificaciéon) de
acuerdo al perfil del usuario y lectura/escritura de

diferentes elementos de la misma.

* Acceso a sistema local (intranet) desde méquinas no
habilitadas o desde Internet.

* Acceso al sistema de correo y verificacién de envio-
recepcion.

* Andlisis de seguridad (Nessus, Nmap, Snort, Tripwire
y Logcheck).

e Control de transacciones de todos los servicios antes

mencionados.

* Control de integridad y seguridad de los datos inter-
cambiados entre cada servicio.

* Control de configuracién de los servicios (WebAdmin).

* Acceso a sistema de comparticién de ficheros sobre
mdéquinas Windows con criterios de seguridad vy
control.

* Acceso a sistema de impresién (CUPS) de acuerdo a
los criterios de seguridad y control de acceso.

Para cada una de estas pruebas, se deben definir los
pardmetros o informacién de entrada y sus posibles re-
sultados o informacién de salida. Esto permitird al gru-
po de desarrollo programar cada una de las pruebas
particulares elegidas dentro del marco de trabajo espe-
cificado.



3.8. Requisitos de implantacién

Los requisitos de implantacién serdn los que se deberdn cumplir para
cada componente o subsistema cuando se trabaje en el entorno real

conjuntamente con el resto de subsistemas. Por entorno no se conside-

rard solamente el tecnoldgico, sino que se tendrd en cuenta a los usua-
rios (de todos los tipos) del subsistema. Esto permitiré definir el plan de
formaciéon adecuado a los diferentes niveles para que los usuarios fi-
nales del subsistema puedan interactuar y obtener las prestaciones

para las cuales fue definido el servicio.

Desde el punto de vista tecnolégico, se deben determinar las condi-
ciones del entorno donde se implantard el nuevo subsistema y las
condiciones de funcionamiento para determinar que este subsistema
funcionard a pleno rendimiento sin agotar los recursos y con las con-
diciones de seguridad adecuadas, y sin afectar a los demds subsiste-

mas con los cuales interrelaciona.

El documento que recoja los requisitos de implantacién deberd con-

templar ademds:

* Gestién de la documentacidén: quién y cémo se tendré acceso a

ella y bajo qué condiciones.
* Necesidades de migracién de servicios/usuarios.

* Formacién de los usuarios, administradores y clientes para las

nuevas herramientas/servicios.
* Necesidades del hardware y software bésico.
* Necesidades de comunicacién.
* Niveles de seguridad y control de implantacién.

* Recomendaciones en casos de contingencia, emergencia y proce-

dimientos de recuperacién.
* Recomendaciones de integracién global.

* Recomendaciones de andlisis de utilizacién de recursos y posibili-

dades de ampliacién.
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Este documento se tendré en cuenta en la fase de implantacién y
pueden figurar en él cuestiones adicionales tales como procedimien-
tos de seguridad adicionales, pruebas locales y desde Internet, pro-
cedimientos de bloqueo o también cuestiones vinculadas a intentos

de acceso no permitidos a datos y/o recursos.

Caso prdctico

Requisitos de implantacién para el sistema
de servicios internos

La implantacién deberé ser realizada bajo dos puntos
de vista: los usuarios del subsistema (todos los tipos
existentes) y el tecnolégico y sus recursos.

Desde el punto de vista del usuario:
* Definicién del responsable de seguridad y adminis-
tracién del subsistema de servicios internos. Esta fi-

gura tendrd como responsabilidades:

Conocer el funcionamiento del subsistema te-

niendo acceso a toda la documentacién.

— Definir las politicas tanto de altas, bajas, como
de bloqueo de usuarios-recursos y servicios.

— Comprobar y monitorizar el correcto funciona-
miento, asf como verificar las politicas de seguri-
dad con un plan previamente especificado y

consensuado.

— Analizar los riesgos y tener planes de contingen-
cia para cada uno de ellos, asi como las actua-
ciones que cabe realizar por parte de los equipos
de trabajo.

* Dada la vital importancia de este subsistema para la
empresa, es importante contar con un grupo de traba-
jo para cubrir todos los turnos y definir si los servicios
quedardn en funcionamiento permanente o si sélo se
podrd acceder a ellos en franjas horarias predetermi-
nadas.




* Para el resto de los usuarios, se describirdn las ta-
reas de acuerdo a cada perfil y se determinard qué
es lo que pueden hacer y a dénde pueden acceder
para realizar la actividad diaria a la que habilita su
perfil. Ademds, se deben especificar los canales de
comunicacién para el envio de incidencias y cémo
hacer la comunicacién de errores o las peticiones de
actividades-acciones necesarias no contempladas

en su perfil actual.

Desde el punto de vista tecnolégico, la implantacién del
subsistema servicios internos tendrd un gran impacto so-
bre la forma de trabajo de la empresa, tanto a nivel de re-
cursos, como a nivel de adaptacién/formacién del
personal existente. Es importante tener en cuenta esta si-
tuacién para aprovechar, desde el primer momento, y
vencer las retficencias iniciales de los usuarios, con la fina-
lidad de que adquieran confianza con el nuevo sistema.
Se recomienda realizar sesiones informativas preparato-
rias para evitar el recelo con el cual una persona se adapta
a un nuevo entorno tecnolégico, cambiando sus hdbitos

en forma de colaboracién y no de imposicién.

Se deberdn contemplar una serie de cuestiones como
prerrequisitos tecnolégicos de implantacién que mejo-

rardn los aspectos mencionados:

* El hardware debe funcionar de forma transparente
para los usuarios locales y con buenos indices de
prestaciones mejorando el rendimiento actual por lo
menos en un factor de dos (recomendable 5).

* Los usuarios deben estar dados de alta con anteriori-
dad para que puedan probar los nuevos sistemas e
irse habituando a éstos (siempre que sea posible por
cuestiones de espacio o reutilizacién del hardware).

* Las cuentas de correo deben estar migradas y du-
rante un tiempo mantener la duplicidad del mismo.

* Los archivos deben montarse de modo que el usua-
rio ubique sus archivos de manera andloga al siste-
ma anterior.
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* Las pdginas web deben ser totalmente funcionales y
operativas, asi como las interfaces de usuarios, a los
servicios y las aplicaciones utilizadas por los usua-

rios de la empresa.

* Debe estar probada y verificada la interrelacién con
los demés subsistemas desde el punto de vista de las

comunicaciones y la coherencia de los datos.

En este apartado se deberdn incluir todas las cuestiones
relativas a la implantacién del subsistema en cuestién
para evitar situaciones que luego en las pruebas de in-
tegracién puedan generar retrasos o modificaciones por
falta de compatibilidad en la interaccién de los subsiste-
mas. Es importante tener en cuenta una secuenciacion
de implantacién, ya que se deberd disponer de otros
subsistemas implantados con anterioridad para que el
actual pueda funcionar totalmente.
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4. Desarrollo

La construccidn ordenada del sistema del cual se ha evaluado la via-
bilidad, se ha hecho, analizado y disefiado, es el objetivo principal
de esta fase. En las metodologias tradicionales, el desarrollo se pro-
duce cuando se han superado satisfactoriamente las fases anterio-
res, pero métodos mds recientes aconsejan iniciar esta fase cuando
sea posible, ya que permite una mayor agilidad en el ciclo de vida
del proyecto permitiendo disponer de prototipos para ser evaluados
antes que con la metodologia clésica. Algunos autores denominan a
esta metodologia evolutiva y es aconsejable, si el jefe de proyecto lo
considera conveniente, empezarla en forma concurrente con la fase

de andlisis.

No obstante, siempre es necesario adaptar las metodologias a las
necesidades del proyecto, utilizando submodelos (de entre otros més
extensos) que se adapten mejor a la realidad que el que se estd de-

sarrollando.

Generalmente, es muy productivo que parte de los desarrolladores
se involucren en el disefo participando por ejemplo en el desarrollo
de un subsistema y en el disefio de otro. Esto permitird una alta mo-
tivacién y una gran calidad en el producto software desarrollado,
siendo capaces de detectar, ademds, necesidades de implantacién o
errores de disefio que en ofro caso habian sido pospuestos hasta la
primera revisién con los problemas anadidos que ello implica (retra-

sos, modificacién de otros subsistemas interconectados, efc.).

También se debe prestar atencién para que esta dualidad disefador-
desarrollador sea analizada por el jefe de proyectos con detalle, ya
que es necesario que las personas tengan disponibilidad y puedan
aportar en ambos sentidos. Muchos fracasos en grandes proyectos
provienen de que todos los miembros del equipo estdn en todas las
fases, lo cual provoca vicios en el razonamiento, disefio o desarrollo.

Un ambiente de trabajo basado en la critica constructiva es el am-



biente ideal para que un proyecto salga adelante en un grupo orga-

nizado de trabajo.

Independientemente de estas cuestiones, existe un conjunto de as-
pectos que conciernen al desarrollo y que deben ser definidas al ini-
cio de la presente fase. Se debe planificar el inicio y fin del desarrollo
sincronizando las diferentes actividades del proyecto que se deberdn
implantar al final de la fase (incluyendo no sélo el propio desarrollo,
sino la instalacién, las pruebas, la documentacién, los planes de for-

macioén, etc.)

4.1. Planificacién de las actividades de integracién
del sistema

Al llegar a este punto, se dispone de informacién sobre qué necesita
ser desarrollado, qué componentes software-hardware se utilizardn
y cdmo se integrardn en el sistema actual, qué herramientas/servi-

cios se utilizardn, en qué entorno, etc.

Las actividades de desarrollo que permitirén llegar al objetivo plan-

teado serdn:
* Concretar las versiones del software o componentes software (in-
cluido librerfas, médulos, clases, etc.) que se utilizardn.

* Estudiar dichos componentes y realizar su implantacién en el en-

torno de desarrollo.
* Desarrollar las pruebas unitarias.
* Desarrollar/instalar/configurar los componentes necesarios.
* Realizar la documentacion.
* Planificar la formacién a los usuarios del sistema.
* Realizar las pruebas de integracién.

* Validar y aprobar el sistema.

El objetivo final de la presente fase es la aprobacién del sistema para

que pueda ser implantado. En muchos casos (como el ejemplo tra-
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tado aqui) el desarrollo a veces se realiza sobre el mismo hardware
gue luego se pondrd en produccién en la fase de implantacién. Esta
forma de trabajo es adecuada cuando son proyectos nuevos que se

realizan dentro de la empresa en la cual serd implantado.

Las actividades deben planificarse para seguir un secuencia de pasos
que conlleven ala finalizacién del proyecto en forma ordenada hasta
su aprobacién (fase de implantacién, apartado de aceptacién del
sistema). El orden de las actividades no tiene por qué ser secuencial,
y su grado de simultaneidad estard fijado por el nimero de desarro-
lladores, su perfil y la diversidad de recursos con los cuales se cuente.
Se debe tener en cuenta que existen actividades que son perfecta-
mente concurrentes (por ejemplo, desarrollo de un subsistema y la
documentacién del mismo) mientras que existen otro tipo de situacio-
nes en las que es mejor una secuencia, ya que hay relaciones de pre-
cedencia entre ellas. Estas relaciones pueden ser complejas y la
experiencia del jefe de proyecto permitird encontrar el camino 6pti-

mo para su resolucién.

Caso prdctico

Planificacién de adecuacién y renovacién de red
y servicios informdticos para la empresa NtEum S.A.

Un método adecuado para realizar este tipo de pla-
nificacion es a través de Diagramas de Gantt. Nor-
malmente, se procede incluyendo una duracién
estimada de las tareas y la vinculacién entre ellas,
marcando los diferentes hitos poniendo de manifiesto
la sincronizacién y la secuenciacién entre las diferen-

tes actividades.

Este diagrama puede ser revisado a medida que
avance el proyecto para incluir las diferencias con la
realidad haciendo versiones del mismo, las cuales
servirdn, una vez haya finalizado el proyecto, para
analizar las probleméticas que han impedido cum-
plir el primero de ellos y extraer experiencia para fu-
turos proyectos. (http://www.imendio.com/projects/

planner/).




A continuacién se muestra un ejemplo de tres gréficos ob-
tenidos con una herramienta de planificacién de proyec-
tos que son el diagrama de Gantt, el diagrama PERT
(program evaluation and review technique, diagrama
orientado al plazo de ejecucién) y el calendario.

Figura 4-1. Diagrama de Grantt

Figura 4-2. Diagrama de PERT

En estos grdficos también se puede incorporar el segui-
miento de los recursos, de manera tal que se pueda contro-
lar que no hay sobreasignaciones o problemas derivados de
la planificacién sobre los recursos (humanos y fisicos).

Estos diagramas permitirén a cada uno de los actores ver
la secuencia de hitos y tomar las decisiones oportunas
para lograr el objetivo final del proyecto. Estos gréficos se
pueden complementar con un documento (plantilla) que
refleje el estado del mismo de forma periédica:

Figura 4-3. Calendario
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Tabla 4-1

Adecuacién y renovaciéon de red y servicios

informaticos para la empresa NtEum S. A.

Fecha del reporte dd/mm/aaaa

Fecha de finalizacién: dd/mm/aaaa Estimado
original
dd/mm/acaa Estimada
actual

Cambio desde +/- dd dias

el Ultimo reporte

Elementos pendientes n Defectos, m

de desarrollo funcionalidades

Elementos pendientes 0 Defectos, |

de aprobacién funcionalidades

Elementos cerrados | funcionalidades

Recursos usados durante | Personal: | horas
este periodo Persona2: i horas

Persona3: k horas

Resumen del estado El proyecto estd
avanzado segln lo
planificado

Documentos Plan de proyecto

relacionados Disefio de médulos

Estado detallado

El desarrollo de esta semana se ha concentrado
en la tarea X...

Se ha realizado aproximadamente el 30% del proyecto y
se llevan dos dias de retraso respecto a la fecha prevista...

Control de riesgos Problemas con las
versiones de la libreria
XX utilizada en la
identificacién de los
usuarios

Verificar subsistemas

Actividades Actividad ...
programadas Evento ...

Acciones ...
Actualizaciéon Se puede realizar una
de la planificacién copia del diagrama de

Gantt de la semana




El jefe de proyecto deberd cumplimentar para cada tabla los valores
relacionados con las fechas (dd/mm/aa) y los valores particulares de
cada fila de la tabla (i,j,k,n,m X, XX,etc.).

4.2. Cémo elegir la licencia mas adecuada

Tanto si se trata de un proyecto interno como de un proyecto con fi-
nes comerciales se debe escoger la licencia de los componentes o de
los médulos/partes que se van a utilizar/desarrollar al comienzo del
mismo. Mé&s aln cuando se integran componentes software o servi-
cios de diferentes desarrolladores, ya que su licencia puede condicio-

nar la licencia final del proyecto actual.

La licencia escogida tendré repercusiones sobre los ficheros de cédi-
go fuente de nuestro desarrollo haciendo mencién de las partes que
son propiedad de otros desarrolladores. También deberd mencio-
narse en la documentacién y los materiales de formacion teniendo
en cuenta que en proyectos open-source generalmente deben publi-

carse todas las licencias.

Si el proyecto se comercializa bajo una licencia propia, debe asegu-
rarse que los componentes, herramientas y el cédigo resultante lo
permitan para que esto no implique problemas legales al cliente fi-
nal, el cual deberd ser informado de los derechos y deberes respecto
a la licencia del producto que acaba de adquirir. La licencia también
afecta a los planes de mantenimiento y soporte del producto y deben

ser tenidos en cuenta a la hora de escogerla.

El jefe del proyecto y el director responsable deben concentrarse en
las incompatibilidades de los distintos modelos de licencia existente
especificando el escenario concreto en el cual se desarrollard el soft-
ware del mismo identificando las posibles alternativas: cédigo pro-
pietario y licencia comercial, cédigo parcialmente propietario y
licencia comercial (implica tener licencias de explotacién), cédigo li-
bre y licencia comercial, cédigo libre y licencia libre. Deberdn ade-
mds resolverse preguntas relacionadas con los derechos de autor, la
garantia y el soporte leyendo detenidamente las especificaciones de

cada licencia en cada caso.
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Caso prdctico

Eleccion de las licencias de desarrollo

En nuestro caso serd un desarrollo basado en open-
source de utilizacién interna, por lo cual el modelo de
licencia no tendrd efectos sobre el modelo de negocio
de la compadia. Esto, sin embargo, no evita que no se
deban poner las referencias adecuadas en el cédigo
desarrollado ni en la documentacién. Las posibles al-

ternativas son:

* Licencia propietaria: si no se va a distribuir el siste-
ma, se pueden desarrollar bajo licencia propietaria.

* Licencia BSD: permite mantener los derechos de
autor (copyright) sobre el desarrollo y es coherente
con las licencias del resto de los componentes (las
cuales se basan en BSD y GPL). Esta licencia NO
obliga a distribuir el cédigo fuente final y permite
al destinatario de este software su utilizacién, co-
pia, modificacién, redistribucién y venta. También
permite la integracién con otro producto de licen-
cia propietaria.

* Licencia GPL: permite mantener los derechos de au-
tor sobre el desarrollo y es coherente con el resto de
licencias de nuestro proyecto (BSD y GPL). Pero a di-
ferencia de BSD, obliga a distribuir el cédigo fuente
e impide su futura comercializacién bajo licencia
propietaria.

* Licencia LGPL: es prdcticamente igual a la GPL,
pero permite que software con esta licencia sea in-
tegrado en software propietario. Un ejemplo cldsico
es la libreria C de Linux (con licencia LGPL).

* Oitras licencias para cédigo abierto: Apache (Basa-
da en BSD), Mozilla (MPL y NPL de Netscape).

Dadas las caracteristicas de nuestro proyecto, nos de-
cantaremos por una licencia LGPL, ya que el proyecto
es mads de integracién que de desarrollo y satisface las

expectativas de utilizacién del cliente.



4.3. Entorno de desarrollo

El objetivo de esta tarea es transportar el software desarrollado/inte-
grado al equipo de produccién, donde deberd prestar el servicio.
Esta tarea implicard més o menos dificultades si el equipo de desa-
rrollo difiere del equipo de implantacién o no, y esto se deberd tener

en cuenta.

Caso prdctico

En nuestro caso particular, como se trata de un sistema
nuevo, los equipos de desarrollo e implantacién coinci-
den, por lo cual, una vez finalizado el desarrollo, la

puesta en produccién serd casi inmediata.

En un amplio sentido y entrando en detalle sobre las actividades des-

critas en la planificacién del desarrollo, se debe tener en cuenta:

* Preparacién del entorno de generacién y desarrollo
* Generacién del cédigo de los componentes

* Instalacién de los servicios especificados

* Ejecucién de pruebas unitarias

* Ejecucién de pruebas de integracién

Siguiendo las recomendaciones de las fases de andlisis y disefio, el se-
guimiento y la asistencia al desarrollo del codigo facilitard al grupo de
trabajo su consecucidn con éxito y en los tiempos previstos. Debe tenerse
en cuenta que las herramientas tipo RAD (rapid aplication design) facili-
tan enormemente el trabajo de los desarrolladores, pero que se necesita

un periodo de aprendizaje para que su utilizacién sea eficiente.

Si los desarrolladores han participado en el disefio, el tiempo de es-
tudio y distribucién de las tareas seré fécil y eficiente, reduciéndose
el tiempo necesario de preparacién e imprimiendo un ritmo mayor

en el desarrollo del proyecto.

En caso contrario, si las fases de disefio/desarrollo han estado des-

vinculadas, hasta que no finalice la etapa de disefio no podrd co-
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menzar la de desarrollo y se necesitard un tiempo (startup) para que
los desarrolladores analicen los requisitos y realicen un estudio de los
mismos. Si se solapan parcialmente las fases de disefio y desarrollo,
se puede caer en situaciones no deseadas interrumpiendo, por ejem-
plo, el desarrollo de un subsistema porque de otro, con el cual se vin-
cula todavia, no ha sido aprobado su disefo. Ademds, esta tdctica
presenta un riesgo anadido dadas las constantes revisiones que se
deberdn hacer del cédigo desarrollado cuando se deba integrar

globalmente.

Los resultados de las pruebas unitarias disefadas y desarrolladas
anteriormente son el indicador mds relevante del ritmo del proyecto
y permitird conocer en todo momento si la planificacién es la ade-
cuada o si se desvia de las previsiones iniciales o reflejadas en la pla-

nificacién.

4.4, Documentacion

Una vez llegados a esta etapa, es necesaria la elaboracién de la do-
cumentacién de usuario, tanto de administracién como de explota-
cién. Teniendo en cuenta las decisiones de fases anteriores respecto
al formato, herramientas de generacién y disponibilidad, debe desa-

rrollarse su estructura y contenido.

Es importante mencionar que esta tarea debe ser realizada en funcién
de la planificacién (diagrama de Gantt) y que no necesariamente tiene
que ir al final del desarrollo, si bien es cierto que deberd ser comple-
tada al final de esta etapa (en algunas empresas la documentacién se
rellena después de haber realizado un prototipo sintético del cédigo

pero antes de escribir el cédigo final).

Es importante que este tipo de recurso, que luego serd utilizado por
diferentes usuarios de perfiles muy variados, sea consensuado para
encontrar el estilo y profundidad adecuada al lector. Suele pasar que
la documentacién no técnica y escrita por personal técnico sélo es in-
teligible para personal con formacién técnica, por lo cual, el jefe de
proyecto deberd seguir de cerca el proceso de documentacién para

gue este proceso tenga todos los requisitos de calidad necesarios.



Caso prdctico

En el presente proyecto se utilizarén los formatos adecua-
dos (DocBook) y dadas las caracteristicas del proyecto, la
mayor parte de la documentacién serd la correspondiente
a los servicios integrados que ya poseen una documenta-
cién adecuada. Mediante el formato elegido, se procede-
rd a infegrar toda esta documentacién (franscribiéndola si
fuera necesario) para darle un aspecto uniformador y co-
herente. Dentro de la documentacién técnica, ésta se de-
berd complementar con las estructuras funcionales y de
relacién del cédigo desarrollado, asi como de los
diagramas adecuados al tipo de proyecto en el cual se
estd trabajando (clases, métodos, objetos, eventos,

mensajes, efc.).

En el caso de integracién de documentacién externa, hay que citar la
fuente de donde se ha extraido y la versién de la misma para evitar
diferencias o situaciones de discrepancia que afecten o bien al soft-

ware o bien a la documentacion.
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5. Implantacién

La implantacién es la fase en la cual se traspasa el programa en de-
sarrollo a produccién, bajo usuarios y conexién reales en el entorno
que operard. Esta fase generalmente es critica en la vida del proyecto
y es una etapa de nerviosismo y de alta presién sicolégica. Por lo tan-
to, es importante mantener la calma durante este periodo y planificar

cuidadosamente el cambio.

Asimismo, cabe destacar que existird una cierta retficencia al cambio
por parte de los usuarios nuevos o que tengan deficiencias en la for-
macién y que el jefe de proyectos deberd preparar el cambio con los
jefes de drea haciendo sesiones informativas y contestando a todas
las preguntas de los usuarios para ir preparando el camino hacia el

cambio.

En los casos en los que el sistema se sustituya por otro similar, el gru-
po de desarrollo se encontrard con un ambiente receptivo o un tanto
indiferente en funcién de la medida de los problemas que solucione
el nuevo sistema. En cambio, si el cambio (como es nuestro caso) es
radical, ya que modifica la forma de funcionamiento del sistema en
su totalidad, la lista de incidencias serd distinta y de mayor longitud

(generalmente).

En todo caso, es en esta fase donde se debe implicar a los usuarios
participantes en los casos de uso analizados del sistema y ensefiarles
mediante la formacién adecuada sus nuevas responsabilidades o

tareas.

También es importante establecer los criterios de calidad de servicio
bajo los cuales el sistema debe funcionar, es decir, los servicios mi-
nimos bajo los cuales el sistema se considera totalmente funcional,
lo cual se deberd redactar de acuerdo a las especificaciones funcio-

nales iniciales. Obviamente, después de la implantacién (o en un



breve periodo posterior acordado de antemano) el sistema implan-

tado deberd cumplirlos.

Es importante tener en cuenta si la implantacién es total (nuevos servi-
cios, nueva funcionalidad) o si el sistema se debe integrar con otro ya
existente y trabajar conjuntamente con él. En el primer caso no existirdn
demasiados problemas en su instalacién/puesta en funcionamiento,
mientras que en el Gltimo caso, debe darse garantia de que la implan-
taciéon no afectard al funcionamiento de los servicios que existen, los

cuales deberén continuar funcionando a pleno rendimiento.

Caso prdctico

Planificaciéon de la implantacién del subsistema

servicios internos

El jefe de proyecto, en este caso, deberé disenar un ca-
lendario de implantacién que serd consensuado tanto
con los desarrolladores como con los usuarios de casos
de uso. Para ello se pueden utilizar diagramas y herra-
mientas como los que se han utilizado en otras fases de

proyecto (por ejemplo, en la fase de desarrollo).

Como se ha mencionado anteriormente, la etapa de
implantacién requiere la dedicacién total por parte de
los equipos de trabajo, usuarios del propio subsistema
y de otfros subsistemas con el cual el presente interrela-
ciona. En estos casos, es importante disponer (si el ta-
mafo de proyecto lo justifica) de herramientas de
trabajo colaborativo (Groupware) de comunicacién y
registro de incidencias. También se pueden utilizar mé-
todos més tradicionales como hojas de incidencias o
registros para ir centralizando todos los problemas y/o
incidencias que se vayan produciendo durante la pues-

ta en marcha.

Independientemente del método utilizado, deberd haber
un equipo (generalmente del equipo de disefio-desarro-
llo) de soporte que dé respuestas a estas incidencias y
solucione los problemas que surjen bajo la ejecucién

real.
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Un ejemplo de un diagrama de Gantt con la planifica-

cién de la implantacién podria ser el siguiente:

Figura 5-1. Diagrama de Gantt
con la planificacién de la implantacién

5.1. Formacidén

La comunicacién es un elemento de vital importancia en la acepta-
cién del proyecto y en su correcta utilizacién por parte de los usua-
rios, por esta razén, el jefe de proyecto deberd realizar sesiones
informativas (o delegar en personas de su equipo con la formacién
adecuada) con los futuros usuarios a lo largo del mismo. Una vez
que los usuarios conozcan los objetivos del proyecto, su disefio y en
algunos casos su desarrollo, estas personas deberdn recibir forma-
cién para que puedan trabajar eficientemente con el sistema desa-
rrollado y donde también se les explique la potencialidad del mismo,

sus deberes y obligaciones con respecto al nuevo sistema.

Si bien en si misma la formacién no suele formar parte de los proyectos
en el dmbito de las tecnologias de la informacién y la comunicacién
(TIC), es importante considerarlo como un elemento determinante en la

aceptacién del producto final.

En este caso, para evitar tépicos muy conocidos, hay que determinar
diferentes perfiles de usuario que necesitardn ser formados sobre los
diversos aspectos del sistema que se estd implantando. En funcién de
las obligaciones y responsabilidades, la formacién puede ir desde la
utilizacién de metodologias no-presenciales hasta la formacién pre-

sencial con evaluacion y andlisis de casos prdcticos.



Para realizar los planes de formacién y desarrollar su contenido, se
deberd comenzar por los estudios de casos de uso (utilizados en las
fases de andlisis y disefio) y ampliarlos en funcién de las necesidades

de la empresa y las caracteristicas del proyecto.

5.2. Implantacién del sistema, pruebas y nivel
de servicio

La pruebas de implantacién son aquellas que se realizan sobre el sis-
tema funcional final. Generalmente, difieren de las unitarias y de las
de integracién, que se realizan no sobre las méquinas de desarrollo,
sino sobre las del cliente. En nuestro caso particular, como serd equi-
pamiento nuevo, las pruebas de integracién se realizarén sobre el
mismo hardware donde se han realizado las pruebas restantes. No
obstante, esto se dard cuando puedan determinarse los errores de
conectividad, seguridad, etc., es decir, cuando el sistema trabaje en

el “mundo real” y no en el departamento de desarrollo.

Es importante asegurar la disponibilidad de los recursos actuales
para minimizar el impacto de “parar” la empresa o servicios de la
misma durante el menor espacio de tiempo posible. Normalmente
estos cambios-pruebas se realizan en dias no laborables para evitar
molestias a los clientes, pero implica que todas las personas vincula-

das deben estar presentes como si de un dia normal se tratara.

Caso prdctico

En resumen, en nuestro caso y en esta actividad se debe:

* Integrar todos los subsistemas en el entorno real, mo-
dificando las IP, NAT y servicios de comunicacién para
adecuarlos al entorno de trabajo (no al de desarrollo).

* Integrar todo el hardware-software existente con los
nuevos subsistemas y reencaminar las peticiones de
datos-servicios hacia los nuevos subsistemas.

* Verificar la integracién de usuarios, servicios, sub-
sistemas a nivel de seguridad y autentificacién (se
debe recordar que esto ya se ha realizado en prue-
bas unitarias, pero no con todo el hardware/usua-
rios de la empresa).
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* Integrar los nuevos servicios (por ejemplo, web, co-
rreo electrénico) con el sistema real sin que haya in-
terferencias con los existentes. Esto dependerd de la
politica de la empresa si el cambio se realiza de for-
ma abrupta (reemplazo directo de servicios) o de
forma gradual (coexistencia de servicios durante un

tiempo prudencial).

* Traspaso de los datos al nuevo gestor de datos (o
actualizacién si ya se han hecho traspasos parciales)
con validacién de los datos y verificacién de las po-
liticas de seguridad.

* Configuracién de los servicios externos (direcciones,
IP, etc.) para que apunten al nuevo sistema.

Una vez comprobada la correcta instalacién de todos los
subsistemas, de las politicas de seguridad, de la accesi-
bilidad y de la conectividad, se lanzardn los procesos au-
tomdticos (en background) teniendo en cuenta que se
deberé realizar una monitorizacién periédica para ver

su evolucion.

Después de las pruebas de implantacién de los primeros
resultados estables (y se hayan corregido las deficien-
cias-errores que se han producido en los subsistemas),
se deberd evaluar el comportamiento de éstos para
obtener medidas de prestaciones o eficiencia que
permitirdn, comparéndolas con los requisitos inicia-
les, establecer criterios de cumplimiento o no del sis-
tema desarrollado (nivel de servicio).

En caso de no llegar a unos minimos resultados, se de-
berdn efectuar los cambios necesarios en el desarrollo
(o también podria ser en el disefio) de los subsistemas
que afecten a estos resultados. Esta tarea es complica-
da, ya que se debe volver atrds (aln peor si se debe
volver al disefio) e implicard retrasos en el pleno fun-

cionamiento de la aplicacién.

En este caso, el jefe de proyectos, junto con los directi-
vos de la empresa, deben, en primer lugar, ftomar una
determinacién sobre si el sistema sigue en funciona-
miento y si se trabaja en paralelo para solucionar estos



En este caso, el jefe de proyectos, junto con los direc-
tivos de la empresa, deben, en primer lugar, tomar
una determinacién sobre si el sistema sigue en funcio-
namiento y si se frabaja en paralelo para solucionar
estos problemas o se quita “de linea” al sistema y se
deja su integracién para cuando los problemas estén
solventados. En segundo lugar, el jefe de proyectos
deberd analizar dénde se han producido los proble-
mas y en qué fase se han cometido los errores para
que esta situacién no se repita en un futuro (es una
buena préctica dejar constancia documental sobre los
errores o desviaciones para este fin). Este tipo de re-
traso/problemas genera normalmente pérdidas eco-
némicas a la empresa, por lo cual, si el equipo de
proyecto es externo, se le pedirdn responsabilidades —
econdémicas, legales, etc.— mientras que si es interno,
se deberd analizar donde se han dado los problemas
para depurar responsabilidades.

Cada caso es particular, pero generalmente se debe
dar una prioridad a cada uno de los problemas-errores
para que puedan ser analizados dentro de contexto.
Esto permitiré tener informacién de dénde estd el pro-
blema y cudnto tiempo se tardard en resolverlo. Por
ejemplo, un problema de autentificaciéon generard una
serie de problemas derivados, que no son tales, sino
causa del primero, el cual puede ser simplemente por-
que el usuario que se conecta a través de un servicio
NIS no ha sido dado de alta correctamente en el servi-
dor o porque el mismo usuario ha cambiado su pala-
bra clave de acceso y todavia no se han refrescado las
memorias caché de las mdaquinas clientes. Esta situa-
cién no significa que el subsistema no funcione, sino
gue se debe determinar la causa y encontrar cudl es el
error inicial y cudles son los errores correlacionados (es
decir, que dependen de otro).

Generalmente, el jefe de proyecto con su equipo deberd realizar una
serie de medidas tales como utilizacién de los recursos, tiempo de
respuesta, tiempo de retorno, ancho de banda, etc., que permitan
identificar el nivel de servicio que se estd obteniendo del sistema para
realizar previsiones de funcionamiento cuando el sistema se encuen-

tre a plena carga.
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5.3. Aceptacion del sistema

Esta actividad consiste en presentar a los responsables o a la direc-
cién de la empresa toda la documentacién relativa a la implantacion
de proyecto, incluyendo los resultados desde las pruebas unitarias, de
integracién y de implantacién a los niveles de servicio obtenidos para

su aprobacién.

Esta actividad es muy importante para la empresa si el equipo de
proyecto es externo porque implica que se acepta el proyecto tal y
como estd, teniendo en cuenta (generalmente regido por un contrato)
gue pasard con las incidencias que puedan surgir. Una vez aceptado
el sistema, el equipo de proyecto podrd considerar que el proyecto ha
finalizado y que posteriores modificaciones o afadidos serdn conside-
rados como tal y generalmente irdn aparte del coste econémico del
anterior (no ocurrird asi si son deficiencias o faltas en el desarrollo
inicial y que no han sido detectadas). La situacién es mucho mds sen-
cilla desde este punto de vista si el equipo de proyecto es interno a la
empresa, aunque se debe estipular muy bien los canales de comuni-
cacién para la correccién de errores o problemas, ya que si no el
equipo de proyecto siempre vivird pendiente (por diversas peticiones

de los usuarios) del sistema desarrollado.

5.4. Mantenimiento

Esta fase debe ser planificada durante el resto de las fases de proyecto,
puesto que una gran parte de la informacién incluida en la documenta-

cién del proyecto debe ir orientada al mantenimiento del mismo.

Existen diferentes opciones en cuanto al mantenimiento en funcién
del tipo de instalacion de que se disponga: mantenimiento hard-
ware, de comunicaciones, de infraestructura (aire acondicionado,
por ejemplo), mantenimiento software, etc., las cuales se integrardn
dentro de la politica de la empresa al respecto. Existen situaciones
particulares, como por ejemplo, 2el mantenimiento hardware lo rea-

liza la misma empresa o es un servicio externo?

En nuestro caso consideramos que todo el software implantado es

cédigo abierto (open source) por lo cual, se puede optar por mante-



nimiento interno (con el equipo adecuado) o subcontratar a una em-
presa externa (para el software integrado propietario se seguird en
este caso con la politica anterior definida por la empresa). En el pri-
mer caso pasa por contratar a un técnico de soporte especializado o
formar a personal interno para este trabajo, ya que se dispone de
todo el cédigo y documentacion necesaria para ello. La formacién
podria estar a cargo del equipo de proyecto u obtenerse en el mer-
cado como formacién estédndar (si bien es recomendable por su efi-

ciencia el primer caso).

En el caso de que se opte por una empresa externa de mantenimien-
to, serd importante que la direccién de la empresa, junto con el equi-
po de proyecto, redacten un pliego de condiciones de mantenimiento
para que no haya problemas en la externalizacién (outsourcing) de
este servicio y que se realice de acuerdo a los criterios de quienes han

desarrollado e implantado el proyecto.
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Resumen

Durante el desarrollo de este material se han descrito con detalle to-
das las fases de las que consta un proyecto teniendo en cuenta que,
de acuerdo a la tipologia del mismo, algunas pueden ser diferentes
o muy cortas, pero que en su gran mayoria aparecen en todos los

proyectos del dmbito de las TIC.

Estas fases, dependiendo de la metodologia empleada (mds cldsicas
o mds dindmicas —por ejemplo las evolutivas—), pueden estar presen-
tes en mayor o menor grado, hecho que deberé tenerse en cuenta a
la hora de escoger la metodologia de trabajo, pero, generalmente,

las que siempre aparecen en proyectos de estas caracteristicas son:

* Estudio de viabilidad: en esta fase se considera si el proyecto se
puede realizar, teniendo en cuenta las circunstancias internas y
externas, las diferentes soluciones posibles y los recursos de los

cuales se dispone.

* Andlisis: se analizan las necesidades que se desea satisfacer con
el nuevo proyecto, se ajustan los objetivos finales y se centra la so-
lucién tecnolégica. También en esta fase se definen las interfaces
entre los diferentes subsistemas que formardan el proyecto y las de

usuario que permitirdn interactuar con el sistema.

* Disefo: se realizan en esta fase el disefio tecnolégico de la solu-
cién escogida, proponiendo una arquitectura global y analizando
y estudiando todos los casos de usos (o los mds representativos)

existentes.

¢ Desarrollo: se construye en esta fase la solucién propuesta te-
niendo en cuenta el entorno utilizado, se escogen las licencias, se
genera la documentacién y se ejecutan las pruebas acordes al

tipo de proyecto y metodologia utilizada.

* Implantacién: se traspasa del entorno de desarrollo al sistema

real y se realizan todas las pruebas y medidas de niveles de pres-



taciones que conducirdn a la aceptacién definitiva de proyecto. Se
define también el plan de mantenimiento y se toman las decisio-
nes adecuadas para el correcto funcionamiento del mismo duran-

te el resto de vida de éste.

En el caso particular de un proyecto basado en software libre, se
debe considerar en cada una de las fases anteriores aspectos dife-
renciales con ofros proyectos basados en software propietario como
pueden ser la adecuacion de una solucién existente a nuestros pro-
pésitos, viabilidad, arquitectura, licencias, etc., que normalmente no
aparecen en el ofro caso (por ejemplo, si se desarrolla un mismo
proyecto con tecnologia .NET, las licencias y la arquitectura son Gni-

cas y prefijadas por la tecnologia).
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Licencia PUblica General de GNU

Licencia Publica General de GNU
Versién 2, Junio de 1991
(http://www.gnu.org/licenses/)

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 675 Mass Ave,
Cambridge, MA 02139, USA Se permite la copia y distribucién de copias

literales de este documento, pero no se permite su modificacién.

A.1.Predmbulo

Las licencias que cubren la mayor parte del software estdn disefiadas
para quitarle a usted la libertad de compartirlo y modificarlo. Por el
contrario, la Licencia PUblica General de GNU pretende garantizarle
la libertad de compartir y modificar software libre, para asegurar que
el software es libre para todos sus usuarios. Esta Licencia Piblica Ge-
neral se aplica a la mayor parte del software de la Free Software Foun-
dation y a cualquier otro programa cuyos autores se comprometen a
utilizarla (existe otro software de la Free Software Foundation que estd
cubierto por la Licencia Pdblica General de GNU para Bibliotecas). Si

quiere, usted también puede aplicarla a sus propios programas.

Cuando hablamos de software libre, estamos refiriéndonos a liber-
tad, no a precio. Nuestras Licencias Publicas Generales estan dise-
fiadas para asegurarnos de que usted tenga la libertad de distribuir
copias de software libre (y cobrar por ese servicio si quiere), de que
reciba el cédigo fuente o que pueda conseguirlo si lo quiere, de que
pueda modificar el software o usar fragmentos de él en nuevos pro-

gramas libres, y de que sepa que puede hacer todas estas cosas.

Para proteger sus derechos necesitamos hacer algunas restricciones que
prohiban a cualquiera negarle a usted estos derechos o pedirle que re-
nuncie los derechos. Estas restricciones se traducen en ciertas obligaciones

que le afectan si usted distribuye copias del software, o si lo modifica.
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Por ejemplo, si usted distribuye copias de uno de estos programas,
ya sea gratuitamente o por cobrar, usted debe dar a todos los recep-
tores todos los derechos que usted tiene. Usted debe asegurarse de
que ellos también reciban o puedan conseguir el cédigo fuente. Y
debe mostrarles estas condiciones de manera que ellos pueden co-

nocer sus derechos.

Nosotros protegemos sus derechos con estas dos medidas: (1) Pone-
mos el software bajo copyright y (2) le ofrecemos esta licencia que le

da permiso legal a copiar, distribuir y/o modificar el software.

También, para la proteccién tanto de cada autor como la de noso-
tros mismos, queremos asegurar que todos entiendan que no hay
garantia alguna para este software libre. Si alguien mas ha modifi-
cado vy distribuido el software, queremos que sus receptores sepan
gue no es el original, de manera que cualquier problema que otro

introduzca no afecte la reputacién de los autores originales.

Finalmente, cualquier programa libre se ve constantemente amena-
zado por las patentes de software. Deseamos evitar el peligro de que
los re-distribuidores de un programa libre individualmente obtengan
patentes, con el efecto de convertir el programa en un programa
propietario. Para evitar esto, hemos dejado claro que cualquier licen-
cia de patente debe ser conseguido para el uso libre de todos o no

debe conseguirse.

Los términos y condiciones exactas para la duplicacién, distribucién

y modificaciéon se elaboran a continuacién.

A.2. Licencia PUblica General De Gnu

0.
Esta licencia se aplica a cualquier programa u otra obra que conten-
ga un aviso de parte del propietario del copyright diciendo que se

puede distribuir bajo los términos de esta Licencia General Publica.



En adelante, “Programa” se refiere a cualquier dicho programa u
obra, y “obra basada en el Programa” quiere decir ya sea el progra-
ma o cualquier obra derivada de él bajo las leyes de copyright. Es
decir, una obra que contenga el Programa o una porcién del mismo,
ya sea literal o con modificaciones y/o traducido a otro idioma. (De
aqui en adelante se incluye la traduccién sin limitacién en el término

“modificacién”.) Se dirige a cada licenciatario como “Usted”

Esta licencia no cubre otras actividades fuera de la duplicacién, dis-
tribuciéon y modificacién; éstas estdn fuera de su alcance. El acto de
ejecutar el Programa no esté restringido, y los datos que resultan de
su uso estdn cubiertos solamente cuando constituyen una obra basa-
da en el Programa, independientemente del hecho de haber sido
producido por la ejecucién del programa. El caso de que sea asi o

no depende de qué es lo que hace el Programa.

1.

Usted puede hacer y distribuir copias literales del cédigo fuente del
Programa tal como Usted lo recibié, en cualquier medio, con tal de
gue publique en cada copia, de manera visible y apropiada, un aviso
sobre el copyright y repudiacién de garantia; mantenga intactos fo-
dos los avisos que refieren a esta Licencia y la ausencia de garantia;
y proporcione a cualquier otro recibidor del Programa una copia de

esta Licencia junto con el Programa.

Usted puede cobrar un honorario por el acto fisico de transferir una
copia, y a opcién suya puede ofrecer proteccién de garantia a cam-

bio de un honorario.

2.

Usted puede modificar su copia o copias del Programa o cualquier
porcién del mismo, y asi formar una obra basada en el Programa, y
duplicar y distribuir dichas modificaciones u obra bajo los términos
de la antedicha apartado 1, con tal de que también cumpla con to-

das las siguientes condiciones:

a) Usted debe hacer que los ficheros modificados lleven avisos in-
dicando que Usted ha cambiado los ficheros, con la fecha de

cualquier cambio.

b) Usted debe hacer que cualquier obra que distribuya o publique

que contenga o sea derivada del Programa o de una parte del
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mismo, ya sea en su totalidad o en parte, sea licenciada en su to-
talidad sin coste a todas las terceras partes bajo los términos de

esta licencia.

¢) Si el programa modificado normalmente lee érdenes interactiva-
mente al ejecutarse, Usted debe hacer que, al iniciar dicho uso in-
teractivo en la manera mds habitual, el programa muestre un
mensaje incluyendo un aviso apropiado de copyright y un aviso
de que no hay garantia (o diciendo que Usted ofrece una garan-
tia) y que los usuarios pueden redistribuir el programa bajo estas
condiciones y avisando al usuario como ver esta Licencia. (Excep-
cién: si el Programa mismo es interactivo pero no suele mostrar
un mensaje de este tipo, entonces no se requiere que su obra ba-

sada en el Programa muestre un mensaje.)

Estos requisitos son aplicables a la obra modificada en su totalidad.
Si secciones identificables de dicha obra no estén derivadas del Pro-
grama y pueden ser razonablemente consideradas obras indepen-
dientes y separadas en si, entonces esta Licencia y sus términos no se
aplican a esas secciones cuando Usted los distribuye como obras se-
paradas. Pero cuando distribuye las mismas secciones como parte de
una totalidad que es una obra basada en el Programa, la distribu-
cién del todo debe ser bajo los términos de esta Licencia, cuyos per-
misos para otros licenciatarios se extienden a la totalidad de la obra
y por consiguiente a todas y cada una de sus partes, respectivamente

de quien la haya escrito.

Por lo tanto, no es la intencién de este apartado reclamar derechos
o disputar sus derechos sobre obras escritas enteramente por Usted.
Mas bien, la intencién es de ejercer el derecho de controlar la distri-

bucién de obras derivadas o colectivas basadas en el Programa.

Adicionalmente, la simple agregacién de otra obra no basada en el
Programa junta con el Programa (o con una obra basada en el Pro-
grama) en un volumen de un medio de almacenamiento o de distri-

bucién no extiende el alcance de esta Licencia a la otra obra.

3.
Usted puede duplicar y distribuir el Programa (o una obra basada en

ella, bajo el apartado 2) en forma de cédigo objeto o ejecutable bajo



los términos de los antedichos apartados 1y 2, con tal de que tam-

bién haga uno de los siguientes:

a) Acompanarlo con el cédigo fuente completo correspondiente en
una forma legible por mdaquina, el cual debe ser distribuido bajo
los términos de los antedichos apartados 1y 2 en un medio ha-

bitualmente utilizado para el intercambio de software; o

b) Acompanarlo con una oferta por escrito, valida por un minimo de
tres afos, de proporcionar a cualquier tercera parte por un hono-
rario que no exceda del coste de fisicamente realizar la distribu-
cién de los fuentes, una copia completa en forma legible por
mdquina del cédigo fuente correspondiente, el cual debe ser dis-
tribuido bajo los #érminos de los antedichos apartados 1y 2 en un

medio habitualmente utilizado para el intercambio de software; o

¢) Acompanarlo con la informacién que Usted recibié en cuanto a la
oferta de distribucién del cédigo fuente correspondiente. (Esta alter-
nativa sélo es permitida para distribucién no comercial y solamente
si Usted recibié el Programa en forma de cédigo objeto o ejecutable

con dicha oferta de acuerdo con el subapartado b anterior.)

El “codigo fuente” de una obra significa la forma preferida de la obra
para hacer modificaciones a la misma. Para una obra ejecutable, el
“cédigo fuente completo” quiere decir todo el cédigo fuente para to-
dos los médulos que contiene, mds cualesquier ficheros asociados de
definicién de interfaz, mds los scripts que se utilizan para controlar la
compilacién e instalacién del ejecutable. Sin embargo, como una ex-
cepcion especial, el cédigo fuente distribuido no necesita incluir algo
gue normalmente se distribuye (ya sea en forma de cédigo fuente o
en forma binaria) con los componentes principales (compilador, nd-
cleo, etc.) del sistema operativo con el cual el ejecutable funciona, a

no ser que dicho componente mismo acompane el ejecutable.

Si la distribucién del ejecutable o cédigo objeto se hace al ofrecer ac-
ceso para copiarlo de un lugar designado, entonces el ofrecer acceso
equivalente para copiar el cédigo fuente del mismo lugar cuenta
como distribucion del cédigo fuente, aunque no se exija a terceras

partes que copien el cédigo fuente junto con el cédigo objeto.

4.
Usted no puede copiar, modificar, sublicenciar o distribuir el Progra-

ma excepto de la manera expresamente previsto por esta licencia.
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Cualquier intento de copiar, modificar, sublicenciar o distribuir el
Programa de otra manera es invdlido y terminard sus derechos bajo
esta Licencia autométicamente. Sin embargo, otras partes que hayan
recibido copias o derechos de Usted bajo esta Licencia no perderdn

sus derechos mientras dichas partes sigan en pleno cumplimiento.

5.

Dado que no lo ha firmado, Usted no esté obligado a aceptar esta li-
cencia. Sin embargo, no hay nada mds que le dé permiso para modi-
ficar o distribuir el Programa o sus obras derivadas. Estas acciones son
prohibidas por la ley a no ser que Usted acepte esta Licencia. Por lo
tanto, al modificar o distribuir el Programa (o cualquier obra basada
en el Programal), Usted indica su aceptacién de esta Licencia para ha-
cerlo, y de todos sus términos y condiciones sobre la duplicacién, dis-

tribucién o modificacién del Programa u obras basadas en él.

6.

Cada vez que Usted redistribuye el Programa (o cualquier obra ba-
sada en el Programa), el que lo recibe automdticamente recibe una
licencia del licenciante original para copiar, distribuir o modificar el
Programa, sujeto a estos términos y condiciones. Usted no puede im-
poner al recibidor ninguna restricciéon adicional sobre el ejercicio de
los derechos concedidos en la presente. Usted no es responsable de

hacer que terceras partes cumplan con esta Licencia.

7.

Si como consecuencia de un fallo judicial o de una alegacién de in-
fracciéon de patente o por cualquier otra razén (no limitdndose a
cuestiones de patentes), se le imponga a Usted condiciones (ya sea
por una orden judicial, acuerdo o de otra manera) que contradigan
las condiciones de esta Licencia, éstas no le eximen de las condicio-
nes de esta licencia. Si Usted no puede distribuirlo de manera que
satisfaga simultdneamente sus obligaciones bajo esta licencia y cual-
quier otra obligacién perteneciente, entonces en consecuencia Usted
no puede distribuir el programa. Por ejemplo, si una licencia de pa-
tente no permite a todos los que reciban copias de Usted, ya sea di-
rectamente o indirectamente, redistribuir del Programa libre de
regalias, entonces la Unica manera en que Usted puede cumplir tan-
to con ella como con esta Licencia seria de abstenerse del todo de la

distribucién del Programa.



Si cualquier parte de este apartado es considerado invélido o impo-
sible de hacer cumplir bajo alguna circunstancia particular, el resto
del apartado debe aplicarse y el apartado en su totalidad debe apli-

carse en otras circunstancias.

No es el propésito de este apartado inducirlo a infringir algun paten-
te u otro derecho de propiedad o a alegar contra la validez de algdn
derecho reclamado; este apartado tiene el Unico propésito de prote-
ger la integridad del sistema de distribucién de software libre, el cual
se pone en préctica mediante licencias puUblicas. Muchas personas
han hecho contribuciones generosas a la amplia gama de software
distribuida mediante este sistema, confiando en la aplicacién unifor-
me de dicho sistema. Depende del autor o donador decidir si esté
dispuesto a distribuir software mediante algin otro sistema y un li-

cenciatario no puede imponer esa eleccién.

Este apartado pretende hacer abundantemente claro lo que se cree

ser una consecuencia del resto de esta Licencia.

8.

Si la distribucién y/o el uso del Programa estd restringido en ciertos
paises debido a patentes o interfaces bajo copyright, el titular origi-
nal del copyright que pone el Programa bajo esta Licencia puede
afadir una limitacién geogrdéfica explicita a la distribuciéon, excluyen-
do dichos paises, de manera que la distribucién quede permitido so-
lamente en o entre paises no asi excluidos. En dicho caso, esta
Licencia incorpora la limitacién asi como si estuviera escrita en el

cuerpo de esta Licencia.

9.

La Free Software Foundation puede publicar versiones modificadas
y/o nuevas de la Licencia PUblica General de vez en cuando. Dichas
versiones nuevas serdn similares en espiritu a la versién presente,
pero pueden ser diferentes en detalles para abarcar nuevos proble-

mas o situaciones.

A cada versidn se le dard un ndmero de versién que lo distingue de
otfras. Si el Programa especifica un nimero de versién que se le apli-
ca y “cualquier versién posterior”, Usted tiene la opcién de cumplir

con los términos y condiciones ya sea de esa versién o de cualquier
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versién posterior que publique la Free Software Foundation. Si el Pro-
grama no especifica un ndmero de versién de esta Licencia, Usted
puede escoger cualquier versién que la Free Software Foundation

haya en algtn momento publicado.

10.

Si Usted desea incorporar partes del Programa en otfros programas
libres cuyos condiciones para la distribuciéon son diferentes, escriba
al autor pidiendo permiso. Para software cuyo titular del copyright es
la Free Software Foundation, escriba a la Free Software Foundation;
en veces hacemos excepciones para esto. Nuestra decisiéon serd
guiada por las dos metas de preservar el estado libre de todos los
derivados de nuestro software libre y de promover que se comparta

y reutilice el software en general.

11.
AUSENCIA DE GARANTIA

DEBIDO A QUE EL PROGRAMA SE LICENCIA LIBRE DE CARGAS, NO
HAY GARANTIA ALGUNA SOBRE EL PROGRAMA, EN LA MEDIDA PER-
MITA POR LAS LEYES APLICABLES. LOS TITULARES DEL COPYRIGHT Y/
U OTRAS PARTES PROVEEN EL PROGRAMA “TAL Y COMO ESTA” SIN
GARANTIA DE NINGUNA CLASE, YA SEA EXPRESA O IMPLICITA, IN-
CLUYENDO SIN LIMITACION LAS GARANTIAS IMPLICITAS DE CO-
MERCIABILIDAD Y APTITUD PARA UN PROPOSITO ESPECIFICO,
EXCEPTO CUANDO LO CONTRARIO SEA DECLARADO POR ESCRI-
TO. TODO EL RIESGO EN CUANTO A LA CALIDAD Y ACCION DEL
PROGRAMA LO ASUME Usted SI EL PROGRAMA SE COMPRUEBA DE-
FECTUOSO, Usted ASUME TODO EL COSTE DE TODO SERVICIO, RE-
PARACION O CORRECCION QUE SEA NECESARIO.

NINGUN TITULAR DE COPYRIGHT NI OTRA PARTE QUE PUEDA
MODIFICAR Y/O REDISTRIBUIR EL PROGRAMA SEGUN SE PERMITE
EN ESTA LICENCIA SERA RESPONSABLE ANTE Usted JAMAS POR
PERJUICIOS, INCLUYENDO CUALQUIER PERJUICIO GENERAL, ES-
PECIAL, INCIDENTAL O CONSECUENTE DEBIDO AL USO O LA IM-
POSIBILIDAD DE PODER USAR EL PROGRAMA (INCLUYENDO SIN
LIMITACION LA PERDIDA DE DATOS O QUE DATOS SE VUELVAN
INCORRECTOS O PERDIDAS SOSTENIDAS POR USTED O POR TER-
CERAS PARTES O LA IMPOSIBILIDAD DEL PROGRAMA A OPERAR



CON ALGUN OTRO PROGRAMA), A NO SER QUE LEYES APLICA-
BLES LO REQUIERAN O HAYA SIDO ACORDADO POR ESCRITO,
AUNQUE DICHO TITULAR U OTRA PARTE HAYA SIDO AVISADO DE
LA POSIBBILIDAD DE TALES PERJUICIOS.

FIN DE LOS TERMINOS Y CONDICIONES

Coémo aplicar estos términos a sus programas nuevos.

Si Usted desarrolla un nuevo programa y quiere que sea del mayor
uso posible al pUblico, la mejor manera de conseguir esto es conver-
tirlo en software libre que todo el mundo puede redistribuir y cambiar

bajo estos términos.

Para hacerlo, adjunte los siguientes avisos al programa. Lo més se-
guro es adjuntarlos al principio de cada fichero fuente para comuni-
car lo més eficazmente posible la ausencia de garantia, y cada
fichero debe incluir por lo menos el renglén de “copyright” y una in-

dicacién del lugar donde se encuentra la noftificacién completa.

<un rengldn para dar el nombre del programa y una
idea breve de lo que hace> Copyright (C) <afo>

<nombre del autor>

Este programa es software libre. Usted lo puede
redistribuir y/o modificar bajo los términos de la
Licencia Plblica General de GNU publicada por la
Free Software Foundation, ya sea la versidén 2 de
la Licencia o (a opcidén suya) cualquier versidn

posterior.

Este programa se distribuye con la esperanza de
que sea Gtil, pero SIN GARANTIA ALGUNA, ni siquie-
ra la garantia implicita de COMERCIABILIDAD o AP-
TITUD PARA UN PROPOSITO ESPECIFICO. Véase la

Licencia PGblica General de GNU para mas detalles.

Usted debe haber recibido una copia de la Licencia Piblica General de

GNU junto con este programa; en caso que no, escriba a la Free
Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.
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Ademds, incluya informacién sobre cémo ponerse en contacto con

Usted tanto por correo electrénico como por correo postal.

Si el programa es de tipo interactivo, debe mostrar un breve mensaje

como el siguiente cuando comienza en la modalidad interactiva:

Gnomovision versidén 69, Copyright ©<afio> nombre
del autor Gnomovision viene ABSOLUTAMENTE SIN
GARANTIA; para detalles teclee ‘show w’ Este es
software libre, y Usted lo puede redistribuir 1i-
bremente bajo ciertas condiciones; para més de-

talles, teclee ‘show c’.

Los comandos hipotéticos ‘show w' y ‘show ¢’ deben mostrar las par-
tes apropiadas de la Licencia Publica General de GNU. Claro, los co-
mando que Usted use pueden ser diferentes que ‘show w’ y ‘show c'.
Incluso pueden ser pulsaciones al botén del ratén o elementos de un

menU —lo que sea apropiado para su programa.

Usted también debe pedir a su empleador (si Usted trabaja como
programador) o su universidad (en dicho caso), a firmar una renun-
cia de copyright para el programa en caso de que sea necesario. A

continuacién se ofrece un ejemplo; hay que cambiar los nombres:

Yoyodyne, Inc. con la presente renuncia todo in-
terés de derechos de copyright en el programa
‘Gnomovision’ (el cual hace pasadas a compilado-

res) escrito por Jaime Hacker.

<firma de Ty Coon>, 1 Abril 1989 Ty Coon, Presi-

dente de Alguien, Inc.

Esta Licencia Publica General no permite la inclusién de su programa
en programas propietarias. Si su programa es una biblioteca de su-
brutinas, Usted puede considerar mds Util el permitir el enlazado de
aplicaciones propietarias con su biblioteca. Si es esto lo que Usted
quiere hacer, use mejor la Licencia Publica General para Bibliotecas

de GNU en lugar de esta Licencia.









