
REPASO DE ESTUDIO
REDES

Rangos de Direcciones de Redes
Clase Rangos Mascaras

A 0.0.0.0 – 127.0.0.0 255.0.0.0
B 128.1.0.0 – 191.254.0.0 255.255.0.0
C 192.0.1.0 – 233.255.254.0 255.255.255.0
D 224.0.0.1 – 239.255.255.254 -
E 240.0.0.0 – 255.255.255.255 -

Rangos de Direcciones Privadas
Clase Rangos de Direcciones Reservadas

A 10.0.0.0 – 10.255.255.255
B 172.16.0.0 – 172.31.255.255
C 192.168.0.0 – 192.168.255.255

Datos Generales
· Ancho de Banda: Es la medición de la cantidad de inf�rmación (bits) que pueden fluir desdeun lugar hacia a �tr� en un perí�d� de tiemp� determinad�.
· Protocolo IP: Es el principal pr�t�c�l� de la capa de red, el cual define la unidad detransferencias de dat�s entre el �rigen y el destin�, atravesand� t�da la red de redes (Internet).P�r esta razón, es el encargad� de que la transmisión de dat�s � mensajes sean p�sible desdeuna c�mputad�ra a �tra.
· Protocolo TCP: Es el encargad� de juntar l�s paquetes, pedir l�s paquetes que faltan yfinalmente �rdenarl�s; puest� que, la red n� garantiza la llegada de t�d�s l�s paquetes nitamp�c� que su llegada sea en �rden.
· Datagramas IP: Es un sistema de entrega de paquetes y también es la unidad básica de



transferencias de dat�s entre el �rigen y el destin�.
· Dirección IP: Es un sistema universal y unificad� para establecer las “direcci�nes” de lasc�mputad�ras de la red. También se puede describir c�m� un identificad�r de cada �rdenad�r,así c�m� l�s telefón�s s�n identificad�s p�r sus númer�s telefónic�s.
· Loopback: (N�rmalmente 127.0.0.1) Es la dirección que se utiliza para c�mpr�bar que l�spr�t�c�l�s TCP/IP están c�rrectamente instalad�s en nuestr� pr�pi� �rdenad�r.
· Broadcast: También es llamad� c�m� Difusión. Es la transmisión de mensajes a t�d�s l�s�rdenad�res que se encuentran en una red. Ejempl�: 192.168.23.255.
· Gateway: También es llamad� c�m� Puerto de Enlace o Puerto de Salida; y es el �rdenad�rde la red que permite salir l�s dat�s (mensajes) a �tras redes atravesand� enrutad�res(r�uters).
· Mascara de Red: N�s indica si �tra dirección IP pertenece a una red � n�. Ejempl�:255.255.255.0.
· Mascara de Subred: N�s indica si �tra dirección IP pertenece a una red � n�; y además, es elenmascaramient� que se implica a un segment� de una subred. Ejempl�: 255.255.255.248.
· Subneteo: Es la división de una red en subredes; es decir, redes más pequeñas que puedenf�rmar una red c�n 254 �rdenad�res.

Modelo TCP/IP
· Capa de Aplicación: Está c�nf�rmada p�r l�s pr�t�c�l�s que sirven directamente a l�spr�gramas de usuari�; tales c�m�, navegad�r, clientes de c�rre� (Outl��k Express,Thunderbird, etc), FTP, POP y POP3, SMTP, TELNET, etc.
· Capa de Transporte: C�ntr�la el establecimient� y fin de la c�nexión, c�ntr�l de Fluj� deDat�s, retransmisión de dat�s perdid�s y �tr�s detalles de la transmisión entre 2 sistemas. L�spr�t�c�las más c�múnes e imp�rtantes de este nivel s�n: TCP y UDP.
· Capa de Red: Es el resp�nsable de enviar l�s dat�s a través de las distintas redes físicas quepueden c�nectar una máquina �rigen c�n la máquina destin� de la inf�rmación. El pr�t�c�l�principal de esta capa es la IP.
· Capa Física (Acceso de Red): Es el resp�nsable de enviar la inf�rmación s�bre el sistemaHardware utilizad� en cada cas� y se utiliza un pr�t�c�l� distint� según el tip� de cada red.

Modelo OSI - Datos Generales
El M�del� OSI (Open System Interc�necti�n) fue cread� p�r la Organización ISO (Internati�nalStandard Organizati�n).
La fil�s�fía del M�del� OSI se basa en desc�mp�ner la funci�nalidad de la cadena de transmisión endivers�s módul�s, cuy� interfaz c�n l�s adyacentes están estándarizad�s. Esta fil�s�fía de diseñ�presenta una d�ble ventaja, el cambi� de un módul� n� afecta necesariamente a la t�talidad de lacadena; y además, puede existir una cierta inter�perabilidad entre divers�s pr�duct�s y fabricantes deHardware/S�ftware, dad� que l�s límites y las interfaces están perfectamente definidas.



El M�del� OSI tiene 2 c�mp�nentes principales:1. Un Modelo de Red: M�del� Básic� de Referencia (Basic Reference M�del) � Capa de Servici�(Server Layer).2. Una Serie de Protocolos Concretos: FTP, SMTP, TCP, UDP, SPX, IP, IPX, VTAM, ICMP,ARP, RARP, TFTP, SNMP, PPP, etc.
Capas del Modelo OSI

· Capa de Aplicación: Pr�p�rci�na servici�s a la aplicaci�nes y define la manera de c�m�interactúa la aplicación ejecutada c�n la red, incluyend� la administración de bases de dat�s, elc�rre� electrónic� y ciert�s pr�gramas que emulan terminales. Este nivel es el más cercan� alusuari� debid� a que s�n un c�njunt� de pr�gramas que generan inf�rmación para que esteviaje p�r la red.
· Capa de Presentación: Describe la sintexis de l�s dat�s a transmitir, estableciend� l�sarregl�s necesari�s para que puedan comunicar máquinas que utilicen diversarepresentación interna para l�s dat�s. También describen cóm� pueden transferirse númer�sde c�ma fl�tante entre equip�s que utilizan distint�s f�rmat�s matemátic�s. Esta capapresenta los datos a la capa de aplicación tomando los datos recibidos ytransformándolos en formatos como texto, imágenes y sonidos. En Internet, el servici�que se utiliza en esta capa es TELNET que precisamente es un servici� de acces� desdeterminales rem�t�s.
· Capa de Sesión: Es una extensión de la capa de transp�rte que �frece control de díalogo ysincronización de c�nexión entre puert�s rem�t�s, aunque en realidad s�n p�cas lasaplicaci�nes que hacen us� de ella.
· Capa de Transporte: Se �cupa de garantizar la fiabilidad del servici�, y describe la calidad ynaturaleza del envi� de dat�s. También define cuánd� y cóm� debe utilizarse la retrasmisiónde datos para asegurar su llegada dividiend� el mensaje recibid� de la capa de sesión entr�z�s (datagramas), l�s enumera c�rrelativamente y l�s entregan a la capa de red para suenví�. L�s tip�s de pr�t�c�l�s más c�múnes que se utilizan en la capa de transp�rte s�n: UDP(Universal Datagram Pr�t�c�l) y TCP (Transp�rt C�ntr�l Pr�t�c�l).
· Capa de Red: Pr�cura de transmitir l�s datagramas (Paquetes) y de encaminar cada un� en ladirección adecuada (enrutamient� � r�uting); y ésta tarea puede ser c�mplicada en redesgrandes c�m� Internet, per� n� se �cupa para nada de l�s err�res � pérdidas de paquetes.Cuand� se define la estructura de direcci�nes � rutas de Internet, a este nivel se utilizan 2 tip�sde paquetes:a) Paquetes de Dat�s.b) Paquetes de Actualización de Rutas.Existen 2 Subcapas dentr� de la capa de red:1. Transporte: Se encarga de encapsular l�s dat�s a transmitir y utiliza l�s Paquetes deDatos. En esta categ�ría se encuentra el Protocolo IP (Internet Pr�t�c�l).2. Conmutación (Switching): Se encarga de intercambiar inf�rmación de c�nectividadespecífica de la red. L�s r�uters s�n l�s disp�sitiv�s que trabajan en este nivel y sebenefician de est�s Paquetes de Actualización de Rutas. En esta categ�ría seencuentra el Protocolo ICMP (Internet C�ntr�l Message Pr�t�c�l), el cual esresp�nsable de generar mensajes cuand� �curren err�res en la transmisión de dat�s tde un m�d� especial de eco que puede c�mpr�barse mediante un PING (Packet InternetW�rk G�per).
· Capa de Enlace de Datos: Aquí se enlazan l�s mensajes desde la capa de rede hacia la capafísica � desde la capa física hacia la capa de red, y especifica c�m� se �rganizan l�s dat�s



cuand� se transmiten en un medi� particular. Además de detectar y c�ntr�lar eldireccionamiento local, también se �cupa en detectar y c�ntr�lar l�s err�res �currid�s en lacapa física, c�ntr�la el acces� a dicha capa; de la integridad de l�s dat�s y la fiabilidad de latransmisión. Si l�s dat�s, inf�rmación � datagrama se c�rr�mpen durante la transmisión, enviaun mensaje de control al remitente s�licitand� su reenvi�. P�r ejempl�, el pr�t�c�l� PPP(P�int t� P�int Pr�t�c�l). La capa de Enlace puede c�nsiderarse en 2 Subcapas:1. Control Lógico de Enlace o LLC (Logical Link Control): Define la f�rma en que l�sdat�s s�n transmitid�s s�bre el medio físico, pr�p�rci�nand� servici� a las capassuperi�res.2. Control de Acceso al Medio o MAC (Medium Access Control): C�ntr�la el Hardwaresubyacente (el adaptad�r de red). De hech� el c�ntr�lad�r de la tarjeta de red, a veceses den�minad� c�m� “Mac Driver” y la dirección física c�ntenida en el Hardware de latarjeta es c�n�cida c�m� Dirección Mac o Mac Address. La principar tarea de la Maces arbitrar la utilización del medio físico para facilitar que vari�s equip�s puedanc�mpetir simultáneamente para la utilización de un mism� medi� de transp�rte.
· Capa Física: Se encarga de transmitir l�s bits de inf�rmación p�r la línea � medi� utilizad� parala transmisión. También se �cupa de las pr�piedades físicas y carecterísticas eléctricas dedivers�s c�mp�nentes; de la vel�cidad de transmisión, si ésta es unidirecci�nal � bidirecci�nal(simplex, duplex � full duplex). C�m� resumén, p�dem�s decir que se encarga de transf�rmarun paquete de inf�rmación binaria (frame) en una sucesión de impulsos adecuad�s al medi�físic� utilizad� en la transmisión y est�s impulsos pueden ser eléctricos (transmisión p�rcables), electromagnéticos (transmisión wireless) y luminosas (transmisión de fibra óptica).

Protocolo TCP y su Funcionamiento
TCP suministra una serie de servici�s a l�s niveles superi�res y es un protocolo orientado aconexión; est� quiere decir que TCP mantiene inf�rmación del estad� de cada cadena de caracteres� dat�s de usuari� que circula p�r él.
TCP es resp�nsable de la transferencia de dat�s entre extrem�s p�r la red � redes hasta la aplicaciónde usuari� recept�r. (Debe de asegurarse de que l�s dat�s se transmiten c�rrectamente atravesand�la red de redes/Internet).
Además de ser un pr�t�c�l� �rientad� a c�nexi�nes, también es un pr�t�c�l� fiable; es decir, es unpr�t�c�l� dign� de c�nfianza al m�ment� de transferir cada un� de l�s caracteres � dat�s recibid�sdesde el nible superi�r debid� a que el pr�t�c�l� TCP utiliza números de secuencias yaceptaciones/rechazos.
TCP también ilusi�na un Circuito Virtual (Conexión Lógica entre 2 usuarios), l� cual funci�nac�m� una línea telefónica, aseguránd�se de que l�s dat�s lleguen directamente a su destin� final(aplicación de usuari� recept�r); aunque en realidad, l�s dat�s viajan p�r diferentes camin�s � rutasp�r medi� de l�s routers (encaminadores). Con respecto al circuito virtual, es como si los datosviajaran en una línea recta, sin desvios, procurando que no haigan pérdidas de paquetes dedatos. TCP pr�p�rci�na el cierre seguro de l�s Circuitos Virtuales y el cierre seguro se �cupa deque t�d� el tráfic� sea rec�n�cid� antes de la desactivación del circuit� virtual.
C�n respect� a l�s números de secuencias y aceptaciones/rechazos, el módul� TCP Recept�rutiliza una rutina llamada CHECKSUM (Revisión de Suma) para c�mpr�bar la p�sible existencia dedaños en los datos pr�ducid�s durante el pr�ces� de transmisión. Si l�s dat�s n� c�nllevan ningúndañ�, s�n aceptados, enviand� una confirmación p�sitiva (ACK = Acuse de Recibo) c�n el �bjetiv�



de inf�rmar al TCP Emis�r � Remitente la aceptación. Per� si l�s dat�s llegan dañad�s, el TCPRecept�r rechaza l�s dat�s, utilizand� l�s números de secuencias para inf�rmar al TCP Remitenteel pr�blema, pidiend� en retransmitir l�s dat�s nuevamente. En much�s cas�s, l�s números desecuencias, también s�n utilizad�s para las aceptaciones, para así re�rdenar l�s segment�s quellegan a su destin� fuera de �rden.
L�s pr�t�c�l�s de nivel superi�r (Capa de Aplicación) están �rientad�s de enviar dat�s en f�rma decadena de caractéres (byte a byte) al TCP de la Capa de Transp�rte. Cuand� TCP recibe l�s dat�s,l�s bytes s�n agrupad�s en segmentos y transferid�s a IP de la Capa de Red para ser transmitid�s ala siguiente capa � destin�.
Cuand� TCP transmiten segment�s, la longitud de las mismas tienen que ser variables; es decir,que el tamañ� de cada segment� varían debid� a su diseño orientado a cadenas. TCP n� puedentransmitir segment�s � bl�ques de dat�s de longitud fija. L�s Bloques de Datos con Longitud Fijapueden ser una aplicación de gestión de pers
nal que envian registr
s de emplead
s de l
ngitud fija 
una aplicación de gestión de nóminas c
n registr
s de pag
s también de l
ngitud fija.
TCP también c�mprueba la duplicidad de los datos c�n el �bjetiv� de descartar l�s dat�sredundantes en cas� que TCP remitente decida retransmitir l�s dat�s. La función Push también ess�p�rtad� p�r TCP y ésta función se utiliza cuand� una aplicación desea asegurarse de que t�d�s l�sdat�s que han pasad� p�r el nivel inferior se han transmitid� de manera exitosa.
Aperturas Activas y Pasivas
L�s puert�s TCP establecen 2 tip�s de c�nexi�nes:1. Apertura Activa.2. Apertura Pasiva.
En el m�d� de Apertira Activa, destina específicamente �tr� puert� p�r d�nde se debe establecer lac�nexión. Se envia un apertura activa a un puert� c�n apertura pasiva par establecer un CircuitoVirtual. Una apertura activa identifica un puert� específic�, así c�m� sus niveles de prioridad y deseguridad. S�lamente se puede establecer una c�nexión si la apertura pasiva del puert� rem�t� escompactible c�n la apertura activa del puert� quién envia la s�licitud.
En el m�d� de Apertura Pasiva, el pr�t�c�l� de nivel superi�r indica (�rdena) al TCP y al SO(Sistema Operativ�) del C�mputad�r en esperar la llegada de s�licitudes de c�nexión pr�cedentes delsistema rem�t�. La apertura pasiva s�licitan ciert�s pr�ces�s de aplicaci�nes (pr�gramas) paraaceptar una s�licitud de cualquier usuari� (siempre y cuand� se cumplán ciert�s requisit�s dec�mpatibilidad de aperturas de amb�s puert�s).
Segmentos del TCP
L�s segment�s s�n l�s PDU (Protocol Data Units / Unidades de Datos de Protocolo) que seintercambian entre 2 módul�s TCP y el segment� se divide en 2 partes:1. Cabecera.2. Dat�s.
*La parte de dat�s siempre siguen a la cabecera.L�s camp�s de un Segment� TCP s�n l�s siguientes:1. El Puerto de Fuente y el Puerto de Destino: Est�s camp�s identifican a l�s pr�gramas de



aplicación de nivel superi�r que utilizan la c�nexión TCP.2. Número de Secuencia: Este camp� c�ntiene el # de secuencia del primer �ctet�(192.168.23.200) del camp� de dat�s de usuari�. El val�r del # de secuencia especifica lap�sición exacta de la cadena de bits del módul� transmis�r.3. Número de Aceptación: Permite aceptar l�s dat�s previamente recibid�s y c�ntiene el val�rdel númer� de secuencia del siguiente �ctet� que se espera recibir del transmis�r. Tambiénpermite la Aceptación Inclusiva, el cual permite la aceptación de t�d�s l�s �ctet�s, incluyend�el val�r de éste númer� menos 1.4. Desplazamiento: Especifica el # de palabras alineadas de 32 bits que c�nsta la cabecera deTCP, y este camp� se utiliza para determinar dónde c�mienza el camp� de dat�s.5. Reservado: Significa que este camp� está reservad� y c�nsta de 6 bits, l�s cuales valen cero.Est�s bits están reservad�s para us�s futur�s. L�s 6 bits de éste camp� se den�minaIndicadores o Banderas (Flags); y s�n bits de c�ntr�l de TCP. Est�s bits se utilizan paraespecificar servici�s � utilidades que se pueden emplear durante la sesión. L�s 6 bits s�n l�ssiguientes:
· URG: Indica que el camp� de punter� de urgencia es significativ�.
· ACK (Acuse de Recibo): Indica si el camp� de aceptación es significativ�.
· PSH (Push): Significa que el módul� va a utilizar la función Push.
· RST: Indica que la c�nexión se va a inicializar.
· SYN: Indica que se van a sincr�nizar l�s númer�s de secuencias, se utiliza en l�ssegment�s para establecer c�nexión, indicand� que se van a realizar algunas�peraci�nes de preparación.
· FIN: Indica que el remitente n� tiene más dat�s para enviar y es c�mparable a la señalde fin de transmisión (EOT) en �tr�s pr�t�c�l�s.6. Ventana: Se p�ne a un val�r que indica cuánt�s �ctet�s desea aceptar el recept�r. Este val�rse establece teniend� en cuenta el valor del campo de aceptación (númer� de aceptación).Ventana = valor (ventana) + valor (aceptación).7. Checksum: C�ntiene el c�mplement� de 1 a 16 bits del c�mplement� a 1 de la suma de t�daslas palabras de 16 bits del segment�, incluyend� la cabecera del text�. Este cálcul� sedetermina si el segment� pr�cedente del transmis�r ha llegad� libre de err�res.

Métodos de Difusión


